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Ol3, entusiastas de governanca de Tl!

Eis que disponibilizo mais uma versdo da apostila de COBIT 5 para auxiliar
nos estudos!

Devido a grande procura por este material (mais de 10.000 downloads ©)
e a publicacdo da versdo do COBIT 5 em portugués, resolvi revisa-lo e
atualiza-lo para estar em conformidade com a traducdo oficial.

Eu ndo esperava que esse material pudesse ser tdo procurado! Muitos
estdo utilizando esse material para auxiliar nos estudos para concursos e
ultimamente muitos também o utilizam como forma de revisdo para a
prova de certificacdo. Fico muito feliz por isso e muito agradecida pelo
feedback de vocés!

Um lembrete: ndo fique limitado a essa apostilal Ela foi produzida para
que o leitor tome rapido conhecimento do framework, porém, é sé mais
uma ferramenta de estudos, ok?

Ah, e nunca se esquegam disso:

“O saber a gente aprende com os mestres e com os livros.
A sabedoria a gente aprende com a vida e com os humildes”.
Cora Coralina

Bons estudos a todos! Deus os abencoe!

Forga, Foco e FE!

Janeiro, 2015
W

Imdourado@hotmail.com

COBIT® é uma marca registrada da ISACA e do IT Governance Institute (ITGI). Outros nomes de produtos e
marcas registradas podem ser mencionados no decorrer desta apostila, tais marcas sdo utilizadas apenas com
finalidade de ensino, em beneficio exclusivo do dono da marca, sem intengéo de infringir suas regras de
utilizagdo.

Apostila COBIT 5 de Luzia Dourado estd licenciado com uma Licenga Creative Commons - Atribuicdo-
Compartilhalgual 4.0 Internacional.
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1. INTRODUCAO

Antes de introduzir os conceitos e detalhes do framework COBIT 5, é necessaria a

definicdo de conceito de governanca e gestdo corporativa de TI.

Mas o que é Governanga Corporativa de TI?

A norma ISO/IEC 38500, que estabelece um modelo para a Governanca Corporativa de
Tl no qual o COBIT 5 se baseia, define Governanga Corporativa de Tl como [1]:

/ Governanga Corporativa de Tl, segundo ISO/IEC 38500: \

“0 sistema pelo qual o uso atual e futuro da Tl é dirigido e controlado.
A governanga corporativa de Tl envolve a avaliagao e a diregao do uso da Tl
/)g para dar suporte a organizacao no alcance de seus objetivos estratégicos e
o monitorar seu uso para realizar os planos.
A governanga inclui a estratégia e as politicas para o uso de Tl dentro de uma

\ organizacao.”. /

A norma orienta que os dirigentes da organizacdo governem a Tl por meio de trés
tarefas principais, conforme pode ser visto na figura 1:

e Avaliar o uso atual e futuro da Tl;

e Dirigir a preparacdo e a implementacdo de planos e politicas para garantir que o uso
da Tl atenda aos objetivos do negdcio;

¢ Monitorar o cumprimento das politicas e o desempenho em relagdo aos planos.

Necessidades do
negdcio

-
3
w o8
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§ 3 o ‘E: -
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- = = -~-q,
. B 5 .0
?‘}' Projetos Ti /}'_ e Operacbes Tl e
- P et
= o

Figura 1 - Modelo de governanga corporativa de TI.
Fonte: ISO/IEC 38500, pag. 13 [1]
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Segundo a norma, Avaliar (Evaluate) significa que os dirigentes devem avaliar o uso
atual e futuro da TI, incluindo as estratégias, propostas e arranjos de fornecimento (interno,
externo ou ambos). Na avaliagdo do uso da Tl, convém que os dirigentes considerem as
pressdes externas e internas que influenciam o negécio (mudancas tecnolégicas, tendéncias
econdmicas e sociais e influéncias politicas), e levem em conta as necessidades atuais e futuras
do negdcio.

Dirigir (Direct) significa que os dirigentes devem atribuir responsabilidades para a
preparacdo e implementacdo dos planos e politicas que estabelecamm o direcionamento dos
investimentos nos projetos e operagées de TI.

Monitorar (Monitor) significa que os dirigentes devem monitorar o desempenho da Tl
por meio de sistemas de mensuragdo apropriados, garantindo que esse desempenho esteja de
acordo com os planos e objetivos corporativos e que a Tl esteja em conformidade com as
obrigacdes externas e praticas internas de trabalho.

Governancga de Tl e Gestdo de Tl ndo é a mesma coisa?

A governanga corporativa de Tl ndo pode ser confundida com o conceito de gestdo de TI.
A governanga corporativa de Tl estd inserida na governanga corporativa da organizac¢do, sendo
dirigida por esta, e busca o direcionamento da Tl para atender ao negdcio e o0 monitoramento
para verificar a conformidade com o direcionamento tomado pela administracdo da
organizacgao [2].

‘ij A governanga corporativa de Tl ndo é de responsabilidade exclusiva dos gestores
de Tl e, sim, da alta administracdo (board).

A Gestdo de Tl, conforme definido pela ISO/IEC 38500 [1]:

/? Gestdo de Tl, segundo ISO/IEC 38500:
//

_J “Sistema de controles e processos necessdrios para alcangar os objetivos
estratégicos estabelecidos pela dire¢dao da organizagdo.”.

A gestdo de Tl implica a utilizacdo sensata de meios (recursos, pessoas, processos,
praticas) pra alcancar um objetivo. Atua no planejamento, construc¢do, organizagdo e controle
das atividades operacionais e se alinha com a direcao definida pela organizacao.

Portanto, a gestdao controla tarefas operacionais, enquanto a governanga controla a
gestao.
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Para qué as organizagdes necessitam de governancga corporativa de TI?

As organizacOes existem para atender as necessidades de suas partes interessadas, ou
seja, partes que se interessam ou sao afetadas pela organizacdo, tais como acionistas,
funcionarios, seus clientes, dentre outros.

Para atender aos seus objetivos estratégicos, as organizacdes se esforcam para:

¢ manter informacdes de alta qualidade para apoiar decisdes corporativas;

e agregar valor ao negdcio a partir dos investimentos em Tl, ou seja, atingir os
objetivos estratégicos e obter beneficios para a organizacdo através da
utilizacdo eficiente e inovadora de TI;

e alcancar exceléncia operacional por meio da aplicagcdo confidvel e eficiente da
tecnologia;

* manter o risco de Tl em um nivel aceitavel;

e otimizar o custo da tecnologia e dos servicos de Tl;

e cumprir as leis, regulamentos, acordos contratuais e politicas pertinentes cada
vez mais presentes.

A governancga corporativa de Tl auxilia as organizacdes no alcance de seus objetivos
estratégicos, por meio da geragao de valor obtido pelo uso da Tl, mantendo equilibrio entre a
realizacdo de beneficios e a otimizacdo dos niveis de risco e de utilizacdo dos recursos. Para se
obter essa gera¢do de valor, é necessdria a avaliagdo do uso da Tl e das necessidades de
investimentos nessa darea; fornecer o direcionamento para que a Tl atenda aos objetivos
corporativos e monitorar as a¢des relacionadas a Tl para estar em conformidade com o que foi
planejado e para dar transparéncias as partes interessadas sobre os resultados alcancados.

Organiza¢Oes bem-sucedidas reconhecem que a diretoria e os executivos devem aceitar
que a Tl é tdo significativa para os negdcios como qualquer outra parte da organizagao.
Diretores e gestores - seja em fun¢Ges de Tl ou de negdcios - devem colaborar e trabalhar em
conjunto a fim de garantir que a Tl esteja inclusa na abordagem de governanga e gestdo. Além
disso, cada vez mais leis e regulamentos estdo sendo aprovados e estabelecidos para atender a
essa necessidade.

Finalmente, o que é o COBIT 5?

O COBIT 5, desenvolvido e difundido pelo ISACA (Information System Audit and Control)
e lancado no final de 2012, é um framework de governanga e gestao corporativa de TI.

O framework faz a integracdo do contetido dos principais frameworks publicados pelo
ISACA, a saber:

e COBIT 4.1;

e Val IT, que pode ser usado para criar valor para o negdcio por meio de
investimentos de TI, sendo constituido por um conjunto de principios
orientadores e conjunto de processos e melhores praticas para apoiar e ajudar a
gestdo executiva em nivel empresarial;

e Risk IT, dedicado a auxiliar no gerenciamento de riscos relacionados a Tl;
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e Business Model for Information Security (BMIS), que é uma abordagem holistica
e orientada ao negdcio para a gestado de seguranca da informacao;

e IT Assurance Framework (ITAF), um modelo que fornece orienta¢des sobre a
concepgao, realizacdo e relatério de auditoria de TI, definindo termos e
conceitos especificos para garantia de Tl;

e Taking Governance Forward (TGF);

e Board Briefing on IT Governance 2nd Edition, que apresenta uma descricdo
abrangente dos conceitos de governanca de Tl como um livreto de referéncia ou

como uma ferramenta para educar o board e a geréncia executiva.

Além disso, ele se alinha a outros padrdes de mercado como Information Technology
Infrastructure Library (ITIL), International Organization for Standardization (ISO), Body Project
Management of Knowledge (PMBOK), PRINCE2 eThe Open Group Architecture
Framework (TOGAF).

O COBIT 5 auxilia as organizacdes na criagao de valor para Tl, mantendo o equilibrio
entre a realiza¢dao de beneficios e a otimizacdo dos niveis de risco e o uso de recursos. Tem
como objetivos:

e oferecer um framework abrangente que auxilia as organiza¢des a otimizar o
valor gerado pela Tl;

e permitir que a Tl seja governada e gerenciada de forma holistica para toda a
organizagao.

e criar uma linguagem comum entre Tl e negdcios para a governanga e gestdo de
Tl corporativa.

Para qué um novo framework?

O COBIT 5 fornece a proxima geracao de orientagdes da ISACA sobre governanga
corporativa e gestdao de Tl. Baseia-se em mais de 15 anos de uso e aplicagdo pratica do COBIT
por muitas organiza¢des e usudrios das comunidades de negdcios, Tl, risco, seguranca e
garantia. Os principais fatores para o desenvolvimento do COBIT 5 incluem as necessidades de:

e Permitir que mais partes interessadas falem sobre o que eles esperam da
tecnologia da informacdo e tecnologias relacionadas (que beneficios e em qual
nivel de risco aceitavel e a qual custo) e quais sdo suas prioridades para garantir
gue o valor esperado seja efetivamente obtido;

e Abordar a questdo da dependéncia cada vez maior para o sucesso da
organizacdo em parceiros externos de Tl e de negdcios tais como terceirizadas,
fornecedores, consultores, clientes, provedores de servigos na nuvem e demais
Servigos;

e Tratar a quantidade de informacgdo, que tem aumentado significativamente;

e Administrar Tl cada vez mais pervasiva; Tl é cada vez mais uma parte integrante
do negdcio;

e Cobrir o negdcio de ponta a ponta e todas as dreas responsaveis pelas fungdes
de TI.
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2. O QUE HA DE NOVO?

A principal novidade do COBIT 5 é que ele esta focado em governanga corporativa de T,
deixando claro a distingdo entre governanca e gestao, a fim de se aumentar a utilizacdo
corporativa deste framework, ressaltando o papel da alta administragao nas tomadas de
decisoes de TI.

O novo framework é fundamentado em 5 principios de governanga corporativa de Tl
que permitem que a organiza¢ao construa um framework efetivo de governanca e gestao de
Tl baseado em um conjunto holistico de 7 enablers' (ou habilitadores) que otimizam
investimentos em tecnologia e informacao utilizados para o beneficio das partes
interessadas.

O COBIT 5 permite que a Tl seja governada e gerida de forma holistica para toda a
organizagao, abrangendo o negdcio de ponta a ponta bem como todas as areas responsaveis
pelas funcdes de TI, levando em consideracdo os interesses internos e externos relacionados
com TI. O framework é genérico e Util para organiza¢des de todos os portes, sejam comerciais,
sem fins lucrativos ou publicas.

Em sua quinta versdao, o COBIT se tornou uma familia de produtos, ou seja, as
informacdes referentes ao framework (COBIT 5) estd em uma publicacdo separada da que
contém as informacgdes relativas aos processos (COBIT 5: Enabling Process), além de conter
outras publicages relativas a implementagdo, seguranca da informacgao, riscos, qualidade,
dentre outros. A publica¢do referente ao COBIT 5 é disponibilizada de forma gratuita mediante
cadastro prévio no site da ISACA, porém a publicacdo COBIT 5: Enabling Process é paga para
guem ndo é membro da ISACA.

A publicacdo COBIT 5 (framework) é o principal produto da familia, contendo:

v' Sumario Executivo

Componentes e estruturas

5 principios, descritos cada um em um capitulo distinto
Visdo dos 7 habilitadores e suas dimensdes

Cascata de objetivos (COBIT 5 Goals Cascade)

Modelo de Referéncia de Processos

Introdugdo ao Guia de Implementacgado

NN SR NN

Modelo de Capacidade de Processos

A publicacdo COBIT 5: Enabling Process descreve os processos, objetivos e métricas,
matriz RACP, praticas de gestdao com suas entradas, saidas e atividades de forma mais
organizada em formato de tabela, facilitando a leitura. Ao final de cada processo, ha uma
secao denominada Related Guidance que associa cada processo do COBIT com outros
frameworks que podem ser utilizados para implementar o processo.

! Enabler = viabilizador, facilitador, habilitador.
? Matriz RACI define o Responsdvel, Aprovador, Consultado e Informado em relagdo a uma tarefa.
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A distincdo entre governancga e gestdo pode ser percebida no Modelo de Referéncia de
Processos, que subdivide os 37 processos de Tl em duas principais areas de atividade —
governanga e gestdo — que sao divididas em dominios de processos, conforme pode ser visto

na tabela 1.
Area UL CE Dominios
Processos
Governanga 5 Avaliar, Dirigir e Monitorar (Evaluate, Direct and Monitor - EDM)
Gestao 32 Alinhar, Planejar e Organizar (Align, Plan and Organise - APO);
Construir, Adquirir e Implementar (Build, Acquire and Implement

- BAl);

Entregar, Servigos e Suporte (Deliver, Service and Support - DSS)
Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess -
MEA)

Tabela 1 Quantidade de processos e dominios de Governanga e Gestdao

( COBIT5 é: \

Focado em governanga corporativa de Tl

Deixa clara a distingao entre governanca e gestao

Fundamentado em 5 principios de governanca corporativa de Tl
Baseado em um conjunto holistico de 7 enablers (ou habilitadores)
Possui 37 processos de Tl divididos em dominios de processo de

\ governanga e de gestao )

YNNI NN
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3. EVOLUGAO

O COBIT surgiu, em 1996, como um framework para auditoria e controles de TI, com
foco nos objetivos de controle. Depois, em 2000, foi lancada a terceira versdao com a inclusdo
de orientacdes para a gestdo de TI. Em 2005, com o COBIT 4.0, se tornou o framework de
governanca de Tl, com a inclusdo de processos de governanca e conformidade (compliance). E
atualmente, na quinta versdao, é o framework integrador de governanga e gestdo de TI
corporativa. A figura 2 exibe um resumo da evolug¢dao do COBIT.

, Governanga Corporativa de TI

Gerenciamento

Auditoria

Evolugao do Escopo

1996 1998 2000 2005/7 2012

An business framework from ISACA, em www.isaca.org/cobit
Figura 2 - Evolugdo do COBIT
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4. PRINCIPIOS

Conforme dito anteriormente, o novo framework é fundamentado em 5 principios de
governanga corporativa de Tl que permitem que a organizacdo construa um framework
efetivo de governanga e gestdo de Tl baseado em um conjunto holistico de 7 enablers® (ou
habilitadores) que otimizam investimentos em tecnologia e informagdo utilizados para o
beneficio das partes interessadas.

Os 5 principios sao (figura 3):

1. Atender as necessidades dos stakeholders (partes interessadas)
2. Cobrir a organizacao de ponta a ponta

3. Aplicar um framework (modelo) Unico e integrado

4. Permitir uma abordagem holistica

5. Distinguir a governanca da gestao

1. Atender as
Necessidades
das Partes
Interessadas

5. Distinguir a 2. Cobrir a

Governanga Empresa de
da Gestao Ponta a Ponta

Principios
do COBIT 5

4. Permitir uma 3. Aplicar um
Abordagem ~ Framework
Holistica Unico e Integrado

Figura 3 — Principios do COBIT 5
Fonte: COBIT © 5, p.15, ©2012 ISACA® [12]

Cada principio sera descrito a seguir.

* Enabler = viabilizador, facilitador, habilitador
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Principio 1. Atender as necessidades das partes interessadas (stakeholders)

As organizagGes existem para criar valor para as partes interessadas (stakeholders), ou
seja, para todas as partes interessadas (acionistas, auditores, fornecedores, consultores, alta
administracdo, etc). Consequentemente, qualquer organizagdo — comercial ou ndo — terd a
criagao de valor como um objetivo da governanga (figura 4).

Necessidades
das Partes
Interessadas

Objetivo da Governanca: Criacdo de Valor

Realizagao Olimizagao Otimizagao

de Beneficios do Risco dos Recursos

L 4

Figura 4 - Objetivo da Governanga. Fonte: COBIT ® 5, pag. 19, ©2012 ISACA® [12]

O que é criagao de valor?

Criagao de Valor

f/; Obtencao de beneficios por meio da otimizagdo do uso de recursos e dos
i riscos a um nivel aceitavel.

Os beneficios podem assumir muitas formas, por exemplo, financeiros para
organizagdes comerciais ou de servigo publico para entidades governamentais. Portanto, vale
frisar que a criagdo de valor é o objetivo da governanca! Para cada parte interessada, a criagdo
de valor pode representar interesses diferentes e algumas vezes conflitantes.

O sistema de governanca abrange negociar e decidir entre os diferentes interesses das
partes interessadas e deve considerar a opinido de todos quando sdo tomadas decisGes sobre
os beneficios, recursos e avaliagao dos riscos.

Para cada decisdo de governanga, as seguintes questdes podem e devem ser feitas:

- Quem recebe os beneficios?
- Quem assume os riscos?
- Quais s3o 0s recursos necessarios?

As necessidades dos stakeholders precisam ser transformadas em estratégias
corporativas. Por isso, este principio estda intimamente integrado com o conceito de
alinhamento estratégico entre Tl e negdcio.

Para isso, como pode ser visto na figura 5, h4 um mecanismo denominado Cascata de
Objetivos do COBIT 5 com a finalidade de desdobrar:

Luzia Dourado Imdourado.wordpress.com Imdourado@hotmail.com 11
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> os direcionadores (drives) e as necessidades dos stakeholders em objetivos
corporativos;

> o0s objetivos corporativos em objetivos de TI;

> o0s objetivos de Tl em objetivos para os habilitadores.

Direcionadores das Partes Interessadas

(Ambiente, Evolugao Tecnolgica etc.)

Necessidades das Partes Interessadas

e (s )
Objetivos Corporativos —
et (e s )

Objetivos de Tl —

(omimsen ) s (s )

Objetivos de Habilitador

Figura 5 - Cascata de Objetivos
Fonte: COBIT © 5, p.20, ©2012 ISACA® [12]

Em uma visdo bottom-up, a cascata de objetivos auxilia a organizagdo em como
empregar os habilitadores para alcancgar os objetivos corporativos de forma mais concreta.

A cascata de objetivos ndo é algo novo no COBIT 5, pois ja existia no COBIT 4.1.

No COBIT 4.1, os objetivos de Tl sdo desdobrados em objetivos de processos que
¢ por sua vez, desdobram-se em objetivos de atividades.

No COBIT 5, os objetivos de Tl sdo desdobrados em objetivos de habilitadores,

sendo Processos um dos habilitadores.

Que beneficios sdo obtidos por meio dessa cascata de objetivos?

A cascata de objetivos permite a definicdo de prioridades para implementa¢do, melhoria
e garantia de governanca corporativa de Tl, com base em objetivos estratégicos e riscos
relacionados. Na prdatica, a cascata de objetivos:

¢ Define objetivos tangiveis e relevantes em varios niveis de responsabilidade;

e Filtra a base de conhecimento do COBIT 5, com base nos objetivos corporativos,
para extrair a orientacao pertinente para inclusdo na implementacao, melhoria
ou garantia de projetos especificos;

e Identifica e comunica claramente como os habilitadores do COBIT (as vezes
muito operacionais) sdo importantes para o alcance dos objetivos corporativos.

Mais detalhes sobre a Cascata de Objetivos do COBIT 5 pode ser visto no Anexo I.
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Principio 2. Cobrir a organizag¢ao de ponta a ponta

O COBIT 5 trata a governanca e gestdao de Tl cobrindo a organizacdo de ponta a ponta.
Isso significa que o COBIT 5 [3]:

v' Integra a governanca corporativa de TI dentro da governanca corporativa da
organizagao;

v' Cobre todas as fun¢des e processos necessarios para regular e controlar as
informagbes da organizagdo e tecnologias correlatas onde quer que essas
informagdes possam ser processadas;

v" Nao foca apenas nas fungdes de TI, mas trata a informagdo e tecnologia
relacionadas como ativos que precisam ser tratados como qualquer outro ativo por
todos na organizagao.

O COBIT 5 fornece uma visdo holistica e sistémica sobre a governanca e gestdo de Tl da
organizacdo (ver principio 4), que tem por base diversos habilitadores. Os habilitadores servem
para toda a organizagao, de ponta a ponta, ou seja, incluem todas as pessoas e todas as coisas,
internas e externas, pertinentes a governanga e gestdao das informacgdes e Tl da organizagao,
inclusive as atividades e responsabilidades das funcdes corporativas de Tl bem como aquelas
nao relacionadas com essas fungdes.

Por meio desse principio, os gestores de negdcio tém a responsabilidade de tratar a Tl
como um ativo estratégico, gerenciando a Tl da mesma forma como gerenciam os outros
ativos da organizacao.

Sistema de Governanga

Para que a governanga cubra a organizacao de ponta a ponta, o sistema de governanga
possui 0s seguintes componentes (figura 6):

Objetivo da Governanca: Criacao de Valor

Realizagao Otimizacao Otimizagao
de Beneficios o Risco dos Recursos

Habilitadores Escopo da

da Governanca Governanca

Fungoes, Afividades e Relacionamentos

Figura 6 - Governanga e Gestao de Tl no COBIT 5
Fonte: COBIT © 5, p. 25, ©2012 ISACA® [12]
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» Habilitadores da governanga: sdo os recursos organizacionais usados na governanga
como principios, estruturas, processos e praticas.

> Escopo da governanga: drea em que serd aplicada a governanca (toda a organizagédo
ou sé uma parte).

> Papéis, Atividades e Relacionamentos: definem quem estd envolvido com
governancga, como estdo envolvidos, o que fazem e como interagem dentro do escopo
da governanga.

A figura 7 mostra os papéis, atividades e relacionamentos que ocorrem na governanga.
As partes interessadas delegam para o Conselho de Administragdo a definicdo de dire¢do para
as atividades de gestdo do Corpo Diretivo que, por sua vez, instrui e alinha as operagdes de TI
da organizacdo. Os executores (parte operacional da organiza¢do) reportam o resultado de
suas atividades para o Corpo Diretivo, que é monitorado pelo Conselho de Administracdo que
presta contas do desempenho para as partes interessadas.

Vale ressaltar que o COBIT 5 fornece, para cada processo, matrizes RACI*, em que
estdo incluidos papeis relacionados a Tl e ao negédcio.

i Fungoes, Atividades e Relacionamentos

Proprietarios
e Partes Administragio

Interessadas

Figura 7 - Papéis, Atividades e Relacionamentos. Fonte: COBIT ©® 5, p. 26, ©2012 ISACA® [12]

* Matriz RACI define o Responsdvel, Aprovador, Consultado e Informado em relagdo a uma tarefa.
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Principio 3. Aplicar um framework Unico e integrado

COBIT 5 é uma estrutura Unica e integrada, porque integra todos os conhecimentos
anteriormente dispersos em diferentes frameworks da ISACA, tais como o COBIT 4.1, Val IT
(valor de Tl para o negdcio), Risk IT (risco relacionado ao uso de Tl), BMIS (segurancga). Esta
alinhado com os mais atuais e relevantes padrdes e frameworks utilizados [3]:

= de gestdo corporativa: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000;
= Relacionados a TI: ISO/IEC 38500, ITIL, ISO/IEC 27000 series, TOGAF, PMBOK/PRINCE?2,
CMMI etc.

Isso permite a organizagao utilizar o COBIT 5 como um integrador dos frameworks de

governanga e de gestdo.

A familia de produtos do COBIT 5 inclui os seguintes produtos [4]:

7
°

COBIT 5 (o framework)
Guia de habilitadores do COBIT 5, no qual os habilitadores de governanca e gestao sao
discutidos em detalhe. Estes incluem:
0 COBIT 5: Habilitador Processos (Enabling Processes)
0 COBIT 5: Habilitador Informacgdo (Enabling Information)
0 Outros guias habilitadores
Guias profissionais do COBIT 5, que incluem:
0 COBIT 5 Implementagao
0 COBIT 5 para Seguranga da Informacgao
0 COBIT 5 para Garantia (Assurance)
0 COBIT 5 para Risco
0 Outros guias profissionais
« Um ambiente colaborativo on-line, que é disponibilizado para apoiar o uso do COBIT 5

COBIT® 5

/" Guias de Habilitadores do COBIT 5

7
0‘0

0

25

|
COBIT®5: Dutros Guias
Habilitador Informagao de Habilitadores.
GOBIT™ 5 .
ki COBIT*S Outros
L‘:a.r:..l Lmlmr.ma ke = I
(Assurance) /
P4

Ambiente Colaborativo Online do COBIT® 5

Figura 8 - Familia de Produtos
Fonte: COBIT © 5, p. 28, ©2012 ISACA® [12]

COBIT™ 5:

Habilitador Processos

A

/ Guias Profissionais do COBIT 5

COBIT*=5
para Seguranca
da Informagao

COBIT® 5 Implementagao
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Principio 4. Possibilitar uma abordagem holistica

Para apoiar a governanca e a gestdo de Tl utilizando uma abordagem holistica (que
engloba a organizacdo como um todo, incluindo seus componentes e suas inter-relacdes), o
COBIT 5 define um conjunto de 7 habilitadores.

Habilitadores (enablers)

/? Habilitadores
_ﬁ! Fatores que, individual e coletivamente, influenciam o funcionamento da
governanga e gestao corporativas de TI.

Os habilitadores sao orientados pela cascata de objetivos, ou seja, objetivos de Tl em
niveis mais alto definem o que os diferentes habilitadores deverao alcancar.

O framework COBIT 5 define 7 categorias de habilitadores (figura 9):

fi e
il - b .,
2 Processos l J. Estruturas {4. Gultura, Etica |
L ) {Organizacionais | | & Comportamento |
s o F A !
~
| 1. Principios, Politicas e Frameworks |
S ¥

8. Servigos, 7. Pessoas,
5. Informacdo Infragstrutura Habllidades e
8 Aplicativos Compaténcias

Recursos

Figura 9 - Habilitadores. Fonte: COBIT © 5, p. 29, ©2012 ISACA® [12]

L=

1. Principios, politicas e frameworks: sio os veiculos que traduzem o comportamento
desejado em um guia pratico para a gestao didria;

2. Processos descrevem um conjunto organizado de praticas e atividades para atingir
determinados objetivos e produzem um conjunto de saidas que auxiliam no cumprimento dos
objetivos de TI;

3. Estruturas organizacionais sdo as entidades-chave responsaveis pela tomada de
decisdo em uma organizagao;

4. Cultura, ética e comportamento dos individuos e da organizacdo; muito
frequentemente subestimada como um fator de sucesso nas atividades de governanga e
gestao;

5. Informagao estd difundida por toda organiza¢do. Representa todas as informagées
produzidas e utilizadas pela organizacdo. E imprescindivel para manter a organizacio em
funcionamento e bem governada;
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6. Servigos, infraestrutura e aplicagdes inclui a infraestrutura, tecnologia e aplicagbes
que fornecem a organizagao os servigos de Tl;

7. Pessoas, habilidades e competéncias estdo associadas as pessoas e sdao necessdrias
para que as atividades sejam executadas com sucesso e para que decisdes e a¢cdes corretivas
sejam realizadas de forma correta.

Alguns dos habilitadores definidos acima também sdo recursos da organiza¢cdo que
devem ser gerenciados e governados. Isto se aplica:

v" A Informacdo, que deve ser gerenciada como um recurso. Algumas
informacgdes, tais como relatérios de gestdo e informacgdes de inteligéncia
organizacional sdao importantes habilitadores para a governanca e gestdo da
organizagao.

v’ Servicos, infraestrutura e aplicativos.

v Pessoas, habilidades e competéncias.

Uma organizacdo sempre devera considerar um conjunto de habilitadores interligados.
Ou seja, cada habilitador:

e Necessita das informag¢des dos demais habilitadores para ser plenamente
efetivo, por exemplo, processos precisam de informa¢des e modelos
organizacionais necessitam de habilidades e comportamento.

e Produz resultados para o beneficio dos demais habilitadores, por exemplo, os
processos geram informacdes, e as habilidades e o comportamento tornam os
processos eficientes.

Assim, ao tratar da governanga e gestdo corporativa de Tl, boas decisdes podem ser
tomadas somente quando a natureza sistémica dos arranjos de governanca e gestdo for
considerada. Isto significa que, para tratar de qualquer necessidade das partes interessadas, a
referéncia de todos os habilitadores inter-relacionados deve ser analisada e tratada, se
necessdrio. Esta mentalidade deve ser orientada pela alta administra¢cdo da organizagao.

/ Alguns habilitadores do COBIT 5 eram tratados no COBIT 4.1: \

Os recursos de Tl do COBIT 4.1 - processos, aplica¢des, informagao e infra-

estrutura — sao considerados habilitadores no COBIT 5.

O habilitador 1.Principios, politicas e estruturas foi mencionado em alguns
¢ processos do COBIT 4.1.

O habilitador 2.Processos era a parte central no COBIT 4.1.

O habilitador 3.Estruturas organizacionais estava implicito, através dos papéis

responsavel, consultado ou informado na matriz RACI.

O habilitador 4.Cultura, ética e comportamento foi mencionado em alguns

\ processos do COBIT 4.1. /
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Dimensoes de habilitadores

Todos os habilitadores tém um conjunto de dimensdes comuns (figura 10). Este
conjunto de dimensdes comuns [4]:

e Apresenta uma maneira comum, simples e estruturada para tratar dos
habilitadores;

e Permite que a organizagao gerencie suas intera¢gdes complexas;
*  Facilita resultados bem sucedidos dos habilitadores.

Y

-
=
£
S [ * Qualidads Contextual
P * Partas Interessadas {relevdncia, aficdels)
© . * Assessibilidade o
(]
e e e =t = ==
‘2 T T
E. - . As metas do habilitador
g E _ loram afingidas? Aplicadas?
=
= }
o 8
= o
E 8 Indicadores para Aingimento das Metas Indicaderes para Aplicacio das Prificas
g (Indicadores de Resultada) (Indicadares de Desempenho ou Execugio)
=
S

F

Figura 10 - Dimensodes de Habilitadores.
Fonte: COBIT ® 5, p. 30, ©2012 ISACA® [12]

As quatro dimensdes comuns para habilitadores sdo:

» Partes Interessadas (stakeholders): cada habilitador tem partes interessadas (partes
gue desempenham um papel ativo e/ou tém interesse na execucdo). Por exemplo, os
processos tém diferentes partes que executam atividades de processo e/ou que tém
interesse no resultado do processo; estruturas organizacionais tém partes, cada uma
com seus préprios papéis e interesses, que fazem parte da estrutura.

Partes interessadas podem ser internas ou externas a organiza¢do, todos com seus
interesses e necessidades.

0 Exemplos de partes interessadas internas: executivos de negdcio, conselho
de administracdo, gerentes de negdcio, auditores internos, usuarios de TI,
etc.

0 Exemplo de partes interessadas externas: parceiros comerciais,
fornecedores, governo, consumidores, auditores externos, consultores,
etc.

> Objetivos (goals): cada habilitador tem uma série de objetivos e criam valor pela
realizacdo destes objetivos.

Os objetivos podem ser definidos em termos de:
= Resultados esperados do habilitador
= Aplicacdo ou operacdo do préprio habilitador
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Os objetivos de habilitadores sdao o passo final da cascata de objetivos do COBIT 5. Os
objetivos sao divididos em categorias:
0 Qualidade intrinseca: o quanto os habilitadores trabalham de forma

precisa, objetiva e produzem resultados exatos, objetivos e confidveis.
0 Qualidade contextual: o quanto os habilitadores e seus resultados

atendem ao seu objetivo levando-se em consideragao o contexto em que
operam.
0 Acessibilidade e seguranca: o quanto os habilitadores e seus resultados

sdo acessiveis e seguros.

» Ciclo de vida (life cycle): cada habilitador tem um ciclo de vida, desde sua criagao,

passando por sua vida util/operacional até chegar ao descarte.

As fases do ciclo de vida consistem em:

v Planejar (inclui o desenvolvimento de conceitos e selec3o de conceitos)

Projetar
Construir/adquirir/criar/implementar
Utilizar/operar

AN N NN

Avaliar/monitor
v" Atualizar/eliminar
> Boas praticas (good practices): para cada um dos habilitadores, boas praticas podem
ser definidas. Boas praticas apoiam a realizacdo dos objetivos do habilitador. Boas
praticas fornecem exemplos ou sugestdes sobre a melhor forma de implementar o
habilitador, e quais os produtos de trabalho, entradas e saidas sdo necessarios.

Gerenciamento de Desempenho dos Habilitadores

As organizacGes esperam resultados positivos a partir da aplicacdo e utilizagdo dos
habilitadores. Para gerenciar o desempenho dos habilitadores, as seguintes questdes terdao de
ser monitoradas e respondidas, com base em métricas:

¢ As necessidades das partes interessadas foram atendidas?
e Os objetivos dos habilitadores foram alcangados?

e QO ciclo de vida do habilitador é gerenciado?

¢ As boas praticas sdo aplicadas?

As duas primeiras questdes lidam com o resultado real do habilitador e os indicadores usados
para medir se os objetivos foram atingidos podem ser chamadas de "indicadores de
resultado” (lag indicators). As duas ultimas lidam com o funcionamento real do habilitador e
os indicadores para medir se os objetivos serao atingidos podem ser chamadas de
"indicadores de desempenho” (lead indicators).

Como exemplo de um habilitador na pratica, veja no Anexo |l.
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Principio 5. Distinguir a governanc¢a de gestao

COBIT 5 torna clara a distingdo entre governanca e gestdo. Essas duas areas abrangem
diferentes tipos de atividades, exigem diferentes estruturas organizacionais e servem a
propdsitos diferentes. O ponto de vista do COBIT 5 sobre esta fundamental distingdo entre
governanga e gestdo é:

[ Governanga \

f? A governanga garante que as necessidades, as condicdes e as opg¢Oes das

partes interessadas sejam avaliadas a fim de determinar os objetivos
corporativos acordados e equilibrados; define a direcdo por meio de
priorizagao e tomada de decisdo; e prové monitoramento de desempenho e
conformidade com relagao aos objetivos estabelecidos.

\- J

Na governanga, sdo discutidos e aprovados as politicas e os planos de alinhamento
estratégico (PE, PETI), a implementacdo de processos e os mecanismos de controle que
direcionarao a gestao da Tl [5].

Na maioria das organizacGes, a governanca é de responsabilidade do Conselho de
Administragdo, sob a lideranga do presidente. Responsabilidades de governanga especificas
podem ser delegadas a estruturas organizacionais especiais em um nivel apropriado,
especialmente em organiza¢cGes maiores e complexas.

4 )

Gestao

?/; A gestao consiste em planejar, construir, executar e monitorar atividades
2 alinhadas com a diregdo estratégica estabelecida pela governanga para
atingir os objetivos corporativos.

. J

Na maioria das organizagOes, a gestao é da responsabilidade da geréncia executiva, sob
a liderancga do chefe diretor executivo (CEO).
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5. MODELO DE REFERENCIA DE PROCESSOS

O modelo de referéncia de processo do COBIT 5 é o sucessor do modelo de processo do
COBIT 4.1, e conta ainda com a integracdao dos modelos de processo do Risk IT e Val IT. O
modelo subdivide os 37 processos de Tl em duas principais areas de atividade — governanga e
gestdo — divididas em dominios de processos, conforme figura 11.

|
Necessidades do MNegdcio

"Governanga

Fepdback da Gestdo Monitorar

Gestao

Construir Enfregar Monitorar
(BAI) (DSS) (MEA)

Figura 11 - Areas chave de governanga e gestao.
Fonte: COBIT © 5, p. 34, ©2012 ISACA® [12]

Processos de Governanga

Contém 1 dominio Avaliar, Dirigir e Monitorar (Evaluate, Direct and Monitor - EDM)
com 5 processos de governanga. Estes processos ditam as responsabilidades da alta diregao
para a avaliacdo, direcionamento e monitoracdo do uso dos ativos de Tl para a criacdo de
valor. Este dominio cobre a definicdo de um framework de governanca, o estabelecimento das
responsabilidades em termos de valor para a organizacdo (ex. critérios de investimento),
fatores de risco (ex. apetite ao risco) e recursos (ex. otimizacdo de recursos), além da
transparéncia da Tl para as partes interessadas [6].

Processos de Gestao

Contém 4 dominios, de acordo com as areas de responsabilidade de planejar, criar,
executar e monitorar (PBRM) e oferece cobertura ponta a ponta de TI. Estes dominios sdo uma
evolucdo da estrutura de dominios e processos do COBIT 4.1. Como pode ser visto, foi
acrescentado um verbo para cada um dos dominios do COBIT 4.1. Os dominios sdo:

¢ Alinhar, Planejar e Organizar (Align, Plan and Organise - APO)

O dominio APO diz respeito a identificacdo de como a Tl pode contribuir melhor com
0s objetivos corporativos. Processos especificos do dominio APO estdo relacionados
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com a estratégia e taticas de Tl, arquitetura corporativa, inovagado e gerenciamento de
portfélio, orcamento, qualidade, riscos e seguranca. Contém 13 processos. [6]

¢ Construir, Adquirir e Implementar (Build, Acquire and Implement - BAI)

O dominio BAI torna a estratégia de Tl concreta, identificando os requisitos paraa Tl e
gerenciando o programa de investimentos em Tl e projetos associados. Este dominio
também endereca o gerenciamento da disponibilidade e capacidade; mudanca
organizacional; gerenciamento de mudangas (TI); aceite e transi¢ao; e gerenciamento
de ativos, configuracdo e conhecimento. Contém 10 processos. [6]

¢ Entregar, Servigos e Suporte (Deliver, Service and Support - DSS)

O dominio DSS se refere a entrega dos servigos de Tl necessarios para atender aos
planos taticos e estratégicos. O dominio inclui processos para gerenciar operagoes,
requisicdes de servicos e incidentes, assim como o gerenciamento de problemas,
continuidade, servicos de seguranga e controle de processos de negdcio. Contém 6
processos. [6]

¢ Monitorar, Avaliar e Analisar (Monitor, Evaluate and Assess - MEA) : 3 processos.

O dominio MEA visa monitorar o desempenho dos processos de TI, avaliando a
conformidade com os objetivos e com os requisitos externos. Contém 3 processos.

A figura 12 exibe os 37 processos de governanca e gestdo do COBIT 5. Os detalhes de
cada processo estdo no COBIT 5: Enabling Processes [9].
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Figura 12 - Modelo de Referéncia de Processos.
Fonte: COBIT ® 5, p. 35, ©2012 ISACA® [12]

No COBIT 5: Enabling Processes, cada um dos 37 processos sao desdobrados em
praticas de governanga ou praticas de gestdo. Essas praticas de governanca e de gestdo sdo
equivalentes aos objetivos de controle do COBIT 4.1, praticas de gestdo do Val IT e do Risk IT.

No Anexo lll, encontra-se a relagdo de todos os processos com a respectiva descricdo de
cada um.
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Estrutura de Processos

Para cada processo, as seguintes informacgdes sao incluidas, de acordo com o modelo de

processo anteriormente explicado:

>

Identificacdo do processo:

= Label do Processo: o dominio (EDM, APO, BAI, DSS, MEA) e o nimero do processo;

= Nome do Processo: breve descri¢cdo do processo;

» Area do processo: governanca ou gestdo

= Nome de dominio

Descrigdo — uma visdo do que o processo faz e como o processo alcanga seu propdsito

Propdsito do Processo — descri¢do geral do propdsito do processo

Informacdo de objetivos em cascata — referéncia e descricdo dos objetivos
relacionados com a Tl que sdo essencialmente suportados pelo processo e métricas
para medir o alcance dos objetivos relacionados com a Tl.

Objetivos de processos e métricas — um conjunto de metas de processo e um nimero
limitado de exemplo de métricas.

Matriz RACI — uma sugestdo de atribuicdo de nivel de responsabilidade por praticas de
processos para diferentes fungdes e estruturas.

Descricdo detalhada de praticas de processo — para cada pratica:

= Titulo da Pratica e descricdo;

= Entradas e saidas da pratica, com indicacdo de origem e destino;

= As atividades de processo, detalhando ainda mais as praticas;

Guias relacionados (related guidance): associa cada processo do COBIT a outros
frameworks que podem ser usados para implementar o processo.

Como exemplo, veja o Anexo IV que contém a descricdo do processo BAIO6: Gerenciar

Mudangas.
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6. GUIA DE IMPLEMENTACAO

A ISACA oferece um guia de implementacdo em sua publicacgdo COBIT 5
Implementation, que é baseado em um ciclo de vida de melhoria continua. Ndo se destina a
ser uma abordagem prescritiva, nem uma solugdo completa, mas sim um guia para evitar os
problemas mais comuns encontrados, alavancar as boas prdticas e ajudar na geragdo de
resultados esperados. O guia também é apoiado por um conjunto de ferramentas de
implementacgdo contendo uma variedade de recursos. O seu conteudo inclui [4]:

v" Ferramentas de autoavaliacdo, medi¢do e diagndstico
v" Apresentacdes destinadas a varios publicos
v" Artigos relacionados explica¢des adicionais

No documento relativo ao framework COBIT 5 é apresentada uma introducdo a
implementacdo e ao ciclo de vida de melhoria continua.

Mas como comegar a implementagao?

O COBIT 5 apresenta uma abordagem de implementacdo baseada na melhoria continua,
sendo necessario:

v Criar o ambiente apropriado para a implementac3o;

v" Reconhecer os pontos de dor (pain points) tipicos e eventos desencadeadores (trigger
events);

v" Adotar um ciclo de vida de implementac3o;

v" Elaborar caso de negdcios (business case) para a implementacdo e melhoria da
governanca e gestao de TI.

Antes da implementagdo cada organizagdo precisa desenvolver seu proprio road map
ou plano de implementagao, levando em consideragao o seu contexto, ou seja, fatores do
ambiente interno e externo especifico da organizagao, tais como:

» Eticaecultura

e Leis, regulamentos e politicas aplicaveis

e Missdo, visdo e valores

e Politicas e praticas de governanca

e Plano de negdcios (business plan) e intencdes estratégicas
*  Modelo de funcionamento e nivel de maturidade

e Estilo de gestao

e Apetite ao risco

e Capacidades e recursos disponiveis

e Préticas da indUstria

A abordagem ideal a governanca e gestdo corporativa de Tl sera diferente para cada
organizacao e o contexto deve ser entendido e considerado a fim de adotar e adaptar o COBIT
com eficiéncia na implementagdo dos habilitadores de governanca e gestdo de Tl da
organizagao.
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Criar o ambiente apropriado

Em seguida, é importante ter um ambiente apropriado para se implementar a
governanga corporativa de TI.

/ﬁ\ Somente se consegue implementar governanga corporativa de Tl se houver
e patrocinio da alta dire¢ao da organizagao!

Uma das melhores maneiras de obter esse patrocinio e formalizar essa implementacao,
fornecendo um mecanismo para os executivos e para o conselho de administracdao (board)
monitorar e direcionar a Tl é estabelecer um Comité Estratégico e Executivo de TI. Este comité
atua em nome do conselho de administra¢do (para o qual deve prestar contas) e é responsavel
por definir como a Tl é utilizada dentro da organizagao e por tomar decisdes importantes
relacionadas com Tl que afetam a organizacdo. Este comité precisa ser presidido por um
executivo de negdcio (idealmente um membro do board) e terd& como membros
representantes das principais areas de negdcio da organizac¢do, além do CIO ou diretor de TI.

Reconhecer os pontos de dor (pain points) e eventos desencadeadores (trigger
events)

Para indicar a necessidade de uma melhor governanca e gestdo de Tl corporativa podem
existir uma série de fatores denominados pontos de dor (pain points) ou eventos
desencadeadores (trigger events) que podem ser utilizados como o ponto de partida para
iniciativas de implementacao.

Pontos de dor sdo problemas que a organizacdo esta enfrentando ou os pontos fracos
da organizagao. Exemplos de alguns dos pontos de dor conforme identificados no COBIT 5
Implementation s3o:

e Frustracdo do negdcio com iniciativas fracassadas, elevando os custos de Tl e
uma percepcado de baixo valor para o negécio;

¢ Incidentes significativos relacionados com riscos de Tl para o negdcio, tais como
perda de dados ou falha em projetos;

e Problemas com terceirizacdo da prestacdo de servicos, tais como o nao
cumprimento de forma consistente dos niveis de servigco acordados;

e Auséncia de cumprimento de requisitos legais ou contratuais;

¢ Resultados da auditoria sobre o fraco desempenho de Tl;

e Falha de transparéncia nos gastos de Tl;

e Desperdicio de recursos em projetos que nao geram valor para o negdcio;

¢ Insatisfacdo da equipe de Tl;

¢ Relutancia dos membros do conselho ou diretores em se envolver com a
implementacao.
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Além desses pontos de dor, outros eventos em ambiente interno e externo da empresa
podem sinalizar ou desencadear acdes de governanca e gestdo corporativa de Tl, ou seja, que
faz a Tl atuar em resposta a esses eventos. Exemplos de evento de gatilho (trigger events) sdo:

e Fusdo, aquisicdo ou alienacao;

¢ Mudang¢a no mercado, na economia ou na posicao competitiva;

e Mudanc¢a no modelo operacional de negdcios ou acordos de fornecimento;
¢ Novas exigéncias regulatdrias ou de conformidade;

¢ Mudanga significativa de tecnologia ou mudanca de paradigma;

e Auditoria externa.

e Uma nova estratégia ou de negdcio.

Elaborar caso de negdcios (business case)

Para garantir o sucesso de iniciativas de implementacdo pelo uso do COBIT, a
necessidade de agir deve ser amplamente reconhecida e comunicada dentro da organizagao. A
iniciativa deve ser de propriedade de um patrocinador, envolver todas partes interessadas e
ser baseada em um caso de negdcio (business case). Inicialmente, isto pode ser feito em alto
nivel do ponto de vista estratégico, comegando com uma compreensao clara dos resultados de
negocio desejados e progredindo para uma descricao detalhada das tarefas criticas e metas,
bem como papéis-chave e responsabilidades. O caso de negdécio é uma ferramenta valiosa
disponivel para a gestdo para orientar a criagdao de valor para o negdcio. Um caso de negdcio
justifica um projeto ou solu¢do proposta com base nos seus beneficios esperados e serve para
dar suporte a decisao de implementar ou nao tal projeto ou solucdo.

No minimo, o caso de negécios deve incluir o seguinte:

e Os beneficios almejados para a organiza¢do, seu alinhamento com a estratégia
de negdcios e os respectivos responsaveis pelo beneficio (que serdo os
responsaveis na organizagdo pela sua garantia). Isto pode basear-se em pontos
fracos e eventos desencadeadores;

¢ As mudancgas de negdcios necessarias para criar o valor previsto. Isso poderia
ser baseado em analise de gap e deve indicar claramente o que estd incluido no
€sCcopo e 0 que ndo esta;

e Os investimentos necessarios para realizar as mudancas na governanca e gestao
de Tl (com base em estimativas de projetos necessarios);

¢ O custos operacionais de Tl e do negdcio;

e O risco inerente nas iniciativas, incluindo quaisquer restrices ou dependéncias
(com base em desafios e fatores de sucesso);

e Papéis, responsabilidades e obriga¢des relacionados com a iniciativa;

e Como o investimento e a criacdo de valor serdo monitorados durante todo o
ciclo de vida econdémico, e como os indicadores serdo utilizados (com base em
objetivos e métricas).
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O caso de negdécio ndo é um documento estdtico definitivo, mas uma ferramenta
operacional e dindmica que deve ser continuamente atualizada para refletir a atual visdo do
futuro para que uma visdo da viabilidade do programa possa ser mantida.

Ciclo de Vida de Implementagao

A aplicacdo de uma abordagem de ciclo de vida de melhoria continua fornece um
método para as organizagdes enfrentarem a complexidade e os desafios normalmente
encontrados durante a implementa¢do da governanca corporativa de TI.

Existem 3 componentes inter-relacionados neste ciclo de vida:

» Ciclo de vida principal de melhoria continua - Este ndo é um projeto isolado.
> Capacitagdo da mudanga — aborda os aspectos comportamentais e culturais, de
forma a garantir que todas as partes interessadas estdo preparadas e

comprometidas com as mudangas necessdrias para alcangar um estado futuro
desejado.

» Gestdo do programa

O ciclo de vida possui 7 fases como estd ilustrado na figura 13:

o=

= Gestao do programa
(anel extama)

= Capacitagao da Mudanga
{anel intermediario)

® Ciclo de vida de melhoria continua
(anel interno)

8 gewa|ao)

4

O que precisa ser ielho’

Figura 13 - Fases do Ciclo de Vida.
Fonte: COBIT ® 5, p. 39, ©2012 ISACA® [12]

Fase 1- Quais sao os direcionadores?: comega com o reconhecimento e aceita¢do da
necessidade de uma iniciativa de implementacdo ou melhoria. Identifica os pontos de dor
atuais e os direcionadores de mudanca gque cria um desejo de mudanca nos niveis de gestdo
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executiva. Um direcionador de mudanca é um evento interno ou externo, condicdo ou
problema que serve como um estimulo para a mudanca.

Fase 2 — Onde estamos agora?: estd focada em definir o escopo da iniciativa de

implementacdo ou melhoria utilizando o mapeamento dos objetivos corporativos com os

objetivos de Tl para os processos de Tl associados, considerando como cendarios de risco

também poderiam destacar os principais processos em que se deve concentrar. Uma vez
priorizados os objetivos corporativos, objetivos de Tl e processos associados mais importantes,
é realizado uma avaliacdo do estado atual, e problemas ou deficiéncias sdo identificados

realizando-se uma avaliacdo de capacidade de processo nos processos criticos selecionados. A

presenca de pontos de dor especificos também poderia contribuir para a sele¢do de processos
de Tl em que se deve concentrar. Iniciativas em larga escala devem ser estruturadas como
varias iteragGes do ciclo de vida — para qualquer iniciativa de implementagdo superior a seis
meses, ha um risco de perda da dindmica, foco e adesdo das partes interessadas.

Fase 3 — Onde queremos estar?: um objetivo de melhoria é definido e seguido por uma

andlise mais detalhada para identificar as lacunas e as possiveis solucGes. Devem ser
priorizadas as iniciativas que s3ao mais faceis de realizar e as susceptiveis de produzir os
maiores beneficios.

Fase 4 — O que precisa ser feito?: planeja solucdes praticas por meio da definicdo de

projetos apoiados por casos de negdcios justificadveis. Um plano de mudanga para execucdo

também é desenvolvido. Um caso de negdcio bem desenvolvido ajuda a garantir que os
beneficios do projeto sdo identificados e monitorados.

Fase 5 — Como chegaremos 1a?: as solucdes propostas sdo implementadas na forma de

praticas didrias. As medidas podem ser definidas e o monitoramento estabelecido, utilizando
metas e indicadores do COBIT para garantir que o alinhamento de negdcios seja alcancado e
mantido e o desempenho possa ser medido.

Fase 6 —Ja chegamos 1a?: concentra-se na operacgado sustentavel dos habilitadores novos
ou melhorados e o monitoramento da realizacdo dos beneficios esperados.

Fase 7 — Como mantemos essa dindmica?: o sucesso global da iniciativa é revisado,
outros requisitos para a governanca ou gestdo de organizacdes de Tl sdo identificadas e a
necessidade de melhoria continua é reforcada.
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7. MODELO DE CAPACIDADE DE PROCESSOS

Usudrios do COBIT 4.1 estdo familiarizados com o modelo de maturidade de processo
incluido nesse framework. Este modelo é utilizado para medir o nivel de maturidade atual (“as-
is”) dos processos relacionados a Tl de uma organizagao, para definir o nivel de maturidade
desejado (“to-be”) e para determinar o gap entre eles e como melhorar o processo para
alcancar o nivel de maturidade desejado [4].

O COBIT 5 apresenta um novo modelo para a avaliagdao da capacidade dos processos de
Tl da organiza¢do baseado na norma ISO/IEC 15504 de Engenharia de Software (norma de
avaliacdo de processos).

Este modelo vai alcancar os mesmos objetivos gerais de avaliagdao do processo e suporte
a melhoria de processos, ou seja, ele proporcionard meios para medir o desempenho de
qualquer um dos processos de governanca (baseados em EDM) ou processos de gestdo
(baseados em PBRM) e permitira a identificacdo das areas que precisam ser melhoradas.

Os detalhes da abordagem de avaliacdo de capacidade COBIT 5 estdo contidos na
publicacdo COBIT ® Process Assessment Model (PAM): Using COBIT 5.

Embora esta abordagem forneca informacgdes valiosas sobre o estado dos processos,
vale lembrar que processos sao apenas um dos sete habilitadores de governanga e gestao.
Por consequéncia, as avaliagGes de processo ndo irdo fornecer um quadro completo sobre o
estado de governanca de uma organizacao. Para isso, os outros habilitadores precisam ser
avaliados também!

/\ﬁ Para se obter um quadro completo sobre o estado de governanga de uma
organizacao, todos os habilitadores precisam ser avaliados!

Diferengas entre o Modelo de Maturidade COBIT 4.1 e o Modelo de
Capacidade COBIT 5

Modelo de Maturidade COBIT 4.1

Para utilizar o modelo de maturidade do COBIT 4.1 para a melhoria do processo sao
necessarios os seguintes componentes do COBIT 4.1 (figura 14):

e Em primeiro lugar, uma avaliagcdo devera ser realizada para confirmar se os objetivos
de controle do processo foram atingidos;

e Em seguida, o modelo de maturidade que existe para cada processo pode ser usado
para obter o nivel de maturidade do processo;

¢ Além disso, o modelo de maturidade genérico do COBIT 4.1 fornece seis atributos
distintos aplicaveis para cada processo e que ajudam na obtencdo de uma visdo mais
detalhada do nivel de maturidade dos processos;
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e Controles de processos sdo objetivos de controle genéricos que também precisam ser
analisados quando uma avaliagdo do processo for realizada. Controles de processos se
sobrepdem parcialmente com os atributos genéricos do modelo de maturidade.

Modelo de Maturidade

(1 por Processo)

Inicial / - : Processo Gerenciado g Otimizado
Ad hoc e Definido Mensuravel

Inexistente

=
Atributos Genéricos do Modelo de Maturidade
) ' i : o
Conscientizagdo P;g“ﬂ?;' Ferramentas Habilidades e Rss-punseanﬂma& Der::ilgasoﬂda
@ Comunicagio | | oo centos || @ Automagdo Expartise Respansabilizagao Medicto
. \
i ! J
(APREe s Pcies o6 BRI 4. J [ Objtivos de Cortole do GOBIT 4.1
S J

Figura 14 - Modelo de Maturidade do COBIT 4.1.
Fonte: : COBIT © 5, p. 43, ©2012 ISACA® [12]

Modelo de Capacidade COBIT 5

O modelo de capacidade de processos do COBIT 5 é exibido na figura 15.

Atributos Genéricos de Capacidade de Processo
|

i
 Atributos de PAZ1 | PA22 FAEJEHWI PAG1 | PA42 PAS1
Exscutao (PA) 1.1 Gestao da |Gestao dos Definigdo j\"pemisés  Gestao | Contioke  Inovagao

| Produtos  do o do

Processo Processo Processo Processo Processo Processo
Inexistente Executado Gerenciado | Estabelecido Previsivel Oftimizado

0 1 2

i ; ™
Modsia ds fusinglo da Process o Modelo de Avaliagdo de Processo do COBIT 5
R e _ Indicadores de Capacidade

(- Resultados do Processo ]

Produtos de Trabalho

Préticas Basicas | | Produlos do Praticas Genéricas Recursos Genéricos

(Praticas de Trabalho
Governanga (Entradas Genéricos
| Gestdo) | Saidas)
L% »

Figura 15 - Modelo de Capacidade de Processos.
Fonte: COBIT © 5, p. 44, ©2012 ISACA® [12]

Luzia Dourado Imdourado.wordpress.com Imdourado@hotmail.com 31




/D Apostila de COBIT 5 v1.2

Niveis de capacidade

O modelo contém 6 niveis de capacidade, em uma escala de 0 a 5, porém com nome e
significado bem diferentes dos niveis de maturidade do COBIT 4.1. Cada nivel de capacidade
de processo possui um conjunto de atributos de processo que devem ser avaliados para o
alcance do nivel em questao.

Os niveis de capacidade sdo:

Nivel 0 - Processo Incompleto: o processo nao foi implementado ou ndo atingiu seu
objetivo. Nesse nivel, had pouca ou nenhuma evidéncia de realizagdo sistematica da finalidade
do processo.

Nivel 1 - Processo Executado: o processo esta implementado e atinge seu objetivo.
Possui o atributo PA1.1 — Desempenho do Processo (Process Performance).

Nivel 2 - Processo Gerenciado: o processo realizado anteriormente descrito é
implementado de forma gerenciada (planejado, monitorado e ajustado) e seus produtos de
trabalho estdo devidamente estabelecidos, controlados e mantidos. Possui os atributos PA2.1
— Gerenciamento de Desempenho (Performance Management) e PA2.2 — Gerenciamento de
Produto de Trabalho (Work Product Management).

Nivel 3 - Processo Estabelecido: o processo gerenciado anteriormente descrito é
implementado usando um processo definido que é capaz de alcangar os seus resultados de
processo. Possui os atributos PA3.1 — Definicdo de Processo (Process Definition) e PA3.2 —
Implementacdo de Processo (Process Deployment).

Nivel 4 - Processo Previsivel: o processo estabelecido anteriormente descrito opera
dentro de limites definidos para alcancar seus resultados de processo. Possui os atributos
PA4.1 — Gerenciamento do Processo (Process Management) e PA4.2 — Controle do Processo
(Process Control).

Nivel 5 - Processo Otimizado: o processo previsivel anteriormente descrito é
continuamente melhorado para atender aos objetivos corporativos. Possui os atributos PA5.1
— Inovacdo de Processo (Process Innovation) e PA5.2 — Otimizacdo de Processo (Process
Optimization).

/ﬁ Cada nivel de capacidade sé pode ser alcangado quando o nivel inferior for
plenamente alcangado!

Por exemplo, uma capacidade de processo nivel 3 (Processo Estabelecido), exige que os
atributos Definicdao de Processos e Implementacao do Processo sejam amplamente realizados,
além da plena realizacdo dos atributos do nivel de capacidade 2 (Processo Gerenciado).
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Atributos de processo

Atributos de processo (PA — Process Attributes) determinam se um processo alcangou
um determinado nivel de capacidade, medindo um aspecto particular da capacidade de um
processo. Cada nivel de capacidade de processo possui um conjunto de atributos de processo
que devem ser avaliados para o alcance do nivel em questdo. Os 9 atributos de processo sao:

= PA1.1-Desempenho do Processo (Process Performance)

= PA2.1-Gestdo do Desempenho (Performance Management)

= PA2.2 — Gestdo dos Produtos de Trabalho (Work Product Management)
= PA3.1 - Definigdo do Processo (Process Definition)

= PA3.2 —Implementac¢do do Processo (Process Deployment)

= PA4.1 - Gestdo do Processo (Process Management)

= PA4.2 —Controle do Processo (Process Control)

= PA5.1-Inovagdo do Processo (Process Innovation)

= PA5.2 — Otimizagdo do Processo (Process Optimization)

Vale destacar que o nivel 1 apresenta um método de avaliacdo diferente dos demais. O
Atributo PA 1.1 — Execuc¢do do Processo utiliza praticas e produtos de trabalho (artefatos
associados a execuc¢do do processo) especificos de cada processo, enquanto os demais
atributos se baseiam em praticas e produtos de trabalho genéricos aplicaveis a todos os
processos [13].

A seguir sdo apresentadas as descri¢cBes e os resultados esperados para cada atributo
[13][14].

PA1.1 - Desempenho do Processo: avalia se o processo atinge o seu objetivo. E avaliado
se as atividades basicas e os produtos de trabalho do processo sdo executados de alguma
forma, ndo sendo necessaria a formalizagdo e documentacdo dos mesmos.

PA2.1 - Gestao do Desempenho: avalia se o desempenho do processo é gerenciado.
Como resultado da plena realizagao desse atributo:

v" 0s objetivos de desempenho do processo s3o definidos;

v" o desempenho do processo é planejado, monitorado e ajustado para atingir o
planejado;

v" responsabilidades para execucdo do processo sdo definidas, atribuidas e
comunicadas;

v" recursos e informagdes necessarias para executar o processo sdo identificados,
estdo disponiveis, alocados e utilizados;

v interface entre as partes envolvidas no processo sdo gerenciadas para garantir a
eficacia na comunicacdo e clareza na definicdo de responsabilidades.

PA2.2 - Gestao dos Produtos de Trabalho: avalia se os produtos de trabalho produzido
pelo processo sdao apropriadamente gerenciados. Como resultado da plena realizacdo desse
atributo:

v" requisitos para os produtos de trabalho do processo s3o definidos;
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v" requisitos para documentacio e controle dos produtos de trabalho sdo
definidos;

v" produtos de trabalho do processo sdo devidamente identificados e controlados;

v" produtos de trabalho do processo s3o revisados de acordo com os critérios
definidos e ajustados para atender aos requisitos.

PA3.1 — Definicdo do Processo: busca avaliar se um processo padrdao é mantido de
forma que auxilie a implantagdo de um processo definido. Como resultado da plena realizagado
desse atributo:

v um processo padrdo, incluindo orientacdes para adaptacdo, é definido e
descreve os elementos fundamentais que devem ser incorporados a um
processo definido;

v a sequéncia e interacdo do processo padrdo com outros processos sio
determinadas;

v' papéis e competéncias necessdrias para a realizagdo de um processo sdo
identificados como parte do processo padrao;

v infraestrutura necesséria e ambiente de trabalho para a realizacdo do processo
sdo identificados;

v" métodos para monitorar a eficicia e adequacio do processo sdo determinados.

PA3.2 - Implementagao do Processo: busca avaliar se um processo padrdo é
eficientemente implantado como um processo definido. Como resultado da plena realizacdo
desse atributo:

v" um processo definido é implantado baseado na escolha e adequac¢do de um
processo padrao;

v' papéis e responsabilidades para executar o processo definido sdo alocados e
comunicados;

v' atores do processo definido possuem experiéncia e s3o adequadamente
treinados;

v" recursos e informagdes necessarias para a execugdo do processo definido estdo
disponiveis, alocados e sdo utilizados;

v" infraestrutura e ambientes necessarios para a execu¢do do processo definido
estdo disponiveis, sdo gerenciados e mantidos;

v" o0s dados apropriados sdo coletados e analisados para entendimento do
comportamento, demonstracdo da efetividade e avaliagdo de melhorias
continuas do processo definido.

PA4.1 — Gestao do Processo: busca avaliar se resultados de medicdao de desempenho do
processo sdo utilizados para garantir o atingimento de objetivos do processo, em suporte a
metas de negdcio. Como resultado da plena realizagdo desse atributo:

v" necessidades de informacdo do processo sdo definidas de acordo com os
objetivos de negdcio;

v' 0s objetivos de medicdo do processo sdo derivados da necessidade de
informagdo do mesmo;

v'  objetivos quantitativos para o desempenho do processo sdo estabelecidos de
acordo com as necessidades do negdcio;
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v" medidas e frequéncia de medic3o sdo identificadas e definidas de acordo com
os objetivos de medicdo do processo e os objetivos quantitativos para o
desempenho do processo;

v" os resultados de medicdo sdo coletados, analisados e reportados a fim de avaliar
e os objetivos quantitativos do processo sao atingidos.

PA4.2 - Controle do Processo: busca avaliar se o processo é quantitativamente
gerenciado, de modo que seja estavel e previsivel dentro de limites preestabelecidos. Como
resultado da plena realizacdo desse atributo:

v técnicas de controle e andlise s3o definidas e aplicadas;

limites de variacdo do processo sdo definidos para uma performance normal do
processo;

os dados de medicao sao analisados para causas especiais de variacao;

acOes corretivas sao tomadas para enderecar as variagdes observadas e

os limites de controle sdo reestabelecido (se necessario) de acordo com ac¢des

AN NENENEN

corretivas.

PA5.1 — Inovacdo do Processo: busca avaliar se mudangas para o processo sao
identificadas através de analises de causas comuns de variagdio no desempenho e da
investigacdo de abordagens inovadoras para a definicdo e implementagdo do processo. Como
resultado da plena realizacdo desse atributo:

v" objetivos de melhoria do processo sdo definidos de acordo com os objetivos de
negocio;

v" dados apropriados sdo analisados para a identificacdo de causas comuns as
variacdes do processo;

v" dados apropriados s3o analisados para identificar oportunidades para melhores
praticas e inovagao;

v" oportunidades de melhorias derivadas de novas tecnologias e conceitos de
processo sao identificadas;

v" uma estratégia de implementacdo é estabelecida para atingimento dos
objetivos de melhoria.

PA5.2 - Otimizacdo do Processo: busca avaliar se mudangas em definigdes,
gerenciamento e desempenho do processo causaram impactos efetivos no atingimento do
objetivo de melhorias. Como resultado da plena realizacao desse atributo:

v" os impactos de todas as mudancas propostas sdo avaliados frente aos objetivos
do processo definido e padrao;

v" a implementac¢3o de todas as mudancas acordadas é gerenciada para garantir
que qualquer interrup¢do no desempenho do processo é entendida e corrigida;

v" com base no desempenho atual, a eficicia da mudanca no processo é avaliada
em fungdo dos requisitos de produtos definidos e objetivos de processo para
determinar se os resultados sdo devidos as causas identificadas.
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Cada atributo de processo é avaliado com base na seguinte escala:

Escala Descricao % de realizagao
N Ha pouca ou nenhuma evidéncia de realizagcdo 0% a 15%
(ndo alcangado) do atributo de processo no processo avaliado
P Ha alguma evidéncia de realizagdo do atributo 15% a 50%
(parcialmente de processo no processo avaliado.
alcangado) Alguns aspectos da realizacdo do atributo
podem ser imprevisiveis.
L Ha evidéncias de uma realizagdo significativa do 50% a 85%

(largamente alcangado) | atributo de processo no processo avaliado.
Algumas fraquezas relacionadas a este atributo
podem existir no processo avaliado.

F Ha evidéncias de uma realizagdo completa do 85% a 100%
(totalmente alcangado) | atributo de processo no processo avaliado.
Ndo ha deficiéncias significativas associadas a
este atributo no processo avaliado

Tabela 2 Escala de avaliagdo dos atributos de processo.
Fonte: [13]

O alcance de um determinado nivel de capacidade requer que os atributos para
este nivel estejam totalmente ou largamente (F ou L) alcangados e os atributos
para todos os niveis inferiores estejam "totalmente" (F) alcangados.

Portanto, para o alcance do nivel 2, por exemplo, é preciso que o PA 2.1 e PA 2.2 sejam
avaliados como Fou L e o PA 1.1 seja avaliado como F (figura 16). [13]

Atributos
5.2
5.1
4.2 -F oul
4.1
3.2 |F
3.1
2.2
2.1
11

0 1 2 3 = 5

Figura 16 Avaliagdo dos atributos por nivel de capacidade.
Fonte: [15]
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Diferengas na Pratica

A partir das descricbes anteriores, é evidente que ha algumas diferencas praticas
associadas com a mudanca no modelo de avaliagdo dos processos. Os usuarios precisam estar
cientes dessas mudancas e estar preparado para leva-los em conta em seus planos de ac¢do. As
principais alteracGes a serem consideradas incluem:

e Embora seja tentador comparar os resultados da avaliacdo entre COBIT 4.1 e COBIT 5
por causa da aparente semelhanca com a escala de nimeros e palavras usadas para
descrever estas, tal comparacao é dificil por causa da diferencas no escopo, no foco e
na inten¢do, como pode ser visto na tabela 1.

e Em geral, a pontuagdo sera menor com o modelo de capacidade de processo do
COBIT 5. No modelo de maturidade do COBIT 4.1, um processo pode atingir nivel 1 ou
2, sem alcancgar plenamente todos os objetivos do processo ; no COBIT 5, isso resultara
em uma pontuacdo mais baixa de O ou 1.

¢ Nao existe mais um modelo de maturidade especifico por processo incluido com a
descricdao de processos detalhados em COBIT 5 porque a abordagem de avaliagdo de
capacidade da norma ISO/IEC 15504 n3o exige isso e ainda proibe esta abordagem. Em
vez disso, as informac&es definidas na ISO/IEC 15504 estdo no modelo de referéncia
de processo do COBIT 5:

0 Descrigao do processo, com as declaragdes de propdsito;

0 Praticas-base, que sdo o equivalente de praticas de processos de governanca
ou de gestdo do COBIT 5;

0 Produtos de trabalho, que sdo o equivalente as entradas e saidas no COBIT 5.

¢ 0O modelo de maturidade COBIT 4.1 produziu um perfil de maturidade da empresa. O
principal objetivo desse perfil era identificar em quais dimensdes ou para quais
atributos houve deficiéncias especificas que precisavam de melhoria. Em COBIT 5 o
modelo de avaliagdo fornece uma escala de medida para cada atributo de processo e
orientacOes sobre como aplica-lo, portanto, para cada processo uma avaliacdo pode
ser feita para cada um dos nove atributos de processo.

O modelo de maturidade do COBIT 4.1 nao é considerado compativel com o
modelo da ISO/IEC 15504 porque os métodos usam diferentes atributos e escalas
de medicao!
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Niveis de Maturidade (COBIT 4.1) x Niveis de Capacidade de Processo (COBIT 5)

COBIT 4.1

COBIT 5 (com base na ISO/IEC 15504)

Nivel 5: Processo Otimizado - processos sdao
refinados ao nivel de boa pratica, baseados nos
resultados de melhoria continua e modelagem
da maturidade com outras organizacdes. ATl é
utilizada de forma integrada para automatizar o
fluxo de trabalho, fornecendo ferramentas para
melhorar a qualidade e eficacia, fazendo com
gue a organizacao se adapte rapidamente.

Nivel 5: Processo em Otimizagdo - o nivel
4 Processo Previsivel é continuamente
melhorado para atender objetivos
corporativos atuais ou previstos.

Nivel 4: Gerenciado e Mensuravel -
gerenciamento monitora e mede conformidade
com procedimentos e toma ag¢des onde
processos parecem ndo funcionar efetivamente.
Processos estdo sob melhoria constante e
fornecem boa pratica. Automacdo e ferramentas
sdo usadas de forma limitada ou fragmentada.

Nivel 4: Processo Previsivel - o nivel 3
Processo Estabelecido agora opera dentro
de limites definidos para alcangar seus
resultados de processo.

Nivel 3: Processo Definido - procedimentos sdo
padronizados, documentados e comunicados
por meio de treinamento. E obrigatorio que
estes processos sejam seguidos; entretanto, é
pouco provavel que desvios sejam detectados.
Os proprios procedimentos nao sao sofisticados,
mas sdo a formalizagdo de praticas existentes.

Nivel 3: Processo Estabelecido - o nivel 2
Processo Gerenciado é agora
implementado usando um processo
definido que é capaz de alcancgar seus
resulados de processo.

Nivel 2: Processo Gerenciado - o nivel 1
Processo Realizado é agora implementado
de forma gerenciada (planejado,
monitorado e ajustado) e seus produtos
de trabalho sdo estabelecidos,
controlados e mantidos apropriadamente.

Nivel 2: Repetivel mas Intuitivo - processos sao
desenvolvidos de forma que procedimentos
similiares sdo seguidos por pessoas diferentes
que estdo executando a mesma tarefa. Nao ha
treinamento ou comunicac¢do formal de
procedimentos padronizados e a
responsabilidade é deixada a cargo do individuo.
Ha um alto grau de confianca no conhecimento
dos individuos e, portanto, erros podem ocorrer.

Nivel 1: Inicial/Ad-hoc - ha evidéncia que a
organizacao reconheceu que questdes existem e
precisam ser tratadas. Ndo ha, entretanto,
nenhum processo padronizado; em vez disto,
existem abordagens ad hoc que tendem a ser
aplicadas por individuos. A abordagem geral de
gerenciamento é desorganizada.

Nivel 1: Processo Realizado - o processo
implementado alcanga seu propédsito de
processo.

Obs.: E possivel que algum processo
classificado como nivel 1 seja classificado
como nivel 0 de acordo com a ISO/IEC
15504, se o resultado do processo nao for
alcangado.

Nivel 0: Nao existente - completa falta de
qualquer processo reconhecivel. A organizacdo
ainda ndo reconheceu que existe uma questao a
ser tratada.

Nivel 0: Processo Incompleto - o processo
nao é implementado ou ndo consegue
alcangar seu propésito

Tabela 3 - Comparacdo Niveis de Maturidade COBIT 4 x Niveis de Capacidade COBIT 5. Fonte: COBIT ® 5, p. 46,
©2012 ISACA® [12]
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Beneficios das Mudancas

Os beneficios do modelo de capacidade de processo do COBIT 5, comparados com os
modelos de maturidade do COBIT 4.1 incluem:

+* Maior énfase no processo que estd sendo realizado para confirmar que esta
efetivamente alcangando seus objetivos e os resultados esperados.

+» Simplificagdo do contelddo por meio da eliminacdo da duplicagcdo, porque a
avaliacdo do modelo de maturidade do COBIT 4.1 exigia o uso de diversos
componentes especificos, inclusive o modelo de maturidade genérico, modelos
de maturidades do processo, objetivos de controle e controles de processo para
apoiar a avaliacdo do processo.

+» Maior confiabilidade e repetitividade das atividades e andlises da avaliacdo da
capacidade do processo, reduzindo debates e desentendimentos entre as partes
interessadas em rela¢do aos resultados da avalia¢ao.

+*» Maior uso dos resultados da avaliagdo da capacidade do processo, visto que o
novo modelo estabelece uma base para a realizacdo de avaliagcdes mais
rigorosas e formais, tanto para finalidades internas como externas em potencial.

+ Conformidade com um padrdo de avaliagdo de processo geralmente aceito e,

portanto, um forte apoio a abordagem de avalia¢gdo do processo no mercado.
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8. PRINCIPAIS DIFERENGAS DO COBIT 5 COM RELAGCAO AO COBIT 4.1

O COBIT 5 trouxe uma série de mudangas em relagdo a ultima versao, o CobiT 4.1. A

tabela abaixo apresenta as principais diferencas entre as versdes [7][16]:

COBIT 4.1 COBIT 5

GOVERNANC | Nao diferencia claramente | H4 uma diferenciacdo clara entre
A E GESTAO dominios de Governanca e de | dominios de Governanca e de Gestdo
Gestdo de Tl deTI
INTEGRACAO | Frameworks como COBIT 4.1, Val | Integra diferentes frameworks e
DOS IT, Risk IT e ITIL s3o tratados | normas de Governanca de Tl em um
MODELOS separadamente Unico modelo
PRINCIPIOS N3o se baseia nos principios de | Novos principios de governanca
Governanga de Tl (GEIT) conforme | corporativa de Tl:
previsto nos frameworks Val IT e | 1. Atender as necessidades dos
Risk IT stakeholders (partes interessadas)
2. Cobrir a organizacdo de ponta a
ponta
3. Aplicar um framework (modelo)
Unico e integrado
4. Permitir uma abordagem holistica
5. Distinguir a governanca da gestao
HABILITADOR | Esse conceito ¢ difundido na | Grande enfoque nos habilitadores.
ES estrutura do documento, nado | S3o apresentados 7 categorias:
possuindo um topico especifico | 1.Principios, politicas e frameworks
gue o aborde de forma individual. 2.Processos
3.Estruturas organizacionais
4.Cultura, ética e comportamento
5. Informacao
6.Servigos, infraestrutura e aplicagdes
7.Pessoas, habilidades e competéncias
MODELO DE | Modelo de processos contendo 4 | Modelo de processos apresenta 1
PROCESSOS dominios de gestdo que | dominio de Governan¢a (com 5
contemplam 34 processos processos) e 4 dominios de gestdo
(com 32 processos) que contemplam
37 processos, cobrindo atividades
corporativas de ponta a ponta, ou
seja, das areas de negdcio e fungdes
de TI.
OBIJETIVOS E | Apresenta cascata de objetivos, | COBIT 5 segue o mesmo conceito de
METRICAS desdobrando os objetivos de | objetivos métricas como no COBIT 4.1,

negdcio em objetivos de TI, que
por sua vez eram desdobrados em
objetivos de processos e estes em
objetivos de atividades.

Apresenta alguns poucos exemplos
de métricas para os objetivos de TI,

Val IT e RisklIT. Os objetivos de
negdcios sdo desdobrados em
objetivos de TI, e estes em objetivos
de habilitadores que refletem uma
visdo de nivel corporativo.

Apresenta maior nimero de exemplos
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objetivos de processo e objetivos
de atividades.

de métricas para os objetivos de Tl e
objetivos de processos.

Apesar de serem apresentadas
métricas em um nivel a menos do que
na versao anterior (ndo possui
objetivos de atividades), essas
informagBes sdo apresentadas de
maneira mais estruturada.

ENTRADAS E
SAIDAS

Apresenta entradas e saidas

somente para 0s processos.

Apresenta entradas e saidas para cada
pratica de gerenciamento.

PRATICAS E
ATIVIDADES

Ha objetivos e praticas de controle.

As praticas de gestdo e de governanca
do sdo equivalentes aos objetivos de
controle do COBIT 4.1 e dos processos
de Val IT e Risk IT.

As atividades do COBIT 5 sao
equivalentes as praticas de controle
do COBIT 4.1 e das praticas do Val IT e
Risk IT.

MATRIZ RACI

Apresenta numero reduzido de
papéis para os processos de TI.

Fornece uma matriz RACI escrevendo
papéis e responsabilidades de forma
similar ao COBIT 4.1, porém oferece
uma gama mais completa, detalhada e
mais clara dos papéis para cada
pratica de gerenciamento, permitindo
uma melhor definicao das
responsabilidades dos papéis ou nivel
de envolvimento na concepgado e
implementacdo de processos.

MODELO DE
CAPACIDADE

maturidade  de
CMM

Modelo de
processos baseado no
(Capacity Maturity Model).
No modelo de maturidade, os
atributos utilizados para avaliacao
estdo presentes em todos os niveis
e evoluem de acordo com a
maturidade do processo.

COBIT 5 descontinua o modelo de
maturidade.

Modelo de capacidade de processos
baseado na norma ISO/IEC 15504.

No modelo de capacidade, os
atributos sdo genéricos e exclusivos
para cada nivel, ou seja, cada nivel de
capacidade sera determinado por um
ou dois atributos especificos.

O modelo de maturidade do COBIT 4.1
ndo é considerado compativel com o
modelo da ISO/IEC 15504 porque os
métodos usam diferentes atributos e
escalas de medicao.

Tabela 4 Diferengas entre COBIT 4.1 e COBIT 5.
Fonte: [7][16] adaptado

Luzia Dourado Imdourado.wordpress.com Imdourado@hotmail.com

41




/D Apostila de COBIT 5 v1.2

ANEXO I: Cascata de Objetivos do COBIT 5

A Cascata de Objetivos do COBIT 5, de acordo com a figura 17, tem a finalidade de
desdobrar [4]:

» direcionadores (drivers) e as necessidades das partes interessadas em objetivos
corporativos;

> objetivos corporativos em objetivos de TI;

> objetivos de Tl em objetivos para os habilitadores.

Direcionadores das Partes Interessadas
(Ambiente, Evolucao Tecnologica efc.)

Necessidades das Partes Interessadas

Realizagdo de ! Ofimizagao
Beneficios dos Aecursos

Objetivos de Habilitador

Figura 17 - Cascata de Objetivos.
Fonte: COBIT © 5, p. 20, ©2012 ISACA® [12]

Esse desdobramento é descrito nos quatro passos a seguir:
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Passo 1: Direcionadores de Partes Interessadas (Stakeholders) Influenciam as
Necessidades dos Stakeholders

As necessidades das partes interessadas sdo influenciadas por um numero de
direcionadores (ou motivadores), como por exemplo, mudancas na estratégia do negdcio,
mudanca no ambiente do negdcio (entrada de novos concorrentes), mudancgas nas leis e
regulamentos vigentes e novas tecnologias.

Tomando a legislacdo como exemplo de direcionador, tem-se, no Brasil, a Lei n2 12.965,
mais conhecida como o Marco Civil da Internet, que estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Um dos temas que a lei trata é a neutralidade da
rede, em que o "responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por conteldo, origem e
destino, servico, terminal ou aplicacdo. [10]" Isso visa garantir que todos os conteudos e
usudrios sejam tratados da mesma maneira. Como exemplo pratico, as operadoras de
telecomunicacgdes, que proveem o acesso a Internet, podem ter uma oferta diversificada de
banda, mas ndo podem bloquear ou limitar a velocidade de trafego, dentro do pacote de
banda contratado, para determinados aplicativos, sites ou conteldos na rede [11]. Além disso,
a lei determina que as operadoras deverdo garantir a qualidade contratada da conexdo a
internet.

Essa lei pode se tornar um direcionador de partes interessadas de uma operadora de
telecomunicacdes, influenciando as necessidades destas: as dos usuarios de internet (parte
interessada externa), que agora tem a garantia de que a qualidade de sua conexdo sera
conforme contratado, e caso ndo seja, podera reclamar seus direitos, e as do Conselho de
Administracdo da operadora de telecomunicagGes (parte interessada interna), que precisa se
preocupar em adaptar o negdcio para atender a essa obrigacdo (ja que devera modificar a
oferta de seus servigos), pois caso ndo cumpram, podera ocorrer a perda de clientes,
impactando na criacdo de valor para o negdcio.

Passo 2: Necessidades das Partes Interessadas (Stakeholders) desdobradas em
Objetivos Corporativos

As necessidades das partes interessadas podem ser relacionadas a um conjunto de
objetivos corporativos genéricos definidos pelo COBIT 5. O documento do framework define
objetivos corporativos genéricos que podem ser desenvolvidos usando as dimensdes do
Balanced Scoredcard (BSC) e representam uma lista de objetivos comumente usados por uma
organizacdo. Embora essa lista ndo seja exaustiva, a maioria dos objetivos especificos de uma
organizacdo pode ser mapeada para um ou mais objetivos corporativos genéricos. O
mapeamento das necessidades das partes interessadas, em formato de perguntas, em
objetivos corporativos é apresentado no apéndice D do documento do framework.
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A lista de 17 objetivos corporativos genéricos definidos pelo COBIT 5, como mostrado na
figura 18, incluem as seguintes informagoes:

¢ A dimensdo BSC ao qual o objetivo corporativo pertence;

¢ Objetivos corporativos;

¢ O relacionamento do objetivo corporativo com os trés objetivos principais de
governanca — realizacdo de beneficios, otimizagdao de risco e otimiza¢do de recursos
(‘P" indica relacionamento primario e ‘S’ relacionamento secundario).

Relagdo com Objetivos de Governanga
Dimensdo BSC Objetivo corporativo
Realizagdo |Otimizagdo| Otimizagdo
de de Risco | de Recursos
Beneficios
Financeira 1. Valor dos investimentos da organizacdo percebidos pelas p 5
partes interessadas
2. Portfdlio de produtos e servigos competitivos P P 5
3. Gest&o do risco do negdcio (salvaguarda de ativos) P 5
4. Conformidade com as leis e regulamentos externos P
5. Transparéncia financeira P s 5
Cliente 6. Cultura de servigo orientada ao cliente P 5
7. Continuidade e disponibilidade do servigo de negdcio P
8. Respostas rapidas para um ambiente de negocios em mudanga 4 &
9. Tomada de decisdo estratégica com base na informagéo P P P
10. Otimizagdo dos custos de prestagdo de servigos P P
Interna 11. Otimizagdo da funcionalidade do processo de negécio p P
12. Otimizagdo dos custos do processo de negdcio p P
13. Gestdo de programas de mudangas de negdcios p P 5
14. Produtividade operacional e da equipe P p
15. Conformidade com as politicas internas p
Treinamento e 16. Pessoas qualificadas e motivadas 5 p p
Crescimento 3 g T
17. Cultura de inovacdo de produtos e negacios P

Figura 18 - Objetivos corporativos.
Fonte: COBIT © 5, p. 21, ©2012 ISACA® [12]
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Passo 3: Objetivos corporativos desdobrados em Objetivos de Tl

O alcance dos objetivos corporativos exige uma série de resultados relacionados a TI°,

gue sao representados pelos objetivos relacionados a TI. COBIT 5 define 17 objetivos

relacionados a Tl, , conforme apresentado na figura 19:

Dimensdo BSCde Ti

Objetivo da Informacg&o e Tecnologia Relacionada

Financeira 01

Alinhamento da estratégia de negocios e de Tl

02

Conformidade de Tl e suporte para conformidade do negdcio com as leis e regulamentos externos

03

ICompromisso da geréncia executiva com a tomada de decisées de Tl

04

Gestdo de risco organizacional de Tl

05

Beneficios obtidos pelo investimento de Tl e portfélio de servigos

06

Transparéncia dos custos, beneficios e riscos de Tl

Cliente 07

Prestacdo de servicos de Tl em consonancia com os requisitos de negdcio

08

Uso adequado de aplicativos, informages e solugdes tecnologicas

Interna 09

Agilidade de TI

10

Seguranca da informacao, infraestrutura de processamento e aplicativos

1

=y

Otimizacdo de ativos, recursos e capacidades de TI

12

Capacitacdo e apoio aos processos de negocios através da integracdo de aplicativos e tecnologia

13

Entrega de programas fornecendo beneficios, dentro do prazo, orcamento e atendendo requisitos|

14

Disponibilidade de informagdes Uteis e confidveis para a tomada de decisdo

15

Conformidade de Tl com as politicas internas

Treinamento e 16

Equipes de Tl e de negdcios motivadas e qualificadas

Crescimento 17

Conhecimento, expertise e iniciativas para inovagdo dos negocios

Figura 19 - Objetivos de TI. Fonte: COBIT © 5, p. 21, ©2012 ISACA® [12]

A tabela de mapeamento dos objetivos corporativos em objetivos de Tl esta

apresentada no Apéndice B do documento do framework, e demonstra como cada objetivo

corporativo é apoiado por diversos objetivos de TI.

Passo 4: Objetivos de Tl desdobrados em Objetivos de Habilitadores

Atingir os objetivos relacionados a Tl requer a aplicagdo e uso bem-sucedidos de um

conjunto de habilitadores. Habilitadores incluem:

ASENENEN

Principios, politicas e frameworks
Processos

Estruturas organizacionais
Cultura, ética e comportamento

5 ~ ~ . s PN s ;. ~
Os resultados de Tl ndo sdo obviamente o Unico beneficio intermediario necessario para a consecuc¢do

dos objetivos corporativos. Todas as demais areas funcionais de uma organizagdo, tais como finangas e

marketing, também contribuem para a consecucdo dos objetivos corporativos, mas no contexto do

COBIT 5 somente as

atividades e os objetivos de Tl sdo considerados
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v" Informacio
v Servicos, infraestrutura e aplicacdes
v" Pessoas, habilidades e competéncias

Para cada habilitador, um conjunto de objetivos especificos e relevantes pode ser
definido para suportar os objetivos relacionados a Tl. Para o habilitador Processos (figura 20),
por exemplo, os objetivos e suas métricas sdo fornecidos nas descricbes detalhadas de cada
processo. O documento do COBIT 5, em seu Apéndice C, contém o mapeamento entre os
objetivos de Tl e os processos pertinentes, que por sua vez contém os respectivos objetivos do
processo.

Usando a Cascata de Objetivos do COBIT 5 com Atenc¢do

A cascata de objetivos - com suas tabelas de mapeamento entre os objetivos
corporativos e os objetivos de Tl e entre os objetivos de Tl e os habilitadores do

COBIT 5 (inclusive processos) - nao contém a verdade universal, e os usuarios nao
devem tentar usa-lo de uma forma puramente mecanica, mas sim como um
orientador.

Ha vdrias razoes para isso, entre as quais:

v' Cada organizacdo tem prioridades diferentes em seus objetivos, e essas
prioridades podem mudar com o tempo.

v" As tabelas de mapeamento ndo fazem distin¢do entre o porte da organizacdo
e/ou o setor em que ela estd inserida. Elas representam uma espécie de
denominador comum de como, no geral, os diferentes niveis de objetivos se
inter-relacionam.

v" Os indicadores usados no mapeamento consideram dois niveis de importancia
ou relevancia, sugerindo a existéncia de ‘discretos’ niveis de relevancia,
considerando que, de fato, o mapeamento sera parecido com uma constante
com varios niveis de correspondéncia.
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ANEXO II: Exemplo de Habilitador: Processos

Interessadas * Qualidads Invnseca + prangar o Pritiots 6 Procaes;
ity * Qualidade Contextual . m‘rm;;_ mm

As metas do habilitador 0 Giclo de Vida &
foram atingidas? Gerenciado?

Indicadores para Atingimento das Metas Indicadores para Aplicacdo das Priticas
(Indicadores de Resuliado) {Indicadores de Desempenho ou Execugfio)

Figura 20 - Habilitador Processos.
Fonte: COBIT ® 5, p. 73, ©2012 ISACA® [12]

do Habilitador

(Controle do Desempenh@ /’Dimensm do Hahilttadn?*

Partes Interessadas: como pode ser visto na figura 20, partes interessadas do processo
incluem todos os atores do processo, ou seja, todas as partes que sdo responsaveis, pra o qual
sdo prestadas contas, consultadas e informadas (RACI) para as atividades do processo. Por isso,
a matriz RACI para cada processo descrita no COBIT 5: Enabling Process pode ser utilizada.

Objetivos: para cada processo, os objetivos adequados e métricas relacionadas precisam
ser definidos. Por exemplo, para o processo de APO0O8 Gerenciar relacionamentos pode-se
encontrar um conjunto de objetivos de processo e métricas, tais como:

e Objetivo: estratégias de negdcios, planos e requisitos sdo bem compreendidos,
documentados e aprovados.

e Meétrica: Percentual de programas alinhados com os requisitos de negdcio

Ciclo de vida: cada processo tem um ciclo de vida, ou seja, ele tem que ser criado,
executado e monitorado e ajustado quando necessario. Para se definir um processo, pode-se
usar varios elementos do COBIT 5: Enabling Process, ou seja, definir responsabilidades e dividir
0 processo em praticas e atividades, e definir produtos de trabalho do processo (entradas e
saidas). Numa fase posterior, o processo precisa ser mais robusto e eficiente, e para essa
finalidade é necessario elevar o nivel de capacidade do processo.

Boas praticas: COBIT 5: Enabling Process descreve para cada processo as boas praticas
em termos de praticas de processo, atividades e atividades detalhadas.

Luzia Dourado Imdourado.wordpress.com Imdourado@hotmail.com 47




/D

Apostila de COBIT 5 v1.2

ANEXO Ill: Dominios e Processos

DOMINIO AVALIAR, DIRIGIR E MONITORAR (EDM)

Avaliar, Dirigir e Monitorar

Garantir a Definicao e

Analisa e articula os requisitos para a governanca
corporativa de Tl, coloca em pratica e mantém
estruturas, principios, processos e praticas, com

EDMO1 | Manutenc¢ao do Framework de s .
clareza de responsabilidades e autoridade para
Governanga - -
alcancar a missdo, as metas e os objetivos da
organizagao.
Otimiza a contribuicdo de valor para o negdcio a
Garantir a Realizacdo de partir dos processos de negdcios, servigos e ativos
EDMO02 . . . ;
Beneficios de Tl resultantes de investimentos realizados na Tl
a custos aceitaveis.
Assegura que o apetite e tolerancia a riscos da
. L organizacao sdao compreendidos, articulados e
Garantir a Otimizacao de g . & ‘p o
EDMO3 . comunicados e que o risco ao valor da organizagao
Riscos . ‘- -
relacionado ao uso de Tl é identificado e
controlado.
Assegura que as capacidades adequadas e
. o suficientes relacionadas a Tl (pessoas, processos e
Garantir a Otimizagdo de . - . .
EDMO04 tecnologia) estdo disponiveis para apoiar os
Recursos . s .
objetivos da organiza¢do de forma eficaz a um
custo étimo.
Assegura que a medicdo e relatdrios de
. Al desempenho e conformidade da Tl corporativa
Garantir Transparéncia para as .
EDMO05 sejam transparentes para os stakeholders

Partes Interessadas

aprovarem as metas, métricas e as agles
corretivas necessarias.

Tabela 5 Dominio Avaliar, Dirigir e Monitorar (EDM)
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DOMINIO ALINHAR, PLANEJAR E ORGANIZAR (APO)

Alinhar, Planejar e Organizar

APOO1

Gerenciar a Estrutura de Gestao
de Tl

Esclarece e mantém a missdo e visdo da
governanca de Tl da organizacao.
Implementa e mantém mecanismos e
autoridades para gerenciar a informacao e o
uso da Tl na organizacao.

APOO02

Gerenciar a Estratégia

Fornece uma visdo holistica do negdcio e
ambiente de Tl atual, a direcao futura, e as
iniciativas necessarias para migrar para o
ambiente futuro desejado.

APOO3

Gerenciar a Arquitetura da
Organizagao

Estabelece uma arquitetura comum que
consiste em processos de negdcios,
informacdes, dados, aplicacdao e tecnologia
para realizar de forma eficaz e eficiente as
estratégias de negdcio e de Tl por meio da
criacdo de modelos e praticas-chave que
descrevem arquitetura de linha de base.

APOO4

Gerenciar a Inovagao

Mantém uma consciéncia de Tl e tendéncias
de servicos relacionados, identifica
oportunidades de inovagao e planeja como se
beneficiar da inovacdo em relagao as
necessidades do negdcio.
Influencia o planejamento estratégico e as
decisOes de arquitetura corporativa.

APOO5

Gerenciar o Portfdlio

Executa o conjunto de orientacdes
estratégicas para os investimentos alinhados
com a visdo de arquitetura corporativa e as
caracteristicas desejadas do investimento e
considerar as restricdes de recursos e de
orgamento.

Avalia, prioriza programas e servicos,
gerencia demanda dentro das restri¢cdes de
recursos e de orgamento, com base no seu

alinhamento com os objetivos estratégicos e
risco.

Move programas selecionados para o
portfdlio de servicos para execucdo.
Monitora o desempenho de todo o portfdlio
de servicos e programas, propondo os ajustes
necessarios em resposta ao programa e
desempenho do servico ou mudanca de

prioridades da organizacdo.
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Alinhar, Planejar e Organizar (cont.)

APOO06

Gerenciar Orcamento e Custos

Gerenciar as atividades financeiras
relacionadas a Tl tantos nas fung¢des de
negdcios como de Tl, abrangendo orcamento,
gerenciamento de custos e beneficios e
priorizacdo dos gastos com o uso de praticas
formais de orcamento e de um sistema justo
e equitativo de alocacdo de custos para a
organizagao.

APOO7

Gerenciar Recursos Humanos

Fornece uma abordagem estruturada para
garantir a estruturacdo ideal, colocagdo,
direitos de decisdo e as habilidades dos

recursos humanos. Isso inclui a comunicagao
de papéis e responsabilidades definidas,
planos de aprendizagem e de crescimento, e
as expectativas de desempenho, com o apoio
de pessoas competentes e motivadas.

APOO08

Gerenciar Relacionamentos

Gerencia o relacionamento entre o negdcio e
Tl de uma maneira formal e transparente,
que garanta foco na realizacdo de um
objetivo comum.

APOO09

Gerenciar Contratos de Prestacao
de Servigos

Alinha servicos de Tl e niveis de servico com
as necessidades e expectativas da
organizacgao, incluindo identificacao,
especificacdo, projeto, publicacdo, acordo, e
acompanhamento de servicos de T, niveis de
servico e indicadores de desempenho.

APO10

Gerenciar Fornecedores

Gerencia servicos relacionados a Tl prestados
por todos os tipos de fornecedores para
atender as necessidades organizacionais,

incluindo a selecao de fornecedores, gestao
de relacionamentos, gestdao de contratos e
revisdao e monitoramento de desempenho de
fornecedores para a efetividade e
conformidade.

APO11

Gerenciar Qualidade

Define e comunica os requisitos de qualidade
em todos os processos, os procedimentos e
os resultados das organizagdes, incluindo
controles, monitoramento continuo, e o uso
de praticas comprovadas e padroes na
melhoria continua e esforcos de eficiéncia.

APO12

Gerenciar Riscos

Identificar continuamente, avaliar e reduzir
os riscos relacionados a Tl dentro dos niveis
de tolerancia estabelecidos pela diretoria
executiva da organizagao.

APO13

Gerenciar Seguranga

Define, opera e monitora um sistema para a
gestdo de seguranca da informacgao.

Tabela 6 Dominio Alinhar, Planejar e Organizar (APO)
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DOMINIO CONSTRUIR, ADQUIRIR E IMPLEMENTAR (BAI)

Construir, Adquirir e Implementar

BAIO1 | Gerenciar Programas e Projetos

Gerenciar todos os programas e projetos do
portfélio de investimentos em alinhamento
com a estratégia da organizacao e de forma
coordenada. Inicia, planeja, controla e executa
programas e projetos, e finaliza com uma
revisdao pos-implementacao.

BAIO2 | Gerenciar Definicdao de Requisitos

Identifica solu¢des e analisa os requisitos antes
da aquisicdo ou criagdo para assegurar que eles
estdo em conformidade com os requisitos
estratégicos corporativos que cobrem os
processos de negdcio, aplica¢bes, informacgées/
dados, infra-estrutura e servicos. Coordena
com as partes interessadas afetadas a revisao
de opcdes viaveis, incluindo custos e
beneficios, andlise de risco e aprovacgado de
requisitos e solucdes propostas.

Gerenciar Identificacdo e

Estabelece e mantém solugdes identificadas
em conformidade com os requisitos da
organizacao abrangendo design,
desenvolvimento, aquisicdo/terceirizacdo e
parcerias com fornecedores/vendedores.
Gerencia configuracao, teste de preparacao,
testes, requisitos de gestdo e manutengdo dos
processos de negdcio, aplicagoes,
informacdes/dados, infra-estrutura e servicos.

Equilibra as necessidades atuais e futuras de
disponibilidade, desempenho e capacidade de
prestacdo de servigos de baixo custo. Inclui a
avaliacdo de capacidades atuais, a previsao das
necessidades futuras com base em requisitos
de negdcios, analise de impactos nos negdcios
e avaliacdo de risco para planejar e
implementar acGes para atender as
necessidades identificadas.

BAIO3 Desenvolvimento de Solucdes

BAIO4 Gerenciar DISPOHIbI|Idade e
Capacidade

BAIOS Gerenciar Capacidade de

Mudanga Organizacional

Maximiza a probabilidade de implementar com
sucesso a mudanga organizacional sustentavel
em toda a organizac¢do de forma rdpida e com
risco reduzido, cobrindo o ciclo de vida
completo da mudanca e todas as partes
interessadas afetadas no negdcio e TI.
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Construir, Adquirir e Implementar (cont.)

Gerencia todas as mudancas de uma maneira
controlada, incluindo mudancas de padrao e de
manutenc¢do de emergéncia relacionadas com
os processos de negdcio, aplicagbes e
infraestrutura. Isto inclui os padrées de
mudanca e procedimentos, avaliacdo de
impacto, priorizacao e autorizagdo, mudancgas
emergenciais, acompanhamento, elaboracao
de relatdrios, encerramento e documentacdo.

BAIO6 Gerenciar Mudangas

Aceita e produz formalmente novas solucdes
operacionais, incluindo planejamento de
implementacao do sistema, e conversao de

Gerenciar Aceitagao e Transicao dados, testes de aceitagdo, comunicacao,
de Mudanca preparacao de liberacdao, promocgao para
producdo de processos de negdcios e servigos
de Tl novos ou alterados, suporte de producao
e uma revisdo poés-implementacao.

BAIO7

Mantém a disponibilidade de conhecimento
relevante, atual, validado e confiavel para
suportar todas as atividades do processo e

BAIO8 Gerenciar Conhecimento facilitar a tomada de decisdo. Plano para a
identificacdo, coleta, organizacgao,

manutencdo, utilizagdo e retirada de

conhecimento.

Gerencia os ativos de Tl através de seu ciclo de
vida para assegurar que seu uso agrega valor a
um custo ideal. Os ativos permanecem

BAIO9 Gerenciar Ativos operacionais e fisicamente protegidos e
aqueles que sao fundamentais para apoiar a
capacidade de servico sdo confidveis e
disponiveis.

Define e mantém as descri¢des e as relacbes
entre os principais recursos e as capacidades
necessarias para prestar servicos de T,
incluindo a coleta de informacgdes de
configuracdo, o estabelecimento de linhas de
base, verificacdo e auditoria de informacgoes de
configuracdo e atualizar o repositério de
configuracdo.

BAI10 Gerenciar Configuracdo

Tabela 7 Dominio Construir, Adquirir e Implementar (BAI)
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DOMINIO ENTREGAR, SERVICOS E SUPORTE (DSS)

Entregar, Servigos e Suporte

DSS01 Gerenciar as operagoes

Coordena e executa as atividades e
procedimentos operacionais necessarios para
entregar servicos de Tl internos e terceirizados,
incluindo a execuc¢ao de procedimentos
operacionais, padroes pré-definidos e as
atividades exigidas.

Gerenciar Solicitacdo de Servicos

DSS02 .
e Incidentes

Fornecer uma resposta rapida e eficaz as
solicitagBes dos usuarios e resolucdo de todos
os tipos de incidentes. Restaurar o servico
normal; recorde e atender as solicitacGes dos
usudrios e registro, investigar, diagnosticar,
escalar e solucionar incidentes.

DSS03 Gerenciar Problemas

Identifica e classifica os problemas e suas
causas-raizes e fornece resolugao para prevenir
incidentes recorrentes. Fornece
recomendacdes de melhorias.

DSS04 Gerenciar Continuidade

Estabelece e mantém um plano para permitir o
negocio e Tl responder a incidentes e
interrupgoes, a fim de continuar a operacao de
processos criticos de negdcios e servicos de Tl
necessarios e mantém a disponibilidade de
informacdes em um nivel aceitavel para a
organizagao.

DSS05 | Gerenciar Servicos de Seguranca

Protege informacdes da organizagao para
manter o nivel de risco aceitavel para a
seguranca da informacao da organizacao, de
acordo com a politica de seguranca. Estabelece
e mantém as fun¢Ges de seguranca da
informacao e privilégios de acesso e realiza o
monitoramento de seguranga.

Gerenciar os Controles de

DSS06 Processos de Negdcio

Define e mantém controles de processo de
negdcio apropriados para assegurar que as
informacdes relacionadas e processadas
satisfaz todos os requisitos de controle de
informacgdes relevantes.

Tabela 8 Dominio Entregar, Servigos e Suporte (DSS)
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DOMINIO MONITORAR, AVALIAR E ANALISAR (MEA)

Monitorar, Avaliar e Analisar

Monitorar, Avaliar e Analisar o

MEAO1 Desempenho e Conformidade

Coleta, valida e avalia os objetivos e métricas
do processo de negdcios e de Tl. Monitora se
0s processos estao realizando conforme metas
e métricas de desempenho e conformidade
acordadas e fornece informacgdo que é
sistematica e oportuna.

Monitorar, Avaliar e Analisar o

MEAO2 Sistema de Controle Interno

Monitora e avalia continuamente o ambiente
de controle, incluindo auto-avaliacdes e
anadlises de avaliacGes independentes. Permite
a gestdo de identificar deficiéncias de controle
e ineficiéncias e iniciar acdes de melhoria.

Monitorar, Avaliar e Analisar a
MEAO3 | Conformidade com Requisitos
Externos

Avalia se processos de Tl e processos de
negocios suportados pela Tl estdo em
conformidade com as leis, regulamentos e
exigéncias contratuais. Obtém a garantia de
gue os requisitos foram identificados e
respeitados, e integra-los a conformidade com
o cumprimento global da organizacgao.

Tabela 9 Dominio Monitorar, Avaliar e Analisar (MEA)
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ANEXO IV: Mapeamento de processos COBIT 5 X COBIT 4.1

Esse mapeamento é uma adaptacdo da tabela de mapeamento dos objetivos de

controle do COBIT 4.1 para as praticas de gerenciamento do COBIT 5 [9]. Os processos

destacados em verde s3do novos processos do COBITS.

Avaliar, Dirigir e Monitorar (EDM)

EDMO1 Garantir a Definicao e Manutencao
do Framework de Governanca

PO3 Determinar a Dire¢do Tecnoldgica
ME4 Fornecer Governanca de Tl

EDMO02 Garantir a Realizacdo de Beneficios

PO1 Definir um Plano Estratégico de TI
ME4 Fornecer Governanga de Tl

EDMO3 Garantir a Otimizacdo de Riscos

PO6 Comunicar Metas e Diretivas Gerenciais
PO9 Avaliar e Gerenciar Riscos
ME4 Fornecer Governanga de Tl

EDMO04 Garantir a Otimizacao de Recursos

ME4 Fornecer Governanca de Tl

EDMO5 Garantir Transparéncia para as
Partes Interessadas

Tabela 10 COBIT 5 x COBIT 4.1: Dominio EDM. Fonte: COBIT ® 5: Enabling Process, p. 217, ©2012 ISACA® [9]

Alinhar, Planejar e Organizar (APO)

APOO01 Gerenciar a Estrutura de Gestdo de
TI

PO2 Definir a Arquitetura de Informacgao
PO3 Determinar a Dire¢cdo Tecnoldgica

PO4 Definir Processos de Tl, Organizacao e
Relacionamento

PO6 Comunicar Metas e Diretivas Gerenciais
PO7 Gerenciar Recursos Humanos

PO9 Avaliar e Gerenciar Riscos

APOO02 Gerenciar a Estratégia

PO1 Definir um Plano Estratégico de TI
PO3 Determinar a Dire¢do Tecnoldgica

APOO03 Gerenciar a Arquitetura da
Organizacao

PO2 Definir a Arquitetura de Informacao
PO3 Determinar a Dire¢do Tecnoldgica

APOO04 Gerenciar a Inovagao

PO3 Determinar a Dire¢do Tecnoldgica

APOO5 Gerenciar o Portfdlio

PO1 Definir um Plano Estratégico de TI
PO5 Gerenciar o Investimento em Tl

APOOQ6 Gerenciar Orgamento e Custos

DS6 Identificar e Alocar Custos
PO5 Gerenciar o Investimento em Tl

APOO07 Gerenciar Recursos Humanos

DS7 Educar e Treinar usuarios

PO4 Definir Processos de Tl, Organizacao e
Relacionamento

PO7 Gerenciar Recursos Humanos

APOOS8 Gerenciar Relacionamentos

APOO09 Gerenciar Contratos de Prestacao
de Servicos

DS1 Definir niveis de Servicos

APO10 Gerenciar Fornecedores

Al5 Obter Recursos de Tl
DS2 Gerenciar Servicos de Terceiros

APO11 Gerenciar Qualidade

PO4 Definir Processos de Tl, Organizacao e
Relacionamento
PO8 Gerenciar Qualidade

APO12 Gerenciar Riscos

PO9 Avaliar e Gerenciar Riscos

APO13 Gerenciar Seguranga

DS5 Garantir Seguranca dos Sistemas

Tabela 11 COBIT 5 x COBIT 4.1: Dominio APO. Fonte: COBIT ® 5: Enabling Process, p. 217, ©2012 ISACA®[9]
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Construir, Adquirir e Implementar (BAI)

BAIO1 Gerenciar Programas e Projetos

PO10 Gerenciar Projetos

BAIO2 Gerenciar Definicao de Requisitos

All Identificar solu¢des automatizadas

BAIO3 Gerenciar Identificacdo e
Desenvolvimento de Solucdes

Controles AC
Al2 Adquirir e manter software aplicativo

Al3 Adquirir e manter arquitetura
tecnoldgica

Al5 Obter Recursos de Tl

BAIO4 Gerenciar Disponibilidade e
Capacidade

DS3 Gerenciar Performance e Capacidade

BAIO5 Gerenciar Capacidade de Mudanga
Organizacional

Al4 Manter operagdo e uso

Al7 Instalar e certificar Solugdes e Mudancgas

BAIO6 Gerenciar Mudancas

Al6 Gerenciar mudancgas

BAIO7 Gerenciar Aceitagdo e Transicdo de
Mudanca

Al7 Instalar e certificar Solugdes e Mudancgas

BAIO8 Gerenciar Conhecimento

Al4 Manter operagdo e uso

BIAQO9 Gerenciar Ativos

BAI10 Gerenciar Configuragdo

DS9 Gerenciar a Configuragao

Tabela 12 COBIT 5 x COBIT 4.1: Dominio BAI. Fonte: COBIT ® 5: Enabling Process, p. 217, ©2012 ISACA®[9]

Entregar, Servicos e Suporte (DSS)

DSS01 Gerenciar as operagoes

DS11 Gerenciar Dados
DS12 Gerenciar os Ambientes Fisicos
DS13 Gerenciar Operagdes

DSS02 Gerenciar Solicitacao de Servicos e
Incidentes

DS5 Garantir Seguranca dos Sistemas
DS8 Gerenciar Service Desk e Incidentes
DS9 Gerenciar a Configuracao

DSS03 Gerenciar Problemas

DS10 Gerenciar Problemas

DSS04 Gerenciar Continuidade

DS4 Garantir Continuidade dos Servicos
DS11 Gerenciar Dados

DSSO5 Gerenciar Servicos de Seguranca

DS5 Garantir Seguranca dos Sistemas
DS11 Gerenciar Dados

DS12 Gerenciar os Ambientes Fisicos
DS13 Gerenciar Operagdes

DSS06 Gerenciar os Controles de Processos
de Negdcio

Controles AC
DS11 Gerenciar Dados

Tabela 13 COBIT 5 x COBIT 4.1: Dominio DSS. Fonte: COBIT ® 5: Enabling Process, p. 217, ©2012 ISACA®[9]

Monitorar, Avaliar e Analisar (MEA)

MEAO1 Monitorar, Avaliar e Analisar o
Desempenho e Conformidade

ME1 Monitorar e Avaliar a Performance de
T

MEAO2 Monitorar, Avaliar e Analisar o
Sistema de Controle Interno

ME2 Monitorar e Avaliar Controle Interno
ME4 Fornecer Governanga de Tl

MEAO3 Monitorar, Avaliar e Analisar a
Conformidade com Requisitos Externos

ME3 Assegurar Conformidade Regulatdria

Tabela 14 COBIT 5 x COBIT 4.1: Dominio MEA. Fonte: COBIT @ 5: Enabling Process, p. 217, ©2012 ISACA®[9]
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ANEXO V: Descri¢ao do Processo BAIO6: Gerenciar Mudangas

Area: Management

BAIO6 Manage Changes
Process Description

reporting, closure and documentation.

Manage all changes in a controlled manner, including standard changes and emergency maintenance relating to business processes, applications and
infrastructure. This includes change standards and procedures, impact assessment, prioritisation and authorisation, emergency changes, tracking,

Domain: Build, Acquire and Implement

Process Purpose Statement

changed environment.

Enable fast and reliable delivery of change to the business and mitigation of the risk of negatively impacting the stability or integrity of the

The process supports the achievement of a set of primary IT-related goals:

IT-related Goal

Related Metrics

04 Managed IT-related business risk

* Percent of critical business processes, IT services and [T-enabled
business programmes covered by risk assessment

* Number of significant IT-related incidents that were not identified in
risk assessment

* Percent of enterprise risk assessments including (T-related risk

* Frequency of update of risk profile

07 Delivery of IT services in line with business requirements

* Number of business disruptions due to IT service incidents

* Percent of business stakeholders satisfied that IT service delivery meets
agreed-on service levels

* Percent of users satisfied with the quality of IT service delivery

10 Security of information, processing infrastructure and applications

* Number of security incidents causing financial loss, business disruption
or public embarrassment

¢ Number of IT services with outstanding security requirements

* Time to grant, change and remaove access privileges, compared to
agreed-on service levels

* Frequency of security assessment against latest standards
and guidelines

Process Goals and Metrics

Process Goal Related Metrics

1. Authorised changes are made in a timely manner and with * Amount of rework caused by failed changes
minimal errors. * Reduced time and effort required to make changes

* Number and age of backlogged change requests

2. Impact assessments reveal the effect of the change on all
affected components.

« Percent of unsuccessful changes due to inadequate impact assessments

3. All emergency changes are reviewed and authorised after the change.

* Percent of total changes that are emergency fixes
« Number of emergency changes not authorised after the change

4, Key stakeholders are kept informed of all aspects of the change.

* Stakeholder feedback ratings on satisfaction with communications
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BAI06.01
Evaluate, prioritise and authorise AlR C CI|C|R|C|R|R|[C[R]|C
change requests.
BAI06.02
Manage emergency changes. Al C CICIR[TR(R e
BAI06.03
Track and report change status. C|IR ¢ A RIR R
BAI06.04
Close and document AlR R C C{C|R|IC|R|R]|I[]I
the changes.

Tabela 15 Processo BAIO6 Gerenciar Mudangas Fonte: COBIT © 5: Enabling Process, p. 149, ©2012 ISACA® [9]
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BAll6 Process Practice puts/Uutputs and A

Management Practice Inputs Outputs
BAI06.01 Evaluate, prioritise and authorise From Description Description To
change reuegks. BAI03.05 Integrated and configured | Impact assessments Internal

Evaluate all requests for change to determine the impact

on business processes and [T services, and to assess solution components

whether change will adversely affect the operational DSS02.03 Approved service requests | Approved requests BAI07.01
environment and introduce unacceptable risk. Ensure for change
that changes are logged, prioritised, categorised, D8503.03 Proposed solutions to
assessed, authorised, planned and scheduled. Known errors
DSS03.05 Identified sustainable Change plan and schedule | BAIDO7.01
solutions
D5504.08 Approved changes to
the plans
DS506.01 Root cause analyses and
recommendations
Activities

1. Use formal change requests to enable business process owners and IT to request changes to business process, infrastructure, systems or
applications. Make sure that all such changes arise only through the change request management process.

2. Categorise all requested changes (e.g., business process, infrastructure, operating systems, networks, application systems, purchased/packaged
application software) and relate affected configuration items.

3. Prioritise all requested changes based on the business and technical requirements, resources required, and the legal, regulatory and contractual
reasons for the requested change.

4, Plan and evaluate all requests in a structured fashion. Include an impact analysis on business process, infrastructure, systems and applications,
business continuity plans (BCPs) and service providers to ensure that all affected components have been identified. Assess the likelihood of adversely
affecting the operational environment and the risk of implementing the change. Consider security, legal, coniractual and compliance implications of the
requested change. Consider also inter-dependencies amongst changes. Involve business process owners in the assessment process, as appropriate.

5. Formally approve each change by business process owners, service managers and IT technical stakeholders, as appropriate. Changes that are
low-risk and relatively frequent should be pre-approved as standard changes.

6. Plan and schedule all approved changes.

7. Consider the impact of contracted services providers (e.g., of outsourced business processing, infrastructure, application development and shared
services) on the change management process, including integration of organisational change management processes with change management
processes of service providers and the impact on contractual terms and SLAs.

Management Practice Inputs Outputs

BAI06.02 Manage emergency changes. From Description Description To

Carefully manage emergency changes to minimise

further incidents and make sure the change is controlled fgﬁ:&m&lmee:ﬂm Internal
and takes place securely. Verify that emergency changes changes gency

are appropriately assessed and authorised after
the change.

Activities

1. Ensure that a documented procedure exists to declare, assess, give preliminary approval, authorise after the change and record an emergency change.

2. Verify that all emergency access arrangements for changes are appropriately authorised, documented and revoked after the change has been applied.

3. Monitor all emergency changes, and conduct post-implementation reviews involving all concerned parties. The review should consider and initiate
corrective actions based on root causes such as problems with business process, application system development and maintenance, development
and test environments, documentation and manuals, and data integrity.

4. Define what constitutes an emergency change.

Tabela 16 Processo BAIO6 Gerenciar Mudangas (cont.) Fonte: COBIT ® 5: Enabling Process, p. 150, ©2012 ISACA®
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