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Fundamentos e Infraestrutura de Redes de
Computadores



Apresentacao da disciplina



(

Objetivo Geral

Apresentar ao aluno as caracteristicas fundamentais de redes
de computadores, em especial a Internet, bem como familiariza-
lo com sua arquitetura fisica e logica e demonstrar as
estratégias de aplicacao e uso nas organizacgoes.
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Modulos

* Modulo 1 — Modelos de referéncia OSI e TCP/IP
* Mdédulo 2 — Camada de Rede e Protocolo IP

* Moédulo 3 — Dynamic Host Configuration Protocol
* Modulo 4 — Network Address Translation

* M6dulo 5 — Domain Name System

* Modulo 6 — File Transfer Protocol

* Modulo 7 — Hypertext Transfer Protocol

* Modulo 8 — Correio eletrénico

* Modulo 9 — Camada de transporte

* Mddulo 10 — Camada de rede
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Ementa

* Modelo de referéncia OSI| e TCP/IP;

* Arquitetura de redes TCP/IP;

* Protocolos da camada de aplicacao;

* Protocolos da camada de transporte;
* Protocolos da camada inter-redes;

* Servicos de rede da internet.
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Sistematica de Trabalho

*Aulas expositivas em sala de aula;
*Aulas no laboratoério de informatica;
*Listas de exercicios;

*Atividades;

*Avaliacoes.
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Critérios de Avaliacao

No decorrer de cada unidade sao aplicadas atividades
iIndividuais, que devem ser entregues nas datas determinadas.
Se entregues apos esta data mas antes da data de aplicacao da
avaliacao, a mesma valera metade dos pontos.

Para compor as notas N1 e N2, faz-se a soma da atividade que
vale 3 (trés) com a primeira avaliagao que vale 7 (sete):

N1= Atividade+ Avaliacdo

N2 = Atividade+ Avaliacdao
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Critérios de Avaliacao

Ao final do semestre, sera feita a média entre as notas N1 e N2,
que devera ser igual ou superior a 7 (sete) para que o aluno

possa ser aprovado na disciplina sem a necessidade de realizar
o exame final:

Meédia Final = NI+N2
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Critérios de Avaliacao

Caso o aluno nao atinja Média Final igual ou superior a 7 (sete),
mas tenha obtido ao menos Media Final igual ou superior a 3
(trés), podera fazer um exame ao final do semestre.

O Exame Final € uma avaliacao individual e sem consulta que
vale de O (zero) a 10 (dez), onde sera cobrado o conteudo de
todo o semestre.

A Nota Final sera entdo a soma da Média Final mais a Nota do
Exame divididos por 2 (dois).

O aluno para ser aprovado na disciplina devera obter entao
Nota Final igual ou superior a 5 (cinco).

Meédia Final + Nota do Exame

Nota Final = >
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Avaliacoes e exame

A avaliacao € individual e sem consulta.

Datas previstas para entrega das atividades:
* Atividade 1: verificar calendario académico
* Atividade 2: verificar calendario académico
Datas previstas para aplicacao das avaliacoes:
* Avaliacao N1: verificar calendario académico
* Avaliacao N2: verificar calendario académico

Data prevista para aplicacao do exame:

* Exame: verificar calendario acadéemico
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA >
QUEM NAO ESTUDA >

PASSA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA >

PASSA

QUEM NAO ESTUDA -
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

— ,,,,,,,,,,,,,,,,,,,,,,,,,,,,4,,,,
/ N

QUEM NAO ESTUDA > »?

QUEM ESTUDA x ? = QUEM NAO ESTUDA x PASSA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

— ,,,,,,,,,,,,,,,,,,,,,,,,,,,,4,,,,
/ N

QUEM NAO ESTUDA > »?

QUEM ESTUDA x ? = QUEM NAO ESTUDA x PASSA

QUEM NAO ESTUDA x PASSA
QUEM ESTUDA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

QUEM NAOESTUDA > > ?

QUEM ESTUDA x ? = QUEM NAO ESTUDA x PASSA

, _ QUEN NAO ESTHDA x PASSA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

— ,,,,,,,,,,,,,,,,,,,,,,,,,,,,74,,,,,,,,,,,

QUEM NAO ESTUDA > ~7?

/

QUEM ESTUDA

= QUEM NAO ESTUDA

x PASSA

, _ QUEN NAO ESFEDA x PASSA

2

= NAO PASSA =

Resposta
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Modulo 1

Modelos de referéncia OSl e TCP/IP



Antecedentes

No inicio as redes eram proprietarias e a implementacao de um
fabricante era incompativel com a implementacao de outro
fabricante. Exemplos desta eépoca sao as redes SNA (Systems
Network Architecture) da IBM, XNS (Xerox Network Services)
da Xerox e DECnet da Digital.

EETE XEROX  DOSOA
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Modelos de Referéncia

No inicio da decada de 1980 a International Organization for
Standardization (ISO) criou um modelo de referéncia para
conexao de redes denominado Open Systems Interconnection
(norma I1SO 7498:1984), que ficou conhecido como modelo
ISO/OSI ou simplesmente modelo OSI.

O modelo OSI aproveitou as boas praticas presentes nas
implementacoes SNA e XNS.

No inicio da década de 1990, a International Electrotechnical
Commission (IEC) juntou-se a ISO para reescrever a norma,
que em 1994 foi publicada como norma ISO/IEC 7498-1
Segunda Edicao.
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Implementacoes pos OSI

As primeiras implementacbes pos OSI| baseavam-se nas redes
XNS na Xerox. Entre elas destacam-se as redes NetWare da

Novell, VINES (Virtual Integrated NEtwork Service) da Banyan e
AppleTalk da Apple.

Novell an ArpleTalk
N i i Tl ﬁ
etWare BAMNYAMN i
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Modelo de Referéncia OSI

- O modelo de referéncia OSI é composto por
sete camadas e representa um modelo base
para a implementacio da pilha de protocolos da
rede, sem no entanto especificar exatamente os
servicos e protocolos de cada camada.

- A transmissao de dados entre uma origem e
um destino deve seguir uma sequéncia logica de
operacoes, desde a captura dos dados,
passando por sua transformacao até a
transmissao dos mesmos.

- A ideia basica por tras do modelo OSI é que
cada camada deve implementar apenas as
operacdes e servigcos necessarios para abstrair
cada etapa da transmissao de dados.

- Cada camada deve se comunicar apenas com
as camadas adjacentes, ou seja, uma camada
sempre recebe dados da camada anterior e
depois repassa para a camada posterior.

0S1 MODEL
Application Layer

Type of communication:
-mail , file transfer,
clientfserver.

Presentation Layer

Encryption, data conwersion:
ASCta EBCOIC,
BCDto binary, etc.

Session Layer

Starts, stop=s sa=ssion.
Paintzins order.

Transport Layer

Ensures delivery of entire
file ar mes=sage.

UPPER LAYERS

Hetwork Layer

Romtes data to different
LAMNs and WaANs based
on network address.

Data Link {MAC) Layer

Tran=mits packets from
node to node based on
station addres=ss.

Phy=ical Layer

Electrical signals and cabling.

LOWER LAYERS

From Computer Desktop Encyclopedia

(c) 2004 The Computer Language Co. Inc.
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Camada de Aplicacao

051 MODEL

- E nesta camada que residem as
aplicacoes, tais como o navegador de
Internet, cliente de correio eletronico,
transferéncia de arquivos, entre outros.

Application Layer

Type of communication:
-mail , file transfer,
clientfserver.

Presentation Layer

Encryption, data conwersion:
ASCta EBCOIC,
BCDto binary, etc.

- Esta camada funciona como uma
interface entre as aplicagcdes do usuario e
a pilha de protocolos das camadas mais

baixas.

Session Layer

Starts, stop=s sa=ssion.
Paintzins order.

UPPER LAYERS

Transport Layer

Ensures delivery of entire
file ar mes=sage.

Hetwork Layer
Romtes data to different

LAMNs and WaANs based
on network address.

Data Link {MAC) Layer

Tran=mits packets from
node to node based on
station addres=ss.

Phy=ical Layer

Electrical signals and cabling.

LOWER LAYERS

From Computer Desktop Encyclopedia
(c) 2004 The Computer Language Co. Inc.
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Camada de Apresentacao

051 MODEL

- Esta camada é responsavel por converter
os dados em um formato universal que
possa ser interpretado por sistemas de
plataformas diferentes.

Application Layer

Type of communication:
-mail , file transfer,
clientfserver.

Presentation Layer
Encryption, data conwersion:

z ~ B
- E nesta camada que as operacoes de B0t birery, ets.
criptografia e compactacao de dados sao

executadas.

Session Layer

Starts, stop=s sa=ssion.
Paintzins order.

UPPER LAYERS

Transport Layer

Ensures delivery of entire
file ar mes=sage.

Hetwork Layer
Romtes data to different

LAMNs and WaANs based
on network address.

Data Link {MAC) Layer

Tran=mits packets from
node to node based on
station addres=ss.

Phy=ical Layer

Electrical signals and cabling.

LOWER LAYERS

From Computer Desktop Encyclopedia
(c) 2004 The Computer Language Co. Inc.
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Camada de Sessao

- A camada de sessao controla o
estabelecimento da comunicagao entre um
par origem e destino. E responsavel por

0S1 MODEL
Application Layer

Type of communication:
-mail , file transfer,
clientfserver.

iniciar e encerrar as sessoes de
comunicacao.

Presentation Layer

Encryption, data conwersion:
ASCta EBCOIC,
BCDto binary, etc.

Session Layer

Starts, stop=s sa=ssion.
Paintzins order.

Transport Layer

Ensures delivery of entire
file ar mes=sage.

UPPER LAYERS

Hetwork Layer

Romtes data to different
LAMNs and WaANs based
on network address.

Data Link {MAC) Layer

Tran=mits packets from
node to node based on
station addres=ss.

Phy=ical Layer

Electrical signals and cabling.

LOWER LAYERS

From Computer Desktop Encyclopedia

(c) 2004 The Computer Language Co. Inc.
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Camada de Transporte

051 MODEL

- Esta camada é responsavel por Application Layer

segmentar os dados provenientes das Iype of communioatian:

camadas superiores e entrega-las da cliert/server.

melhor maneira possivel ao destinatario. Presentation Layer @
Egilz:r ; iDEnE'H?EtIE COM W ErSion: 1]

- Uma vez que os dados podem ser BCD to birary, ste. E

segmentados, a f:amada de transporte Session Layer o

numera sequencialmente cada segmento, Starts, stops session. o

e estes deverdo ser novamente juntados MEIntains ardar. =

no destino. Transport Layer

. ., Ensures delivery of entire

- A entrega pode ser do tipo confiavel (com file or message.

conf!r,magao de entrega) ou do tipo nao Network Layer )

confiavel (sem confirmacao). Foutes dats to differant ot
LAN= and WAN=s based (1] 20
an network address. o S%

w | 33
Data Link {MAC) Layer > u’ﬁ§
Tran=mits packets from ﬂ éi’
nade to node bazed on o | 32
=tation addre=ss. LLI 0 E
= | 2o

Phy=ical Layer 3 §g
Electrical signals and cabling. ga
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Camada de Rede

051 MODEL

- A camada de rede é responsavel por
fazer a entrega dos dados em redes
distintas.

Application Layer

Type of communication:
-mail , file transfer,
clientfserver.

Presentation Layer
- Os protocolos da camada de rede usam o

endereco de rede para identificar qual o
melhor caminho para entregar dados entre
a origem e o destino.

Encryption, data conwersion:
ASCta EBCOIC,
BCDto binary, etc.

Session Layer

Starts, stop=s sa=ssion.
Paintzins order.

UPPER LAYERS

Transport Layer

Ensures delivery of entire
file ar mes=sage.

Hetwork Layer
Romtes data to different

LAMNs and WaANs based
on network address.

Data Link {MAC) Layer

Tran=mits packets from
node to node based on
station addres=ss.

Phy=ical Layer

Electrical signals and cabling.

LOWER LAYERS

From Computer Desktop Encyclopedia
(c) 2004 The Computer Language Co. Inc.
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Camada de Enlace

051 MODEL

- A camada de enlace é responsavel por
fazer a entrega de dados em redes locais,
ou ainda, entre maquinas que estejam no
mesmo segmento de rede.

Application Layer

Type of communication:
-mail , file transfer,
clientfserver.

Presentation Layer

Encryption, data conwersion:
ASCta EBCOIC,
BCDto binary, etc.

- Os protocolos da camada de enlace
usam apenas o endereco local de cada
estacao, sem levar em conta o endereco

de rede.

Session Layer

Starts, stop=s sa=ssion.
Paintzins order.

UPPER LAYERS

Transport Layer

Ensures delivery of entire
file ar mes=sage.

Hetwork Layer
Romtes data to different

LAMNs and WaANs based
on network address.

Data Link {MAC) Layer

Tran=mits packets from
node to node based on
station addres=ss.

Phy=ical Layer

Electrical signals and cabling.

LOWER LAYERS

From Computer Desktop Encyclopedia
(c) 2004 The Computer Language Co. Inc.
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Camada Fisica

051 MODEL

- A camada fisica define as especificacoes
elétricas, fisicas e mecanicas dos meios
fisicos de transmissao.

Application Layer

Type of communication:
-mail , file transfer,
clientfserver.

Presentation Layer

Encryption, data conwersion:
ASCta EBCOIC,
BCDto binary, etc.

- Esta camada é responsavel por enviar
uma sequencia de bits entre a origem e o
destino.

Session Layer

Starts, stop=s sa=ssion.
Paintzins order.

UPPER LAYERS

Transport Layer

Ensures delivery of entire
file ar mes=sage.

Hetwork Layer

Romtes data to different
LAMNs and WaANs based
on network address.

Data Link {MAC) Layer

Tran=mits packets from
node to node based on
station addres=ss.

Phy=ical Layer

Electrical signals and cabling.

LOWER LAYERS

From Computer Desktop Encyclopedia
(c) 2004 The Computer Language Co. Inc.
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Relacao entre as camadas

Host Host

Application I<— Application
i
| Presentation |8 presentation ||| 9
to-
 sesson_ | )
" Transport__ |8 Transport
| Network | i Network
Data Link I<--+ ' Chained
Physical I<—> Physical I
<--» Protocol t Interface
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Fluxo de dados no modelo OSI

Sending Process D&t & ceeedpe. Receiving Process

Application protocol

Application AH | D at 3 [r— Application
F'resenltatinn Presentation protocol PH|AH | Dat 3 f—- F'resettati::un
Sesslinn Sessian pratocol SH|PH | &H | D at 3 j—] Ses!inn
Trans!pnrt Transport protocol gy [SH [FH [ A | Data e Tranlspnr't

Metwoaork protocs!
Metwark e R S NH[TH [SH [PH [AH | Dt s i N etwork
I Cata-linl I
Datla Brotacal DH|MH|TH [SH |PH | AH | Data DT == Dlata
Ph wsical E"t5—||:uH MH|TH [sH [PH | &H | Data| DT |=w Physical
e S
G . L
o Actual data transmission path ~i]
Client 5 Clhent B

Physical Medium
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Modelo de Referéncia TCP/IP

- O modelo de referéncia TCP/IP surgiu de
um projeto do exército dos Estados Unidos
com o objetivo de criar uma rede que fosse

Modelo TCP/IP

Modelo TCP/IP

tolerante a falhas. Modelo OSI de 5 Camadas de 4 Camadas

- Houve a participacao intensa de

universidades e 6rgaos de pesquisa, e com

o fim da Guerra Fria, a rede comecgou a o

aceitar que outras organizagdes pudessem Aplicacao

se conectar a rede. B _ . _ .
Apresentacao Aplicacao Aplicacao

- O Modelo de Referéncia ndo seguiu a -

mesma padronizacao do Modelo OSI, e por Sessao

isso alguns autores adotam um modelo de

4 camadas, enquanto outros adotam o Transporte Transporte Transporte

modelo de 5 camadas. Rede Inter-rede Inter-rede

- O modelo TCP/IP n&o é baseado no Enlace Host-rede

modelo OSI. A sua comparacéo destina-se Host-rede

apenas a facilitar o entendimento do Fisica Fisica

modelo.

- O Modelo de Referéncia TCP/IP recebe

este nome porque seus dois principais

protocolos s&o o de transporte (TCP) e o

de rede (IP).

34/149 Prof. Me. Wallace Rodrigues de Santana

www.neutronica.com.br




Relacao entre os modelos OSl e TCP/IP

OSI Model | TCP/IP Model Logical Protocols
Application
Presentation Application a % g
A I 5
Transport Transport TCP UDP
IGMP | IChAP
Network Internet IP
ARP RARP
Data Link Physical Protocols
Network Access E g 3 =I5 |l s ||
Physical £ % A6 K S ||@
. A
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Relacao entre os modelos OSl e TCP/IP

} ® Copyright 2008 Steven Iveson

wiww . networkstuff.eu

[The OSI Model (Open Systems Interconnection)

( Osl Model ] TCP/IP Model | ENCAPSULATION
Provid i {prot Is to
APPLICATION (£ " zoicefeooco P senvices
2
<
PRESE NTATION Data fermatting, i.e. ANSI ANSI y — E
Compression/Encryption Application g — -
g | a
. = |0
0| <
Conirols conversations,/Sessions w E
s ESSION {Didlog. Control) vl a
Integrity and Reliability =
Descriptive naming O |w | E
=|Z |0
e | % [EE
fragmentation/Sequencing of data Posts Host to Host O E ‘-E
Reliable delivery Transparent P 6-
TRANSPORT Erfor recovery Clcates st - B
Flow Control s o
Muliplexing(PORTS) Some Firewalls (=]
\ o '5
End to end delivery Internetwork =
Logical addressing -]
NETWORK fragmentation/Sequencing Routers IP, ARP & ICMP
for MTU
Routing
L
LLC Physical addressing Network Access
Error detection (FCS/CRC) Bridges or
D AT A - I_I N K Acknowledgements switches a
Packet/Frame header and trailer NIC Drivers
MAC bridging
Network
Interface n
Media Iinterface
P HYS I CA I- Transmition method Hubs n
Signal strength Network Cards
Topology
\ \ )
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Unidades de informacao

OSI| Model T UNIDADE DE
data unit layers INFORMACAO

[ | application
E data M FrB:-r:ess to Application
9 " presentation Aplicacao,
2 data | bressmauon Apresentagéo e Mensagem ou Dados
b ¢ ‘ Sessao
- session
g data Interhost Communication
I i !

segments Endttz-a%j%?ﬁﬁ%gunﬂ Transporte Segmento

L A an | "
m i g !
L | packets Pa!p [?e![:ﬁiﬂuién & Rede Pacote ou Datagrama
g L A Logical Addressing (IP)
m i i . "
; frames | . Edﬂgrél m!-fc 2 1L0) Enlace Quadro ou Frame
"E -~ " : N
v bits P,.L‘R’fs'gﬂ' Fisica Bits
E % A and Binary Transmission J
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Fluxo de dados no modelo TCP/IP

Layer 4 PDU (TCP Segment)

Layer B
] " Upper Layer 3DU || --------mmemme - Eo
4 (TCP . :
4 s ren ata) || . 1 4

Layer 3 PDU (IP Datagram)
= =
Layer 3 SDU
Layer 3 X
b Tt (1P} La*,rer\ UpperLayersDU | |} """ -
3 Head 4 (TCP) (Data) £ 3
N EELar Header L I [ D,
&
Layer 2 PDU (Ethernet Frame)
™
Layer 2 SDU
Layer 3 SDU

Layer 2 .
LE Upper Layer SOU (Ethernet} | f -- -~

4 (TCP) 3 Footer y 2
Header (Data) P

Layerd Layer 3
S | —— (Ethernet) 2]

L] Header Header

—] o i
—
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Fluxo de dados no modelo TCP/IP

Application layer

Sending
Application

Data (record, message, etc.)

Transport layer

Application layer

Receiving
Application

Data (record, message, etc.)

Transport layer

4 3

Data broken into packeis

TCP or
UppP

Network layer

TCP or
P upp

Data Link layer

TCP or
Ethernet IP UDP

e e p dam s dm N

Physical layer
LAN

Packaols
roassomblod

into original WL
structare UppP

Data Link layer

Network layer
TCP or

.
|
.
]
P upp 2
|
.
|

TCP or

Ethernet IP UDP

Physical layer
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Protlos TCP/IP

Network proc
to appiicatior

LY
gargasz.info ‘

IMIL Data representation

and encrypfion 6. Presentation

5, Session
T Trans®”

-to-end K
En%nehoblh fwo

rhost
Infer mmumcahon

L T
fﬁ“ﬂ ]0

DNS , WWW/HTTP

% 4 Al 0
v )/ s I‘é"
f/" TF'glf_lrg\'A?TllF.jPOP,SMTP 7. Application

recognizing data :
HTML, DOC, JPEG, MP3, AVI 6. Presentation

Sockets. Session establishment .
in TCP, SIP, RTP 5. Session

RPC - Named pipes,
TCP, UDP, SCTP, SSL, TLS 4. Transport

IP, IPsec, ICMP, IGMP, OSPF 3. Network

Ethernet, 802.11, MAC/LLC,VLAN, ATM, HDP :
Fibre Channel Frame Relay, HDLC, 2. Datalink
PPP, Q.921. Token Ring, ARP

RS-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11 1. Physical
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Para saber mais...

. acesse a norma ISO/IEC 7498-1 OSI — Basic Reference Model,

da International Organization for Standardization (ISO) e da
International Electrotechnical Commission (IEC).

.. acesse o material online sobre o Modelo de Referéncia

ISO/OSI, do Prof. Dr. Nilton Alves Jr., do Centro de Pesquisas
Fisicas, Brasil.

.. acesse o artigo OSI| Reference Model — The ISO Model of

Architecture for Open Systems Interconnection, de Hubert
Zimmermann.
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Modulo 2

Camada de Rede e Protocolo IP



Introducao — Camada de Rede

A camada de rede ¢é responsavel por enviar informacoes entre a
origem e o destino da transmissao de dados pelas diferentes
redes e caminhos alternativos que compoem a Internet.
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O Protocolo IP

O Internet Protocol, ou
simplesmente IP € um

protocolo da camada de rede
gue tem por objetivo

Identificar unicamente um
host na rede mundial de

computadores e transmitir os
datagramas (pacotes) da

origem ao destino.

OSI MODEL TCPIIP
Application Layer FTP,
@ Type of communication: Telnet,
E-mail, file transfer,
client'server. HTTP,
6 Presentation Layer SNMP,
@ﬁ Em:rﬂptiun, data conversion: DNS,
ASCIl to EBCDIC, OSPF
BCD to binary, etc. !
S o L RIP,
] ession Layer .
C}g: y Ping,
Starts, stops session.
& Maintains order. Traceroute
4 Transport Layer TCP [etery
Ensures delivery of entire i
file or message. UDP [r:JjSITwery
enzvced]
3 I Network Layer P
— Routes data to different
ICMP, IGMP
LANs and WANs based { ’
\ on network address. ARP, RARP)

Data Link {MAC) Layer

Transmits packets from
node to node hased on
station address.

Physical Layer

Electrical signals and cabling.

From Computer Desktop Encyclopedia

(c) 2004 The Computer Language Co. Inc.
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Endereco IP

O endereco IP € um numero binario composto por 32 bits.
Cada grupo de 8 bits € conhecido como octeto, de modo que
um endereco possui 4 octetos. O endereco |IP pode ser escrito
na notacao binaria ou decimal, conforme exemplo abaixo:

An IPv4 address (dotted-decimal notation)

172 . 16 .254 . 1
¥ ¥ \ 4 \ 4

10101100.00010000.11111110.00000001

| ] |
I

1
1 One byte =Eight bits

I
Thirty-two bits ( 4 * 8 ), or 4 bytes
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Mascara de rede

Todo host para funcionar na

rede deve possuir um Internet Protocol Version 4 (TCP/1Pv4) r 2
endereco IP, que o identifica Genersl

unicamente na rede. No 3 ol it ek ot e s r
entanto, o IP carrega duas ) bdd"
informacoes: a rede onde o 6 Lge th Fllwing P ks
host esta conectado € o o BT
proprio host. Estas duas S |

informagﬁes Séo Obtidas por ) Chtain DS setvet address autamatically

meio da mascara de rede. =

Shasi ;;grln'l.a‘:[;i.ﬂﬂﬂﬂﬂﬂﬂﬂ,ﬂﬂlml}ﬂﬂﬂ.ﬁﬂﬂﬂﬂﬂﬂﬂ Blternate DNS ssrver; |

[ walidate settings upon exit Advanced. .. |
Class g 11111111.11111111.00000000.00000000
255.255.0.0 [ o« | concel |

ClassCc 11111111.11111111.11111111.00000000
255.255.255.0
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Mascara de rede

E Class A4
First Second Third Fourth 10 104 0 19
byte byte byte byte
- —>- . >
Class A NetiD HostID § network bits 24 fost bis
;
8 bits for NetID, 24 bits for HostID a0 Class B
172 ‘ 16 12 ‘ 1
Class B MNetlD HostlD , , .
- : > - >
16 bits for NetID, 16 bits for HostID 16 network bits 16 host bits
oo Class ¢
Class C NetlD HostID 192 ‘ 168 ‘ 16 1
24 bits for NetlD, 8 bits for HostID . . .
| -
’ 24 nptwork bits " &host hits
47/149 Prof. Me. Wallace Rodrigues de Santana

www.neutronica.com.br



Operacao “E” logico

192.168.1.44
255.255.255.0

192.168.1.66
255.255.255.0

192 . 168 . 1 . 44

P P VA N

11000000.10101000.00000001.00101100

11111111.11111111.111111114 00000000

11000000.10101000.00000001.00000000

~ V7

192 . 168 . 1 . 0

192 . 168 . 1 . b6

]

11000000.10101000.00000001.01000010

11111111.11111111.11111111400000000

11000000.10101000.00000001.00000000

~ VL

192 . 168 . 1 . 0

255 . 2565 . 255 . 0O

//1//1/\

11111111.11111111.11111111.00000000
- I

255 . 255 . 255 . 0

//1/1/\

11111111.11111111.11111111.00000000
. ]

1

Entradas Saida
0 0 0
0 1 0
1 0 0
1 1 1
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Redes distintas

192.168.18.99 192.168.5.99

192.168.18.0
MNetwork

192.168.5.0
Metwork

192.168.18.11 192.168.5.11

192.168.18.33 192.168.5.23

192.168.18.22 192.168.5.22

Metwork number

Host number
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Maximo de hosts por classe

ClLass First Default Max Hosts Format
Octet Range  Subnet Mask

METIE HOSTID
A 1-126 255.0.0.0 16M Nﬂ.ﬂm | Hiost r Host 4 Host
1 Octet 3 Dt
HETIE: HOSTID
B 128-191 255.255.0.0 G4k Network  Netwerkl | Host | Host
1 Octet 2 Ouctet
MWETIC HOSTIC
C 192-223 255.255.255.0 254 Metwork = Metwork  — Metwork =~ Host
3 Dcter 1 ODctet

Mlulticast Addrass

B 224-239 M A Hih 4 o J
Experimsanial
E 240-255 MfA HJSA 4 4 4
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Ve

S

(

Criando sub-redes

0 8 16 24 32

Host 1D Class C Network

200 13 94 (8 bits) 200.13.94.0

N 0 Subnet ID Bits
1111|1111 00000000 s

(1 Subnet,
254 Hosts)

255 255 255 0

1 Subnet ID Bit
1| 1|1[1[a|a|a|a[a]a|r|1|1|a|2[]1]|1]|1[1]1|1]{1|1|1 oot 1D Bt
255 255 255 128 (2 Subnets,

126 Hosts Each)

2 Subnet ID Bits
11|11 1| (a1 1111)11|1 & Host ID Bits
255 255 255 102 (4 Subnets,

62 Hosts Each)

I & Subnet ID Bit
TP (1111 (111 SRRV = |- D Bits

(8 Subnets,
255 255 255 224 30 Hosts Each)

BN 4 Subnet ID Bit
T 11]1|1|1 SRR 1 Hoct ID Bits

(16 Subnets,
29 295 255 240 14 Hosts Each)

5 Subnet ID Bit
3 Host ID Bits
(32 Subnets,

6 Hosts Each)

6 Subnet ID Bit
2 Host ID Bits
(84 Subnets,

2 Hosts Each)

-
-
-

[ =
n
m | =
-
-
-
[y
-
o | =
n
m [ =
-
-
-
[y
-
[
n
m | =
-
-
-
Y
—
—
My | =
=
;| =
JAE
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~

(

Mascara de rede - Notacao

A mascara de rede pode ser escrita na notacao decimal ou na
notacao CIDR (Classless Inter-Domain Routing):

Mascara CIDR Mascara CIDR Mascara CIDR Mascara CIDR
0.0.0.0 /0 | 255.0.0.0 /8 1 255.255.0.0 /16 ] 255.255.255.0 /24
128.0.0.0 /1 255.128.0.0 /9 255.255.128.0 /17 255.255.255.128 /25
192.0.0.0 /2 255.192.0.0 /10 255.255.192.0 /18 255.255.255.192 /26
224.0.0.0 /3 255.224.0.0 /11 255.255.224.0 /19 255.255.255.224 /27
240.0.0.0 /4 255.240.0.0 /12 255.255.240.0 /20 255.255.255.240 /28
248.0.0.0 /5 255.248.0.0 /13 255.255.248.0 /21 255.255.255.248 /29
252.0.0.0 /6 255.252.0.0 /14 255.255.252.0 /22 255.255.255.252 /30
254.0.0.0 /7 255.254.0.0 /15 255.255.254.0 /23 255.255.255.254 /31

—» Classe A —» Classe B —» Classe C
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|IP publico e privado

IP publico € todo aquele que
pode ser usado na Internet e
é visivel em toda a rede
mundial de computadores. Ja
o IP privado é visivel apenas
dentro de uma rede
particular, e nao pode ser
acessado por outros
computadores da Internet.
Alem destes, existem ainda
enderecos IP reservados
para fins especificos.

CIDR address block

Description

Reference

0.0.0.0/8 Current network (only valid as source address) RFC 1700
10.0.0.0/8 Private network RFC 1918#
14.0.0.0/8 Public data networks RFC 1700#
127.0.0.0/8 Loopback RFC 3330#
128.0.0.0/16 Reserved (IANA) RFC 3330#
169.254.0.0/16 Link-Local RFC 3927 #
172.16.0.0/12 Private network RFC 1918#
191.255.0.0/16 Reserved (IANA) RFC 3330#
192.0.0.0/24 Reserved (IANA) RFC 3330#
192.0.2.0/24 Documentation and example code RFC 3330#
192.88.99.0/24 IPv6 to IPv4 relay RFC 3068#
192.168.0.0/16 Private network RFC 1918
198.18.0.0/15 Network benchmark tests RFC 2544
223.255.255.0/24 Reserved (IANA) RFC 3330#
224.0.0.0/4 Multicasts (former Class D network) RFC 3171®
240.0.0.0/4 Reserved (former Class E network) RFC 1700®

255.255.255.255

Broadcast

— P Faixa de enderecgos IP privados.
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Para saber mais...

... acesse o material online sobre Camada de Rede, do Prof. Dr.
Romildo Martins da Silva Bezerra, do Instituto Federal de
Educacao, Ciéncia e Tecnologia da Bahia, Brasil

... acesse o material online sobre o Protocolo TCP/IP, do Prof. Dr.
Nilton Alves Jr., do Centro de Pesquisas Fisicas, Brasil.

... acesse o material online sobre TCP, UDP e Portas de
Comunicacao, de Julio Battisti.
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Modulo 3

Dynamic Host Configuration Protocol



Protocolo DHCP

O protocolo DHCP € usado para atribuir
enderecos IP e outras informacoes de
conectividade de forma automatica para os
clientes de uma rede.

O DHCP é sucessor do protocolo BOOTP.
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Requisitos para o servidor DHCP

O servidor DHCP, assim como qualquer outro servidor da
rede, sempre devera ter um I[P fixo.

Para que os clientes possam obter configuragdes do
servidor DHCP, € necessario que neste seja configurado o
Escopo, que nada mais é que faixas de enderecos IP’s
previamente planejadas que serao distribuidos aos clientes
da rede.

Dentro de cada escopo, além da faixa de enderecos IP,
pode-se configurar também as exclusdes, as reservas e as
opcoes de escopo, como por exemplo o endereco do default
gateway e dos servidores de nome.
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Passos na comunica¢gao DHCP

1)O cliente envia para a rede uma mensagem
DHCPDISCOVER;

2)0O servidor DHCP da rede responde com a
mensagem DHCPOFFER,;

3)O cliente envia para a rede uma mensagem
DHCPREQUEST;

4)O servidor DHCP responde com uma mensagem
DHCPACK, que contém as configuracdes de IP,
mascara, default gateway, etc.;

5)O cliente recebe a mensagem DHCPACK e usa os
parametros contidos nela para configurar a conexao
de rede;

6)Se o cliente receber uma mensagem DHCPNAK,
todo o processo € reiniciado;

7)Caso o cliente ndo necessite mais das
configuracdes, ele envia uma mensagem
DHCPRELEASE para o servidor DHCP.

DHCP client DHCP server

| .=
= : _-

1. Discover

oo i

4. Offer
e e

5. Request

-

6. Ack (or nak)

G aessll
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Ciclo de vida da alocagcao do DHCP

Allocation, 8-Day Lease
Start Timers

Renewal Timer ﬁ,’

T4: 50% (4 Days) &} --------- > '

Rebinding
Rebinding Timer & Period
T2:87.5% (TDays) G} ------ereeraacan- /

Normal ek

Operation EH

Renewal Timer -

T1:50% (4 Days) G ) =-<------ > '
Rebinding Timer _n,'EH

T2 87.5% (TDays) & ) <-cecesescannanaaaa. ] /

Rebinding

Lease Day: 0 4 7 8
|
|
|
| Period

Renewa|, 8-Day Lease Normal Renewal
Re-start Timers Operation Period

Lease Day: 0 4 7] 8
|
|
Renewal Timer T1: &
! 50% (4 Days) G 3 ---c-c-
! Rebinding Timer T2: _n,@
| B7.5% (TDays) 0} «==-ece:-

Rebindingd, New 8-Day Lease
start Timers Normal Ope
|
Lease Day: 0 3
v
Release

|

[ o

| (Termination)
|

|
|

|

|

|

|

|

|

|

! |

| |

| |

! |

| |

L 1

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

| | I | | I | | | | I | >
Timeline (Days)
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Para saber mais...

... acesse o0 material online sobre Dynamic Host Configuration
Protocol, de Julio Battisti.

... veja a animacao online do funcionamento do protocolo
DHCP, da RAD University.
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Modulo 4

Network Address Translation



(

NAT

O mecanismo Network Address Translation foi criado para permitir
gue redes locais pudessem acessar a Internet sem a necessidade
de ter um IP publico para cada maquina, pois a quantidade de
enderecos IPv4 disponiveis estava esgotando-se rapidamente.

O NAT permite que uma rede local possa navegar na Internet
usando uma quantidade de IP’s publicos menor que a quantidade
de maquinas.

O que o NAT faz € ocultar os enderecos IP internos privados,
convertendo-os em um ou mais enderecos IP publicos do firewall
ou do roteador de borda.

Os dados desta conversao ficam armazenados na tabela NAT.
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NAT

No exemplo abaixo, o Host A e 0 Host B possuem IP’s privados, com os quais nao € possivel navegar na

Internet.

Quando estas maquinas desejam acessar o |IP publico de um servidor externo, o roteador NAT faz a
conversao dos IP’s privados internos para o IP publico 162.105.178.65.

Para que seja possivel encaminhar corretamente os pacotes, o NAT mantém uma tabela associando o IP e a
porta da maquina de origem com o IP e porta do roteador NAT.

Host A

Souroe:
10.1.1.100:1025

L4

Acddress growp

16210517865
16210517666
162 10517867

: Dlasimation;
10.1.1.100/8 10,11, 100:-1025

Host B
Source:

1001120021028

L)

Source:
162.105.173.65:165384

MNAT

" Destination:
162, 105.173.65:16384

Server

Source:
162,105 1786516400

I
Intranet | Intermet v

L

) Drastnation:
10.1.1.200/8 10,11, 200:-1028

e Packet from Host & to Server
e PAckit from Sarver to Host A
e PAcket from Host B to Server

# Packet from Server to Host B

'y

Destination:
162105 1736516400

211.100.7, 34724

MAFT tabls |
Way Before MAT After MAT
Cutbound 10101001025 162, 1051756516384
Inbicard 162105178 6516304 10111009025
Dutbound T Z20010EE 182,105 178.65: 16400
Inbeaard 162105178 6516400 101120091028
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Para saber mais...

... veja a animacao online do funcionamento do NAT, da Cisco
Systems, Inc.

... veja a animacao online do funcionamento do NAT, de Greg
Tomsho e Angela Poland
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Modulo 5

Domain Name System



DNS

O Domain Name System € um banco de dados hierarquico que
oferece o servico de resolugao de nomes URL (Uniform Resource
Locator) usados para identificar um dominio.

Toda comunicacao na Internet é feita por meio dos enderecos IP, mas
€ muito mais facil memorizar URL’s do que enderecos IP.

Assim, o que o servigco de DNS faz € converter as URL’s em
enderecos IP:

www.brasil.gov.br - 161.148.172.106
www.tj.sp.gov.br - 200.142.86.230
www.google.com — 190.98.170.103
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s

DNS

Os nomes de dominio servem para identificar uma rede ou grupo de
computadores. Estdo dispostos de forma hierarquica e geralmente
possuem um ou mais servidores DNS responsaveis por mapear todos
0s nomes abaixo daquele dominio (ou subdominio) em enderecos IP.

‘* Generic *‘ ‘ Countries
int com edu gov mil org net P us N
| | /" \ /" \ /'
sun yale acm ieee ac CO oce vu
| /\ /" \ | |
eng cs eng jack il keio nec CS
AN | AN
alu linda cS csl flits fluit
robot pc24
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DNS — root server

O ponto mais alto da cadeia € denominado root. O servidor DNS
responsavel por este ponto € o root server. Este servidor possui todas
as entradas para os servidores imediatamente abaixo dele.

j_‘ root (.)
N
/
com. H org. es. Ip-

google.com. ietf.org. kernel.org.

S

groups.google.com. www.ietf.org. www rediris.es. ftp.rediris.es.

rediris.es. nec.jp.-
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DNS — top-level domain

Os Top-level Domain identificam dominios genéricos, como .com
ou .gov, e dominios de paises, como .br, .jp, .it, etc. O servidor DNS
responsavel por este ponto € o TLD server. Este servidor possui
todas as entradas para os servidores imediatamente abaixo dele.

root (.)
7
com. ‘ ‘ org. ‘ ‘ es. Ip-
2N AN ~
google.com. ietf.org. kernel.org. rediris.es. nec.jp.-
groups.google.com. www.letf.org. www rediris.es. ftp.rediris.es.
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DNS — authoritative server

Os servidores autoritativos sao responsaveis pelas empresas ou
organizacoes que representam. O servidor DNS responsavel por este
ponto € o authorative server. Este servidor possui todas as entradas
para os servidores e demais hosts dentro da organizacao.

root (.)

‘ ‘ es. Ip-

|:| google.com. ietf.org. Ij kernel.org. |f| rediris.es. D nec.jp.-

groups.google.com. www ietf.org. www rediris.es. ftp._rediris.es.
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Root server

Os root servers sao servidores DNS que possuem informacoes sobre
os servidores fop-level domain. Sao o0s primeiros a serem
consultados. Ao todo sao treze servidores.

NOME IP OPERADOR
a.root-servers.net 198.41.0.4 Verisign
b.root-servers.net 192.228.79.201 USC-ISI
c.root-servers.net 192.33.4.12 Cogent Communications
d.root-servers.net 199.7.91.13 University of Maryland
e.root-servers.net 192.203.230.10 NASA
f.root-servers.net 192.5.5.241 Internet Systems Consortium
g.root-servers.net 192.112.36.4 Defense Information Systems Agency
h.root-servers.net 128.63.2.53 U.S. Army Research Lab
l.root-servers.net 192.36.148.17 Netnod
j.root-servers.net 192.58.128.30 Verisign
k.root-servers.net 193.0.14.129 RIPE NCC
|.root-servers.net 199.7.83.42 ICANN
m.root-servers.net 202.12.27.33 WIDE Project

71/149

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




Arquivo hosts

O arquivo hosts ..... c:\windows\system32\drivers\etc

Mj hosts - Notepad I. — | (=] |&J
File Edit Format View Help
# copyright (c) 1993-2009 microsoft corp. -
#
# this is a sample hosts file used by microsoft tep/ip for windows.
#
# this file contains the mappings of ip addresses to host names. each
# entr¥ should be kept on an individual Tine. the ip address should
# be placed in the first column followed bg the corresponding host name.
# the ip address and the host name should be separated by at least one
# space.
#
# additiﬂna11¥, comments {such as these) may be inserted on individual
# Tlines or following the machine name denoted by a '#° symbol.
#
# for example:
#
# 102.54.94,97 rhino. acme. com # source server
# 38.25.63.10 X.acme. com # x client host
# localhost name resolution is handled within dns itself.
# 127.0.0.1 localhost
# | localhost
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Top level Domain

O Domain Name System € um banco de dados hierarquico que oferece o
servigo de resolucdo de nomes URL (Uniform Resource Locator).

Toda comunicacao na Internet é feita bor meio dos enderecos IP, mas é
muito mais faci Root level domain ).

Assim, o que O NG ‘s em enderecos IP:

Top level domain

®net @®edu ®org @ gov @ com

/N g

@ @ @ I ntchosting

///\\

Suhdumam of ntchustmg com

consulting I

® fip
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DNS — resolucao de nomes

O Domain Name System € um banco de dados hierarquico que oferece o
servigo de resolucdo de nomes URL (Uniform Resource Locator).

Toda comumcagao na Internet e felta por me|o dos enderegos IP, mas é
muito mais fa °

Local Name Server
5. Iterative Query to root -
. 4. Check > (root) .
Cache 6. Name Server for.edu d 9 I P
ASSIIII, O que (S M enaerecos Ir.
= 13 Update Root Name Server
Cache
Cache
7. lterative 1
3. Recursive Query to .edu
edu
ue
Query e &. Name Server for
IP Address
googleple.edy
2. Check .edu NHI'I'IE Server
- e 9. terative Query N
to googleplex.edu
T —— || S L
15. Update
Cache 10. ﬁlame Server for googleplex
Cache Resolver compsci.googleplex.edu
googleplex.edu
1. Resolution Name Server
R t
S 16. Requested 11. terative Query to .
IP Address compsci.googleplex.edu -
Ll compsci
12, IP Address for -
www. net.compsci, googleplex.edu

3

User & Browser

Client

17. HTTP Request
to Resolved Address

compsci.googleplex.edu
Hame Server ?]
b suW net

» ]
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DNS — resolucao de nomes

O Domain Name System € um banco de dados hierarquico que oferece o
servigo de resolucdo de nomes URL (Uniform Resource Locator).

Toda comunicacao na Internet é feita por meio dos enderecos IP, mas é
muito mais facil memorizar URL’s do que enderecos IP.

Assim, o que o servico de DNS faz é converter as URL’s em enderecos IP:

ok
es® 9 v
® cp'}"}i?c':“ﬂ"f Root Domain
i:,'l"-"e b DMS Server
V.l."c\f"'h %"\"’__ Jt f 10.35.83.77
L e s
= N _.I '1_ I
: b
What's the IP address of What's the IP address of ]
www. pseudo-corp.com? www.pseudo-corp.com? .l COM Domain
= - ~ - i . DMS Server
—=w=_ 2 The lP address is Try DNS server —_— 172.20.13.5
192, 168.45.89 dns1.malaprop.com 1921684512,
- _ Rerps
- HH’H-; J‘- B ;
ﬁ,;;--..._ff':-’fifpfn_c 0l =
N
'fﬁ'-q;*'f fS*i.L R psaudo-corp.com
&g Domain DNS Server
192.168.45.12
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DNS — Ferramentas

Nslookup.......
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Para saber mais...

... leia o0 material online sobre Domain Name System, de Julio
Battisti.

... veja a animacao online do funcionamento do protocolo DNS,
da RAD University.

... leia o tutorial DNS apresentado no 3° PTT F6rum, do

registro.br.

... veja a lista de Top-Level Domains, da Internet Assigned
Numbers Authority (IANA).

... veja a lista de Dominios de Segundo Nivel do Brasil, do
registro.br.
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Modulo 6

File Transfer Protocol



Intfroducao

O protocolo FTP (File Transfer Protocol) € usado para transferir
arquivos usando como método de transporte o protocolo TCP. E
baseado no modelo cliente/servidor e usa duas conexdes, uma para
dados e outra para controle.
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FTP

Quando o cliente FTP deseja
conectar-se ao servidor FTP, €
realizada uma conexao TCP na
porta 21 do servidor, denominada
conexao de controle. E por esta
conexao que serao enviados e
recebidos os comandos de
listagem e copias de arquivos, por

i3

Operating
System

Data Operating
Connection System

>V

exemplo.

Quando o cliente realiza uma : f'l
LAt . . ontro

copia ou envio de arquivo, uma i

nova conexao TCP € aberta, desta  (Telnet)
vez na porta 20 do servidor, por
onde irdo trafegar os arquivos.
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FTP — Modo ativo

No modo ativo a conexao é gerenciada pelo cliente FTP. Neste caso,
apos estabelecer uma conexao TCP na porta 21 do servidor, o cliente
envia um comando PORT seguido do numero da porta onde o
servidor devera estabelecer a conexao de dados.

Transferéncia FTP em Modo Ativo

-
Porta 1553 Conexdo de Contrala —
3 -
e Porta 21 ==
‘ =
PORT 1550 —
a h- —
F [—
clente ! Porta 20 |0 —
- : Servidor
d i
Porta 1550 Conexan de Dados
b

Cliente se conecta & porta 21 do Servidor usando a porta 1553 (conexdio de Controle)
Cliente envia comando PORT 1550, notificande ao Servidor qual porta deve ser usada

Servidor usa sua porta 20 para se conectar a porta 1550 do Cliente (conexdo de Dados).
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FTP — Modo passivo

No modo passivo a conexao € gerenciada pelo servidor FTP. Neste
caso, apos estabelecer uma conexao TCP na porta 21 do servidor, o
cliente envia um comando PASV e espera uma resposta do servidor
indicando qual porta devera ser usada para transmissao de dados.

Transferéncia FTP em Modo Passivo

ra ™
Porta 1553 Conaxdo de Contrale —_—
=) -
e Porta 21 |
=
E —
u PASY %
T - |I=
| rrevereeee a ==
Cliente n Porta1728 0
¥ = Coryvidor
a -
Porta 1550 Conexan de Dados
A

Cliente se conecta & porta 21 do Servidor usando a porta 1553 |conexdo de Comtrole)

Cliente envia comando PASY e o Servidor responde com 1728, indicando a porta a ser usada.

Cliente wsa sua porta 1550 para se conectar a porta 1728 do Servidor (conexdo de Dados).

82/149

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




FTP — Ferramentas

No modo passivo a conexao € gerenciada pelo servidor FTP. Neste
caso, apos estabelecer uma conexao TCP na porta 21 do servidor, o
cliente envia um comando PASV e espera uma resposta do servidor
indicando qual porta devera ser usada para transmissao de dados.
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Para saber mais...

... leia o tutorial Servico de FTP, de Gerson Konnus.

... leia o tutorial How to set up an FTP Server in Windows 2000,
da Microsoft Corporation.
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Modulo 7

Hypertext Transfer Protocol



HTTP

O Hypertext Transfer Protocol, ou Protocolo de Transferéncia de
Hipertexto, € usado para transferéncia de dados do tipo hipertexto,
gue nada mais € que um texto estruturado que pode conter elementos
de multimidia como som e imagem e que utiliza ligacoes logicas para
outros textos.

O protocolo HTTP trabalha no modelo cliente/servidor, e podem ser
transferidos dados do tipo texto claro, HTML, som, imagens, entre
outros.

Client/Web Browser Server/Web Server

Response -
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HTML

O HyperText Markup Language,
ou Linguagem de Marcacao de
Hipertexto € usado para
formatar paginas Web. A
linguagem HTML é interpretada
pelos navegadores Web.

OOYD Y ATPO Example

ATPO Example =+
| . localhost.. AT
<!DOCTYPE HTML PUBLIC "-//BB O O O " localhos

Back Open Bookma
<hl>=Header one</hl = Address: “= file://localhost/L
<h2=>5ubheader one</h2 = — —
<p>MNote [ext</p= [ Ted [ News
<h2=Subheader two</h2 >
<h1>=Header two</hl = Header one
<h2=Another Subheader</h2 =
=p=MNote Text=/p= Subheader one

Mote Text

Subheader two

Header two

Another Subheader

Mote Text
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HTTP — PDU

Sender PDU
gty HTTP | Request Packet
Layer
Transport
Layer TCP [HTTP | Request Segment
Network
Layer IP| TCP | HTTP | Request Packet
Data Link
Layer Ethernet |IP| TCP | HTTP | Request Frame
3 I L ——
Layer
Bit

Receiver

Application HTTP | Request
Layer

T

ransport TCP | HTTP | Request
Layer

Network IP| TCP | HTTP | Request
Layer

A

Data Link Ethernet |IP| TCP | HTTP | Request
Layer

Pl UL
Layer
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HTTP

Uma sessao HT TP inicia com a requisicao do cliente, que envia uma
mensagem HTTP Request. O servidor Web configurado por padrao
na porta 80 captura a requisicao e envia uma mensagem HTTP
Response, que contém o cabecalho da resposta e os dados do
recurso requisitado.

HTTP
Headers
/!

—p— HTTPﬁespnnse

HTTP
Headers
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HTTP — Estrutura de requisicao

A estrutura do pedido de requisicao pode ser dividida em quatro partes:

* O método (method) indica o tipo de requisi¢gao. Os mais comuns sdo GET, POST e
HEAD;

* O caminho (path) é a localizagao do recurso que se deseja recuperar. Pode ser
uma pagina HTML, uma imagem, arquivo de audio, efc;

* O protocol (protocol) contém a versao do protocolo HTTP que o navegador esta
usando;

* O cabecalho (header) HTTP contém varias informagdes sobre a requisicao e o
navegador Web.

method path protocol
[GET][/tutorials/other/top-20-mysgl-best-practices/|[HTTE/1. 1]

Ho=st: net.tutsplus.com

Uzer-hgent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US5; rv:1.9.1

Locept: text/html,application/xhtml+xml, application/xml;q=0.3, %/ *;q=

Aoccept-Language: en-us,en;g=0.5

Aocept-Encoding: gzip,deflate

Aocept—-Charset: IS0-2859-1,ucf-8;g=0.7,*:;qg=0.7

Keep-Aliwve: 300

Connection: keep-alive

Cookie: PHPSESSID=rZ2touvig493Sr4gT7ib3vedjgl2O

Pragma: no-cache

Cache-Control: no-cache

HTTP headers as Name: Value
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HTTP — Métodos

O método usado pelo protocolo HTTP para o pedido de requisicao
pode ser do tipo:

* GET — método usado para recuperar as informagcdes sobre um
determinado recurso e o proprio recurso;

* POST — método usado para recuperar apenas as informacdes sobre
um determinado recurso;

* HEAD — método usado para enviar informacoes do cliente para o
servidor. Usado em preenchimento de formulario, por exemplo.
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HTTP — Estrutura de Resposta

A estrutura do pedido de resposta pode ser dividida em trés partes:

* O protocol (protocol) contém a versao do protocolo HTTP que o
servidor esta usando;

* O codigo de estado (status code) indica, entre outras coisas, se a
requisicao foi ou nao atendida com sucesso;

* O cabecalho (header) HTTP contém varias informacdes sobre a
resposta e o servidor Web.

protocol status code

HTTE-1 . x|[200 OK |

Tran=fer-Encoding: chunlked

Date: Sat. 28 NHov 2009 04:36:25 GMT

Server: LiteSpesd

Connection: close

i—Powered-By: W3 Total Cache~<0.8

Pragma: public

Expires: Sat. 28 How 2009 05:36:25 GMT

Etag: "publZ59380237:gz"

Cache—Control: max—age=3600. public
Content-Type: text-html; chars=et=UTF-3
Last—-Modified: Sat, 28 Hov 2009 02:50:37 GMT
i—-Pingbaclk: http:--net.tutsplus . con=Emlrpc. php
Content—-Encoding: gzip

Vary: Accept-Encoding, Cookie, User—-Agent

HTTP headers as Name: Value
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ry ]
HTTP — Codigos de estado

1xx — Informational | 2xx — Successful 3xx — Redirection 4xx — Client Error 5xx — Server Error
This class of status code This class of status code This class of status code The 4xx class of status code is Response status codes
indicates a provisional indicates that the client's indicates that further action intended for casesin which the | beginning with the digit "5"
response, consisting only of request was successfully needs to be taken by the user client seems to have erred. indicate cases in which the
the Status-Line and optional received, understood, and agent in order to fulfill the server is aware that it has
headers, and is terminated by | accepted. request. erred or is incapable of
an empty line performing the request.
100 - Continue 200-0K 300 - Multiple Choices 400 - Bad Request 500 - Internal Server Error
101 - Switching Protocols 201 -Created 301 - Moved Permanently 401 - Unauthorised 501 - Not Implemented
102 - Processing 202- Accepted 302 - Found 402 - Payment Required 502 - Bad Gateway
; 203 - Non-Authoritative 303 -See Other 403 - Forbidden 503 - Service Unavailable
Infarmation 304 — Not Modified 404 - Not Found 504 - Gateway Timeout
204 - No Content 305 - Use Proxy 405 - Method Not Allowed 505 - HTTP Version Not
205-Reset Content 307 - Temporary Redirect 406— Not Acceptable Supported
206 - Partial Content 407 - Proxy Authentication 506 = Variant Also Negotiates
207 - Multi-Status Required 507 - Insufficient Storage
408 - Request Timeout S10~TNotExtended
409 - Conflict
- . 410-Gone
Examples of using HTTP Status Codes in REST 411-Length Required P
201 -When doing a POST to create a new resource it is best to return 201 and not 200 sl Rion Felled
204 - _When deleting a resources it is bestto return 204, which indicates it succeeded but ::i_ ::::: E"'ll'tllt‘\:‘:::fl' Black HTTP version 1.0
there is no bod\'to return. 415—Un$tlppﬂtﬂdMﬂdil Blue HTTP version 1.1
301-If a 301 is returned the client should update any cached URI's to point to the new URI. Type
302 —Th!s is oft_en used for temporary redlrect’s, hawe\rer 303and 3_!]? are better choices. 416- Requested Range Not Aqua Extension RFC 2295
409—This provides a great way to deal with conflicts caused by multiple updates. Satisfiable
501 - This implies that the feature will be implemented in the future. 417 - Expectation Failed Green | Extension RFC2518
422 - Unprocessable Entity
E 423 - Locked
Spe[‘,lﬂl cases 424 - Failed Dependency Orange | Extension RFC2817
306 - This status code is no longer used. Itused to be for switch proxy. :::: mmml::;m Purple | Extension RFC3648
418 — This status code from RFC 2324. However RFC 2324 was submitted as an April Fools’
Joke. The messageis | am a teapot. Red Extension RFC4918
REST is a style of development for exposing datain such a way that it is easy to consume, easy to produce and makes use of HTTF. N
(.) Pt el kb o REST is not a replacement for SOAP or W5* but an alternative to solve certain problems better. TS RATE

93/149 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




HTTP — Exemplo

e
+ RO

:E = @ p " Resources
HTTP O
T = _L'-E
58 1% @ Protocol
2z 1. HTTP Reguest
O é GET )

2. HTTP Response
200 OK

<HTML>. ..'iI'HTF-.-'ILP@

: Your PC POST | 2  Webserver

3. HTTP Request Ustudy.in
- 4
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josh@blackbox:~% telnet en.wikipedia.org 88
Trying 208.80.152.2...

Connected to rr.pmtpa.wikimedia.org.

Escape character is '"]'.

GET /wiki/Main Page http/1.1

Host: en.wikipedia.org

HTTP/1.0 200 OK
Date: Thu, 03 Jul 2008 11:12:06 GMT
Sserver: Apache
X-Powered-By: PHP/5.2.5
Cache-Control: private, s-maxage=8, max-age=8, must-revalidate
Content-Language: en
Vary: Accept-Encoding,Cookie
X-Vary-Options: Accept-Encoding;list-contains=gzip,Cookie;string-contains=enwikiToken;string-contains=enwikiloggedQut;string-contains=enwiki
string-contains=centralauth Token;string-contains=centralauth Session;string-contains=centralauth LoggedOut
Last-Modified: Thu, 83 Jul 2008 10:44:34 GMT
Content-Length: 54218
Content-Type: text/html; charset=utf-8
X-Cache: HIT from s5q39.wikimedia.org
X-Cache-Lookup: HIT from sq39.wikimedia.org:3128
i 5
: HIT from sq38.wikimedia.org
®-Cache-Lookup: HIT from sq38.wikimedia.org:88
Via: 1.0 sg39.wikimedia.org:3128 (squid/2.6.STABLE18), 1.0 sg38.wikimedia.org:80 (squid/2.6.STABLE18)
Connection: close

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1l-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en" dir="1ltr"=
<head=

Respon:

=meta http-equiv="Content-Type" content="text/html; charset=utf-8" /=
=meta name="keywords" content="Main Page,1778,1844,1863,1938,1988 Summer Olympics,2008,2808 Guizhou riot, 200

' This content has been remowved to save space

"Non-profit organization"=nonprofit</a= <a href="http://en.wikipedia.org/wiki/Charitable organization" title="Charitable organization"=chari
r /=</li>

<li id="privacy"=<a href="http://wikimediafoundation.org/wiki/Privacy policy" title="wikimedia:Privacy polic
y policy</a=</li=>

<li id="about"><a href="/wiki/Wikipedia:About" title="Wikipedia:About"=About Wikipedia</a></li=>

<li id="disclaimer"=<a href="/wiki/Wikipedia:General disclaimer" title="Wikipedia:General disclaimer"=Discla

</ul=
</div>

<script type="text/javascript"=if (window.runOnloadHook) runOnloadHook();</script=
=!-- Served by srv93 in 8.858 secs. --></body=</html=
Connection closed by foreign host.
josh@blackbox:~$ [}
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HTTP — Exemplo

No exemplo a seguir € demonstrado como acessar um site usando o

TELNET ao invés de um cliente Web comum.

telnet en.wikipedia.org 80

kimedia.org.
Escape character is '~]'.

GET /wiki http/1.1
org

HIT fr kil
up: HIT from
kimedia.org

<IDOCTYPE html PUBLIC
<html xmlns="http
<head:

3.0rg/1999,

<meta http-equiv="Content-Type
<meta name="k

content ha:

</div>
</div>
<script xt/javascript
b

<!-- Served by srvd3 in secs. -
onnection closed by foreign host.

.STABLE18),

//W3C//DTD XHTML 1.8 Transitional//EN" "http:
xml:lang

SUELVEN G H: .STABLE18)

Wl . W3

n" lang="en" dir="1ltr">

/html; charset=utf-8" />
ain Page,1

<a href="http://en.wikipedia.org/wiki/Charitable organization" title="Charitable organization">char

f (window.runOnloadHook) run@nloadHoo!
‘html>

Prof. Me. Wallace Rodrigues de Santana
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HTTP — Exemplo

O usuario conecta-se ao site Web usando o comando TELNET no
console por meio do comando:

telnet en.wikipedia.org 80

josh@blackbox:~$% telnet en.wikipedia.org 88
Trying 288.80.152.2...
Connected to rr.pmtpa.wikimedia.org.

Escape character is '~]'.
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HTTP — Exemplo

O usuario deseja recuperar o recurso /wiki/Main Page por meio
dos comandos:

GET /wiki/Main Page http/1l.1

Host: en.wikipedia.org

GET /wiki/Main Page http/1.1

Host: en.wikipedia.org
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HTTP — Exemplo

O servidor responde com um codigo de estado 200 OK, indicando
gue a pagina existe, bem como o cabecalho de resposta.

s-maxage=0, max-age=0, must-revalidate

;list-contains=gzip,Cookie;string-contains=enwikiToken;string-contains=enwikilLoggedOut;string-contains=enwiki session;
en; string-contains=centralauth Session;string-contains=centralauth LoggedOut
Last- Hﬂdlflﬁd Thu 93 Jul 2008 18:44:34 GMT

Content-Length:
ent-Type:
: HIT from

X e-Lookup: HIT from sg3 wikimédia.org:aﬁ
Via: 1.8 sg39.wikimedia.org:3128 (squid/2.6.STABLE18), 1.8 sq38.wikimedia.org:80 (squid/2.6.STABLE18)
Connection: close
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HTTP — Exemplo

O servidor responde com o conteudo do recurso solicitado no formato
HTML.

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Transitionmal//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en" dir=
<head>

Response body

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /=
<meta name="keywords" content="Main Page,1778,1844,1863,1938,1980 Summer Olympics,2808,2008 Guizhou riot,2008 Jerusal

"Non-profit organization"=nonprofit</a> <a href="http://en.wikipedia.org/wiki/Charitable organization" title="Charitable organization">charity=/a=.<b
r /></li=

<11 id="privacy"=<a href="http://wikimediafoundation.org/wiki/Privacy policy" title="wikimedia:Privacy policy"=Privac
y policy=/a=</li=

<li id="about"><a href="/wiki/Wikipedia:About" title="Wikipedia:About">About Wikipedia</a></li>

<11 id="disclaimer"=<a href="/wiki/Wikipedia:General disclaimer" title="Wikipedia:General disclaimer"=Disclaimers</a>
</1li=

</ul=
</div=

</div=

<!-- Seryed by . 0.058 secs. >/

<script type="text/javascript"=if (window.runOnloadHook) runOnloadHook();</script=
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HTTP — Exemplo

O servidor encerra a conexao.

Connection closed by foreign host.

josh@blackbox:~$ ||
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Para saber mais...

... acesse o visualizador de Cabecalho de Requisicao e
Resposta HTTP web-sniffer.net.

... acesse o visualizador de Cabecalho de Requisicao e
Resposta HTTP web-sniffer.me.
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Modulo 8

Correio Eletronico



Intfroducao

Correio eletrébnico € um meétodo digital para troca de mensagens entre
um remetente e um ou varios destinatarios.
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Correio Eletronico

O sistema de correio eletronico () S eies e giliag
€& composto por servidores de ‘
correio, que contém as caixas ® -

. , . Sender's Email Client uploads
postals dos usuarios, e por message &0 SMTF server »

. . SMTP server uses
CllenteS de COrrelO, que @ l DNS.sf_rve.r;u Ingate
permitem que os usuarios Message traverses mma _ '

. . . {probably passing ﬂﬂrﬂugh Q
pOSSam mteraglr com o sistema, several routers)
ou seja, lendo e postando {‘J -
mensagens' Masage(?rri\nes at
receiving server and DS Server
is placed in recipient’s
riailbnx {ile.ffc:F;der @ Recipient's Email Client
checks mailbox for new messages
and downloads message
SMTPISF::-‘F:IIHAP
: L; ‘
Recipient reads message =5,
using Email Client
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Correio Eletronico - Componentes

O cliente de correio € também conhecido como
MUA (Mail User Agent). O MUA permite que o

usuario possa criar, enviar e receber mensagens. P MDA
Mail
Quando o cliente cria uma mensagem, o proximo exchanger (MX) —

passo é envia-la para o MSA (Mail Submission
Agent), que é responsavel por tratar e enviar a

mensagem para o MTA (Mail Transfer Agent), Q {

responsavel por enviar a mensagem pela Internet,
por meio do protocolo SMTP (Simple Mail Transfer
Protocol), para o MX (Mail Exchanger) do
destinatario. O MSA e o MTA trabalham em
conjunto e geralmente estao instalados e
configurados no mesmo servidor de correio.

Quando o MX do destinatario recebe a mensagem,
este direciona para o MDA (Mail Delivery Agent),
que é responsavel por disponibilizar a mensagem
para o destinatario por meio de servicos de
Webmail, ou por meio dos protocolos POP (Post
Office Protocol) ou IMAP (Internet Message
Access Protocol). O MX e o MDA trabalham em
conjunto e também podem estar instalados e
configurados no mesmo servidor.
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SMTP

O protocolo SMTP (Simple Mail 220 mail gemets.com ESMTP
Transfer Protocol) é usado para k;ﬁ;guwm“
transferir mensagens de correio NI ucioabiBl A
entre o cliente (MUA) e o 250 ok —*
servidor de correio ou ainda *— rcpt to:leventyildiz@gmail.com
entre servidores de correio de hi’ =
- MUA

diferentes organizacgoes.

354 go ahead —»
+— From:Levent YILDIZ ACME Inc.
To:Levent YILDIZ MINDSTORM Inc.

Opera na porta TCP 25 (envio

. Subject: our first mail sent by C#
de mensagens entre servidores "™ ol i
de COrl’eIO) ou na porta TCP 587 This mail has been sent by C#
(envio de mensagens entre |
cliente e servidor de correio). 250 ok —»
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SMTP - Exemplo

Usando o Telnet como MUA, o usuario Mickey deseja enviar uma
mensagem para dois destinatarios: Ménica e Magali. O quadro abaixo
mostra a sequencia de comandos. Linhas em negrito sdo mensagens
do servidor.

helo disney.com

250 OK

mail from:mickey@disney.com

250 OK - mail from <mickey@disney.com>
rcpt to:monica@panini.com.br

250 OK - Recipient <monica@panini.com.br>
rcpt to:magali@panini.com.br

250 OK - Recipient <magali@panini.com.br>
data

354 Senda data. End with CRLF.CRLF
subject:Ferias

Viaje pra Disney nestas ferias!

250 OK

quit

221 closing connection
Connection close by foreign host.
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POP

O protocolo POP (Post Office Protocol) € usado para baixar todas as
mensagens da caixa postal do usuario, armazena-las localmente e
em seguida apaga-las do servidor de correio, ainda que seja possivel
manter uma copia da mensagem no servidor. O protocolo POP esta

na versao 3 (POP3) e € indicado para conexdes off-line. Ele opera na
porta TCP 110.

Sender’s
e-rnail client Sender’s ISP:
irmall server with SMTP
service and POP3 service)

Recipient’s ISP;
iraill server with SMTP
service and POP3 service)

protocol <.
SMTP =

protocol
Recipient’s
e e-rmail client
protocol <
POPS =
protocol
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POP - Exemplo

Usando o Telnet como MUA, a usuaria Monica visualiza uma
mensagem de sua caixa postal e em seguida a apaga. O quadro
abaixo mostra a sequencia de comandos. Linhas em negrito sao
mensagens do servidor.

user monica

+O0K

pass 1234

+OK User successfully logged on
list

1 264

retr 1
Received: from disney.com (192.168.0.10 [192.168.0.10]) by
MAIL.panini.com.br with SMTP (Microsoft Exchange Internet Mail Service
Version 5.5.2653.13)

id LN8FJSQl: Tue, 22 May 2012 08:29:55 -0700
subject:Ferias
Viaje pra Disney nestas ferias!

dele 1

+OK

quit

+OK Microsoft Exchange POP3 server version 5.5.2653.23 signing off
Connection close by foreign host.

110/149 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




IMAP

O protocolo IMAP (Internet Message Access Protocol) sincroniza o
cliente com o servidor de correio, de modo que as mensagens nao
precisam ser copiadas do servidor para a maquina local. Permite
ainda que varios clientes possam conectar-se a mesma caixa postal.
O protocolo IMAP esta na versao 4 (IMAP4) e é indicado para
conexoes on-line. Ele opera na porta TCP 143.

Imap

Messages are stored on the mail server
and synced with the devices connecting
to the mail server.

Mail Server \‘

e -
Ppp— _ Secondary
| -
R b -

Secondary
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POP vs. IMAP

POP | IMAP

Multiple clients can talk to
tha same account on tha
gsaima sarar - from

-—_ anywhera

\ / T
H‘H ¥ h i ¥
T ‘ a ""k.,__ _,.-'"' a .
A folders N foldaers IMAP Client
\ < » —

‘ RE]
' Client dacides
. \ where o store i
POP Cliant messages. Copy
: | them locally or
folders

Clients can talk to

Clients independently download | multiple servers

amail. Onoe downloaded it is
“.. deleted from the server ‘

Client has full control over
thedr mail folders. Can create,
delete, purge or move tham

/ around - evan betwaan
different accounts on different
‘ the sener I

POP Client I IMAP Client SERMVErS
| W S—

leave tham on

Wl

'1-_'
ai
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Relay (Retransmitir)

U servidor de correio pode ser
configurado de duas formas: com
retransmissao ativada (Open Relay)
ou desativada (Not Open Relay). No
primeiro caso, qualquer usuario pode M J Your Message ﬁ
conectar-se ao servidor de correio e : J L
enviar mensagens, mesmo que ele
nao possua uma caixa postal ou
autorizacgao para tal. No segundo
caso, somente usuarios que possuem
caixas postais ou autorizagao podem e
enviar mensagens. L

-3
3

R
Open Relay j

Untrusted Senders

Y >

=

ﬁa

Your Message

o
.

E:."J L
\J

1=

(¢

| NotAnOpen Relay

o
- “';‘
]

Virus e spammers procuram usar
servidores de correio que estejam
operando no modo Open Relay.

Untrusted Senders )
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DNS Reverso

Ao contrario da pesquisa DNS direta, onde dado um nome de dominio
retorna-se com um endereco IP, na pesquisa DNS reversa € dado um
endereco IP e como resultado obtém-se um nome de dominio.

Este recurso € bastante usado pelos servidores de correio para

verificar se as mensagens recebidas provem de dominios reais ou
forjados.

DMS server data
192,165,120 P host-a.example.microsoft.comm,

wihat 1s DMNS narme for
192 .165.1.207¢

il
P
192.168.1.20 =

DNS client  host-a.example.microsoft.com DNS server
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Cabecalho da mensagem

Toda mensagem de correio possui um cabecalho que contem
informacgdes importantes sobre remetente e destinatario, bem como
por quais servidores a mensagem passou e por quais filtros (antivirus

e antispam) foi submetida.

Feturn-Path: <melody@covingloninnovations.com:
Received: from spgwi.servdns.com [65.163.13.5] by smaild. servdns_com with SMTP;
Sun, 13 Jan 2008 12:59:57 -0500
Received; from frailhost02 isp.att.net (fmailhostd2.isp.att.net [204.127.217.102])
by spgwl senvdns.com (Sectorlink) with ESMTP id AAEDB300097
far <mec@covingtoninnovations, com:=; Sun, 13 Jan 2008 19:58:13 -0500 (ES
Received: from hokusai (ads)-224-168-165.asm.bellsouth.net[7T4.224_165.165])
by isp.att.net (ffwmhc02) with SMTP
id <20050114005530H0200af55e=; Mon, 14 Jan 2008 00:58:30 +0000
¥-Criginating1P: [74.224.168.165)

From: "Melody Covington” <melodyi@covingtoninnovations. com>

To: <melody@maxcharge.com,
"Michael A. Covington™ <mc@covingteninnovations.com:
Subject: Appointments for the coming week
Date: Sun, 13 Jan 2008 19:58:29 0500
Organization: Covington Innovations
Message-1D: <001101c8564 8594 77426056801a8c0@Hokusar=
WIME-Version: 1.0
Content-Type: multipart/alternative;
boundany="-—=_MextPan_000_0012_01Ca56
K-ailer; Microsoft Office Outlook 11 .
X-MimeOLE: Produced By Microseft MimeOLE VE.00.2900.31938
Thread-Index: AchVWSJPQySPOKIHF SpSwlo/S9GWHOQA==
X-servdns-MailScanner-Information: Please contact the ISP for mere information
¥-senddns-MailScanner; Found to be clean
X-servdns-MailScanner-From: melody@ecovingtoninnovations_com

“RECEIVED" LINES
show how message
entered the
Internet. Last one
oF TwWo arne most
informative,

Some may be fake.

“FROM" LINE

is address given

by the sender; may
be totally false.

LINES THAT START
WITH X are
comments

added by software;
may be true or
false.

Return-Path: <bogdan@fi ro=
Received: from stvill advenzia com (root@locathost)
by emailaddressmanager.com (2116211 6) with ESMTEP id 202 a1 4023
for <zsupporti@emailaddressmanager com=;, Wed, 24 IWar 2004 10:51:58 GMT
X -ClientAddr: 193231 208 20
Received: from corporate frro (corporate fero [193.231 208297
by sl advenzia com (5,11 6/2.11 &) with ESMTF id 20 A pvs 140738
for <supporti@emailaddressmanager. com>;, Wed, 24 Iar 2004 10:51:57 GMT
Received: from mail frro (maild foro (193231 2083
by cotporate fioro (2121158127 with EZMTE id {204 txB 025924
for <supporti@emailaddressmanager. com>;, Wed, 24 Mar 2004 12:55:59 1200
Received: from localhiost localdomain (eorporate? frro [193231 208 28
by mail firro (8.12.11/8.12.3) with E3MTE id 20400006624
% for <suppot@emailaddressmanager com=; Wed, 24 War 2004 12:55:50 +01200
Date: ¥ed, 24 hiar 2004 12:55:.50 +1200
Message-Id: <200403241055 20400 e0066 24 @ mail firro>
Content-Disposition: inline
Content-Transfer-Encoding : bitaty
MIME- Version: 1.0
To: supporti@emailaddressmanager com
Suhbject: How to read email headers
From: bogdan@firo
Reply-To: bogdan@frro
Content-Type: textiplain, charset=us-asci
X-Originating-Tp: [20.97.5.101]
E-Mailer: Fi Webmail webimail firro
X-RAVMilter- Version: &.4.3(snapshot 20030212 (1rail)
Status:
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Mensagem forjada

Muitos virus e spammers usam a técnica de mensagem forjada Delivered-To:
(email spoofing) para enviar mensagens falsas. Esta técnica consiste EReceived: by 10.100.254.20 with SMTP id b20cs3880lani;
em Fri, 24 Jul 2009 21:30:52 -0700 (PDT)

MIME-Versios ==

Sender arycollins4me@gmail.

Received™s 0.239.163.134§ SMTP id p8mr52231%hbhd.141.1248496252081; Fri,
24 Jul 20089 21:30:52 -0700 (PDT)

Date: S5at, 25 Jul 2009 05:30:52 +0100

e P . . X-Google-Sender-Auth: 2dab84a987Tbf&d%a
V,Vhen an SMTP e,mall IS S,ent_’ the Imtlal connection prowdes two Message-ID: <c3688cde0907242130t212ceddll2dc4687eldcc002dEmail . gmail . com>
pieces of address information: Subject: CONFIRMATION OF FUND (Reference Number: PP-278-686-296)RESPONSE
. NEEDED FOR FINA VER

MAIL FROM: - generally presented to the recipient as the Return- FEoE B et e el
path: header but not normally visible to the end user,[5] and by default o:
no checks are done that the sending system is authorized to send on  Content-Type: multipart/alternative;

behalf of that address.

T

<pavpalonlinefundteam@mailZworld. com>
dB98Sbde3f046fE0Z2EfD

——001485f1d8989pd63f046E802ffb
Content-Type: text/plain; charset=I50-8859-1

RCPT TO: - specifies which email address the email is delivered to, is P e S A A S e A

not normally visible to the end user but may be present in the headers
as part of the "Received:" header. [image: PayPal] <https://www.paypal.com/us>

Together these are sometimes referred to as the "envelope” Dear Valued Customer

addressing, by analogy with a traditional paper envelope.[6] T gy

. . " " . ave
items, the sending sysftem se_nds th_e DATA" command, and typically [ ... ... -ferred oo S ShbteE Keamt e S BE BilE BRUSEE
sends several header |teis mCIUd'ng: alexjohnsoncole0Z@gmail.com) and it has also been Approved and confirmed
i L. here with us but we just need the shipment confirmacion from you so that we
From: Joe Q Doe <joeqdoe@example.com> - the address visible to may credit and release the money to your account immediately. Go ahead wit=

the recipient; but again, by default no checks are done that the h

sending system is authorized to send on behalf Of that address. ;he shipment of the item now to it's destination address and get back to u=

Reply-to: Jane Roe <Jane.Roe@exampIe.miI> _ similarly not Checked with the sl?ipment tracking number of the item being =zent to our client and
we used this NEW POLICY of ours to protect both the BUYER and the SELLER

The result is that the email recipient sees the email as having come ~ T*o® a1V internst fraud activities.

from the address in the From: header; they may sometimes be able to

find the MAIL FROM address; and if they reply to the email it will go to

either the address presented in the MAIL FROM: or Reply-to: header -

but none of these addresses are typically reliable.[7]
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Para saber mais...

... acesse o documento sobre Nocoes basicas sobre a pesquisa
inversa, da Microsoft.

... acesse o Analizador de Cabecalho de e-mail, da MX
Toolbox.
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Modulo 9

Camada de transporte



(

Intfroducao

A camada de transporte € responsavel por transferir dados
entre a maquina de origem e a maquina de destino.

Esta transferéncia poder ser feita de duas formas: com
confirmacao de entrega de dados, por meio do protocolo TCP,

ou sem confirmacao de entrega de dados, por meio do
protocolo UDP.
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Protocolo TCP

O protocolo TCP (Transmission Control Protocol) ....
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Protocolo TCP - Cabecalho

O cabecalho do protocolo TCP possui 20 bytes de tamanho, e
possui informacdes sobre as portas origem e destino, numero
de sequencia, numero de reconhecimento, entre outros.

TCP Header
Byte
foset|D|||||||1|||||||E|||||||3||||||||‘l
0 Source Port Destination Port
4 Sequence Number
| S S N i S S S S S S S S W W W i v v . 'Yy
8 Acknowledgment Number Bytes
Offset
12 TCP Flags .
Offset Reserved CEUAPRSF Window
16 Checksum Urgent Pointer v
20 TCP Options (variable length, optional)

1 2 3
Bit Y0 1 2 3456 7'89 ;12345% 789 ,123'456789 /5 1
<~ Nibble —— Byte —#}— word >
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Protocolo TCP - Cabecalho

TCP Flags Congestion Notification TCP Options Offset
e — e — e — e —
I CEUAPRSF I ECN (Explicit Congestion 0 End of Options List Number of 32-bit words in
Motification). See RFC 1 No Operation (NOP, Pad) TCP header, minimum value
Congestion Window 3168 for full details, valid 2 Maximum segment size of 5. Multiply by 4 to get
C 0x80 Reduced (CWR) states below. 3 Window Scale byte count.
5 gx;g LEJCN I%[Chﬂ (ECE) Packet State DSB ECN bits g _?FIECTVE ACK ok
X rgen Syn 00 11 imestam

A Ox10 AC?( 53’“"‘”‘2: oo 01 P '&F

P 0x08 Push Ao o100 Checksum Please refer to RFC 793 for

R 0x04 Reset No Congestion 01 oo —————————————————— the COI'I"'Ip|EtE Transmission

S 0x02 Syn NoCongestion 10 00 Checksum of entire TCP Control Protocol (TCP)

F 0x01 Fin Congestion 11 00 segment and pseudo Specification.

Receiver Response 11 01 header {parts of IP header}
Sender Response 11 11

Copyright 2008 - Matt Baxter - mjb@fatpipe.org - www._lfatpipe.org/~mjb/Drawings/
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Protocolo TCP - MSS

O MSS ou Maximum Segment Size (Tamanho Maximo do
Segmento) € a quantidade maxima de bytes que um segmento
TCP pode transportar. Em redes Ethernet este valor € de 1460
bytes, enquanto que para redes seriais (linhas discadas, por
exemplo), este valor € de 536 bytes.

I* Ethernet II, Src: AsustekC_b3:01:84 (00:1d:60:b3:01:84), Dst: Cisco_ca:85:60
* Internet Protocol, Src: 192.168.1.16 (192.168.1.16), Dst: 209.20.64.81 (209.2
= Transmission Control Protocol, Src Port: 49214 (49214), Dst Port: http (80), °
Source port: 49214 (49214)
Destination port: http (80)
Sequence number: © {relative sequence number)
Header length: 40 bytes
P Flags: ox02 (SYN)
Window size: 5840
P Checksum: oxbldf [validation disabled]
= Options: (20 bytes)
SACK permitted
Timestamps: TSval 5356733, TSecr O
MOP
Window scale: 7 (multiply by 128)
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Protocolo TCP - Handshake - Open

Antes do inicio de uma
transmissao de dados, deve-
se proceder com a abertura da
sessao, por meio do
Handshake de trés vias.

————SYN——
O computador origem envia ao «——SYN/ACK——
destinatario um sinal SYN. Se = ———ACK—__,
o computador destino aceitar a source Destination

conexao, envia um sinal
SYN+ACK para o computador
origem, que respondera com
um sinal ACK.
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Protocolo TCP - Handshake - Open

Quando o computador origem

enVia ao destinatério um Sinal Active participant Passive participant
SYN, este recebe um numero (client) (server)
sequencial x. Quando o
computador destino responde,
este envia um novo numero
sequencial y e um numero de
reconhecimento que sera igual a
x+1. Por fim, o computador
origem responde com um
numero sequencial x+1 (que
nao aparece na figura) e um
numero de reconhecimento y+1.
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Protocolo TCP - Exemplo

No exemplo abaixo, pode-se ver o handshake de trés vias entre
um computador cliente (Host A) e um servidor (Host B).

Host A Host B
(Client) ! ! (Server)

0 Sre  Ist  Se Ack Flag
1558I 23 12[]'[}- SYN |

Src  Dst  Seq Ack Flag —| @
| 23 | 1558 1201 | SYN+ACK

i
Src  Dst Seq Ack Flag
@ | 1558 | 23 | 1201 _ ACK
Client i Server
Time / \/ Time
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Protocolo TCP - Handshake - Close

Quando o computador origem @ @
deseja encerrar a conexao, o
. . , Host A HostB
mesmo envia ao destinatario Send (FIN)
um sinal FIN. O computador massage I
destino responde enviando \_m
um sinal ACK e na sequencia Send (ACK)
um sinal FIN solicitando Recieve /””‘maaaage
também o encerramento da ACK Send
conexao. Por fim, o Recieve / (FIN)
] FIN massage
computador origem responde
com um sinal ACK. Send ACK \] |
massage Eecieve
ACK

TCP Connection
Termination
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Protocolo UCP - Cabecalho

Por nao oferecer o servico de confirmacao de entrega, o
cabecalho do protocolo UCP € mais simples e possui apenas 8
bytes de tamanho. Contém apenas informacdes sobre as portas
origem e destino, tamanho e codigo de checagem.

UDP Header
Byte
D”E‘e‘l% I T T L N O NI -3 T N T =2 O T A N |
0 Source Port Destination Port g
Bytes
4 Checksum +

1 2 3
895123455?895123455?89{31
-

01 2 3 45 6 7
-4— Nibble —I-}— Byte —I'-}— Word

Bit

Checksum RFC 768

Checksum of entire UDP segment and pseudo Please refer to RFC 768 for the complete User
header (parts of IP header) Datagram Protocol (UDP) Specification.

Copyright 2008 - Matt Baxter - mjb@fatpipe.org - www.fatpipe.org/~mjb/Drawings/
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Para saber mais...

... acesse o material online sobre Camada de Transporte, do Prof.
Dr. Romildo Martins da Silva Bezerra, do Instituto Federal de
Educacao, Ciéncia e Tecnologia da Bahia, Brasil.
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Modulo 10

Camada de rede



Introducao

A camada de rede € responsavel por rotear os pacotes de
dados entre as diferentes redes que se interpéem entre a
origem e o destino.
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Camada de rede

Quando existe a transmissao de dados entre dois hosts, todas
as camadas do modelo TCP/IP estarao envolvidas na
comunicagao apenas nos hosts origem e destino. No nos
intermediarios apenas as camadas de rede, enlace e fisica

serao usadas.

Host

” Application Ii—

Transport

Network

Data Link

m

Physical
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(

Protocolo IP

O protocolo IP (Internet Protocol) € responsavel por rotear os
pacotes — também conhecidos como datagramas — pela
Internet.

Sua funcgao € transportar e entregar os pacotes entre origem e
destino escolhendo os melhores caminhos baseados no menor
custo. Deve ser capaz também de selecionar caminhos
alternativos quando houver falhas nos caminhos principais.
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Protocolo IP - Cabecalho

O cabecalho do protocolo IP possui 20 bytes de tamanho, e
possui informacdes sobre os enderecos IP origem e destino,
dados sobre fragmentacao, tempo de vida, entre outros.

IPv4 Header
Byte
Offset

e CERNENEN SRR AR RN SRR AN LN SN A A .

U1 Version IHté?;ﬁ{:er Type of Service (TOS) Total Length

4 Identification IP Flags Fragment Offset

x D M
20
8 Time To Live (TTL) Protocol Header Checksum Bytes
IHL
12 Source Address (Internet
Header
| S s s [ [ S S S S S S S I — —
Length)

16 Destination Address v

20 IP Option (variable length, optional, not common)

, 1 2 3
Bit D123456?89{]123456?89{]123456?89{]1

<~ Nibble —— Byte —#}— word >
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Protocolo IP - Cabecalho

Version

Version of IP Protocol. 4 and
6 are valid. This diagram
represents version 4
structure only.

Header Length

Mumber of 32-bit words in
TCP header, minimum value

of 5. Multiply by 4 to get byte
count.

135/149

Protocol

IP Protocol ID. Including (but
not limited to):

1 ICMP 17 UDP 57 SKIP
2 IGMP 47 GRE 88 EIGRP
6 TCF 50 ESP 89 O5PF
8 IGRP 51 AH 115 L2TP

Total Length

Total length of IP datagram,

or IP fragment if fragmented.
Measured in Bytes.

Fragment Offset

Fragment offset from start of
IP datagram. Measured in 8
byte (2 words, 64 bits)
increments. If IP datagram is
fragmented, fragment size
(Total Length) must be a
multiple of 8 bytes.

Header Checksum

Checksum of entire IP
header

Copyright 2008 - Matt Baxter - mjb@fatpipe.org - www._lfatpipe.org/~mjb/Drawings/

IP Flags

% 0xB0 reserved (evil bit)

D 0x40 Do Not Fragment

M 0x20 More Fragments
follow

RFC 791

Please refer to RFC 791 for
the complete Internet

Protocol (IP) Specification.
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Protocolo IP - Fragmentacao

A fragmentacao ocorre sempre que a camada de rede precisar enviar
pacotes maiores do que a camada de enlace € capaz de transportar. Para
isso o0 cabecalho IP possui os campos Identification, IP Flags e Fragment
Offset. O primeiro campo identifica o conjunto de fragmentos, de modo que
possam ser remontados no destino. O segundo campo indica se aquele
fragmento € ou nao o ultimo da sequencia, e o terceiro campo indica a
posicao do fragmento em relagao ao pacote original.

length|ID |fragflag [offset I

Examble =4000(=x| =0 =0
T 4000 byte One large datagram becomes
datagram

several smaller datagrams

O MTU = 1500 bytes

length| ID fragflag |of fset _I
------- =1500 [=x =1 =0

1480 bytesin "

data field e _I
=1500 | =x. =1 ~-185

offset= e
:1040 =X :0 :370
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Protocolo |IP - Tempo de vida

O tempo de vida ou TTL (Time to Live) € um parametro do
cabecalho IP que indica por quantos roteadores — ou saltos
(hops) — um pacote pode “viajar’ antes de ser descartado. Para
cada roteador por onde o pacote passa, este campo &
decrementado de 1.

252 j’
\ — A{:: B

e

s0/0
253 \ SW 3
so/1 Bu
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Protocolo ICMP

O protocolo ICMP (Internet Control Message Protocol) € usado para
enviar pela rede mensagens de diagnostico e de erro.

Um exemplo do uso deste protocolo € o comando PING, usado para
diagnostico basico de rede. Este comando envia uma solicitacao de
Echo Request a um determinado host, que estando ativo e acessivel,
responde com uma resposta Echo Reply.

-—TEMF’ El'_'.|'|'-|:I HEQUEEI—-—-_F

—————

4 4——ICMP Echo Reply

—
Source Destination
192.168.0.5 192.168.0.3
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Protocolo ICMP - Cabecalho

O cabecalho do protocolo ICMP possui 8 bytes de tamanho, € &
transportado dentro de um pacote IP.

ICMP Header

Byte
ofsetfo, oy v e i s |
O Type Code Checksum 8
Bytes
4 Other message specific information... +
: I l | 1 l I |2 | 3 I
BllD123456?89{]123456?895123456?8951
< Nibble —— Byte —#}— word -
<] IP datagram =
IP header IP payload
e [CMF message ——p
ICMP header messaje
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Protocolo ICMP - Cabecalho

ICMP Message Types Checksum
B e
Type Code/Name Type Code/Name Type Code/Name Checksum of ICMP
0 Echo Reply 3 Destination Unreachable (continued) 11 Time Exceded header
3 Destination Unreachable 12 Host Unreachable for TOS 0 TTL Exceeded
0 Met Unreachable 13 Communication Administratively Prohibited 1 Fragment Reassembly Time Exceeded RFC 792
1 Host Unreachable 4 Source Quench 12 Parameter Problem
2 Protocol Unreachable 5 Redirect 0 Pointer Problem ——
3 Port Unreachable 0 Redirect Datagram for the Network 1 Missing a Required Operand Please refer to RFC
4 Fragmentation required, and DF set 1 Redirect Datagram for the Host 2 Bad Length 792 for the Internet
5 Source Route Failed 2 Redirect Datagram for the TOS & Network 13 Timestamp
6 Destination Metwork Unknown 3 Redirect Datagram for the TOS & Haost 14 Timestamp Reply Control Message
7 Destination Host Unknown 8 Echo 15 Information Request protocol (ICMP)
8 Source Host Isolated 9 Router Advertisement 16 Information Reply specification.
9 Metwork Administratively Prohibited 10 Router Selection 17 Address Mask Request
10 Host Administratively Prohibited 18 Address Mask Reply
11 Network Unreachable for TOS 30 Traceroute
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Tracert

@h TTL=1 Router 1 Raouter 2
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Host &  ICMP Time Host B
Exceeded
ﬁ? L=z Router 1 TTL=1 Router 2
—t
Bp—5 G
Host & i Host B
ost & 4 ICMP Time Exceeded .
Router 1 Raouter 2
Eg., TTL=3 TTL=Z TTL=1
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S = =2 5p
.1
Host A ICMF Echo Reply Host B
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Protocolo ARP

O protocolo ARP (Address Resolution Protocol) € responsavel
por fazer a resolucao de enderecos IP I6gicos em enderecos
fisicos conhecidos como MAC (Media Access Control), que ja
vem gravados na placa de rede pelo fabricante.

192.168.01 { i 19216802 f 152,168,032
QDG ASED2:56 || | OO COeB O 00 FF:61 OREGRFEORCIT
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Protocolo ARP

Na figura abaixo, o host cujo IP é 192.168.0.1 deseja comunicar-se com o host de IP
192.168.0.3. Como na camada de enlace a comunicacao ¢ feita via endereco MAC, e
o primeiro host nao conhece o MAC do destino, ele entdo envia um pacote ARP para
o endereco especial FF-FF-FF-FF-FF-FF, de modo que todos os hosts deste
segmento recebam a mensagem. Neste caso, somente o destinatario ira responder a
mensagem com seu endereco MAC, e entdo o emissor podera criar uma nova
mensagem com o MAC destino.

152.168.04 192.168.02 192.1628.0.3
OCEDd ] AcIE=D2:56 00 COe B Ol FF: B ORERFEO®RCI11

1 | ARF REQUEST
"F'II"II 192 15801
0014 IR0 EE)

Te 192.16R.0.3 '
FEFFFFFFFRFF) W2, ARF REPLY

" From: 19216802
W0 FEGS Yy | re——

Te: 192.16E.01
(00001 A 00256
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Protocolo ARP - exemplo

Na figura ao lado, o Host A deseja
comunicar-se com o Host B, e
verifica no cache se o endereco

. ’ . he is checked
MAC do destino € conhecido [1]. rost A . Y #RP cache is checke
Em caso negativo, um pacote E‘Eﬁﬂ ARP entry is added
ARP Request € disparado na rede Y 47 request is sent

[2]. Quando o Host B recebe o
pacote, este armazena no cache

o endereco MAC do Host A [3] e B AR reply s sent
envia um pacote ARP Reply na b Host €
rede [4], que é recebido pelo Host Y ertry i added

A e que armazena o endereco
MAC aprendido no cache [5].
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(

Protocolo ARP - exemplo

Na figura ao lado, o Host A deseja
comunicar-se com o Host B, e
determina que para tal precisa enviar

sua solicitagao para o roteador. B #RP cache is checked
Entao, o Host A verifica no cache se Host A.E_:jﬂ’mp antry is added
o enderegco MAC do roteador é P - o

. . request is sen
conhecido [1]. Em caso negativo, um B ;
pacote ARP Request € disparado na
rede [2]. Quando o roteador recebe o - 4RP reply is sent
pacote, este armazena no cache o outer
endereco MAC do Host A [3] e envia @ Host B 55
um pacote ARP Reply na rede [4], [ o< ertry is sdded 2

que é recebido pelo Host A e que
armazena o endereco MAC
aprendido no cache [3].
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Protocolo ARP - Cabecalho

O cabecalho do protocolo ARP possui 28 bytes de tamanho, e
possui informacoes sobre o endereco MAC fisico e IP l6gico da
origem e do destino.

0 4 8 12 16 20 24 28 32
| | | l l |
Hardware Type Protocol Type
Hardware Address Protocol Address
Length Length S

Sender Hardware Address

Sender Protocol Address \
(bytes 1-2)

\_ Sender Protocol Address
(bytes 3-4)

Target Hardware Address

Target Protocol Address
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Fluxo de dados no modelo TCP/IP

Layer 4 PDU (TCP Segment)

Layer B
] " Upper Layer 3DU || --------mmemme - Eo
4 (TCP . :
4 s ren ata) || . 1 4

Layer 3 PDU (IP Datagram)
= =
Layer 3 SDU
Layer 3 X
b Tt (1P} La*,rer\ UpperLayersDU | |} """ -
3 Head 4 (TCP) (Data) £ 3
N EELar Header L I [ D,
&
Layer 2 PDU (Ethernet Frame)
™
Layer 2 SDU
Layer 3 SDU

Layer 2 .
Layer Upper Layer SOU (Ethernet} | f -- -~

4 (TCP} - Footer ; 2
Header (Data) P

Layerd Layer 3
S | —— (Ethernet) 2]

L] Header Header

—] o i
—
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Para saber mais...

... acesse o simulador de Fragmentacao IP, de Ryan Gilbert.

... acesse o simulador de Roteamento IP, de Gil Messerman,
Gilad Karni e Uri Braun.

... leia o documento sobre Protocolo ARP, da Microsoft.
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