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Geréencia de Redes de Computadores
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Objetivo Geral

Apresentar ao aluno as caracteristicas fundamentais da
administracao e gerenciamento de redes de computadores em
ambientes corporativos.
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Modulos

* Modulo 1 — Telecommunications Management Network
* Modulo 2 — ISO/OSI Network Management Framework
* Modulo 3 — Simple Network Management Protocol

* Modulo 4 — Servico de Diretoério
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Ementa

* Geréncia de Redes e Servicos;

* TMN (Telecommunications Management Network): Arquitetura,
Interfaces e Protocolos;

* Modelo de Geréncia OSI

* Protocolo SNMP;
* Gerenciamento baseado em politicas e correlacao de eventos.
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Sistematica de Trabalho

*Aulas expositivas em sala de aula;
*Aulas no laboratoério de informatica;
*Listas de exercicios;

*Atividades;

*Avaliacoes.
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Critérios de Avaliacao

No decorrer de cada unidade sao aplicadas atividades
iIndividuais, que devem ser entregues nas datas determinadas.
Se entregues apos esta data mas antes da data de aplicacao da
avaliacao, a mesma valera metade dos pontos.

Para compor as notas N1 e N2, faz-se a soma da atividade que
vale 3 (trés) com a primeira avaliagao que vale 7 (sete):

N1= Atividade+ Avaliacdo

N2 = Atividade+ Avaliacdao
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Critérios de Avaliacao

Ao final do semestre, sera feita a média entre as notas N1 e N2,
que devera ser igual ou superior a 7 (sete) para que o aluno

possa ser aprovado na disciplina sem a necessidade de realizar
o exame final:

Meédia Final = NI+N2

11/102

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




Critérios de Avaliacao

Caso o aluno nao atinja Média Final igual ou superior a 7 (sete),
mas tenha obtido ao menos Media Final igual ou superior a 3
(trés), podera fazer um exame ao final do semestre.

O Exame Final € uma avaliacao individual e sem consulta que
vale de O (zero) a 10 (dez), onde sera cobrado o conteudo de
todo o semestre.

A Nota Final sera entdo a soma da Média Final mais a Nota do
Exame divididos por 2 (dois).

O aluno para ser aprovado na disciplina devera obter entao
Nota Final igual ou superior a 5 (cinco).

Meédia Final + Nota do Exame

Nota Final = >
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Avaliacoes e exame

A avaliacao € individual e sem consulta.

Datas previstas para entrega das atividades:
* Atividade 1: verificar calendario académico
* Atividade 2: verificar calendario académico
Datas previstas para aplicacao das avaliacoes:
* Avaliacao N1: verificar calendario académico
* Avaliacao N2: verificar calendario académico

Data prevista para aplicacao do exame:

* Exame: verificar calendario acadéemico
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA >
QUEM NAO ESTUDA >

PASSA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA >

PASSA

QUEM NAO ESTUDA -
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

— ,,,,,,,,,,,,,,,,,,,,,,,,,,,,4,,,,
/ N

QUEM NAO ESTUDA > »?

QUEM ESTUDA x ? = QUEM NAO ESTUDA x PASSA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

— ,,,,,,,,,,,,,,,,,,,,,,,,,,,,4,,,,
/ N

QUEM NAO ESTUDA > »?

QUEM ESTUDA x ? = QUEM NAO ESTUDA x PASSA

QUEM NAO ESTUDA x PASSA
QUEM ESTUDA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

QUEM NAOESTUDA > > ?

QUEM ESTUDA x ? = QUEM NAO ESTUDA x PASSA

, _ QUEN NAO ESTHDA x PASSA
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Regra de Trés Simples

Nao se esqueca:

QUEM ESTUDA - v PASSA

— ,,,,,,,,,,,,,,,,,,,,,,,,,,,,74,,,,,,,,,,,

QUEM NAO ESTUDA > ~7?

/

QUEM ESTUDA

= QUEM NAO ESTUDA

x PASSA

, _ QUEN NAO ESFEDA x PASSA

2

= NAO PASSA =

Resposta
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Modulo 1

Telecommunications Management Network



Intfroducao

O modelo TMN (Telecomunications Management Network ou
Rede de Geréncia de Telecomunicagdes) € um conjunto de
recomendacoes editados pela ITU (/nternational
Telecommunication Union ou Uniao Internacional de
Telecomunicagao) em 1988 com o objetivo de prover uma
metodologia para gerenciar redes, servicos e equipamentos de
telecomunicacoes.

Antes de 1993, a ITU era conhecida pela sigla CCITT (Comité
Consultatif International Téléphonique et Télegraphique ou
Comité Consultivo Internacional de Telefonia e Telégrafo).
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ITU

A International Telecommunication Union (ITU) & dividida em
trés secoes:

*|TU Radiocommunication Sector (ITU-R)
*ITU Telecommunication Standardization Sector (ITU-T)

*ITU Telecommunication Development Sector (ITU-D)

ITU-R ITU-T ITU-D
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TMN — Recomendacoes | TU-T

Creryiew of
Thit  REecommendations
b Z000

Principles for a

ThiT
b 3010

Terms and defintions
T
M.ED &2

ThiM  interface
specification  methodology
M 3020

Genetic netwwork  information
model far Thik
b 3100

Catalogue of Thik
management  information
M 3180

ThiM  management
SEFVICES Overview

TN management
capahbilties at the

hl 3200 F interface: h.3300
L ARMARTILTS Al LN
Managemert =ervice 1* » interface: M.3320

Managemert service n*

TN management
functions
k3400
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TMN e ISO

As recomendacoes TMN foram construidas com base nos padroes
OSl ja existentes, como por exemplo:

‘Common Management Information Service (CMIS) — define os
servicos disponibilizados para as operacdes de gerenciamento;

Common Management Information Protocol (CMIP) — define como
as entidades trocam as informacdes de gerenciamento;

*Guideline for Definition of Managed Objects (GDMO) — prové
modelos para classificar e descrever recursos gerenciados;

*Abstract Syntax Notation One (ASN.1) — prové as regras de
sintaxe para representar, codificar, transmitir e decodificar dados em
sistemas de comunicacao de dados;

*Open Systems Interconnect Reference Model — define as sete
camadas do modelo de referéncia ISO/OSI.
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TMN — Introducao

De acordo com a recomendacao M.3010, “a TMN &
conceitualmente uma rede separada que integra uma rede de
telecomunicacoes em varios pontos diferentes”.

. TMN
Cperations Operation= Oper ation=
Swystem System System

Wiark

Data Communication MNetwark Station

Telecommunication network
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TMN — Introducao

Os pontos de interface entre a

TMN e a rede de TN

telecomunicacoes a ser Operations

gerenciada (Telecommunication § System
network) € formada pelos '
comutadores (Exchange) e
sistemas de transmissao
(Transmission systems). Estes
sao conectados por meio da
rede de comunicacao de dados

Operations

System

Data Communication

/

(Data Communication Network)

/

aos sistemas operadores
(Operations System), que sao

- Exchange |

| Transmiss ion| _

vt Exchange

responsaveis pelas funcoes de
gerenciamento.

Telecommunication
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TMN — Introducao

A rede de comunicacao de
dados (Data Communication
Network) também é responsavel
por interconectar os diferentes
sistemas operadores
(Operations System) e também
as estacgoes de trabalho (Work
Station), que sao responsaveis
por permitir aos operadores
interpretar as informacoes de
gerenciamento.

Metwork

O per ations

System

ark
Station

systems

| Transmiss ion|

Exchange

1etwark
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TMN - Arquitetura

A TMN e descrita na recomendacao ITU-T M.3100, e inclui
quatro arquiteturas:

*Arquitetura funcional;
*Arquitetura de informacao;
*Arquitetura fisica;

*Arquitetura logica.

TMN
ARQUITETURA ARQUITETURA ARQUITETURA ARQUITETURA
FUNCIONAL DE INFORMAGCAO FISICA LOGICA (LLA)
28/102 Prof. Me. Wallace Rodrigues de Santana
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TMN — Arquitetura funcional

A arquitetura funcional descreve a distribuicao das
funcionalidades dentro do modelo TMN, de modo que possam
ser criados blocos funcionais onde sao implementadas todas as
funcdes e pontos de referéncia. Em suma, descreve as fungdes
de gerenciamento.
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TMN — Arquitetura funcional

A arquitetura funcional possui blocos de funcao que

representam as unidades de gerenciamento que podem ser
entregues pela TMN.

TMM Function blocks:

D5F = Operations System Functions

MF = Mediation Functions
; WSF = Work Station Functions
5 MEF = Metwork Elerment Functions

AR = 0 Adaptor Functions
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TMN — Pontos de referéncia

A arquitetura funcional introduz também o conceito de reference
point (ponto de referéncia), que representa a interacao entre os
diferentes blocos de funcao.

& = reference point
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TMN — Pontos de referéncia

Os pontos de referéncia q (q,, 9,, 9,
ou q,) conectam blocos de fungéao
aderentes a recomendacao TMN.
Estes pontos existem entre os
blocos OSF e MF; NEF e MF; QAF
e MF e entre blocos MF
(cascateados).

Pontos de referéncia f conectam
blocos de funcdo WSF e OSF.

Pontos de referéncia x conectam

blocos de funcdo OSF que estejam

em dominios TMN diferentes. /
m

Pontos de referéncia g e m
conectam entidades nao aderentes
a recomendacao TMN.
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TMN — Pontos de referéncia

A versao inicial de 1988 do modelo
TMN especificava trés diferentes

pontos de referéncia q: q,, 4, € Q,. @

O ponto de referéncia q, € usado 0

sempre que a informacao de
gerenciamento deva ser transmitida
por meio de um protocolo de
gerenciamento da camada de
aplicacao, como o Common
Management Information Protocol
(CMIP) da ISO/OSI.

Ja os pontos de referéncia q, e q, (managen (agent

sao usados com protocolos de
gerenciamento de camadas mais

g3 reference paint

baian . POSte riorme nte eSteS Relagao entre os blocos OSF, NEF e o ponto de referéncia q.,
p OntOS d e refe ré n Ci a fo ram de acordo com os conceitos do modelo ISO/OSI
substituidos por um generico q,.
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TMN — Blocos de funcao

O bloco de fungéao Operations
Systems Function (OSF) processa » @

informacdes relacionadas com o :

gerenciamento de rede com o 5 !
proposito de monitorar, coordenar e .

controlar as funcdes de E

telecomunicacgoOes. Ele opera como § @

um gestor de informagdes e obtém '

dados diretamente dos NEF s, ou . TMN @ @
seja, inicia as operagcdesde G
gerenciamento e recebe

notificacoes.

No modelo de gerenciamento @
gerente/agente, o bloco OSF .
comunica-se com o bloco NEF por

meio do ponto de referéncia q,.
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TMN — Blocos de funcao

O bloco de funcao Network Element
Function (NEF) representa as § @

funcdes executadas pelos E

elementos de rede, como i E

comutadores e dispositivos de
transmissao.

O NEF esta desenhado sobre a
borda tracejada porqué é
Implementado nos equipamentos
de rede e transfere informacgodes
para a TMN.
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TMN — Blocos de funcao

O bloco de funcao Workstation
Function (WSF) interpreta as
informacdes obtidas de modo a
serem visualizadas pelo
responsavel do gerenciamento.

O WSF esta desenhado sobre a § @

borda tracejada porqué prove uma E ;

interface para usuarios por meio do . TMN |

ponto de referéncia g. e @ ------- @ -------
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TMN — Blocos de funcao

O bloco de funcdo Q Adapter
Function (QAF) é usado para
conectar entidades ou elementos
de rede (NEF) que nao suportam a
TMN.

O QAF esta desenhado sobre a
borda tracejada porqué faz a
interface entre a TMN e demais
entidades nao TMN.
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TMN — Blocos de funcao

O bloco de funcdo Mediation , ,
Function (MF) pode ser usado para § @

conectar um ou varios blocos NEF 5

ou QAF a um unico bloco OSF. De 5 :
acordo com a recomendacao da

ITU-T, os blocos MF também i

podem ser cascateados. § »@

O bloco MF age sobre a informagéao . TMN ;
de gerenciamento que trafega entre fessoeass @ ------- @
os blocos. Por exemplo, no caso do

OSF, o bloco MF pode armazenar e

filtrar informacdes de @
gerenciamento. No caso do NEF, o 0 s
bloco MF pode transformar a

representacao local da informacao

de gerenciamento em um formato @5 3
padronizado. @

bebween MEF and O5F between QAF and O5F
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TMN — Relacao entre os blocos

Uma vez compreendidos os blocos de fungao e os pontos de
referéncia existentes, € possivel construir um diagrama que os

relacionam:
MEF OSF M F QAF 3 QAF WSF  Mon-ThM
MEF s Uy
OSF s 7 s U3 f
ht F 0, iz s s, f
QAF 5 0 I
GIAF 4 . iyl
WS f f G
Mon-ThM M I 5

m, § = nan ThM reference paints

¥ reference point only applies swhen each OSF is in a different Thin
The g reference point lies between the WYWSF and the human user

*
*r
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TMN — Conceitos adicionais

Além dos blocos de funcao e dos pontos de referéncia, a arquitetura
funcional do modelo TMN inclui ainda dois conceitos adicionais:

*‘Funcao de comunicacao de dados (Data Communication
Function) — de acordo com a recomendacao M.3010, a Funcao de
Comunicacao de Dados da TMN (DCF) sera usada pelos blocos de
funcao para trocar informacgdes de gerenciamento. A DCF prové as
camadas de 1 a 3 do modelo de referéncia ISO/OSI. No entanto, com
a atualizacdo da recomendacdo, a DCF deixou de ser modelada
como um bloco de funcao.

‘Componentes funcionais — cada bloco de funcdo € composto por
um conjunto de elementos responsaveis por executar as agoes de
gerenciamento ou de troca de informacgdes.

40/102 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




TMN — Componentes funcionais

O componentes funcionais podem ser de duas categorias:

*Primeira Categoria — os componentes funcionais desta categoria sao
responsaveis pelas acoes de gerenciamento. Eles nao realizam trocas de
informacgdes de gerenciamento:

— Management Application Function (MAF);
— Management Information Base (MIB);

— Information Conversion Function (ICF);

— Human Machine Adaptation (HMA);

— Presentation Function (PF).

*Segunda Categoria — o componente funcional desta categoria é
responsavel por prover um servico subjacente de troca de informagodes de
gerenciamento entre os blocos de funcao e a DCF:

— Message Communication Function (MCF).
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TMN — MCF e DCF

O diagrama abaixo ilustra a relagao entre os blocos de funcao,
os componentes funcionais, o MCF e o DCF:

Function Block Function Block
Peerto Peer Communication
Thik q F Thik
Components | MCF MCF | Components
(category 1) . J oeE b . icategory 1)
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TMN — Arquitetura de informacao

A arquitetura de informacao usa padrdes abertos de comunicacao orientada
a objetos para descrever como os objetos gerenciados em uma rede podem
se comunicar e como sera o0 seu comportamento. Ela € baseada na norma
ISO 10165-1 e € composta dos seguintes elementos:

*Atributos — sdo as propriedades e caracteristicas do objeto gerenciado;
*Operacoes — acdes que sao realizadas pelo objeto gerenciado;
Comportamento — 0 que sera mostrado como resposta a uma operacao;

*Notificagoes — informacdoes emitidas pelo objeto gerenciado.

Managed Ohject

operations Attributes notifications
&,

Behaviour

>
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TMN — Arquitetura fisica

A arquitetura fisica descreve como as diversas funcdes de
gerenciamento descritas pela arquitetura funcional devem ser
iImplementadas nos equipamentos fisicos.

Functional architecture defines the various TMM management functions

defines how the various ThMN management
Physical architecture functions can he implemented into
physical egquipment
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TMN — Arquitetura fisica

A arquitetura fisica mostra como os blocos de fungcao devem ser
mapeados sobre os blocos de construgao (equipamentos fisicos) e

pontos de referéncia (interfaces), ou seja, como os blocos de funcao
e os pontos de referéncia devem ser implementados.

FUNCTIONAL COMPONENTS

F 3

TMN FUNCTIONAL ARCHITECTURE: FUNCTION BLOCKS + REFERENCE POINTS

rF

TMN PHYSICAL ARCHITECTURE:  PHYSICAL EQUIPMENT
(BUILDING BLOCKS)

INTERFACES

Assim, teremos diferentes figuras para representar cada um dos
componentes da arquitetura funcional ou fisica.

\l\ reference paint O function hlock

\G\ interface

biuilding block

Prof. Me. Wallace Rodrigues de Santana
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TMN — Arquitetura fisica

A arquitetura fisica define os
seqguintes blocos de construcao:

*Network Element (NE); hTE
*Mediation Device (MD); QA
*Q Adaptor (QA); -5

WS
*Operations System (OS); DCN

*Work Station (WS);

Data Communication Network
(DCN).

Uma vez compreendidos os blocos
de construcao, é possivel construir
um diagrama que os relacionam
com os blocos de func3o.

MEF i F QAF  O5F WSF
ful ( . . 0*
ful o o o
ful
0 o vl o
ful

M = Mandatony
0 = Optional
0* =may only be present
if OSF or MF is also present

OBS.: Ao contrario dos outros blocos de
construcdo, o bloco DCN (Data Communication
Network) nao implementa nenhum bloco de
funcédo, nem mesmo o DCF (Data Communication
Function), ja que com a atualizacéo da
recomendacdo a mesma deixou de ser modelada
como um bloco de fungao.
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TMN — Arquitetura fisica

As interfaces na arquitetura fisica sao a implementacao dos
pontos de referéncia da arquitetura funcional.

Assim, os pontos de referéncia serao sempre denotados por
letras minusculas, enquanto as interfaces por letras maiusculas.

reference paint .. O X f {0 )
interface y () 5 A F
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TMN — Arquitetura fisica - Exemplo

TMN o8 ﬁ
RRETIS
_____—————-——“‘"'______ DCN W—r_______-lz:r—--"""l WS —’—‘

Lo

MD h
II DCN | h

NE
A \D\ - INTERFACE
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TMN — Arquitetura logica

A arquitetura logica ou LLA (Logical Layered Architecture) tem

por objetivo restringir atividades de geréncia em camadas. Sao
cinco as camadas:

« Camada de geréncia de negocios

« Camada de geréncia de servigos

« Camada de geréncia de rede e
« Camada de geréncia de elementos de rede —

Management
« Camada de elementos de rede Laver

Network Element Layer
{Switches/Routers/Modems/Firewalls etc)
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TMN — Arquitetura logica - BML

A camada de geréncia de negocios ou BML (Business
Management Layer) gerencia todos os aspectos ligados ao
negocio, como nichos de mercado, politica de precos, area de
atuacao, servicos a serem oferecidos, etc.

Esta mais relacionada com o gerenciamento estratéegico e tatico
do que com o gerenciamento operacional.

>

Service
Management
Layer

Network Element Layer
{Switches/Routers/Modems/Firewalls etc)
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TMN — Arquitetura logica - SML

A camada de geréncia de servigos ou SML (Service
Management Layer) € responsavel por gerenciar os servigos
oferecidos ao clientes e aos usuarios internos da organizacao,
procurando atender os requisitos de qualidade de servico e de
custo/beneficio determinados pela mesma.

Exemplo de funcdes desta camada:
« Gerenciamento da qualidade de servico; M ot

» M:'::;:Eﬂt

~ o Layer
 Manutencao do cadastro de usuarios; E

* Etc. -

e Tarifacao;

Network Element Layer
{Switches/Routers/Modems/Firewalls etc)
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TMN — Arquitetura logica - NML

A camada de geréncia de rede ou NML (Network Management Layer)
€ responsavel por gerenciar as funcdes relacionadas a interagao
entre os diversos equipamentos que formam os sistemas
responsaveis pela entrega de servicos de telecomunicacoes aos
clientes e consumidores. Em outras palavras, € responsavel por
gerenciar um conjunto de equipamentos que formam uma rede.

Exemplos de funcdes desta camada:

* Criacio de enlaces de comunicacao; M nt

Modificagao de tabelas de roteamento; Senvics

Management

Layer

Deteccao de falhas; l -
Otimizacao de desempenho da rede; _

e Ftc. Network Element Layer
{Switches/Routers/Modems/Firewalls etc)

Monitoracao de utilizacao de enlaces;
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TMN — Arquitetura logica - EML

A camada de geréncia de elementos de rede ou EML (Element
Management Layer) € responsavel por gerenciar os elementos

e dispositivos que compdem uma rede ou sistema especificos e
gue se encontram na camada de elementos de rede.

Exemplos de funcdes desta camada:
» Deteccao de erros;

nt

* Medicao de recursos com CPU e memoria;

Service

« Medicao de temperatura do equipamento; It

» Medicdo do consumo de energia; -
» Coleta de dados estatisticos; » _

e Etc.
Network Element Layer
{Switches/Routers/Modems/Firewalls etc)
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TMN — Arquitetura logica - NML

A camada de elemento de rede ou NEL (Network Element
Layer) representa os elementos ou dispositivos individuais da

rede, como roteadores, comutadores, sistemas de transmissao,
distribuicao, etc.

Service
Management
Layer

Network Element Layer
{Switches/Routers/Modems/Firewalls etc)
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TMN — Arquitetura logica

A figura abaixo mostra a relacao entre as diversas camadas da

arquitetura logica.

/
\
/e ) BUSINESS MANAGEMENT

[ -, SERVICE MANAGEMENT
/
/

/ \
T - -j\ NETWORK ELEMENT MANAGEMENT

/ —
C_ - -.D NETWORK ELEMENTS
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TMN — Arquitetura logica

Uma vez compreendidos a |
arquitetura funcional e a Manasement  Layer
arquitetura logica, € possivel
fazer a relacao entre os
blocos de fungéo, os pontos o Senice

R i gement Layer
de referéncia e as camadas,

conforme a figura ao lado.

Metwark
Management Layer

Element
Management Layer

M etweark
Elerment Lawer
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TMN — Exemplos

Neste exemplo temos duas operadoras: a primeira (Customer TMN) oferece servicos
de conexao de dados e a segunda aluga linhas de comunicagao (Provider TMN). A
primeira consome servigos da segunda para chegar até clientes onde ela nao possui
infraestrutura. Por questdes comerciais e de seguranca, a segunda operadora ira
esconder a estrutura interna de sua rede para a primeira. Assim, a primeira operadora
SO podera conectar seus blocos de funcao de cada camada de gerenciamento na
camada de servigos da segunda operadora, que ira fornecer todas as informacdes de

Customer THV 5 : Prowicier  Th :
(1P Sarvice pyowicer) : ;[‘e.g. ATM Transooet prowicer).

Business
WEnagement Lawer

.......................................................

Service
hanagement Lawer

i ebwwark:,
hanaoement Lawer

Element
harnaoement Lawer

MHetwork, Element
Lanser
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TMN — Exemplos

Neste outro exemplo temos duas empresas: a primeira (Value Added Service
Provider) oferece servigcos de valor agregado e a segunda oferece servigos de
conexao a Internet (Service Provider). Neste caso, o bloco de fungdo OSF da primeira
€ responsavel por gerenciar os servigos que sao oferecidos aos clientes, e outro
bloco OSF da segunda € usado para gerenciar os servigos de telecomunicacdes que
sao consumidos pela primeira. Se ambos os blocos OSF pertencerem a estruturas de
gerenciamento TMN diferentes, deverao usar um ponto de referéncia x para serem
conectados, caso contrario poderao usar um ponto de referéncia q.

aite Acted
Setvice Prowvicer

Business
WEnagement  Lawer

.................................................................................................................

Service
hanagement Lawer

=

I et Ok,
hanaoement Lawer

Elerment
hanagement Lawer

NethLH;yEIremerrt TMNT ol :
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TMN versus OSI

As recomendacoes TMN foram construidas com base nos padroes
OSl ja existentes, e guardam algumas semelhancas entre si.

Enquanto a TMN usa blocos de funcao que contém componentes
funcionais e pontos de referéncia que os conectam, o OSI| usa

entidades de protocolo (protocol entity) e provedores de servigos
(service provider).

" @O0

Q5 protocal  entity protocal  entity protocal  entity
A B C

service provider X sefvice provider
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TMN versus TCP/IP

Enquanto a TMN se preocupa em

criar especificacdes de arquiteturas

de gerenciamento, a pilha TCP/IP

se preocupa em implementar .
protocolos de gerenciamento. @

Uma forma de integrar TMN com 7 TMN ENVIRONMENT

TCP/IP é usar o bloco de funcao
QAF, onde o ponto de referéncia q,

iImplementa o protocolo de
gerenciamento CMIP da ISO e o

Oz

+m

:::" SHMF EMWVIRONMENT

ponto de referéncia m implementa SMM P
o protocolo SNMP da pilha TCP/IP. AGENT y
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Rede de dados e de gerenciamento

Enquanto a TMN usa uma rede para telecomunicacoes e outra para
gerenciamento, o OS| e o SNMP usam a mesma rede tanto para a
comunicacao de dados quanto para a troca de informacodes de
gerenciamento.

Isso se da porqué a TMN ¢é focada em gerenciar redes de
telecomunicacoes, que usa comutacao de circuitos, enquanto o OSl e
o SNMP s&o focados em gerenciar redes de comunicacdes de dados,
gque usam comutacao de pacotes.

No entanto, separar a rede de gerenciamento da rede de
telecomunicacoes tem como vantagem principal impedir possiveis
problemas com o gerenciamento de falhas, ja que sera possivel
acessar os equipamentos de comutacgao e transmissao por meio da
rede de gerenciamento ainda que a rede de telecomunicacoes esteja
em estado de falha. A desvantagem fica por conta dos custos
adicionais de aquisicao e manutencao da rede de gerenciamento.
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Para saber mais...

. leia o tutorial Introduction to TMN, de Aiko Pras.

.. acesse a recomendacido M.3000 - Overview of TMN Recommendations, da Telecommunication

Standardization Sector (ITU-T) of International Telecommunication Union (ITU).

.. acesse a recomendacido M.3010 — Principles for a telecommunications management network, da

Telecommunication Standardization Sector (ITU-T) of International Telecommunication Union
(ITU).

.. acesse a recomendacao M.3010 Amendment 1 — TMN conformance and TMN compliance, da

Telecommunication Standardization Sector (ITU-T) of International Telecommunication Union
(ITU).

.. acesse a recomendacao M.3010 Amendment 2 — Additions and corrections, da

Telecommunication Standardization Sector (ITU-T) of International Telecommunication Union
(ITU).

.. acesse a recomendagao M.3013 — Considerations for a telecommunications management

network, da Telecommunication Standardization Sector (ITU-T) of International
Telecommunication Union (ITU).

.. acesse a norma ISO/IEC 7498-4: Information processing systems - Open Systems

Interconnection - Basic Reference Model - Part 4: Management framework, da da International
Organization for Standardization (1ISO).
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Modulo 2

ISO/OSI Network Management Framework



)
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Intfroducao

O modelo OSI (Open Systems Interconnection) de
gerenciamento de redes € um conjunto de normas e padroes
editados pela ISO (International Organization for
Standardization) em 1989 com o objetivo de prover uma
metodologia para gerenciar redes, servigcos e equipamentos de
telecomunicacoes.
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FCAPS

Neste modelo de gerenciamento de redes a |SO identificou um
conjunto de cinco areas criticas, que ficou conhecido pela sigla
FCAPS, um acronimo para fault (falha), configuration
(configuracao), accounting (contabilidade), performance
(desempenho) e security (seguranca).

Em organizagdes que nao possuem tarifagao, a area de
accounting pode ser substituida por administration
(administracao).

F (Fault D

C Configuration
A  Accounting
P = Performance

S N Security
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FCAPS

De acordo com a Cisco, as cinco areas do modelo de

gerenciamento de redes OSI/ISO se relacionam da seguinte
forma:

FCAPS

Security Management

Fault Management Accounting
Management

Performance
Management
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FCAPS versus TMN

O modelo FCAPS da ISO e o modelo TMN da ITU-T podem ser
relacionados de acordo com a figura abaixo:
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FCAPS

 Gerenciamento de falhas

* Gerenciamento de configuracao —

* Gerenciamento de contabilidade
* Gerenciamento de desempenho

* Gerenciamento de seguranca
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Gerenciamento de falhas

O gerenciamento de falhas é
responsavel por detectar,
isolar e corrigir as falhas que
podem ocorrer nos
equipamentos ou servigos da
rede. E responsavel também
pela interoperabilidade dos
sistemas de
telecomunicacoes.
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Gerenciamento de configuracao

O gerenciamento de
configuracao € responsavel FCAPS
por controlar, identificar e P | .
coletar informacgdes de 4 '
configuracao dos
equipamentos de
telecomunicacoes.
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Gerenciamento de contabilidade

O gerenciamento de
contabilidade é responsavel
por medir o uso dos servicos
de rede de modo a
determinar o custos para os
provedores de servicos e
demais clientes e
consumidores.

Quando a organizacao nao
possui sistemas de tarifacao,
0 gerenciamento de
contabilidade pode ser
substituido pelo
gerenciamento de
administracao.
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Gerenciamento de desempenho

O gerenciamento de
desempenho é responsavel
por medir e avaliar a
qualidade do servico
percebido pelo usuario ou
especificada nos acordos de
nivel de servigcos, bem como
identificar possiveis gargalos
e congestionamentos na rede
de telecomunicacoes.
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Gerenciamento de seguranca

O gerenciamento de
seguranca é responsavel por FCAPS
administrar o acesso e as a N s
permissdes de usuarios aos '
diversos sistemas, servicos e
equipamentos de rede de
telecomunicacoes.

73/102

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




Para saber mais...

... acesse a norma ISO/IEC 7498-4: Information processing
systems - Open Systems Interconnection - Basic Reference
Model - Part 4. Management framework, da International

Organization for Standardization (ISO) e da International
Electrotechnical Commission (IEC).
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Modulo 3

Simple Network Management Protocol
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Intfroducao

O Simple Network Management Protocol ou Protocolo Simples
de Geréncia de Rede € um protocolo da pilha TCP/IP
responsavel pela troca de informacdes entre dispositivos de
redes com o intuito de configurar, monitorar e detectar falhas.
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SNMP

O SNMP nao € um protocolo que segue o0 modelo
cliente/servidor, pois a iniciativa da comunicacao pode partir de
qualquer dispositivo. Os termos mais apropriados a serem
usados sao gerente e agente, onde o primeiro indica a entidade
que ira centralizar as informagdes de gerenciamento e o
segundo o objeto ou dispositivo a ser gerenciado.

e
- N

N

SNMP management system SNMP agent

w
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SNMP - Portas de comunicagao

Quando o sistema gerente deseja comunicar-se com o
dispositivo gerenciado, o gerente envia uma requisicao para a
porta UDP 161 do dispositivo. Quando o dispositivo precisa
enviar uma notificagao para o sistema gerente, o agente envia
uma mensagem para a porta UDP 162 do gerente.

Porta UDP 161

e
— 0

N

SNMP management system SNMP agent

w
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SNMP

O sistema de gerenciamento (gerente) pode obter informacoes
de qualquer dispositivo de rede compativel com o protocolo

SNMP agents
m Software version
m |P addresses
= Available hard disk space \"
m Session tables Windows—based
= Number of connected clients " computer
= Route table N’
=]
\/ 6‘5566
5‘«*"“\?
O < SNMP messages > @
=
"n,m 3
Q ’1""&4,::; Router
f??@SS
3
'H,___h/ GS

SNMP management Wireless_ access
point
system ’
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SNMP - Comandos

Em uma rede gerenciada por meio do SNMP, o gerente
comunica-se com os agentes por meios dos comandos GET,

SET e TRAP
SNMP Management ‘IHcd: |
Console [
r— _:_._:._ i - T[ap SNMP Jﬂ'.g'E'rlt e
Manag ed ™
{:Enhjects -"\- /
r et Request
\ % Set Reguest
Hesp::nse\\
SNMP Agent HE'SIIJE SNMP Agent
| { Managed ﬂ\n \ I-"ff Ma_naged o~
r==7{ Objacts \ Objects Ll
‘““"E _"“Hcdel\ |
— — "1 — T"“_
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SNMP - Comandos

Os comandos Get-request, Get-next-request e Getbulk-request sao enviados
pelo gerente para obter informacdes dos agentes, que respondem com o
comando Get-response.

O comando Set-request é enviado pelo gerente para fazer modificagdes nos
agentes.

O comando Trap € enviado pelos agentes para avisar o gerente sobre algum
alerta previamente configurado pelo comando Set-request.

Get-request, Get-next-request,
Getbulk-request, Set-request

| >

N

SNMP management system SNMP agent
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SNMP - Comunidades

Quando se configura uma rede SNMP, pode-se optar por configurar
comunidades, que sao uma forma Idégica de organizar como os gerentes e
agentes de uma mesma rede irao se comunicar.

Community name:
Admin

Trap destination;
Manager2

IT

Trap destination:
Manager1

Agentd

2 e
ey

2
"

Community name:
IT

Trap destination:
Manager1

E" Community name:
IT

Trap destination:
Manager1

Community name:
Admin

Community name:

IT

Accept traps from: Q
Agent2, Agent3,

Accept traps from:
Agent1
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SNMP - Exemplo

Get-request message
Number of sessions
Community=IT

\

e
-

SNMP management system
Community=IT

i

Q e

Get-response message
Number of sessions=11
Community=IT

MIB

Software version
Hard disk space
Active sessions

ot Pt Pt Pt ot gt ot ot ot

SNMP agent
Community=IT
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MIB

As informagdes que um gerente pode obter de um agente estao
descritos na Management Information Base, ou Base de
Informacbes de Gerenciamento.

ot
ceitt{0) isa({1) jeint{2)
crgid)
dad(6)
internet(1)
momit{2) privatald)
exparimental(3)
rmI:n-Et - entarpnses(1)
grstem(l) interfaces)  alid) L el lemp{S) toph) wdp{7) eppE snmg{11)
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MIB - Exemplo

Em um host com sistema operacional Windows, pode-se obter a
informacao de quantidade de memoria RAM por meio da
seguinte OID (object identifier) da MIB da Microsoft:

snmputil get 192.168.0.20 public .1.3.6.1.2.1.25.2.2.0
Variable = host.hrStorage.hrMemorySize.0

Value = Integer3?2 65008

Neste mesmo host, pode-se obter a informacao do endereco IP
da placa de rede por meio da seguinte OID:

snmputil walk 192.168.0.20 public .1.3.6.1.2.1.4.20.1.1
Variable = ip.ipAddrTable.ipAddrEntry.ipAdEntAddr.192.168.0.20

Value = IpAddress 192.168.0.20
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Para saber mais...

... leia o Tutorial sobre Protocolo de Gerenciamento SNMP, de
Beethovem Zanella Dias e Nilton Alves Jr.

... leia o Documento sobre Simple Network Management Protocol,
da Microsoft.
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Modulo 4

Servico de Diretorio
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Intfroducao

Servigco de diretorio € um sistema que armazena e organiza
iInformacoes sobre usuarios, computadores e recursos
compartilhados em uma rede de computadores.

Um servigo de diretorio € util para administrar e gerenciar
usuarios e recursos em uma rede de forma organizada e
centralizada.
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LDAP

LDAP (Lightweight Directory Access Protocol) ou Protocolo Leve de Acesso
a Diretodrios tem a funcao de definir como as informagdes sobre usuarios,
computadores e recursos sao armazenadas no banco de dados do
repositorio central do servico de diretorio.

O LDAP é um protocolo baseado no modelo cliente/servidor e foi
desenvolvido como alternativa ao protocolo X.500, desenvolvido pela ITU-T

e pela ISO.
DAFP (Directory Access Protocaol) =
4 (hased on OS5 Protocol Stack) h
L —
X.500-Client X.500-Server
Q ! LOAR DAF
H H
TCRIP o5l
L —
LDAP-Client LDAP-Gateway X.500-Server
LOAP (Lightweight Directary Access Protocal)
-4 -
TCRIAP
LDAP-Cliant LDAP-Server
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LDAP

O cliente LDAP conecta-se ao servidor LDAP por meio da porta TCP 389.

LDAP Request Porta TCP 389

LDAP Reply Q

LDAP Client LDAP Server
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LDAP

Dentre as diversas implementacdes do protocolo LDAP, podemos destacar o
eDirectory da Novell, o OpenLDAP da comunidade GNU/Linux e o Active
Directory da Microsoft.

Novell. eDirectory

- http:/fwww . OpenLDAP.arg

©penLDAP

”
2y

Windows Server
Active Directory
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Active Directory

O Active Directory é a implementacao et Dek -
da Microsoft para o servico de diretério =l = D |
baseado no protocolo LDAP. NETBIOS name:| [ (1= b T

]TS .I:I- ,:I_ 1

Server

Também conhecido como AD, foi |
introduzido a partir do Windows Server ad.caltech.edu
2000.

Group

Organizational
Unit

/
(Ve

Na nomenclatura da Microsoft, uma
unidade administrativa denomina-se Users IMSS Moaf;h IMSS Servers OU
Dominio, e é representada por um =

ou ou
triangulo. Todo dominio deve ter, no @ ?é g g

minimo, um controlador de dominio, - -
também conhecido como DC, que € @ =
responsavel por conter o banco de =l =
dados do servico de diretério. Os IMSS IMSS Math

. . , . ~ Users Staff Users IMSS Servers
demais servidores do dominio sao
conhecidos como servidores membros
ou members servers.
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Active Directory - logon

Para que os usuarios possam conectar-se no dominio, as estagcoes de
trabalho devem estar registradas no dominio e os usuarios devem possuir
contas cadastradas no servico de diretorio.

=

N - ‘ :
OU ‘: + Control Panel » All Control Panel ltems » System - |‘, || Search Control Panel

,.
System Properties ®

Computer Name | Hardware | Advanced | System Protection | Remate |

Control Panel Home

Log On to Windows

#) Device Manager

) Remote settings Elh Windows uses the following irformation to identfy your computer
B =7  onthe network.
f ' System protection
; l‘!q Advanced system settings Computer description:
I For example: “Kitchen Computer” or "Mary's
" Computer”.
mm & 1985- TH
Mfml Computer Name/Domain Changﬁ‘ & PM-iMac.civil aau di
civil aau dk

‘You can change the name and the membership of this
hanges might affect access to network resources

tion ¥a domain or workgroup, click Netwode |0

Computer name:

T .Elcr change its domain or

Full computer name:
PMiMac.civil.aau dk

[ ]Log on using dial-up connection
Member of

@ Domain:

User name: | juser

Password: | L3 Ll

logonte: | THEEMDLESSHOME

[ Ik ] [ Cancel ] [ihut Du:uwn...] [thi-:uns <4

civil.aau.dk

Workgroup
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Active Directory - DNS

Para que a estacao de trabalho possa encontrar o controlador de dominio da
rede quando o usuario insere suas credencias, a estacao faz uma consulta
ao servidor DNS.

O Active Directory é dependente do servico de DNS, pois sem ele a estacao
de trabalho ndao tem encontrar o controlador de dominio responsavel por

autenticar aquele usuario.

‘ Logon Or Active Directory Search DMS Server

LDAP Service
Running on a
# | Domain

./ Controller

Client Sends
Requestto a
Domain Comtroller
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Active Directory - arvore

Varias unidades administrativas, ou dominios, podem ser combinados desde
que compartilhem o mesmo espaco de nomes, de modo que tenhamos um

dominio pai ou raiz e dominios filhos ou subdominios. A este conjunto de
dominios da-se o nome de Arvore.

No exemplo abaixo, os dominios sales, engineering e admin sao
subdominios do dominio raiz acme.com.tw.

acme.com.tw

sales.acme.com.tw engineering.acme.com.tw admin.acme.com.tw
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Active Directory - floresta

Unidades administrativas ou dominios, que nao compartilham o mesmo
espaco de nomes, também podem ser combinados. Neste caso teremos
uma Floresta. -

Finance.habib.com

A&khcnm Aeikhcum
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Active Directory - trust

O ftrust ou relacao de confiangca € um canal de autenticacao que permite que
usuarios de um dominio possam acessar recursos em outro dominio.

Pode ser do tipo direta, quando um dominio € subdominio de outro; ou
transitiva, quando dois dominios sdo subdominios de uma mesma raiz.

Forest Rﬂﬂt Domain

% om E'&Trm One

Shortcut Trust

Tree Root / Furest
Domain / !

Trusted Domain Trusting Domain
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O computer Management e .: =10l =|

| Action  View |J a = | | 2
Tree '
I System Properties o ilil
E Computer Man : S——
=l System Too | General | Metwork ldentification | Hardware | User Prafiles | Advanced |
. ) Event - 2|
[+ System
ﬁ Perfarn Remate contral | Teminal Services Profile I
Sharad = a] Administrator Properties : ﬂﬂ
B pavice Full computer nam e . . .
- B Remate contral I Terminal Services Profile
EI@ Storage ' g General I Addrezs I Account I Frofile I Telephones I Organization
{88 Disk M4 ST Member OF | Drial-ir I Erivironment I Sessions
E‘f Disk. De Praperties.
g Logical tember of:
Eirst mame: Ty
@ REMmo: Mot The et Narrfe. | Active DIrEDtD.r_'.-'. Flder |
EEI--@ Services ar . The computer is _ Administratars acme.com/Builtin
B Lazt name; 3 ;
Cromain Admins acme.com/sers
: Domain Users acme.comdl sers
Digplay nar Enterprise Adming  acme.com/Users
o Group Policy Crea...  acme.com/sers
Desciription: Schema Admins acme.com/sers
Office:
Telephone
E-mail Add... | Bemove |
Wieb page:
Frimary group: Diomain Uzers
eI e | There iz ho ne,au:l {a] chgnge Frimary group u_nless
= & - you have Macintozh clients or POSE-compliant
applications.
] I Cancel Smply
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E— E Computer Management 4 : = IEIIE[
J fction  Wiew |J o= | | |@

Tree I | Mame | Full Mam
Q o ey 5y stem Properties B . 7| x| account for administerir
Elﬁ Swstem Toals account For guesk acce:
@ Ewert Yie
@ System I

ﬁ Performe
7L -] Shared F

| Description

General Metwork [dentification | Hardwarel I=zer Profiles .ﬁ.dvancedl

wiindows uzez the fallowing information o identify your compter
an the netwark.

2 Device M Full corputer narne: WS 1. acme. com
[=]-#3 Local Use :
2 Cromai: ACTE, COM
[:l Eroil Identification Changes - x|

T uze the Metwork [ ) i
domain and create a i Tou can change the name and the membership of this

Ao A 7
computer. Changes may affect access to network resou) Administrator Properties i —IEI

General Member OFf | Profile I

..... = Logical D Torename this compu

G- @ el Properties. Cormputer narme:

Mermber of:

@.ﬁ.dministratnrs

EEI--@ Services and

Full cormputer name:
W51 acme. com

— kember of
¥ Diomain;

IEICITIE.CEIITI

= workgroup:

] I Can

Hemove |

()% | Cancel Smply |

99/102 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




INt

Servi
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Para saber mais...

... lela o0 documento sobre Arquitetura do Active Directory, da
Microsoft.
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