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Modulo Zero



Objetivo geral

* Capacitar os alunos na compreensao dos principais servicos de redes e
apresentar os conceitos basicos sobre virtualizacao de servidores.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br



Objetivos especificos

* Identificar e compreender a funcionalidade dos elementos logicos e fisicos de
redes de computadores;

* Instalar e configurar servicos nos principais sistemas operacionais;
* Compreender e implementar o enderecamento de redes;

* Manipular e configurar servicos ligados as redes de computadores e Internet,
tais como DNS, Web, E-mail, FTP, AntiSPAM, Proxy e SMB;

* |dentificar as ferramentas de virtualizacdo mais adequadas para instalacdo de
servidores.



Modulos

PARTE |

Modelos de Referéncia OSl e TCP/IP
Camada de Rede e Protocolo IP
Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol

Hypertext Transfer Protocol

Correio Eletronico

Antispam

L 0 N UL kR WN R

Server Message Block
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Modulos

PARTE II

10. Cluster e Grid Computing

11. Consolidagao e Virtualizacao de Servidores
12. Computacao em Nuvem

13. Servicos de Computacao em Nuvem
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Ementa

Historico e evolucao da Internet;

Servicos e conceitos ligados a Internet;
Modelo de Referéncia OSl e TCP/IP;
IPv4 e |IPv6;

DHCP e DNS;

Servicos Web;

Correio Eletrbnico;
FTP;
* AntiSPAM e Proxy;

* Samba;

* Cluster e Grid Computing;

* Virtualizacdo e Computacao em Nuvem.
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Modulo 1

Modelos de Referéncia OSl e TCP/IP



Antecedentes

No inicio as redes eram proprietdrias e a implementacao de um fabricante era
incompativel com a implementacao de outro fabricante. Exemplos desta época sao
as redes SNA (Systems Network Architecture) da IBM, XNS (Xerox Network
Services) da Xerox e DECnet da Digital.

XEROX  EHEAGED

<||I
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Modelos de referéncia

No inicio da década de 1980 a International Organization for Standardization (ISO)
criou um modelo de referéncia para conexao de redes denominado Open Systems
Interconnection (norma ISO 7498:1984), que ficou conhecido como modelo
1ISO/0SI ou simplesmente modelo OSI.

O modelo OSI aproveitou as boas praticas presentes nas implementacdes SNA e
XNS.

No inicio da década de 1990, a International Electrotechnical Commission (1EC)
juntou-se a ISO para reescrever a norma, que em 1994 foi publicada como norma

ISO/IEC 7498-1 Segunda Edicdo.



Implementacdes pos OSI

As primeiras implementacgdes pds OSI baseavam-se nas redes XNS na Xerox. Entre
elas destacam-se as redes NetWare da Novell, VINES (Virtual Integrated NEtwork

Service) da Banyan e AppleTalk da Apple.

H Anylelalk
Novell w7777 %
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Modelo de referéncia OSI

O modelo de referéncia OSI é composto
por sete camadas e representa um
modelo base para a implementacao da
pilha de protocolos da rede, sem no
entanto especificar exatamente os
servicos e protocolos de cada camada.

A transmissao de dados entre uma origem
e um destino deve seguir uma sequéncia
|6gica de operacdes, desde a captura dos
dados, passando por sua transformacao
até a transmissao dos mesmos.

A ideia basica por tras do modelo OSI é
que cada camada deve implementar
apenas as operagoes e servicos
necessarios para abstrair cada etapa da
transmissao de dados.

Cada camada deve se comunicar apenas
com as camadas adjacentes, ou seja, uma
camada sempre recebe dados da camada
anterior e depois repassa para a camada
posterior.

Fonte: Computer Desktop Encyclopedia

7

051 MODEL

Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

6 Presenmtation Layer E
Q}E Encryption, data conwversion: (1T}
ASCIto EBCOIC, -
EBCOto binary, etc. ﬂ
5 Session Layer E
Starts, stops ses=sion. o
haintains order. o
=
4 Transport Layer
Ensures deliwvery of ertire
file or message.
3 Hetwork Layer
A N oo ats to different
LANs and WANs based m
on network address. o
11
2 Data Link {MAC) Layer >
- Transmits packets from 3
niode to node based on o
station address. L
Physical Layer 3

Electrical signals and cabling.
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Camada de aplicacao

E nesta camada que residem as
aplicacdes, tais como o navegador de
Internet, cliente de correio eletronico,
transferéncia de arquivos, entre outros.

Esta camada funciona como uma
interface entre as aplicacdes do usuario
e a pilha de protocolos das camadas

mais baixas.

Fonte: Computer Desktop Encyclopedia

0S1 MODEL
Application Layer
Type of communication:

-rnail, file transfer,
client/sarver.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Camada de apresentacao

Esta camada é responsavel por
converter os dados em um formato
universal que possa ser interpretado
por sistemas de plataformas diferentes.

E nesta camada que as operacdes de
criptografia e compactacao de dados

sao executadas.

Fonte: Computer Desktop Encyclopedia

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Camada de sessao

A camada de sessao controla o
estabelecimento da comunicacao entre
um par origem e destino. E responsavel

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

por iniciar e encerrar as sessoes de
comuhnicacao.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS

Fonte: Computer Desktop Encyclopedia
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Camada de transporte

Esta camada é responsavel por 0SI MODEL
segmentar os dados provenientes das :""':““"" L“‘-'_"‘*‘;_ |
camadas superiores e entrega-las da Emai file franzter,
melhor maneira possivel ao Presentation Layer @
destlnata' rIO. E%%r tEEDEn I?E‘tIEIv:n:n'n.r-ersin:un: E
EBCOto binary, etc. ﬂ
Uma vez que os dados podem ser Session Layer ™
segmentados, a camada de transporte Mamiaing arder E
numera sequencialmente cada —
N port Layer
SegmentO, e eSteS deveraO ser fI_Elnsures deliwvery of entire
. . e ar message.
novamente juntados no destino.
Hetwork Layer
A entrega pode ser do tipo confiavel o o
(com confirmacao de entrega) ou do o e pATERE Ui
. ~ . . ~ Data Link {MAC) Layer >
tipo nao confidvel (sem confirmacao). Transmite packets from 4
S o
_ =
Physical Layer (o}
Electrical signals and cabling. -

Fonte: Computer Desktop Encyclopedia

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br



Camada de rede

A camada de rede é responsavel por
fazer a entrega dos dados em redes

distintas.

Os protocolos da camada de rede usam
o endereco de rede para identificar
qual o melhor caminho para entregar
dados entre a origem e o destino.

Fonte: Computer Desktop Encyclopedia

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Camada de enlace

A camada de enlace é responsavel por
fazer a entrega de dados em redes
locais, ou ainda, entre maquinas que

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

estejam no mesmo segmento de rede.

Os protocolos da camada de enlace

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

usam apenas o endereco local de cada
estacao, sem levar em conta o

Session Layer

Starts, stops ses=sion.
faintains order.

endereco de rede.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS

Fonte: Computer Desktop Encyclopedia
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Camada fisica

A camada fisica define as

especificacoes elétricas, fisicas e

mecanicas dos meios fisicos de
transmissao.

Esta camada é responsavel por

uma sequencia de bits entre a origem e

o destino.

Fonte: Computer Desktop Encyclopedia

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

enviar

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Relagao entre as camadas

Host

Host

Application

Network

Presentation

Transport

kit

-

Network

Physical I<—> Physical I

<--» Protocol 3 Interface
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Fluxo de dados no modelo OSI

Sending Process Data b Receiving Process
applicati t |
application PR TR AH application
I Presentation protocol 4
Presentation PH Presentation
[ | [
Session Session _pratocal EH|F‘H |F'.H | Datal—pu Session
| |
Transport Transport protocal TH|SH |[PH | AH | D &t 3 |- Transport
| |
~1
Metwork Metw ork Pratocy WTH [5H [PA [ AR | Data— Network
I Data-link I
Diata T T DH{MNH|TH |SH|[PH [AH | Data DT =k Ciata
Ph ysi cal E'it5_|DH|NH|TH |SH [PH |&H | Data| DT == Physical
- Actual data transmission path -]
Client & Client B

FPhysical Medium
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Modelo de referéncia TCP/IP

O modelo de referéncia TCP/IP surgiu de um
projeto do exército dos Estados Unidos com o
objetivo de criar uma rede que fosse tolerante
a falhas.

Houve a participacao intensa de universidades
e orgaos de pesquisa, e com o fim da Guerra
Fria, a rede comecou a aceitar que outras
organizacdes pudessem se conectar a rede.

O Modelo de Referéncia nao seguiu a mesma
padronizacao do Modelo OSI, e por isso alguns
autores adotam um modelo de 4 camadas,
enquanto outros adotam o modelo de 5
camadas.

O modelo TCP/IP ndo é baseado no modelo OSI.

A sua comparacgao destina-se apenas a facilitar
o entendimento do modelo.

O Modelo de Referéncia TCP/IP recebe este
nome porque seus dois principais protocolos
sao o de transporte (TCP) e o de rede (IP).

A‘,_
i" ?\
X
\
= .7

C—

ModeloOSI  G05e madas e Comadas
Aplicacdo
Apresentacdo Aplicacdo Aplicacdo
Sesséo
Transporte Transporte Transporte
Rede Inter-rede Inter-rede
Enlace Host-rede
Fisica Fisica Host-rede
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Relacdo entre os modelos OSI e TCP/IP

OSI Model | TCP/IP Model Logical Protocols
Application
Presentation Application 2, % g
Session tlleEElls | fel 2]l ||
e e e
Transport Transport TCP UDP
IGMP IChF
Network Internet
ARF RARF
Data Link Physical Protocols
Network Access vl E i‘ﬁ‘ =Mz 1= 3 ||=
Physical sIEIEI=UB (2= 1B |18
e
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Relacdo entre os modelos OSI e TCP/IP

© Copyright 2008 Steven Iveson
wiww. networkstuff.eu

{The OSl Model (Open Systems Interconnection)

OSI Model ) ( TCP/IP Model ] ENCAPSULATION

A P P I-I c ATI o N Provides ;r;liit!::zs' :fopl:?focols to RiRharvices

Data formatting, i.e. ANSI

Compression/Encryption ANsI

DATA
SEGMENT

PACKET or DATAGRAM

PRESENTATION

Application

Confrols conversations/Sessions
(Dialeg. Control)
Integrity and Reliability
Descriptive naming

SESSION

FRAME

Host to Host

Fragmentation/Sequencing of data
Relioble delivery
Error recovery
Flow Control
Muliplexing(PORTS)

Ports
Transparent
data services
Some Firewalls

TRANSPORT

Bit or Data-Stream

Internetwork

O+ 0.0+ 08

00680 8-

End to end delivery
Logical addressing
NETWORK Fragmentation/Sequencing Routers IP, ARP & ICMP
for MTU
Routing
A
i Physical addressing Nefwork Access
Error detection (FCS/CRC) Bridges or
DATA- LI N K Acknowledgements switches a
MAC Packet/Frame header and frailer NIC Drivers
bridging
Network
Interface
Media interface
P HYSICAL Transmition method Hubs n
Signal strength Network Cards
Topology I
.
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Unidades de informacao

Host Layers

Media Layers

OSI Model

data unit

layers

data

) a Fpllc:atl:::rn

rocess to Application

o

data

Bresentation

Data Representation & Encryption

o

LS

" il

data

N

session

Interhost Communication

-

-

segments

"

transport
End-to-End Connections
and Reliahility

A |

-

.

packets

e

network

Path Determination &
Logical Addressing (IP)

frames

e

data link

Physical Addressing (MAC & LLC)

A

bits

i

ey
and Binary Transmission

A

CAMADA

Aplicacao,
Apresentacao e
Sessao
Transporte
Rede

Enlace

Fisica
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UNIDADE DE
INFORMACAO

Mensagem ou Dados

Segmento
Pacote ou Datagrama
Quadro ou Frame

Bits
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Fluxo de dados no modelo TCP/IP

Layer 4 PDU (TCP Segment)

ﬁ?;;} Upper Layer SDU
(Data)
Header

Layer 3 PDU (IP Datagram)
-

-
Layer 3 SDU
Layer 3
TTTTTTTTTTTTTTTTT (P} 4LFI?§I;} UpperLayerSOU | || "~~~ 7T
O B Header Header (Data) | |]--------mem--
Layer 2 PDU (Ethernet Frame)
™
Layer 2 SDU
Layer 3 SDU
Layer2 La Layer 2
yer 3
(Ethernet) P} Layer Upper Layer SOU (Ethernet)
Header Header | | (TCRY (Data) Footer
Header
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PDU - Protocol Data Unit
SDU - Service Data Unit
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Data Link layer
Ethernet P TCP or

Application layer

Sending
Application

Data (record, message, etc.)

Transport layer

4 3

Data broken into packets

TCP or
upp

Network layer

TCP or
P ypp

uppP

ey dem o dEm N G N

Physical layer

Fluxo de dados no modelo TCP/IP

Application layer

Receiving
Application

Data (record, message, etc.)

Transport layer

Packels
regssombiod

into original LW
stractura Upp

Network layer

TCP or
P ypp

Data Link layer

TCP or
Ethernet P UDP

Physical layer
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Protocolos TCP/IP

[A;"J’v‘ Net

iy

A
gargasz.info ‘

WOrK proces
! ;
o appiication

& Application

.
Data representafion 6 P resentation

and encrypfion
5. Session

4 TranspOﬁ

DNS , WWW/HTTP

P2P,EMAIL/POP,SMTP —
Telnet. FTP 7. Application

recognizing data ;
HTML, DOC, JPEG, MP3, AVI [ECEMEEEIEC ey

Sockets. Session establishment .
in TCP, SIP, RTP 5. Session

RPC - Named pipes.
TCP, UDP, SCTP, SSL, TLS 4. Transport

IP, IPsec, ICMP, IGMP, OSPF 3. Network

Ethemet, 802.11, MAC/LLC,VLAN, ATM, HDP (S
Fibre Channel Frame Relay, HDLC, 2. Datalink
PPP, Q.921, Token Ring, ARP

RS-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11 1. Physical
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Para saber mais...

... acesse a norma ISO/IEC 7498-1 OSI| — Basic Reference Model, da International
Organization for Standardization (ISO) e da International Electrotechnical
Commission (IEC).

... acesse o material online sobre o Modelo de Referéncia ISO/OSI, do Prof. Dr.
Nilton Alves Jr., do Centro de Pesquisas Fisicas, Brasil.

... acesse o artigo OSI Reference Model — The ISO Model of Architecture for Open
Systems Interconnection, de Hubert Zimmermann.



Modulo 2

Camada de Rede e Protocolo IP



Introducao

A camada de rede é responsavel por enviar informac¢des entre a origem e o
destino da transmissao de dados pelas diferentes redes e caminhos alternativos

que compdem a Internet.
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\
: A

O protocolo IP

0S| MODEL TCPIIP

O Internet Protocol, ou simplesmente

IP é um protocolo da camada de rede e o
que tem por objetivo identificar Eitentsarver " HTTP,
unicamente um host na rede mundial Presentation Layer SNMP,
de computadores e transmitir os T T P

BCD to binary, etc.

datagramas (pacotes) da origem ao Session Layer ;‘:
destino. et serion Tracerout
Transport Layer TCP idelivery
e o masaneay Of entire UDP (dejery
ensured]
Network Layer P

Data Link (MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

Fonte: Computer Desktop Encyclopedia
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Endereco |IPv4

O endereco IP € um numero binario composto por 32 bits. Cada grupo de 8 bits é
conhecido como octeto, de modo que um endereco possui 4 octetos. O endereco
IP pode ser escrito na notagao binaria ou decimal, conforme exemplo abaixo:

An IPv4 address (dotted-decimal notation)

172 . 16 .254 . 1
¥ ¥ 4 \ 4

10101100.00010000.11111110.00000001

| |
1 One byte =Eight bits

|
Thirty-two bits ( 4 * 8 ), or 4 bytes

Prof. Me. Wallace Rodrigues de Santana

. 35
www.neutronica.com.br



Mascara de rede

Todo host para funcionar na rede deve
possuir um endereco IP, que o
identifica unicamente na rede.

No entanto, o IP carrega duas
informacdes: a rede onde o host esta
conectado e o proprio host.

Estas duas informacgdes sao obtidas por
meio da mascara de rede.

Internet Protocol ¥ersion 4 (TCP/IP¥4) Prope

General

Yol can get IP settings assigned aukomatically if wour netbwork supports
this capability, Otherwise, vou need ko ask ywour network administrakar
For the appropriate IP settings.

" obtain an IP address automatically

£+ Use the following IP address:

IP address: f192 168, 0 . 10

Subnet mask: | 255 255 .255 . O

Defaulk gateway: I

€ ohbain DN server address automatically

¥ |Jze the following DNS server addresses:
Class A 11111111.00000000.00000000.00000000 N ——— |
Alkernate DMS server: I
Class B 11111111.11111111.00000000.00000000
255.255.0.0 [ validate settings upon exik Advanced. .. |
ClassC 11111111.11111111.11111111.00000000
255.255.255.0 ok | cancel |
Prof. Me. Wallace Rodrigues de Santana 36
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Mascara de rede

Class A
First Second Third Fourth
byte byte byte byte 10 104 0 19
- > >
Class A NetlD HostID ' 8 network hits " 24 host bits '
8 bits for NetID, 24 bits for HostID 1]l Class 8
172 ‘ 16 12 ‘ 1
Class B NetID HostID
- . > . >
16 bits for NetID, 16 bits for HostID 16 network bits 16 host bits
1[1][o) o
Class C NetID HostID 1o ‘ 158 ‘ " ,
24 bits for NetlD, 8 bits for HostID
- > >
' 24 network bits 8 host bifs
Prof. Me. Wallace Rodrigues de Santana 37

www.neutronica.com.br



Operacao “E” légico

192.168.1.44 Bl Rt el
256.255.255.0 St L e N
11000000.10101000.00000001.00101100
11111111.11111111.11111111J00000000
11000000.10101000.00000001.00000000

~ V7

192 . 168 ...1. . O

192 . 168 . 1 . 66

11000000.10101000.00000001.01000010
11111111.11111111.11111111|00000000
11000000.10101000.00000001.00000000

192.168.1.66 \I \I \/ V

255.255.255.0 192 . 168 . 1 . 0

255 . 255 . 255 . 0

# 2 5

11111111.11111111.11111111.00000000
i ]

255 . 255 . 256 . 0

P i ™

11111111.11111111.11111111.00000000
- ]

k 1>
Entradas Saida
0 0 0
0 0
1 0 0
1 1 1
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Redes distintas

192.168.18.99 192.168.5.99

192.168.18.0
Network

192.168.5.0
Network

192.168.18.11 192.168.5.11

192.168.18.33 192.168.5.33

192.168.18.22 192.168.5.22

Network number

Host number

Prof. Me. Wallace Rodrigues de Santana
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Maximo de hosts por classe

Class

First

Octet Range

1-126

128-191

192-223

224-239

240-25%5

Default

Subnet Mask

255.0.0.0

255.255.0.0

255.255.255.0

M/A

M A

Max Hosts

64K

254

MN/A

Mifa

Format

METIC HOS T

Metwark l Huost J Hast

1 Octet 3 Dctet

Hast

METIC HOSTID

Metweark J MNetwork | Hast

Hast

I Octet 1 Octet

WETIC
Metweork [ Metwork 4 Matwork L
3 0ctet
Multicast Address

Experimanial

Prof. Me. Wallace Rodrigues de Santana
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Criando subredes

0 8 16 24 32
Host ID
200 13 04 (8 bits)
11 ([ [ 1|11 [{1[{1]1]|1 111 11 CO000O0O0O0OD0
255 255 255 0
11|11 ({11 1]|1]1]1]|1 101 1)1 Oo00O0QO0OO
255 255 255 1256
11| (A1 1] 1|1 101 111 111 00O0O0OO0OD
255 255 255 192
11| (A1 1] 1|1 101 1)1 11111 RO
255 255 255 224
11|11 ({11 1]|1]1]1]|1 1)1 1)1 1111 (1(1 RO
255 255 255 240
11|11 ({11 1]|1]1]1]|1 101 1)1 111 1(1(1]1 (R
255 255 255 2485
11| (A1 1] 1|1 101 1)1 111 1(1(1]1]1 Ry
255 255 255 252

)
G

ol

Class C Network
200.13.94.0

0 Subnet ID Bits
8 Host ID Bits

(1 Subnet,

254 Hosts)

1 Subnet ID Bit
7 Host ID Bits

(2 Subnets,

126 Hosts Each)

2 Subnet ID Bits
& Host ID Bits
(4 Subnets,

62 Hosts Each)

3 Subnet ID Bit
5 Host ID Bits
(8 Subnets,

30 Hosts Each)

4 Subnet ID Bit
4 Host ID Bits
(16 Subnets,
14 Hosts Each)

5 Subnet ID Bit
3 Host ID Bits
(32 Subnets,

& Hosts Each)

& Subnet ID Bit
2 Host ID Bits
(64 Subnets,

2 Hosts Each)



128.

192.

224.

240.

248.

252.

Mascara de rede — notacgao

CIDR

/0

/1

/2

/3

/4

www.neutronica.com.br

Mascara CIDR Mascara CIDR Mascara CIDR
'1 255.0.0.0 /8 '1 255.255.0.0 /16 _|255.255.255.0 /24
255.128.0.0 /9 255.255.128.0 /17 255.255.255.128 /25
255.192.0.0 /10 255.255.192.0 /18 255.255.255.192 /26
255.224.0.0 /11 255.255.224.0 /19 255.255.255.224 /27
255.240.0.0 /12 255.255.240.0 /20 255.255.255.240 /28
255.,248.0.0 /13 255.255.248.0 /21 255.255.255.248 /29
255.252.0.0 /14 255.255.252.0 /22 255.255.255.252 /30
255.254.0.0 /15 255.255.254.0 /23 255.255.255.254 /31
—» Classe A —» Classe B —» Classe C
Prof. Me. Wallace Rodrigues de Santana 22




IP publico e privado

IP publico é todo aquele que pode ser
usado na Internet e é visivel em toda a
rede mundial de computadores.

Ja o IP privado é visivel apenas dentro

de uma rede particular, e nao pode ser
acessado por outros computadores da
Internet.

Além destes, existem ainda enderecos
IP reservados para fins especificos.

- /

CIDR address block Description Reference
0.0.0.0/8 Current network (only valid as source address) RFC 1700

—110.0.0.0/8 Private network RFC 1918% |
14.0.0.0/8 Public data networks RFC 1700~
127.0.0.0/8 Loopback RFC 3330w
128.0.0.0/16 Reserved (IANA) RFC 3330w
169.254.0.0/16 Link-Local RFC 3927 &

—18172.16.0.0/12 Private network RFC 1918 ||
191.255.0.0/16 Reserved (IANA) RFC 3330#
192.0.0.0124 Reserved (IANA) RFC 3330w
192.0.2.0/24 Documentation and example code RFC 3330#
192.88.99.0/24 IPvE to IPvd relay RFC 3068

I192.168.0.0‘16 Private natvwork RFC 1918 I

198.18.0.0/15 Network benchmark tests RFC 2544 &
223.255.255.0124 Reserved (IANA) RFC 3330
224.0.0.0/4 Multicasts (former Class D network) RFC 3171#
240.0.0.0/4 Reserved (former Class E network) RFC 1700
255.255.255.255 Broadcast

— Faixa de enderecos IP privados.

43
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IP publico e privado

A IANA (Internet Assigned Numbers
Authority) reservou trés blocos do
espaco de endereco IP para redes
privadas:

* 10.0.0.0- 10.255.255.255
(prefixo 10/8);

* 172.16.0.0-172.31.255.255
(prefixo 172.16/12);

* 192.168.0.0 - 192.168.255.255
(prefixo 192.168/16).

CIDR address block
0.0.0.0/8

Description

\§
e

Reference

Current network (only valid as source address) RFC 1700

—110.0.0.0/8 Private network RFC 1918% |
14.0.0.0/8 Public data networks RFC 1700~
127.0.0.0/8 Loopback RFC 3330w
128.0.0.0/16 Reserved (IANA) RFC 3330w
169.254.0.0/16 Link-Local RFC 3927 &

—18172.16.0.0/12 Private network RFC 1918 ||
191.255.0.0/16 Reserved (IANA) RFC 3330#
192.0.0.0124 Reserved (IANA) RFC 3330w
192.0.2.0/24 Documentation and example code RFC 3330#
192.88.99.0/24 IPvE to IPvd relay RFC 3068

I192.168.0.0‘16 Private natvwork RFC 1918 I
198.18.0.0/15 Network benchmark tests RFC 2544 &
223.255.255.0124 Reserved (IANA) RFC 3330
224.0.0.0/4 Multicasts (former Class D network) RFC 3171#
240.0.0.0/4 Reserved (former Class E network) RFC 1700
255.255.255.255 Broadcast

— Faixa de enderecos IP privados.

44
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Esgotamento do IPv4

Como o IPv4 possui de 32 bits de tamanho, isso da um total de aproximadamente
4 bilhdes de enderecos distintos possiveis.

Quando a pilha TCP/IP entrou em operacdao em 1983, acreditava-se que este
numero seria mais do que suficiente para enderecar os dispositivos existentes e
futuros.

o
o
S _
© 46.1 %
)
m . -~
@ 3340 7 3
o ~+
t 31.8 c
[V)]
-8 25.8 ®
© 20.6 s
S 12.3 o el
o . =
T a 66.88'1 S
- emema22 S ’
B - == I - . l

B #x|nternet Users Penetration (% of Pop)
Fonte: statpedia.com com dados extraidos de internetlivestats.com
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Esgotamento do IPv4

No entanto, passado mais trés décadas, dada a popularizacao da Internet, o
numero de usudrios tem crescido cada vez mais e mais, e se cada um dos 7 bilhoes
de habitantes da Terra precisa-se de um endereco IPv4, ndao haveria como atender

a tal demanda.

3 “i, /',ﬁ""{;?/ ;'
Lhnny 4 "1?3 ;
’_.’/ "’3 ':’

<oF X
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Esgotamento do IPv4

The Internet has seen explosive growth, and these
addresses will not last. When IPv4 runs out depends on
where you are. You may have already run out, or you may

have only a couple of years left.

ARIN 7r-
FEBRUARY 2014

EXHAUSTED
APRIL 2011
AFRINIC

JULY 2013

Fonte: blog.cloudflare.com
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Esgotamento do IPv4 — Alternativas
CIDR

Diante do cendrio de esgotamento dos enderecos IPv4, a IETF (Internet
Engineering Task Force) passou a discutir estratégias para solucionar a questao do
esgotamento dos enderecos IP e o problema do aumento da tabela de
roteamento.

Para isso, em novembro de 1991, é formado um grupo de trabalho denominado
ROAD (ROuting and Addressing), gue apresentou como solucao a estes problemas
a utilizacao do CIDR (Classless Interdomain Routing).

<\>Q<// \

1 E T

Fonte: ipv6.br
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Esgotamento do IPv4 — Alternativas

CIDR

Definido na RFC 4632 (tornou obsoleta a RFC 1519), o CIDR tem como ideia basica
o fim do uso de classes de enderecos, permitindo a alocacao de blocos de
tamanho apropriado a real necessidade de cada rede; e a agregacao de rotas,

reduzindo o tamanho da tabela de roteamento.

Com o CIDR os blocos sao referenciados como prefixo de redes.

0 8 16 24 32
1684 13 152 0
10111000 00001101 1 1(1|0|0(0|0 o(ojojo
11111111 1111111 1 1(1)1|0{0(0 o(ojolo

259

295

252

Fonte: ipv6.br

Classless Network
184.13.152.0/22

22 Bits for Prefix
(Network ID) and
10 Bits for Host ID

Binary Subnet
Mask for /22
Network

Binary Subnet
Mask Converted
to Dotted Decimal
(255.255.252.0)



Esgotamento do IPv4 — Alternativas
CIDR

Por exemplo, no endereco A.B.C.D/X, os X bits mais significativos indicam o prefixo
da rede.

Outra forma de indicar o prefixo é através de mascaras, onde a mascara 255.0.0.0
indica um prefixo /8, 255.255.0.0 indica um /16, e assim sucessivamente.

217 10 138 128

11011001 . 00001010 . 10001010 . 11101110

217/8

21710128.0/20

21710138128/25

21710138.236/32

Fonte: ipv6.br
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Esgotamento do IPv4 — Alternativas
DHCP

Outra solucao, apresentada na RFC 2131 (tornou obsoleta a RFC 1541), foi o
protocolo DHCP (Dynamic Host Configuration Protocol).

Através do DHCP um host é capaz de obter um endereco IP automaticamente e
adquirir informacdes adicionais como mascara de rede, endereco do gateway
(roteador padrao) e o endereco do servidor DNS local.

O DHCP tem sido muito utilizado por parte dos ISPs (Internet Service Provider) por
permitir a atribuicao de enderecos IP temporarios a seus clientes conectados.

Desta forma, torna-se desnecessario obter um endereco para cada cliente,
devendo-se apenas designar enderecos dinamicamente, através de seu servidor
DHCP.

Este servidor tera uma lista de enderecos IP disponiveis, e toda vez que um novo
cliente se conectar a rede, lhe sera designado um desses enderecos de forma
arbitraria, e no momento que o cliente se desconecta, o endereco é devolvido.

Fonte: ipv6.br



Esgotamento do IPv4 — Alternativas
NAT

O NAT (Network Address Translation) foi outra técnica paliativa desenvolvida para
resolver o problema do esgotamento dos enderecos IPv4.

Definida na RFC 3022 (tornou obsoleta a RFC 1631), tem como ideia basica
permitir que, com um unico endereco IP, ou um pequeno numero deles, varios
hosts possam trafegar na Internet.

Dentro de uma rede, cada computador recebe um endereco IP privado unico, que
é utilizado para o roteamento do trafego interno.

No entanto, quando um pacote precisa ser roteado para fora da rede, uma
traducao de endereco é realizada, convertendo enderecos IP privados em
enderecos IP publicos globalmente Unicos.

Para tornar possivel este esquema, utiliza-se os trés intervalos de enderecos IP
declarados como privados na RFC 1918, sendo que a unica regra de utilizacao é
gue nenhum pacote contendo estes enderecos pode trafegar na Internet publica.

Fonte: ipv6.br



IPv6 — especificacdes

As especificacdes da IPv6 foram apresentadas inicialmente na RFC 1883 de
dezembro de 1995, no entanto, em dezembro de 1998, esta RFC foi substituida
pela RFC 2460.

Como principais mudancas em relagcao ao IPv4 destacam-se:

e Maior capacidade para endere¢camento: no IPv6 o espago para enderecamento
aumentou de 32 bits para 128 bits, permitindo: niveis mais especificos de
agregacao de enderecos; identificar uma quantidade muito maior de dispositivos
na rede; e implementar mecanismos de autoconfiguracao;

e Simplificacao do formato do cabegalho: alguns campos do cabecalho IPv4 foram
removidos ou tornaram-se opcionais, com o intuito de reduzir o custo do
processamento dos pacotes nos roteadores;

Fonte: ipv6.br



IPv6 — especificacdes

e Suporte a cabecgalhos de extensao: as opcdes nao fazem mais parte do
cabecalho base, permitindo um roteamento mais eficaz, limites menos rigorosos
em relacdao ao tamanho e a quantidade de opc¢des, e uma maior flexibilidade para
a introducao de novas op¢des no futuro;

e Capacidade de identificar fluxos de dados: foi adicionado um novo recurso que
permite identificar de pacotes que pertencam a determinados trafegos de fluxos,
para os quais podem ser requeridos tratamentos especiais;

e Suporte a autentica¢ao e privacidade: foram especificados cabecalhos de
extensao capazes de fornecer mecanismos de autenticacao e garantir a
integridade e a confidencialidade dos dados transmitidos.

Fonte: ipv6.br



|IPv6 — distribuicao de enderecos

Como nao pode haver repeticao de enderecos, eles sao um recurso que tem de ser
gerenciado de forma centralizada na Internet.

O autoridade responsavel por este controle é a IANA (Internet Assigned Numbers
Authority).

,;’@

Internet Assigned Numbers Authority

Fonte: ipv6.br
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|IPv6 — distribuicao de enderecos

Atualmente a funcdo da IANA é realizada pela ICANN (Internet Corporation for
Assigned Names and Numbers), e a estrutura de distribuicao de IPs é hierarquica,
contando também com organizag¢des regionais, chamadas de RIR (Regional
Internet Registries) e em alguns casos, estruturas nacionais, chamadas de NIR

(National Internet Registries).

ICANN

Fonte: ipv6.br

Prof. Me. Wallace Rodrigues de Santana
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|IPv6 — distribuicao de enderecos

Ha cinco RIRs: o ARIN, na América do Norte, 0 LACNIC, na Amériga Latina e Caribe,
o RIPENCC, abrangendo a Europa e parte da Asia, o AFRINIC, na Africa e o APNIC,

na regido da Asia e Oceania.
‘ IANA ;
Regional l

Internet Reglistries HTLl
RIPENCC
ARIN AFRINIC
”urm maﬂm

National
Internet Reglistries

APNIC
AslaPacific

Fonte: ipv6.br
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|IPv6 — distribuicao de enderecos

Cada uma dessas organizagdes é responsavel por definir as regras de distribuicao
dos enderecos em sua respectiva area de atuacao, bem como implementa-las.

‘ IANA ;
Regional l

Internet Reglistries HTLl
RIPENCC
ARIN o AFRINIC
i e

National
Internet Reglistries

APNIC
AslaPacific

Fonte: ipv6.br
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|IPv6 — distribuicao de enderecos

Em alguns paises ha entidades nacionais para a distribuicao dos IPs.

E o caso do Brasil, por exemplo, onde o NIC.br é quem gerencia esse recurso.

eC!I
lacnic®
| |
: ~NIC A ) Y
nle r!] r ;W'L:Wlfto i NIC MEXICO

Fonte: ipv6.br
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|IPv6 — transicao

O IPv6 foi projetado de tal forma que nao é compativel com o IPv4. Eles nao
podem interoperar diretamente.

Assim, o plano inicial era fazer uma transicao gradual, mantendo o IPv4 e
adicionando o IPv6 em todos os dispositivos da Internet ao longo do tempo, de
forma que, antes dos enderecos livres IPv4 esgotaram-se, o IPv6 estivesse
instalado em toda a Internet.

Fonte: ipv6.br

IPv4
Jan 1983
%IIIIIIIIIIIIIIIIIIIIIIIIII»

| | Desativa¢ao do IPv4
]

| B, |
o
o IPv6 em toda a Internet

I PVG LT
1994
IPv6
1998 Técnicas de Transicao / Tuneis
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|IPv6 — transicao

No Brasil, construiu-se o cronograma abaixo como referéncia para a implantacao
do protocolo no pais.

Ele foi construido com base no didlogo com diversos provedores de acesso, de
servicos e operadoras de telecomunicacoes, em diversas reunidoes de coordenacao
ao longo dos anos de 2011 e 2012.

Fonte: ipv6.br

Esgotamento
IPv4 do IPv4
Jan 1983

%’ IIIIIIIIIIIIIIIIIIIIIII>
1 | | |Pv4 |Desativacdo do IPv4
Compart.
| ol I
@ | Implantacdo IPv6 em toda a Internet
LU
IPv6 k Novas téc. / Tuneis / Tradugao
1998 Técnicas de Transicdo / Tuneis
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IPv4 e IPv6

O IPv4 é um protocolo de rede com tamanho de 32 bits, o que significa que ele
possui 232 combinagdes possiveis, ou seja:

232 = 4.294.967.296 enderecos

Ja o protocolo IPv6 tem o tamanho de 128 bits, o significa que ele possui 2128
combinacdes possiveis, ou seja:

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos

Enter IPv6. The number of possible IPv6 addresses is
340,282,366,920,938,463,463,374,607,431,768,211,456.

(340 UNDECILL

We can assign an IP address to every atom on
the surface of the Earth, and still have enough left over
for a few other planets.

Fonte: ipv6.br e blog.cloudfare.com
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IPv4 e IPv6

Unfortunately, IPv4 and IPv6 are incompatible.
They cannot communicate with each other.

=0=,§3;§?

1% of the world is already using IPv6, and for them only
about 10,000 websites are available. In most cases, IPv6-only

users can only view IPv6 enabled websites. So those few websites
are the entire Internet to IPv6-only users.

Fonte: blog.cloudfare.com
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Endereco IPv6

Os 32 bits dos enderecos IPv4 sao divididos em quatro grupos de 8 bits cada,

an

separados por “”, escritos com digitos decimais. Por exemplo:
192.168.0.10

A representacao dos enderecos IPv6 divide o endereco em oito grupos de 16 bits,

“u.n

separando-os por “:”, escritos com digitos hexadecimais (0-F). Por exemplo:

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

Na representacao de um endereco IPv6, é permitido utilizar tanto caracteres
maiusculos quanto minusculos.

Fonte: ipv6.br
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Endereco IPv6 —regras de abreviacao

Além disso, regras de abreviacao podem ser aplicadas para facilitar a escrita de
alguns endereg¢os muito extensos. E permitido omitir os zeros a esquerda de cada

“w,.n

bloco de 16 bits, além de substituir uma sequéncia longa de zeros por “:.”.
Por exemplo, o endereco:
2001:0DB8:0000:0000:130F:0000:0000:140B

pode ser escrito como:
2001:DB8::130F:0:0:1408B
—-OU--
2001:DB8:0:0:130F::140B

Neste caso a abreviacdao do grupo de zeros s6 pode ser realizada uma Unica vez,
caso contrario podera haver ambiguidade na representacao do endereco.

Fonte: ipv6.br
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Endereco IPv6 —regras de abreviacao

Se o0 endereco:
2001:0DB8:0000:0000:130F:0000:0000:140B

fosse escrito como:
2001:DBS8::130F::140B

nao seria possivel determinar se ele corresponde a:
2001:DB8:0:0:130F:0:0:140B
—-0OU--
2001:DB8:0:0:0:130F:0:140B
—-0OU--
2001:DB8:0:130F:0:0:0:140B

Fonte: ipv6.br
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Endereco IPv6 —regras de abreviacao

Esta abreviacao também pode ser feita no final ou no inicio do endereco, como
ocorre em:

2001:DB8:0:54:0:0:0:0

que pode ser escrito da forma:
2001:DB8:0:54::

Fonte: ipv6.br
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Endereco IPv6 — prefixos de rede

Outra representacao importante é a dos prefixos de rede. Em enderecos IPv6 ela
continua sendo escrita do mesmo modo que no IPv4, utilizando a notagao CIDR.

Esta notacdo é representada da forma “endereco-IPv6/tamanho do prefixo”, onde
“tamanho do prefixo” é um valor decimal que especifica a quantidade de bits
contiguos a esquerda do endereco que compreendem o prefixo.

O exemplo de prefixo de subrede apresentado a seguir indica que dos 128 bits do
endereco, 64 bits sdao utilizados para identificar a subrede:

e Prefixo 2001:db8:3003:2::/64
* Prefixo global 2001:db8::/32
¢ |ID da subrede 3003:2

Esta representacao também possibilita a agregacao dos enderecos de forma
hierarquica, identificando a topologia da rede através de parametros como posicao
geografica, provedor de acesso, identificacao da rede, divisao da subrede, etc.
Com isso, € possivel diminuir o tamanho da tabela de roteamento e agilizar o
encaminhamento dos pacotes.

Fonte: ipv6.br



Endereco IPv6 — URLs

Com relacdo a representacao dos enderecos IPv6 em URLs (Uniform Resource
Locators), estes agora passam a ser representados entre colchetes.

Deste modo, nao havera ambiguidades caso seja necessario indicar o numero de
uma porta juntamente com a URL.

Exemplos:
http://[2001:12ff:0:4::22]/index.html

http://[2001:12ff:0:4::22]:8080

Fonte: ipv6.br



Endereco IPv6 — alocacao e designacgao

Na hierarquia das politicas de atribuicao, alocacao e designacao de enderecos,
cada RIR recebe da IANA um bloco /12 IPv6.

O bloco 2800::/12 corresponde ao espaco reservado para o LACNIC alocar na
Ameérica Latina.

O NIC.br por sua vez, trabalha com a subrede 2801::/16 que faz parte deste /12.

— ALL IPvé SPACE RIRs 5 /12s (October 2006)
/0 “I RIR IPvé ADDRESS
/3 AFRINIC | 2C00:0000::/12
APNIC 2400:0000::/12
E onnd ARIN 2600:0000::/12
UNICAST__* LACNIC | 2800:0000::/12

::_-_‘_iijj_‘_'_‘l"_"-- ‘‘‘‘‘ - | RIPENCC | 2A00:0000::/12

IANA RESERVE
506 /12s

Miscellaneous

Fonte: ipv6.br 1/12
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Endereco IPv6 — alocacao e designacgao

BREAKDOWN OF 128-BIT IPv6 NUMBER

--------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------

PREFIXO DE ROTEAMENTO SUBREDE  HOST
2 Global Unicast 001 Region ODBB Local Internet Registry (LIR)
Address Indicator or Internet Service Provider (ISP)

0234 Customer ABOO Subnet 01 2345678901 ABCD

The 64-bit Extended Unique Identifier
(EUI-64TM)

Fonte: blog.cloudfare.com e arin.net
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Endereco IPv6 — alocacao e designacgao

A alocacdo minima para ISPs é um bloco /32, no entanto, alocacGes maiores
podem ser feitas mediante apresentacao de justificativa de utilizacao.

Um aspecto importante que merece destaque é que diferente do IPv4, com IPv6 a
utilizacao é medida em relacdo ao nimero de designacdes de blocos de enderecos

para usuarios finais, e ndao em relacdao ao numero de enderecos designados aos
usuarios finais.

@ Company 1
2001:0DB8:1111

@ NA-ISP1 Company 2
ARIN _ 2001:0DB8 2001:0DB8:2222

@ (North America)
\ NA-ISP2 p?,, 1 yp N0 e 3233
UULIUDBS 15333
2001 :BBBB
IANA
AfriNIC

(Africa)

AT
<ABC ..

Fonte: ipv6.br
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Endereco IPv6 — recomendacao do NIC.br

O NIC.br recomenda utilizar:

e /64 a /56 para usuarios domésticos: Para usuarios moveis pode-se utilizar /64,
pois normalmente apenas uma rede é suficiente. Para usuarios residenciais
recomenda-se redes maiores. Se o provedor optar por, num primeiro momento,
oferecer apenas /64 para usudrios residenciais, ainda assim recomenda-se que no
plano de numeracdo se reserve um /56.

/48 para usuarios corporativos: Empresas muito grandes podem receber mais
de um bloco /48. Para planejar a rede é preciso considerar que para cada rede
fisica ou VLAN com IPv6 é preciso reservar um /64. Esse é o tamanho padrdo e
algumas funcionalidades, como a autoconfiguracdo dependem dele. E preciso
considerar também a necessidade de expansao futura, assim como a necessidade
de agregacao nos protocolos de roteamento.

Fonte: ipv6.br



Para saber mais...

... acesse o material online sobre Camada de Rede, do Prof. Dr. Romildo Martins da

Silva Bezerra, do Instituto Federal de Educacao, Ciéncia e Tecnologia da Bahia,
Brasil

... acesse o material online sobre o Protocolo TCP/IP, do Prof. Dr. Nilton Alves Jr., do
Centro de Pesquisas Fisicas, Brasil.

... acesse o material online sobre TCP, UDP e Portas de Comunicacao, de Julio
Battisti.

... acesse os diversos materiais disponiveis em www.ipv6.br.



Modulo 3

Dynamic Host Configuration Protocol



Protocolo DHCP

O protocolo DHCP é usado para atribuir enderecos IP e outras informacoes de
conectividade de forma automatica para os clientes de uma rede.

O DHCP é sucessor do protocolo BOOTP.

Active Directory DC1
Domain Services

{AD DS) and 10.0.0.2
Domain Name 33
o

System (DNS)
server roles

Client1
10.0.1.26

Router

Dynamic Host

Canfiguration Uit f DHC:
iqurati orwarding DHCP-assigned
Protocol 10.0.0.3 enabled P Add,s:sg,-,,g Client2
(DHCP) server rale
DHCP 10.0.1.138 &)
Scopes
10.0.0.0/24 )

and 10.0.1.0/24

Client4

10.0.1.75

Client3

DHCP-assigned 1P
address [gr 10.0.0.52
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Requisitos para o servidor DHCP

O servidor DHCP, assim como qualquer outro servidor da rede, sempre devera ter
um IP fixo.

Para que os clientes possam obter configuracdes do servidor DHCP, é necessario
gue neste seja configurado o Escopo, que nada mais é que faixas de enderecos IP’s
previamente planejadas que serao distribuidos aos clientes da rede.

Dentro de cada escopo, além da faixa de enderecos IP, pode-se configurar também
as exclusdes, as reservas e as opcdes de escopo, como por exemplo o enderecgo do
default gateway e dos servidores de nome (DNS).

O cliente DHCP usa a porta UDP 68 e o servidor DHCP a porta UDP 67.

Source: UDP 68 >
Destination: UDP 67

Source: UDP 67
Destination: UDP 68

<

DHCP DHCP
client server



Passos na comunicagao DHCP

1. Ocliente envia para a rede uma mensagem CLIENT DHCP SERVER
DHCPDISCOVER por meio de difusdo (broadcast) para
descobrir possiveis servidores DHCP na rede; !n

2. O servidor DHCP da rede responde com a mensagem STATE:

DHCPOFFER direcionada (unicast);

3. Ocliente envia para a rede uma mensagem (broadcast)
DHCPREQUEST;

4. O servidor DHCP responde com uma mensagem DHCPACK
(unicast), que contém as configuracdes de IP, mascara, INITIALIZATION
default gateway, etc. O cliente, ao receber esta mensagem,
usa os parametros contidos nela para configurar a conexao
de rede, mas se o cliente receber uma mensagem
DHCPNAK, todo o processo é reiniciado;

5. Caso o cliente necessite renovar suas configuracdes de IP,

ele deve enviar novamente uma mensagem DHCPREQUEST
ao servidor DHCP solicitando a extensdo do tempo de
utilizacdo (lease);

6. O servidor reponde com uma mensagem DHCPACK RENEWING
estendendo o tempo de utilizagdo das configuragdes
(lease);

) @ )
Q
&
[4] ~
9

7. Caso o cliente ndo necessite mais das configuragdes, ele
envia uma mensagem DHCPRELEASE para o servidor DHCP.

Prof. Me. Wallace Rodrigues de Santana
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DHCP - lista de mensagens

VALOR |  MENSAGEM | REFERENCIA

1

O 00 NO Ul b WN

N S T N S G S TR TN
NOoO U WNEO

18

Fonte: https://www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-parameters.xhtmi

DHCPDISCOVER
DHCPOFFER
DHCPREQUEST
DHCPDECLINE
DHCPACK
DHCPNAK
DHCPRELEASE
DHCPINFORM
DHCPFORCERENEW
DHCPLEASEQUERY
DHCPLEASEUNASSIGNED
DHCPLEASEUNKNOWN
DHCPLEASEACTIVE
DHCPBULKLEASEQUERY
DHCPLEASEQUERYDONE
DHCPACTIVELEASEQUERY
DHCPLEASEQUERYSTATUS
DHCPTLS

Prof. Me. Wallace Rodrigues de Santana
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RFC 2132
RFC 2132
RFC 2132
RFC 2132
RFC 2132
RFC 2132
RFC 2132
RFC 2132
RFC 3203
RFC 4388
RFC 4388
RFC 4388
RFC 4388
RFC 6926
RFC 6926
RFC 7724
RFC 7724
RFC 7724
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Passos na comunicagao DHCP —resumo |

DHCOP-Client

Host A

DHCF DISCOVER

NO IP Assigned (Ineed a new IP)

MO IP Assigned

DHCP REQUEST

MNO IP Assi d
ssigne (1 will use IP_A)

IP A is assigned

Fonte: crnetpackets.com

DHCP - Basics

IP
SAC
0.000.0

p
05T

Host A [new IP)

IP
SALC
Qoo

Host A (new IP)

Prof. Me. Wallace Rodrigues de Santana
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DHCP OFFER
(Flease use IP_A)

DHOP-5erver

DHCP ACK
(You may use IP_A)
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Passos na comunicacao DHCP —resumo |l

DHCP Discover
Src: 0.0.0.0 Dst: 255.255.255.255
. : -
UDP: bootpc (68) UDP: bootps (67)
DHCP Offer
Dst: 255.255.255.255 Src: 10.0.0.100
- : .
UDP: bootpc (68) UDP: bootps (67)
DHCP Request
Src: 0.0.0.0 Dst: 255.255.255.255
: ; ———
UDP: bootpc (68) UDP: bootps (67)
DHCP ACK
Dst: 255.255.255.255 Src: 10.0.0.100
- 3 ;
UDP; bootpc (68) UDP; boolps (67)

Fonte: kikobeats.github.io/server-sandbox/
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DHCP Server

IP: 10.0.0.100
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Ciclo de vida da alocacao do DHCP

Allocation, 8-Day Lease

Start Timers
Renewal Timer ﬂf,’
T1:50% (4 Days) 4 ) c-cecee- » @ o
Rebinding
Rebinding Timer & Period

TZS7.5% (TDays) ) <-----<-c--2----

Lease Day: 0 4 f 8
[
|
|
|

Fonte: www.tcpipguide.com

Normal
Operation

Renewal Timer A
T1:60% (4 Days) & J - > '

Lease Day: 0 3
l v
|
[
|

(Termination)

-
I I I I rF

Rebinding
Rebinding Timer . Period
| T2: 87.5% (7 Days) If_-‘,.' -------------------- » '
Reneway, 8-Day Lease Normal Renewal
Re-sFart Timers Operation Period

: Lease Day: 0 4 7| 8
| [
| [
| Renewsal Timer T1: :,r_'

I 50% (4 Days) L J -ccccc-e-
I

! Rebinding Timer T2: &
! | 87.5% (7 Days) L1J cecceecee
I

Rebindind, New 8-Day Lease

' Start Timers el
| [
I
I
| Release
I
|
1
0

I

I

I

I

. i
1 2 3 4 5 6 7 8 9 10 N1
Timeline (Days)

12 13 14 15 16
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Servico DHCP — Windows

Selecionando o papel (role) DHCP.

Select one or more rokes to install on this server.
Roles:

|| Actwve Drectory Certificate Services
[ Active Drectory Domain Services
[] Active Drectory Federation Services

[7] Active Drectory Lightwesght Drectory Services
| Active Dir

=10 x|
Fle Action WVew Heb
&% 2mH
S s [
3 Roles
B g&auskA c
= Diagnostics View the health of the roles nstalied on your server and add or remove roles and
@ i Configuration
= Storage
~ Roles Summary \ Roles Summary Help
~' Roles: 0 of 16 nstalled v AddRoles
B Remove Roles
Add Roles Wizard
& Select Server Roles
Before You Begn
< | 2|3 LastRefresh: 6/12/2008 4:10:07PM Configure refresh
[ | DHCP Server
Adicionar um papel (role) de servidor. -t kb o
IPv4 WINS Settings
DHCP Scopes
DHCPV6 Stateless Mode
Confirmaton
Progress
Reats

Fonte: techgenix.com
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Servico DHCP — Windows

File Acton View Help
e 2ml o= | Hemlsk
@ Address Pool
- %:f: % Start IP Address | End IP Address | Description
& (2 Scope [192.168.1.0) WBC-Local 192,168.1.50  192.168.1.100  Address range for distribution

7] Address Pool

(D Address Leases

[Z3 Reservations

@W Scope Options Opc¢des do escopo.
Server Options
@ B rve =lo01x]
Action View Help
I mlo = Hml &
Scope Options
25::: Spentus Vendor | vale
&) Address Pool i) 006 DNS Servers Standard  192.168.1.10, 192.168.1.11
I r:@ Address Leases i) o150NS Doman Name  Standard  wiredbraincoffee.com
. _g Reservations
Faixa de enderecos do escopo. ‘33 Scope Options
3 Server Options \
8 )
< | 2]
Fonte: techgenix.com [
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Servico DHCP — Windows

B8 Administrator: Command Prompt

Tunnel adapter Local Area Connection» 9:

Media disconnected

Hedia State e R B
Connection~specific DNS Suffix

IC:\Windows\systeni2lipconfig /rencw

Jindows IP Configuration

Ethernet adapter Local Area Connection:
Connection-specific DNS Suffix
Link—~local IPuv6 Address . . .

IPVE Address. o <'c o o o o
Subnet M ¢ @

Default Gateway

wiredbraincoffee.con

168. a
255.255.9
192.168.1.1

unnel adapter Local Area Connection

Media State e e B e Woele
Connection—specific DNS Suffix

da =

C:\Windows\systen32)

:246a:F928:dfc2:b3abx8

7 B

L oHee
= @ winpk61fb2sckv
= ;_:) IPv4

Cliente solicita endereco IP.

3 3 wve

Fonte: techgenix.com

= () Scope [192.168.1.0
) Address Pool
O Address Leases
= Reservations
&2 Scope Options
(L5 Server Options

Lista de enderecos IP em uso.

=101.x]

Chent IP Address I Name l Lease Expiration

[ Type

3192.163.1.50 David-PC.wiredbraincoffee.com 6/18/2008 5:05:20 PM

i3 | KN J

Prof. Me. Wallace Rodrigues de Santana
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Servico DHCP — Linux

* Instalar o pacote DHCP*:
# yum install dhcp

 Editar o arquivo:
vi /etc/dhcp/dhcpd.conf

* Incluir as seguintes linhas referentes aos parametros globais:

option domain-name “acme.com”;

option domain-name-servers 192.168.0.10;
default-lease-time 3600;

max-lease-time 7200;

authoritative;

*Valido para RedHat e CentOS.



Servico DHCP — Linux

* Incluir as seguintes linhas referentes aos parametros de uma subrede especifica:

subnet 192.168.0.0 netmask 255.255.255.0 {

option routers

option subnet-mask

option domain-search

option domain-name-servers
range 192.168.0.100 192.168.0.

192.168.0.1;
255.255.255.0;
“acme.com”;
192.168.0.10;
150;



\.§
- /

DHCP — lista de opcdes*
S NOME  TTAVANLCL DESCRCAC L CEFSRENCIA

0 None RFC 2132
1 Subnet Mask 4 Subnet Mask Value RFC 2132
2 Time Offset 4 Time Offset in Seconds from UTC RFC 2132
3 Router N N/4 Router addresses RFC 2132
4  Time Server N N/4 Timeserver addresses RFC 2132
5 Name Server N N/4 |IEN-116 Server addresses RFC 2132
6 Domain Server N N/4 DNS Server addresses RFC 2132
7 Log Server N N/4 Logging Server addresses RFC 2132
8 Quotes Server N N/4 Quotes Server addresses RFC 2132
9 LPR Server N N/4 Printer Server addresses RFC 2132
10 Impress Server N N/4 Impress Server addresses RFC 2132
11  RLP Server N N/4 RLP Server addresses RFC 2132
12  Hostname N Hostname string RFC 2132
13 Boot File Size 2 Size of boot file in 512 byte chunks RFC 2132
14 Merit Dump File N Client to dump and name the file to dump it to RFC 2132
15 Domain Name N The DNS domain name of the client RFC 2132

*Lista completa disponivel em: https://www.iana.org/assignments/bootp-dhcp-parameters/bootp-dhcp-parameters.xhtml
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APIPA

Automatic Private IP Addressing O
(Enderecamento Automatico de IP .
Privado) é um recurso do Windows que ~ SetrhverDrﬁ%rgng
permite a um computador atribuir um ngce s

endereco IP automaticamente quando
um servidor DHCP nao estiver disponivel
na rede.

unavailable

Q)

No IP address
returned

Se nenhum servidor DHCP estiver
disponivel no momento, o computador
selecionara um endereco IP privado da
faixa 169.254.0.0-169.254.255.255, que
foi reservado pela IANA para este fim.

O cliente usa o protocolo de resolugao de

enderecos (ARP) para garantir que o
endereco escolhido nao esteja sendo
usado por outro computador da rede.

Automatic private
IP addressing

O equivalente em ambientes GNU/Linux é
o Zeroconf (Zero Configuration
Networking).

Fonte: whatis.techtarget.com

A P address
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Para saber mais...

... acesse o material online sobre Dynamic Host Configuration Protocol, de Julio
Battisti.

... veja a animacao online do funcionamento do protocolo DHCP, da RAD
University.

Prof. Me. Wallace Rodrigues de Santana
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Modulo 4

Domain Name System



DNS

O Domain Name System é um banco de dados hierarquico que oferece o servico
de resolucao de nomes URL (Uniform Resource Locator) usados para identificar um

dominio.

Toda comunicacao na Internet é feita por meio dos enderecos IP, mas é muito mais
facil memorizar URL’s do que enderecos IP.

Assim, o que o servi¢o de DNS faz é converter as URL's em enderecos IP:

www.brasil.gov.br - 170.246.252.243
www.tj.sp.gov.br - 200.142.86.230
www.google.com — 172.217.162.100



URL — Uniform Resource Locator

Um URL (Uniform Resource Locator), é uma referéncia a um recurso da web que
especifica sua localizacao em uma rede de computadores e um mecanismo para
recupera-lo.

Um URL é um tipo especifico de URI (Uniform Resource Identifier).

URL

Uniform Resource Locator

subdomain Top Level Domain
TLD

thttp://; fwwwl. .google,./com!
—

.

protocol domain (name)
(HyperText Transfer)
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URI = Uniform Resource Identifier

Um URI (Uniform Resource ldentifier) € uma cadeia de caracteres que identifica
inequivocamente um recurso especifico.

userinfo host port
|| 1 l | FH
https://john.doe@www.example.com:123/forum/questions/?tag=networking&order=newest#top
| ] 1 | | | | | L1
T T T T |
scheme authority path query fragment

ldap://[2001:db8::7]/c=GB?objectClass?one news:comp.infosystems.www.servers.unix
| || | | || | I | | |
| | I I | I

scheme authority path query scheme path
mailto:John.Doe@example.com telnet://192.0.2.16:80/
[ | | I | | |
I | I I |
scheme path scheme authority path

tel:+1-816-555-1212

urn:oasis:names:specification:docbook:dtd:xml:4.1.2
=y | R |
T T
scheme path scheme path

Fonte: wikipedia.org
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DNS

Um cliente DNS é todo aquele que requisita respostas a uma determina consulta
feita a um servidor DNS.

Um servidor DNS é todo aquele que responde as consultas feitas por um cliente.

O servidor DNS opera na porta UDP 53.

CREQUEST 3
L Reey

DNS Client DNS Server (UDP 53)
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DNS

Os nomes de dominio servem para identificar uma rede ou grupo de
computadores. Estao dispostos de forma hierarquica e geralmente possuem um ou
mais servidores DNS responsaveis por mapear todos os nomes abaixo daquele
dominio (ou subdominio) em enderecos IP.

’<— Countries ——

\j

‘< Generic
int com edu gov mil org net ip us nl
| | /N 7\ /" \
sun yale acm ieee ac co oce vu
| /N N o |
eng cCs eng jack il keio  nec CS
N | /N
elu linda cs csl flits fluit
robot pc24
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DNS

O ponto mais alto da cadeia € denominado root. O servidor DNS responsavel por
este ponto é o root server. Este servidor possui todas as entradas para os
servidores imediatamente abaixo dele.

root (.)

Root
Servers

{ org. es. jp'
google.com. 4{; kernel.org.

rediris.es. nec.jp.
groups.google.com. www.ietf.org. www rediris.es. ftp.rediris.es.
Prof. Me. Wallace Rodrigues de Santana 97
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DNS

Os Top-level Domain identificam dominios genéricos, como .com ou .gov, e
dominios de paises, como .br, .jp, .it, etc. O servidor DNS responsavel por este

ponto € o TLD server. Este servidor possui todas as entradas para os servidores

imediatamente abaixo dele.

root (.)

~

Top-level

Domain

-

Y

org. | | es.

ip-

groups.google.com.

www.ietf.org.

com. | |
A Y
.org.

google.com. é

kernel.org.

S

www. rediris.es.

Prof. Me. Wallace Rodrigues de Santana
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ftp.rediris.es.

rediris.es.

nec.jp.
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DNS

Os servidores autoritativos sao responsaveis pelas empresas ou organiza¢des que
representam. O servidor DNS responsavel por este ponto € o authoritative server.

Este servidor possui todas as entradas para os servidores e demais hosts dentro da
organizacao.

root (.)

Authoritative
Server google.com. ietf.org. kernel.org. rediris._es. nec.jp.

—

groups.google.com. www.ietf.org. www rediris.es. ftp.rediris.es.
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DNS — exemplo

Root level domain J

AN

/

Top level doimain J

/
®net @edu @org @ gov @ com

\ Second level domain J

e © ¢ ' ntc hustmg

,//\

Suhdumam of ntchosting. cnmJ

N\
o

consulting '

WY furum
www.consulting.ntchosting.com J
blog.ntchosting.com

® ftp
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DNS — Root servers

Os root servers sao servidores DNS que possuem informacdes sobre os servidores
top-level domain. Sao os primeiros a serem consultados. Ao todo sao treze
servidores.

_____NOME | P OPERADOR

a.root-servers.net 198.41.0.4 Verisign
b.root-servers.net 192.228.79.201 USC-ISI
c.root-servers.net 192.33.4.12 Cogent Communications
d.root-servers.net 199.7.91.13 University of Maryland
e.root-servers.net 192.203.230.10 NASA
f.root-servers.net 192.5.5.241 Internet Systems Consortium
g.root-servers.net 192.112.36.4 Defense Information Systems Agency
h.root-servers.net 128.63.2.53 U.S. Army Research Lab
i.root-servers.net 192.36.148.17 Netnod
j.root-servers.net 192.58.128.30 Verisign
k.root-servers.net 193.0.14.129 RIPE NCC
l.root-servers.net 199.7.83.42 ICANN
m.root-servers.net 202.12.27.33 WIDE Project

Prof. Me. Wallace Rodrigues de Santana
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DNS — Root servers

Os root servers sao formados por 948 instancias mantidas por doze operadores
diferentes, distribuidas geograficamente conforme o mapa.

Leaflet | Map data @ OpenStresiMap contributors

Fonte: root-servers.org
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DNS — Top-level domain

Um Top-level domain (TLD) é um dos dominios no nivel mais alto da hierarquia de
nomes de dominio da Internet. Os top-level domain sao instalados a partir dos
root server.

Para todos os dominios em niveis inferiores, é a ultima parte do nome do dominio,
ou seja, o ultimo rétulo de um nome de dominio totalmente qualificado, também

conhecido como FQDN (Fully Qualified Domain Name).

http:// : .com ?

top-level domain
nost

protocol

Fonte: wikipedia.org
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DNS — Authoritative server

Um Authoritative server é um servidor que fornece respostas a perguntas sobre
nomes em uma zona. Um authoritative server somente retorna respostas para
consultas sobre nomes de dominio que foram especificamente configurados pelo
administrador. Os servidores de nomes também podem ser configurados para
fornecer respostas autoritativas a consultas em algumas zonas, enquanto atuam
como um servidor de nomes em cache para todas as outras zonas.

Um authoritative server pode ser do tipo principal (master) ou um servidor
secundario (slave). Um servidor primario para uma zona é o servidor que
armazena as versoes definitivas de todos os registros nessa zona.

Um authoritative server master é identificado pelo registro SOA (Start of
Authority). Um servidor secundario para uma zona usa um mecanismo de
atualizacao automatica para manter uma copia idéntica do banco de dados do
servidor primario para uma zona.

Fonte: wikipedia.org



DNS — Authoritative server
Start of authority

Um registro SOA (Start of Authority) € um tipo de registro de recurso no Sistema
de Nomes de Dominio (DNS) que contém informacdes administrativas sobre a
zona, especialmente no que se refere a transferéncias de zona.

O formato de registro SOA é especificado no RFC 1035.

' dominio . e-mail do administrador
@ IN SOA master.example.com. hostmaster.example.com. (
2017030300 ; serial YT
3600 ; refresh
1800 ; retry
604800 ; expire
600 ) ; ttl
J

Fonte: wikipedia.org
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DNS — Authoritative server
Start of authority

IN: tipo de zona a que se refere o SOA. Geralmente usa-se IN para Internet;
SOA: abreviacao de Start of Authority;

MNAME: nome do servidor principal da zona. Neste exemplo,
master.example.com;

RNAME: e-mail do administrador responsavel pela zona. Neste exemplo,

wn,

hostmaster@example.com. Note que o simbolo “@” foi trocado por “”;

SERIAL: Numero de série para esta zona. Se um servidor de nomes secundario
(slave) perceber que este numero aumentou, ele ird assumir que os dados foram
atualizados e iniciard uma transferéncia de zona;

Fonte: wikipedia.org



DNS — Authoritative server
Start of authority

REFRESH: numero de segundos apos o qual os servidores de nomes secundarios
devem consultar o mestre para detectar alteracdes de zona;

RETRY: numero de segundos apds o qual os servidores de nomes secundarios
devem tentar novamente contatar o servidor primario (master), caso o mesmo
nao responda. Este valor tem de ser menor que REFRESH;

EXPIRE: numero de segundos apds o qual os servidores de nome secundarios
devem parar de responder a solicitacao para esta zona se o mestre nao responder.
Este valor deve ser maior que a soma de REFRESH e RETRY;

TTL: Tempo de vida para fins de armazenamento em cache negativo.
Originalmente, esse campo tinha o significado de um valor TTL minimo para
registros de recursos nessa zona; foi alterado para o seu significado atual pelo RFC
2308.

Fonte: wikipedia.org



DNS — Authoritative server
Registros de recurso

Registros de recursos DNS ou “resource records” ou simplesmente “RRs” sao o
conteudo do arquivo de zona DNS. O arquivo de zona contém mapeamentos entre
nomes de dominio e enderecos IP na forma de registros de texto.

Existem muitos tipos de registros de recursos*. Os mais comuns sao:
e SOA — start of authority;

* TXT — text;

* NS — name server;

* A —address;

PTR — pointer;

CNAME — canonical name;

MX — mail exchange;

SRV - server.

*Uma lista completa pode ser consultada em en.wikipedia.org/wiki/List_of DNS_record_types



DNS — Authoritative server
Registros de recurso

SOA: cada arquivo de zona tera um registro SOA e ele estara presente no inicio.
Esse tipo de registro contém informacdes sobre a propria zona e sobre outros
registros. Cada zona tera apenas um registro SOA.

IN SOA nameserver.place.dom. postmaster.place.dom.

TXT: este registro serve para adicionar comentarios ou informacodes adicionais.

example.com IN TXT "This domain name is an example"

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

NS: este registro serve para mostrar quais sao os servidores autoritativos da zona.
Eles indicam servidores primarios e secundarios para a zona especificada no
registro SOA. As zonas podem conter muitos registros NS, mas devem conter pelo
menos um registro NS para uma zona DNS.

Por exemplo, quando o administrador do dominio abc.com delega autoridade para
gue noamdcl.noam.abc.com. administre o subdominio noam.abc.com., a seguinte
linha deve ser adicionada a zona abc.com e noam.abc.com:

noam.abc.com. IN NS noamdcl.noam.abc.com.

Ou seja, o servidor “noamdcl.noam.abc.com” passa a ser autoritativo para o
dominio “noam.abc.com”.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

A: este registro mapeia um nome de dominio para um endereco IP. No exemplo

abaixo, o seguinte registro de recurso, localizado na zona abc.com, mapeia o FQDN
do servidor para seu endereco IP:

abc.com IN A 172.16.48.1

Para mapear o FQDN de enderecos IPv6, usa-se o registro AAAA ao invés de A.

PTR: este registro € um ponteiro que funciona como um reverso ao registro A. Ele
mapeia um nome de dominio para um endereco IP de modo a se obter o DNS
reverso, como no exemplo abaixo:

1.48.16.172.in-addr.arpa. IN PTR abc.com.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

CNAME: este registro serve para criar um alias para o nome do dominio. Um
exemplo do registro CNAME é dado abaixo.

ftp.abc.com. IN CNAME ftpl.abc.com.

Depois que um cliente DNS consulta o registro de recurso para ftp.abc.com, o
servidor DNS localiza o registro de recurso CNAME. Em seguida, ele resolve a
consulta do registro de recurso A para ftpl.abc.com e retorna os registros de
recurso A e CNAME para o cliente.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

MX: esse registro representa o servidor responsavel por processar ou encaminhar
mensagens de correio eletréonico em um dominio DNS.

Processar uma mensagem significa entrega-la ao destinatario ou passa-lo para um
tipo diferente de transporte de correio. Encaminhar uma mensagem significa
envia-lo para seu servidor de destino final, ou seja, ele serd o SMTP (Simple Mail
Transfer Protocol) para outro servidor de troca de mensagens gque esteja mais
proximo do destino final ou o enfileire por um periodo de tempo especificado.

Somente servidores de troca de mensagens usam registros MX. O exemplo a seguir
mostra registros de recursos MX para os servidores de e-mail para o dominio
noam.abc.com.:

* . noam.abc.com. IN MX 0 mailserverl.noam.abc.com.
*  noam.abc.com. IN MX 10 mailserver2.noam.abc.com.
*  noam.abc.com. IN MX 10 mailserver3.noam.abc.com.

O numero apods IN MX indica a prioridade do servidor de mensagens.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

SRV: esse registro permite que sejam especificados servidores para os quais
devem ser direcionados o trafego de servigos expecificos.

Abaixo segue o formato deste registro:

serv. prot.example.com SRV 10 0 5060 serv.example.com

Onde:

* Service: o nome do servico, que deve ser precedido de

u n,
—_ 7

u o,
’

Protocol: o nome do protocol, que deve ser precedido de

* Domain: o nome do dominio que recebera o trafego original desse servico;

Priority: o primeiro numero (10) indica a prioridade do servidor alvo;

Weight: se dois registros tiverem a mesma prioridade, o peso (0) sera usado;

Port: a porta TCP ou UDP que sera usada pelo servico (5060);

Target: o dominio ou subdominio alvo, que deve ter um registro A ou AAAA para
resolver para o endereco IP.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

Exemplo de uso do registro SRV:

_ldap. tcp.example.com. IN SRV 10 50 389 dsl.example.com.
Onde:

* Service: LDAP;

Protocol: TCP;

* Domain: example.com;
Priority: 10;

Weight: 50;

Port: 389 (TCP);

Target: dsl.example.com.

Fonte: interserver.net
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DNS — Authoritative server
Exemplo

SORIGIN example.com. ; start of the zone file

STTL 30m

example.com.

19991207
1d

1d

4w

1h

)
example.
example.
example.
example.
example.

WWW

01

com.

com.

com.

com.

com.

Fonte: nsl.com

; default cache expiration time for resource records

IN SOA ns.example.com. root.example.com. (

; serial number of this zone file

; frequency to refresh secondary DNS (d=day)

; frequency to refresh secondary DNS in case of problem

; secondary DNS expiration time (w=week)

; minimum caching time if resolution failed

NS dnsl.dnsprovider.com.
NS dns2.dnsprovider.com.
MX 10 mx1l.dnsprovider.com
MX 10 mx2.dnsprovider.com
A 192.168.100.1

A 192.168.100.1

name server

another name server

; mail server

another mail server
IP address for root domain

IP address for www subdomain



DNS - Forwarder

Um DNS forwarder ou encaminhador é um servidor DNS que encaminha consultas
DNS para outros servidores e armazena localmente um cache de pesquisas ja

realizadas.
DNS Sewer %

L
i@
v

DNS Client

PRV Y W

Internet <

k_,»\hh__ %

DMS Forwarder

P
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Arguivo hosts

O arquivo hosts.txt € um arguivo texto que nos primordios da Internet era mantido
manualmente e disponibilizado via compartilhamento de arquivos pelo Stanford
Research Institute para a associagcao ARPANET, contendo os nomes de host e seus
enderecos.

Nos sistemas operacionais modernos, este arquivo permanece como um
mecanismo de resolucao de nome alternativo.

No GNU/Linux, este arquivo se encontra em:

\etc\hosts

f

No Windows, este arquivo se encontra em:

o Windows

c:\windows\system32\drivers\etc\hosts. txt
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Arguivo hosts

Arquivo hosts.txt no Windows:

-

| hosts - Notepad O | B |-

File Edit Format View Help

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

copyright (c) 1993-2009 microsoft corp.
this is a sample hosts file used by microsoft tep/ip for windows.

this file contains the mappings of ip addresses to host names. each
Eﬂtr¥ should be kept on an individual line. the ip address should

e pla
the ip address and the host name should
space.

separated by at Teast one

additiuna11¥, comments (such as these) may be inserted on individual
Tines or following the machine name dencted by a "#° symbol.

for example:

102.54.94,97 rhino. acme. com # soUrce serwver
38.25.63.10 . acme. com # x client host
localhost name resolution is handled within dns itself.
127.0.0.1 localhost
1 localhost

ced in the first column followed bg the corresponding host name.
e
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DNS — resolucao de nomes

Técnica iterativa

Quando um cliente envia uma
solicitacao iterativa para um servidor
DNS, o servidor responde com a
resposta a solicitacao, ou seja, o
endereco IP correspondente, ou entao
com o nome de outro servidor que
tenha as informacdes.

O cliente original deve entao iterar com
o hovo servidor, enviando uma nova
solicitacao para este possa responder
ou fornecer outro nome de servidor.

Fonte: tcpipguide.com

1. Resolution
Request
for C.B.A.

— Root

Name
2. Name Server server
for A.
3. Resolution
Request
for C.B.A.

———* Name
4N 5 Server
. Name Server for A.

for B.A. »
5. Resolution
Request .
for C.B.A. p: Name
—
Server
6. Name Server for B.A.
for C.B.A.
7. Resolution
Request
for C.B.A. .
 mm—— Name
Server
8. 1P Address P for C.B.A.

for C.B.A.

(root)




DNS — resolucao de nomes
Técnica recursiva

Quando um cliente envia uma
solicitacao recursiva para um servidor
DNS, o servidor responde com a

2. Resolution l 7.1P Address

resposta se tiver a informacgao torCoa. |, | frcaA
solicitada. Caso contrario, o servidor ﬁ Name
assumira a responsabilidade de + Resotson P o
encontrar a resposta, tornando-se um Mz, ———— 5 Resouton l
cliente em nome do cliente original e Clont P Adiess
enviando novas solicita¢gdes para outros m soner

servidores.

4. Resolution
Request
for C.B.A.

5. IP Address
for C.B.A.

O cliente original envia apenas uma l A
solicitacao e, eventualmente, obtém as m for .
informacdes desejadas (ou uma

mensagem de erro, se nao estiver

disponivel).

Fonte: tcpipguide.com

(root)




DNS — resolucao de nomes
Resumo

Local Name Server
5. Iterative Query to root N
4. Check > (root)
Cache &. Name Server for .edu
13. Update ~ Root Name Server
Cache
Cache _
Server 7. terative 1
3. Recursive GQuery to .edu -
-
Quel edu
o = 8. Name Server for
IP Address
googleplex.edu L
.edu Name Server
9. terative Query
= to googleplex.edu
-
Cache 10. Hame Server for googleplex
Cache Resolver compsci.googleplex.edu
googleplex.edu
1. Resolution Name Server
t
Reques 16. Requested 11. Herative Query to
IP Address compsci.googleplex.edu -
hal CcoOmpsci
12. IP Address for -

www.net.compsci.googleplex,adu compsci.googleplex.edy
Hame Server
hoar sW net

User & Browser to Resolved Address
13

Client

Fonte: tcpipguide.com
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DNS — resolucao de nomes
Pesquisa reversa

A hierarquia especial "IN-ADDR.ARPA" foi (oot
criada para permitir pesquisas reversas
faceis de nomes DNS.

"IN-ADDR.ARPA" contém 256
subdominios numerados de 0 a 255, cada
um dos quais tem 256 subdominios
numerados de 0 a 255 e assim por diante, in-addr xyzindustries
abaixo de quatro niveis. Assim, cada |

endereco IP é representado na hierarquia. | | | |

darpa com

No diagrama ao lado, o nome de dominio L 1 171 N il
DNS “www.xyzindustries.com” tem um | | | |

registro de recurso convencional I i e A e TN
apontando para seu endereco IP | | " yzindustrics com
191.27.203.8, bem como um registro de [ ][ [ ][z ] ™
resolucdo reversa em 8.203.27.191.IN- - ]

ADDR.ARPA, apontando para o nome de
dominio “www.xyzindustries.com”.

Fonte: tcpipguide.com



DNS — Ferramentas

Nslookup € uma ferramenta disponivel em ambiente Linux e Windows que
permite pesquisar informacoes sobre registros de DNS de um determinado
servidor DNS.
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Para saber mais...

... leia o material online sobre Domain Name System, de Julio Battisti.

... leia a apostila Domain Name Service Configuracdao e Administracao, de Rubens
Queiroz de Almeida.

... veja a animacao online do funcionamento do protocolo DNS, da RAD University.

... leia o tutorial DNS apresentado no 32 PTT Férum, do registro.br.

... veja a lista de Top-Level Domains, da Internet Assigned Numbers Authority
(IANA).

... veja a lista de Dominios de Segundo Nivel do Brasil, do registro.br.



Modulo 5

File Transfer Protocol



FTP

O protocolo FTP (File Transfer Protocol) é usado para transferir arquivos usando
como método de transporte o protocolo TCP.

E baseado no modelo cliente/servidor e usa duas conexdes, uma para dados e
outra para controle.
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FTP

Quando o cliente FTP deseja conectar-
se ao servidor FTP, é realizada uma
conexao TCP na porta 21 do servidor,
denominada conex3do de controle. E
por esta conexao que serdao enviados e
recebidos os comandos de listagem e
copias de arquivos, por exemplo.

Quando o cliente realiza uma cdpia ou
envio de arquivo, uma nova conexao
TCP é aberta, desta vez na porta 20 do
servidor, por onde irdo trafegar os
arquivos.

Client

7\

Operating Data
System Connection

e

o

Control
Connection
(Telnet)
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FTP — modo ativo

No modo ativo a conexao é gerenciada pelo cliente FTP. Neste caso, apds
estabelecer uma conexao TCP na porta 21 do servidor, o cliente envia um

comando PORT seguido do numero da porta onde o servidor devera estabelecer a

conexao de dados.
Transferéncia FTP em Modo Ativo

Il_.r'_
Porta 1553 Conexdo da Contrala
. -
i Porta 21 =m
E ==l
u PORT 1550 E
- —
r —
d E L E
; Porta 20 = =
: Servidor
a -
Porta 1550 Conexan de Dados
e

Cliente se conecta 3 parta 21 do Servidor usando a porta 1553 (conexdo de Controle)

Cliente envia comanda PORT 1550, notificande ao Servidor qual porta deve ser usada

Servidor usa sua porta 20 para se conectar 3 porta 1550 do Cliente (conexdo de Dados).
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FTP — modo passivo

No modo passivo a conexao é gerenciada pelo servidor FTP. Neste caso, apos
estabelecer uma conexao TCP na porta 21 do servidor, o cliente envia um

comando PASV e espera uma resposta do servidor indicando qual porta devera ser

usada para transmissao de dados.
Transferéncia FTP em Modo Passivo

s T
Porta 1553 Conaxda de Controle —
orctd '._ .
8 Porta 21 e [ 8
g =
u PASY |=||=|
- = | _
- ='=§
Cliente n Porta 1728  esV
& = Sorvidor
2 -
Porta 1550 Conexan de Dados
L

Cliente 52 conecta a porta 21 do Servidor usando a porta 1553 (conexdo de Comtrole)

Cliente envia comando FASY e o Servdor responde com 1728, indicando a porta a ser usada.

Cliente usa sua porta 1550 para se conectar a porta 1728 do Servidor (conex8o de Dados).
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FTP — ferramentas

FTP € uma ferramenta disponivel em ambiente Linux e Windows que permite
listar, enviar e receber arquivos de um servidor FTP,
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Para saber mais...

... leia o tutorial Servico de FTP, de Gerson Konnus.

... leia o tutorial How to set up an FTP Server in Windows 2000, da Microsoft
Corporation.
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Modulo 6

Hypertext Transfer Protocol



HTTP

O Hypertext Transfer Protocol, ou Protocolo de Transferéncia de Hipertexto, é
usado para transferéncia de dados do tipo hipertexto, que nada mais é que um
texto estruturado que pode conter elementos de multimidia como som e imagem

e que utiliza ligacOes ldgicas para outros textos.

O protocolo HTTP trabalha no modelo cliente/servidor, e podem ser transferidos
dados do tipo texto claro, HTML, som, imagens, entre outros.

Server/Web Server

Response -
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HTTP

O HyperText Markup Language, ou
Linguagem de Marcag¢ao de Hipertexto
é usado para formatar paginas Web. A
linguagem HTML é interpretada pelos
navegadores Web.

Prof. Me. Wallace Rodrigues de Santana

OO0n ' ATPO Example
ATPO Example - =
| -+ localhost.. AT

<1DOCTYPE HTML PUBLIC "5y OO O " localhos

Back Vi Open Bookma
<h1=Header cne</hl = - Address: “.= file:/ /localhaost/L
<h2=5ubheader one</h2 = - -
=px=Mote Text=/p> [ Ted | News
<hz=5%ubheader two</h2=
<h1>Header two</h1> Header one
<h2=Anather Subheader-</h2 =
<p>Note Text</p> Subheader one

Mote Text

Subheader two

Header two

Another Subheader

MNote Text
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HTTP - PDU

Sender PDU Receiver

Application HTTP Packet | Application HTTP

Layer Layer

Transport Transport

Layer TCP |HTTP | Request Segment Layer TCP | HTTP | Request
o =i

Layer IP| TCP | HTTP | Request Packet Layer IP| TCP | HTTP | Request
Data Link - Data Link
Layer Ethernet |IP| TCP | HTTP | Request Frame Layer Ethernet |IP| TCP | HTTP | Request
aas —JUTE LIt —  FrYecal _JH L
Layer Layer

Bit
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HTTP

Uma sessao HTTP inicia com a requisi¢ao do cliente, que envia uma mensagem
HTTP Request. O servidor Web configurado por padrao na porta 80 captura a
requisicao e envia uma mensagem HTTP Response, que contém o cabecalho da
resposta e os dados do recurso requisitado.

HTTP
Headers

H-I

ﬁ
! —
————— HTTP Qespnnse

HTTP
Headers
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HTTP — Estrutura de requisicao

A estrutura do pedido de requisicao pode ser dividida em quatro partes:

O método (method) indica o tipo de requisicao. Os mais comuns sao GET, POST e
HEAD;

O caminho (path) é a localizacao do recurso que se deseja recuperar. Pode ser
uma pagina HTML, uma imagem, arquivo de audio, etc;

O protocolo (protocol) contém a versao do protocolo HTTP que o navegador esta
usando;

O cabecalho (header) HTTP contém varias informacdes sobre a requisicdo e o

navegador Web.
method path protocol
[EET][/tutorials/other/top—20-mysgl-best-practices/|[HTITE/1.1]
Host: net.tutsplus.com
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6€.1; en-US; rv:1.9.1
Accept: text/html,application/xhtml+xml,application/=xml;g=0.9,*/*;q=
Accept-Language: en-us,en;g=0.5
Lecept-Encoding: gzip,deflate
Locept-Charset: ISCO-88558-1,utf-8;qg=0.7,*;0=0.7
Feep-Aliwve: 300
Connection: keep-alive
Cookie: PHPBSESSID=r2tiuvjg43Sr4q7ib3vtdjgqlzO
Pragma: no-cache
Cache-Control: no-cache

HTTP headers as Name: Value
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HTTP — Métodos

O meétodo usado pelo protocolo HTTP para o pedido de requisicao pode ser do
tipo:

* GET — método usado para recuperar as informacdes sobre um determinado
recurso e o proprio recurso;

* POST — método usado para recuperar apenas as informacdes sobre um
determinado recurso;

 HEAD — método usado para enviar informacgdes do cliente para o servidor. Usado
em preenchimento de formulario, por exemplo.



HTTP — Estrutura de Resposta

A estrutura do pedido de resposta pode ser dividida em trés partes:

* O protocolo (protocol) contém a versao do protocolo HTTP que o servidor esta
usando;

* O codigo de estado (status code) indica, entre outras coisas, se a requisicao foi
ou nao atendida com sucesso;

* O cabecalho (header) HTTP contém varias informacdes sobre a resposta e o

servidor Web.
protocol status code

HTTE-1 =|[Z00 0K |

Tranz=fer-Encoding: chunked

Date: Sat. 28 How 2009 04:36:25 GHMT

Server: LiteSpesd

Connection: close

Hi-Powered-By: W3 Total Cache-s0.8

Fragma: public

Expire=s: Sat. 28 How 2009 05:36:25 GMT

Etag: "publZ59380237.g=z"

Cache—Control: max—age=3600, public
Content-Type: text-html; charsset=UTF-2
Lazt-Modified: Sat. 28 How 2009 03:50:37 GHMT
Hi—-Pingbacl: http:.--net.tutsplus. com-z=Enlrpc. php
Content—-Encoding: gzip

Varv: Accept-Encoding, Cookie, User—-Agent

HTTP headers as Name: Value




HTTP — Cdodigos de estado

1xx — Informational | 2xx — Successful 3xx — Redirection | 4xx — Client Error 5xx — Server Error
This class of status code This class of status code This class of status code The 4xx class of status code is Response status codes
indicates a provisional indicates that the client's indicates that further action intended for cases in which the | beginning with the digit "5"
response, consisting only of request was successfully needs to be taken by the user client seems to have erred. indicate casesin which the
the Status-Line and optional received, understood, and agent in order to fulfill the server is aware that it has
headers, and is terminated by | accepted. request. erred or is incapable of
an empty line performing the request.
100~ Continue 200~ 0K 300 - Multiple Choices 400- Bad Request 500~ Internal Server Error
101 - Switching Protocols 201-Created 301 - Moved Permanently 401 - Unauthorised 501 - Not Implemented
102~ Processing 202 - Accepted 302 -Found 402 - Payment Required 502 - Bad Gateway
s 203 - Non-Authoritative 303 -See Other 403 - Forbidden 503 - Service Unavailable
Information 304 - Not Modified 404 - Not Found 504 - Gateway Timeout
204 - No Content 30S - Use Proxy 405 - Method Not Allowed 505 - HTTP Version Not
205 - Reset Content 307 - Temporary Redirect 406 - Not Acceptable Supported
206 - Partial Content 407 - Proxy Authentication 506 - Variant Also Negotiates
207 - Multi-Status Required 507 - Insufficient Storage
408 - Request Timeout Si0=INotExtenated
409 - Conflict
i = 410-Gone
Examples of using HTTP Status Codes in REST 411- Length Required = B
y escription
201 - When doing a POST to create a new resource it is best to return 201 and not 200 Ala- Rios Feded
SR T ki = e : : 413 - Request Entity Too Large Black | HTTP version1.0
When de eting a resources it is best to return 204, which indicates it succeeded but 414-Request URI Too Long
there is no body to return. 415- Unsupported Media Blue HTTP version 1.1
301-Ifa 301 is returned the client should update any cached URI’s to point to the new URI. Type
302 - This is often used for temporary redirect’s, however 303 and 307 are better choices. 2 Aqua Extension RFC 2295
409 —This provides a great way to deal with conflicts caused by multiple updates. ;::w'::::. sted Range Hot a
501 —This implies that the feature will be implemented in the future. 417-Expectation Failed Green | ExtensionRFC2518
422 - Unprocessable Entity
423 - Locked
Special Cases 424 - Failed Dependency Orange | Extension RFC2817
306 — This status code is no longer used. It used to be for switch proxy. ::::::»'d.l ":.Z:'"r;m Purple | Extension RFC3648
418 - This status code from RFC 2324. However RFC 2324 was submitted as an April Fools’
Joke. The message is | am a teapot. Red Extension RFC4918
REST is a style of development for exposing datain such a way that it is easy to consume, easy to produce and makes use of HTTP. /:
(.) B L. BVRS S L pamiNIse REST is not a replacement for SOAP or WS* but an alternative to solve certain problems better. F
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HTTP — Exemplo

N
R,
25 @ Resources
= - / \
=5 | 28 HTTP
22 | a<
g 1= @ Protocol
Z 2 1. HTTP Request 5
oS GET/
2. HTTP Response
pr— 200 OK ———
\ <HTML>...</HTML>®
‘ 3. HTTP Request Ustudy.in
Your PC = POST — Webserver
. g
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HTTP — Exemplo

josh@blackbox:~$ telnet en.wikipedia.org 80
Trying 208.80.152.2...

Connected to rr.pmtpa.wikimedia.org.

Escape character is '~]"'

GET /wiki/Main Page http/1.1

Host: en.wikipedia.org

HTTP/1.0 200 OK

: Thu, 83 Jul 2008 11:12:06 GMT

~: Apache

X-Powered-By: PHP/5.2.5
Cache-Control: private, s-maxage=8, max-age=8, must-revalidate
Content-Language: en
Vary: Accept-Encoding,Cookie
X-Vary-Options: Accept-Encoding;list-contains=gzip,Cookie;string-contains=enwikiToken;string-contains=enwikilLoggedOut;string-contains=enwiki session;
string-contains=centralauth Token;string-contains=centralauth Session;string-contains=centralauth LoggedOut
Last-Modified: Thu, 83 Jul 2808 18:44:34 GMT
Content-Length: 54218
Content-Type: text/html; charset=utf-8
¥-Cache: HIT from sqg39.wikimedia.org
¥-Cache-Lookup: HIT from sq39.wikimedia.org:3128

: HIT from sq38.wikimedia.org
X-Cache-Lookup: HIT from sq38.wikimedia.org:8@
Via: 1.0 sg39.wikimedia.org:3128 (squid/2.6.STABLE18), 1.0 sg38.wikimedia.org:80 (squid/2.6.STABLE1S)
Connection: close

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.8 Transitional//EN" “"http://www.w3.org/TR/xhtml1/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en" dir="1ltr"= Response body
<head=
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<meta name="keywords" content="Main Page,1778,1844,b1863,1938,1980 Summer Olympics,2008,2008 Guizhou riot,2008 Jerusal

' This content has been removed to save space

"Non-profit organization"=nonprofit</a> <a href="http://en.wikipedia.org/wiki/Charitable organization" title="Charitable organization">charity</a>.<b
r /></li>

<li id="privacy"=<a href="http://wikimediafoundation.org/wiki/Privacy policy" title="wikimedia:Privacy policy"=Privac
y policy</a></li>

<li id="about"=<a href="/wiki/Wikipedia:About" title="Wikipedia:About"=About Wikipedia</a»</1i=

<li id="disclaimer"><a href="/wiki/Wikipedia:General disclaimer" title="Wikipedia:General disclaimer">Disclaimers</a>

<ful=
</div=

<script type="text/javascript"=if (window.runOnloadHook) runOnloadHook();</script>
<!-- Served by srv93 in 8.858 secs. --></body=</html>
Connection closed by foreign host.
josh@blackbox:~$ |i




R\ i?!

HTTP — Exemplo

No exemplo a seguir € demonstrado como acessar um site usando o TELNET ao
invés de um cliente Web comum.

O usudrio conecta-se ao site Web usando o comando TELNET no console por meio
do comando:

telnet en.wikipedia.org 80

josh@blackbox:~% telnet en.wikipedia.org 8@
Trying 288.80.152.2...

Connected to rr.pmtpa.wikimedia.org.
Escape character is '~]'.




HTTP — Exemplo

O usuario deseja recuperar o recurso /wiki/Main Page por meio dos
comandos:

GET /wiki/Main Page http/1l.1

Host: en.wikipedia.org

GET /wiki/Main Page http/1.1

Host: en.wikipedia.org




oy
S

HTTP — Exemplo

O servidor responde com um cddigo de estado 200 OK, indicando que a pagina
existe, bem como o cabecalho de resposta.

GMT

contains=enwikilLoggedOut;string-contains=enwiki session;
string-contains t aut ; i 55 5 auth LoggedOut
Last-Modified: Thu, 83 14 :

Content-Length:

HIT from sq39
che-Lookup: HIT from sq39.wikimedia.org:3128

e: HIT from sq38.wikimedia.org
Lookup: HIT from sq38.wikimedia.org:80
wikimedia.org:3128 (sguid/2.6.STABLE18), 1.0 sg38.wikimedia.org:88 (sguid/2.6.STABLE18)




HTTP — Exemplo

O servidor responde com o conteudo do recurso solicitado no formato HTML.

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtmll-transitional.dtd"= Resnonse bod
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en" dir="1ltr"> P y
<head=>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<meta name="keywords" content="Main Page,1778,1844,61863,1938,1980 Summer Olympics,20808,2808 Guizhou riot,2808 Jerusal

"Non-profit organization"=nonprofit</a> <a href="http://en.wikipedia.org/wiki/Charitable organization" title="Charitable organization"=charity</a=.<b
r /></1li>

<li id="privacy"=<a href="http://wikimediafoundation.org/wiki/Privacy policy" title="wikimedia:Privacy policy"=Privac
y policy=/a=</li>

<li id="about"=<a href="/wiki/Wikipedia:About" title="Wikipedia:About"=About Wikipedia</a=</li=

<li id="disclaimer"=<a href="/wiki/Wikipedia:General disclaimer" title="Wikipedia:General disclaimer"=Disclaimers</a>
</li>

</ul=
</div>

</div=

<script type="text/javascript"=if (window.runOnloadHook) runOnloadHook();</script=
<!-- Served by srv93 in 0.050 secs. / >
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HTTP — Exemplo

O servidor encerra a conexao.

Connection closed by foreign host.

josh@blackbox:~$ |



Para saber mais...

... acesse o visualizador de Cabecalho de Requisicao e Resposta HTTP web-
sniffer.net.

... acesse o visualizador de Cabecalho de Requisicao e Resposta HTTP web-
sniffer.me.
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Modulo 7

Correio Eletronico



Introducao

Correio eletronico € um método digital para troca de mensagens entre um
remetente e um ou varios destinatarios.
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Correio eletronico

O sistema de correio eletronico é
composto por servidores de correio,
gue contém as caixas postais dos
usuarios, e por clientes de correio, que
permitem gue 0s usuarios possam
interagir com o sistema, ou seja, lendo
e postando mensagens.

SMTP Server

@ Sender composes message
using Email Client

cu«u
-; Senders Email Chent uploads

message to SMTP server

SMTP server uses
DNS server to locate
recipient’s domain

\ Y=

/o D

®

Message traverses Internet
(probably passing through
several routers)

Message arrives at @

receiving server and
is placed in recipient’s |/ |
mailbox file/folder

DNS Server

@ Recipient’s Email Client
6 checks mailbox for new messages
and downloads message

SMTP/POP3/IMAP
Server

@

Recipient reads message
using Email Client

22010 OnlyMyEmail Inc. {ww.OntyMyEmailcom) with many thasks to the Geome project (waw.gnome.org) for the images

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

152




Correio eletronico
Componentes

O cliente de correio é também conhecido como MUA (Mail User Agent).

O MUA permite que o usuario possa criar, enviar e receber mensagens.

_~——J» MDA
Mail

exchanger (MX)| = —

MUA
\ =
@
| I—
MSA —J» MTA
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Correio eletronico
Componentes

Quando o cliente cria uma mensagem, o proximo passo € envia-la para o MSA
(Mail Submission Agent), que é responsavel por tratar e enviar a mensagem para o
MTA (Mail Transfer Agent), responsavel por enviar a mensagem pela Internet, por
meio do protocolo SMTP (Simple Mail Transfer Protocol), para o MX (Mail
Exchanger) do destinatario.

O MSA e o MTA trabalham em conjunto e geralmente estao instalados e
configurados no mesmo servidor de correio.

_ P MDA
Mail
exchanger (MX)| = =

= -

MSA —J» MTA

[C0m
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Correio eletronico
Componentes

Quando o MX do destinatario recebe a mensagem, este direciona para o MDA
(Mail Delivery Agent), que é responsavel por disponibilizar a mensagem para o
destinatario por meio de servigcos de Webmail, ou por meio dos protocolos POP
(Post Office Protocol) ou IMAP (Internet Message Access Protocol).

O MX e o MDA trabalham em conjunto e também podem estar instalados e
configurados no mesmo servidor.

Mail
exchanger (MX)| = =

&

MUA

) N

= -

MSA —J» MTA

[C0m
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Correio eletronico
Armazenamento de mensagens

Em ambientes Unix ha duas formas de se armazenar mensagens: o formato
tradicional denominado Mailbox e o formato moderno Maildir,

O formato Mailbox é a maneira tradicional de armazenar mensagens de correio no
mundo Unix. Nesse formato, um arquivo de texto normal é usado como arquivo de
caixa de correio do usuario de e-mail.
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Correio eletronico
Armazenamento de mensagens

O formato Maildir € uma nova maneira de armazenar mensagens de email em
ambientes Unix, e consiste de um diretdrio geralmente chamado Maildir e que é
criado para cada usuario de email. Sob esse diretério, ha mais trés diretorios
chamados new, cur e tmp.
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Protocolo SMTP

O protocolo SMTP (Simple Mail Transfer 220 mail.somemta.com ESMTP —
Protocol) é usado para transferir IR MRS
mensagens de correio entre o cliente
(MUA) e o servidor de correio ou ainda
entre servidores de correio de
diferentes organizacgoes.

250 mail.ggmemta.com —

<— mail from:lyildiz@somemta.com
250 ok —*

*— rcpt to:leventyildiz@gmail.com
250 ok —,

“+— data

Opera na porta TCP 25 (envio de
mensagens entre servidores de correio)
ou na porta TCP 587 (envio de
mensagens entre cliente e servidor de
correio).

354 go ahead —»
«+— From:Levent YILDIZ ACME Inc.
To:Levent YILDIZ MINDSTORM Inc.
MTA Subject: our first mail sent by C#

This mail has been sent by C#

250 ok —»
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Protocolo SMTP
Exemplo

Usando o Telnet como MUA, o usuario Mickey deseja enviar uma mensagem para
dois destinatarios: Moénica e Magali.

O guadro abaixo mostra a sequencia de comandos. Linhas em negrito sao
mensagens do servidor.

helo disney.com

250 OK

mail from:mickey@disney.com

250 OK - mail from <mickey@disney.com>
rcpt to:monica@panini.com.br

250 OK - Recipient <monica@panini.com.br>
rcpt to:magali@panini.com.br

250 OK - Recipient <magali@panini.com.br>
data

354 Senda data. End with CRLF.CRLF
subject:Ferias

Viaje pra Disney nestas ferias!

250 OK

quit

221 closing connection
Connection close by foreign host.




Protocolo SMTP
Relay

MTASs configurados como relay aberto transmitem mensagens de qualquer
dominio, ou mesmo sé de dominios determinados, para qualquer outro, sem pedir
autenticacao, sem restringir (ou restringindo muito pouco) a faixa de enderecos IP
de origem.

Os relays abertos sao utilizados por spammers pelo fato de proverem anonimato.
Para o responsavel pelo MTA com relay aberto sendo abusado, as consequéncias
sao o consumo de recursos e a possivel inclusao do MTA em listas de bloqueio.
Além disso, ele pode passar a receber mensagens de erro e reclamacdes sobre os
spams enviados via seu MTA.

E importante, ao configurar um MTA, restringir ao maximo os enderecos IP que
tem permissao para usa-lo como relay, se possivel limitando ao localhost.

Antes de tornar um servico de correio eletronico publico é fundamental verificar
se ele esta se comportando como relay aberto. Uma maneira facil de fazer isso é
através de um telnet pela porta adequada, digitando os comandos SMTP
diretamente.

Fonte: antispam.br



Protocolo SMTP
Relay — Exemplo

E possivel verificar se um MTA é um relay aberto usando o Telnet.

O guadro abaixo mostra a sequencia de comandos. Linhas em negrito sao
mensagens do servidor.

myhost:~$ telnet mailserver.example.com 25

Trying 192.0.2.82...

Connected to mailserver.example.com.

Escape character is '*]'.

220 babbo.example.com ESMTP Sendmail 8.13.4/8.13.4; Tue, 20 Sep
2005 16:31:04 -0300

helo myhost.example.net

250 babbo.example.org Hello IDENT:1008@myhost.example.net
192.0.2.44], pleased to meet you

mail from: <john.doe@example.net>

250 2.1.0 <john.doe(@example.net>... Sender ok

rcpt to: <fulanol@example.edu>

550 5.7.1 <fulano@example.edu>... Relaying denied. Proper
authentication required.

quit

221 2.0.0 babbo.example.com closing connection

Connection closed by foreign host.

Fonte: antispam.br



Protocolo POP

O protocolo POP (Post Office Protocol) é usado para baixar todas as mensagens da
caixa postal do usuario, armazena-las localmente e em seguida apaga-las do
servidor de correio, ainda que seja possivel manter uma copia da mensagem no
servidor. O protocolo POP esta na versao 3 (POP3) e é indicado para conexdes off-
line. Ele opera na porta TCP 110.
Sender's
e-rmail client Sender’'s ISP:

(mail server with SMTP
service and POP3 service)

Recipient’s ISP:
(rnaill server with SMTP
service and POP3 service)

protocal

SMTF‘S\/

protocal

Recipient’s
e-rnaill client
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Protocolo POP
Exemplo

Usando o Telnet como MUA, a usuaria Monica visualiza uma mensagem de sua
caixa postal e em seguida a apaga. O quadro abaixo mostra a sequencia de
comandos. Linhas em negrito sao mensagens do servidor.

4

ar

j

i

user monica

+OK

pass 1234

+OK User successfully logged on
list

1 264

retr 1
Received: from disney.com (192.168.0.10 [192.168.0.10]) by MAIL.panini.com.br
with SMTP (Microsoft Exchange Internet Mail Service Version 5.5.2653.13)
id LN8FJSQl: Tue, 22 May 2012 08:29:55 -0700
subject:Ferias
Viaje pra Disney nestas ferias!

dele 1

+OK

quit

+OK Microsoft Exchange POP3 server version 5.5.2653.23 signing off
Connection close by foreign host.




Protocolo IMAP

O protocolo IMAP (Internet Message Access Protocol) sincroniza o cliente com o
servidor de correio, de modo que as mensagens nao precisam ser copiadas do
servidor para a maquina local. Permite ainda que varios clientes possam conectar-
se a mesma caixa postal. O protocolo IMAP estd na versao 4 (IMAP4) e é indicado
para conexdes on-line. Ele opera na porta TCP 143.

Imap

Messages are stored on the mail server
and synced with the devices connecting
to the mail server.
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POP vs. IMAP

POP | IMAP

Multiple clients can talk to
| =] Clients can talk to the same account on the

Clients independently download | = c | anywhere
email. Once downloaded it is @ \
deleted from the server | ’

< <R

| al Via .
folders folders IMAP Client

| \

z . folders
Client decides \ &4l Client has full control over
| wheretostore ¥

: heir mail folders. C "
POt messages. Copy E tde;lete:.n:)uréme or trC\oavne xr[:
viail | them locally or , around - even between
leave themon ;| S ifferent accounts on different
| e f IMAP Client Servers

| [N
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Relay

Um servidor de correio pode ser
configurado de duas formas: com
retransmissao ativada (Open Relay) ou
desativada (Not Open Relay). No
primeiro caso, qualquer usuario pode
conectar-se ao servidor de correio e
enviar mensagens, mesmo que ele ndo
possua uma caixa postal ou autorizacao
para tal. No segundo caso, somente
usuarios que possuem caixas postais ou
autorizacao podem enviar mensagens.

Virus e spammers procuram usar
servidores de correio que estejam
operando no modo Open Relay.

L]
-3
[

r

e

Your Message

Trusted Senders

’

.‘

Untrusted Senders

”

.

-3

- = Messag
Open Relay j

|

Your MESSGEE

Trusted Senders

o

\

- “'L‘
[

Not An Open Relay

Untrusted Senders )
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DNS reverso

Ao contrario da pesquisa DNS direta, onde dado um nome de dominio retorna-se

com um endereco IP, na pesquisa DNS reversa é dado um endereco IP e como
resultado obtém-se um nome de dominio.

Este recurso é bastante usado pelos servidores de correio para verificar se as
mensagens recebidas provem de dominios reais ou forjados.

NS server data
192.1658.1.20 -dfppe host-a.example.microsoft.com,

What 1s DMNS name for
192 .165.1.207

il
P
192.165.1,20 =

DNS client  host-a.example.microsoft.com DNS server

Prof. Me. Wallace Rodrigues de Santana 167
www.neutronica.com.br



Cabecalho da mensagem

Toda mensagem de correio possui um cabecalho que contem informacoes
importantes sobre remetente e destinatario, bem como por quais servidores a
mensagem passou e por quais filtros (antivirus e antispam) foi submetida.

Return-Path: <meledy@covingloninnovations.com=
Received: from spgw1.servdns.com [65.163.13.5] by smaild. servdns.com with SMTP;
Sun, 13 Jan 2008 19:59:57 -0500

Received: from frnailhost02.isp.att.net (fmailhost02.isp.att.net [204,127,217.102])

by spgwl.servdns.com (Sectordink) with ESMTP id AASDB300097

far <me@covingteninnovations.com:; Sun, 13 Jan 2008 19:58:13 -0800 (ES
Received: from hokusai (adsl-224-168-165. asm. bellsouth net[74.224 168.165]}

by isp.att.net (fiwmhc02) with SMTP

“RECEIVED" LINES
show how message
entered the
Internet. Last one
oF tWo are most

id =20080114005830H0200at558%, Mon, 14 Jan 2008 00:58:30 +0000 informative.
¥-Originating-1P: [74.224.168,165) Some may be fake,
From: "Meledy Covington” <melody@covingtoninnovations,com> - *FROM"LINE
To: cmelody@maxcharge.cglmt Is address given

“Michael A. Covington™ <mc@covingtoninnovations.com>
Subject: Appointments for the coming week
Date: Sun, 13 Jan 2008 19:58:29 -0500
Organization: Covingtan Innovations
Message-D: <001101c85648594774e6056801a8c0@Hokusai>
WMIME-ersion: 1.0
Centent-Type: multipart/alternative;
boundary="---=_NextPan_000_0012_01C856
KMailer; Microzoft Office Outlook 11

by the sender; may
be totally false.

LINES THAT START
WITH X are
comments

X-MimeOLE: Produced By MicrosoR MimeOLE V6.00.2900.3198 ot dchittahe
Thread-Index: AchWSJPQySPOK1HF SpSwLo/SIGWHQA== ik

E-senidns-MailScanner-Information: Please contact the ISP for mere information
X-servdns-MailScanner: Found to be clean
¥-sendns-MailScanner-Fram: melody@covingtaninnovations.com
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Return-Path: <hogdan@ficra>
Received; from ervl] advenzia com (root@localhost)
by emailaddressmanager.com(2.11.6/8.11 .6) with ESMTP 1d 204 pw (14083
for <support@emaladdressmanager. com>;, Wed, 24 Mar 2004 10:51:58 GMT
X CliemtAddy: 193231 208 .29
Received: from corporate fro (corporate firo [193 231 208 20T)
by srvll] advenzia com (811 6/8.11 6) with ESMTP id 204 pve 14078
for <supp orti@emailaddressmanager. com™;, Wed, 24 MWar 2004 10:51:57 GMT
Received: from mail foro (madl3 foro [193 231 2083])
by corporate fioro (8.12.11/8.12.7) with ESMTE 1d 20 AtxB025924
for <suppot@emaladdres smanager. com>, Wed, 24 Mear 2004 12:55:59 +1200
Received: from locathost localdomain (corporate firo [193 231 208 28T
by mail frro (8.12.11/8.12.3) with ESMTF id 204100006624
for <support@emaladdressmanager. com™; Wed, 24 Mar 2004 12:35:30 +H1200
Date: Wed, 24 Mar 2004 12:55:50 +)200
Message-1d: <200403241055 120241000066 24 E mail £ ro>
Content-Disposition: inline
Conteni. Transfer.Encoding - binary
MIME- Version: 1.0
To: supporti@emailaddres smanager. com
Subject: How to read email headers
From: bogdan@fero
Reply-To: bogdan@fe.ro
Comteni-Type- text/plain, charset=us-ascii
X-Originating-Tp: [20.97 5.101]
X-Mailer: Fi Webmail webmail £z ro
X-RAVMilter- Version: £.4 3 snapshot 20030212) (mail)
Status:

168



Para saber mais...

... acesse o documento sobre Noc¢des basicas sobre a pesquisa inversa, da
Microsoft.

... acesse o Analisador de Cabecalho de e-mail, da MX Toolbox.
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Modulo 8

Antispam



Introducao

O que é spam?
Sao e-mails nao solicitados, que geralmente sdao enviados para um grande nimero
de pessoas.

Quando o conteudo é exclusivamente comercial, esse tipo de mensagem é
chamada de UCE (Unsolicited Commercial E-mail).

Fonte: antispam.br
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Introducao

O que sao spam zombies?

Sao computadores de usuarios finais que foram comprometidos por codigos
maliciosos em geral, como worms, bots, virus e cavalos de trdia.

Estes cddigos maliciosos, uma vez instalados, permitem que spammers utilizem a
maquina para o envio de spam, sem o conhecimento do usuario.

Enquanto utilizam maquinas comprometidas para executar suas atividades,
dificultam a identificacao da origem do spam e dos autores também.

Os spam zombies sao muito explorados pelos spammers, por proporcionar o
anonimato que tanto os protege.

Fonte: antispam.br



Introducao

Problemas causados pelo spam

O spam pode afetar os usuarios do servico de correio eletronico de diversas
formas, ameacando assim a produtividade e a seguranca, entre outros.

* Nao recebimento de e-mails: Boa parte dos provedores de Internet limita o
tamanho da caixa postal do usuario no seu servidor. Caso o numero de spams
recebidos seja grande, ele corre o risco de ter sua caixa postal lotada com
mensagens nao solicitadas. Se isto ocorrer, passara a nao receber e-mails e, até
gue possa liberar espaco em sua caixa postal, todas as mensagens recebidas
serdao devolvidas ao remetente. Outro problema é quando o usuario deixa de
receber e-mails nos casos em que regras antispam ineficientes sao utilizadas, por
exemplo, classificando como spam mensagens legitimas;

* Gasto desnecessario de tempo: Para cada spam recebido, o usuario necessita
gastar um determinado tempo para ler, identificar o e-mail como spam e
remové-lo da caixa postal;

Fonte: antispam.br



Introducao

* Aumento de custos: Independente do tipo de acesso a Internet utilizado, quem
paga a conta pelo envio do spam é quem o recebe. Por exemplo, para um
usuario que utiliza acesso discado a Internet, cada spam representa alguns
segundos a mais de ligacdao que ele estara pagando;

* Perda de produtividade: Para quem usa o e-mail como ferramenta de trabalho, o
recebimento de spams aumenta o tempo dedicado a tarefa de leitura de e-mails,
além de existir a chance de mensagens importantes ndao serem lidas, serem
apagadas por engano ou lidas com atraso;

Fonte: antispam.br
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Introducao

* Conteudo improprio ou ofensivo: Como a maior parte dos spams é enviada para
conjuntos aleatdrios de enderecos de e-mail, é bem provavel que o usuario
receba mensagens com conteudo que julgue impréprio ou ofensivo;

* Prejuizos financeiros causados por fraude: O spam tem sido amplamente
utilizado como veiculo para disseminar esquemas fraudulentos, que tentam
induzir o usuario a acessar paginas clonadas de instituicdes financeiras ou a
instalar programas maliciosos, projetados para furtar dados pessoais e
financeiros. Esse tipo de spam é conhecido como phishing/scam. O usudrio pode
sofrer grandes prejuizos financeiros, caso forneca as informacdes ou execute as
instrucdes solicitadas nesse tipo de mensagem fraudulenta.

Fonte: antispam.br
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Introducao

Como identificar?
Para identificar um spam, as seguintes caracteristicas devem ser observadas:

* Cabecalhos suspeitos: O cabecalho do e-mail aparece incompleto, sem o
remetente ou o destinatario. Ambos podem aparecer como apelidos ou nomes
genéricos, tais como: amigo@, suporte@ etc. A omissao do destinatario é um
dos casos mais comuns, pois, os spammers colocam listas enormes de e-mails no
campo reservado para Cépias Carbono Ocultas ou Blind Carbon Copies (Cco: ou
Bcc:), ja que tais campos nao sao mostrados ao usuario que recebe a mensagem;

Fonte: antispam.br

Todos os direitos reservados - CGLbr / NI€.

Prof. Me. Wallace Rodrigues de Santana 176
www.neutronica.com.br



Introducao

* Campo Assunto (Subject) suspeito: O campo reservado para o assunto do e-mail
(subject) é uma armadilha para os usuarios e um artificio poderoso para os
spammers. A maioria dos filtros antispam esta preparada para barrar e-mails
com diversos assuntos considerados suspeitos. No entanto, os spammers
adaptam-se e tentam enganar os filtros colocando no campo assunto conteudos
enganosos, tais como: vi@gra (em vez de viagra) etc. Como os spammers
utilizam esses subterfugios, alguns e-mails suspeitos podem nao ser
identificados e, nesse momento, os usuarios devem estar atentos para nao abrir
e-mails de spam, executar arquivos em anexo e ter sua maquina contaminada
por um codigo malicioso;

- /y\

Fonte: antispam.br \
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Introducao

* Opgoes para sair da lista de divulgagao: Existem spams que tentam justificar o
abuso, alegando que é possivel sair da lista de divulgacao, “clicando” no
endereco anexo ao e-mail. O usuario deve verificar se fez realmente o cadastro
na lista em questao. Se nao tiver certeza, melhor ignorar o e-mail, afinal, um dos
artificios usados pelos spammers para validar a existéncia dos enderecos de e-
mail é justamente solicitar a confirmacao. Também é importante jamais clicar em
um link enviado por e-mail. Sempre digite a URL no navegador;

* E-mails enviados “uma unica vez”: Embora seja um dos recursos mais antigos,
entre aqueles utilizados pelos spammers, ainda sao encontrados e-mails de
spam alegando que serdao enviados “uma Unica vez”. Essa € uma caracteristica de
e-mail de spam;

Fonte: antispam.br
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Introducao

* Sugestao para apenas remover: Uma das mais frequentes e piores desculpas
usadas pelos spammers é alegar que se o usuario nao tem interesse no e-mail
nao solicitado, basta “remové-lo”. Essa é uma caracteristica de e-mail de spam;

* Leis e regulamentacgoes: Nao existem regulamentacdes brasileiras referentes a
pratica de spam. Portanto, citacdes que envolvam leis e regulamentacdes sao
caracteristicas de e-mail de spam;

Fonte: antispam.br
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Introducao

* Correntes, boatos e lendas urbanas: S3o caracteristicas de spam os e-mails
contendo: textos pedindo ajuda financeira, contando historias assustadoras,
pedindo para que sejam enviados “a todos que vocé ama” ou, ainda, ameacando
gue algo acontecera caso nao seja repassado a um determinado numero de
pessoas;

* Golpes e fraudes: Com certa frequéncia, os e-mails de spam sao portadores de
fraudes e golpes disseminados na rede. Alguns exemplos sao: e-mails de
promocoes e e-mails de instituicdes financeiras ou governamentais. Nesses
casos, a melhor defesa é a informacao. Conhecer os tipos de golpes e como eles
podem chegar até a sua caixa postal é a melhor estratégia de defesa.

- /y\

)
»,

s

Todos os direitos reservados - CGLbr / NI€.
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Estrutura de uma mensagem

Uma mensagem de correio eletronico pode ser dividida em trés partes:
* 0 envelope;
* 0 cabecalho;

¢ O corpo.

Email Header: From , To, CC,
Date, Subject ...

Jason Chen 2008magic@iive com 6:04 PM (1 hour ago) | 4 Reply :

o @ tgte6G@gmail.com |
Mon, Sep 25, 2011 at 6:04 PM I
- |
1

Inve.Com

Hi guanting

Long time na see! How are you doing?

Best

Jazon I

Fonte: antispam.br
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Estrutura de uma mensagem
Envelope

O envelope contém as informacdes necessarias para que o MTA que recebe uma
mensagem saiba o que fazer com ela e para quem retornar esta mensagem em
caso de erro. No protocolo SMTP o envelope é construido a partir dos comandos
MAIL FROM e RCPT TO.

O MAIL FROM indica um endereco para onde deve ser enviada uma mensagem de
erro em caso de necessidade. Mensagens de erro possuem MAIL FROM vazio,
indicando que nao deve haver caminho de volta. Isto evita que sejam enviadas
mensagens de erro sobre outras mensagens de erro.

O RCPT TO indica o destinatario da mensagem, podendo ser apenas um ou Vvarios.
Estes destinatarios podem ser locais ou ndao. No caso de destinatarios locais o MTA
chama um MDA para efetivamente entregar a mensagem. No caso de
destinatarios remotos o MTA age como cliente, retransmitindo a mensagem para o
MTA apropriado.

Fonte: antispam.br



Estrutura de uma mensagem
Cabecalho

O cabecalho de uma mensagem é composto de diversos campos. Estes campos
contém informacdes tanto para o MTA quanto para o MUA, e podem ser inseridos
na mensagem pelo MUA e pelos varios MTAs através dos quais a mensagem
passou.

Os campos mais importantes no gerenciamento de problemas relativos a spam
sao:

Return-Path: geralmente copiado do envelope (MAIL FROM), é o endereco para
onde retornar mensagens de erro;

Exemplo:

Return-Path: <fulano@example.com>mensagem

Fonte: antispam.br
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Estrutura de uma mensagem
Cabecalho

Received: indica a procedéncia (pelo endereco IP), a data e a hora em que a
mensagem foi recebida e, eventualmente, a auto identificacao do transmissor
(HELO/EHLO). Pelos varios campos Received: presentes em um cabecalho é
possivel verificar o caminho que a mensagem percorreu, porém so é realmente
confiavel o Received: mais recente, pois ele foi inserido pelo MTA que esta sob o
controle do administrador;

Exemplo:
Received: from pulsar.example.com (192.0.2.38) by
quasar .example.com with SMTP; 5 Sep 2005 15:55:29 -0000

Neste caso a mensagem foi recebida de 192.0.2.38 as 18:55:29 no horario local de
Sao Paulo. -0000 indica que a hora é UTC.

Fonte: antispam.br
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Estrutura de uma mensagem
Cabecalho

From: designa o remetente nominal da mensagem, que nao é necessariamente
igual ao que aparece no envelope ou no campo Return-Path:;

Exemplo:

From: "Fulano de Tal" fulano(@example.com

Cuidado: Os campos From: e To: sao nominais, o que significa que podem nao

refletir a real origem ou destino da mensagem. Como os MUAs costumam nao
exibir todos os campos do cabecalho, o usudrio pode ser levado a crer que eles
realmente refletem o remetente e destinatario da mensagem.

Fonte: antispam.br
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Estrutura de uma mensagem
Cabecalho

To: / Cc: / Bcc: designam os destinatdrios que ndo necessariamente coincidem
com os declarados no envelope.

Exemplo:
To: "Sicrano dos Anzdis" <sicrano@another.example.com>

Cc: Fidélis Teles de Meireles Queles <fidelis@example.com>

Cuidado: Os campos From: e To: sao nominais, o que significa que podem nao

refletir a real origem ou destino da mensagem. Como os MUAs costumam nao
exibir todos os campos do cabecalho, o usuario pode ser levado a crer que eles
realmente refletem o remetente e destinatario da mensagem.

Fonte: antispam.br
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Estrutura de uma mensagem
Corpo da mensagem

O corpo da mensagem contém seu texto e anexos, se houverem. O formato e a
codificacao do corpo sao descritos pelos campos:

* Content-type:

e Content-Transfer-Encoding:

* MIME-Type:

O corpo da mensagem é separado do cabecalho por uma linha em branco.

MTAs nao lidam com o corpo da mensagem. Alguns programas auxiliares de MTAs,
entretanto, podem processar o corpo das mensagens, tais como antivirus e
antispam baseados em analise de conteudo.

O campo MIME-Type: é usado para o envio de mensagens complexas.

Fonte: antispam.br



Funcionamento do correio eletronico

Conceitos

Caixa postal: é um arquivo ou diretdrio
onde as mensagens sao recebidas;

MUA (Mail User Agent): é uma aplicacao
ou programa utilizado diretamente pelo
usuario para compor, enviar e ler
mensagens. Exemplos de MUAs sao: Pine,
Mutt, Mozilla Thunderbird, etc;

MTA (Mail Tranfer Agent): é uma
aplicacao responsavel por passar
mensagens para outros MTAs ou para um
MDA, se o destino da mensagem for
respectivamente remoto ou local. H3
varios MTAs, por exemplo: Sendmail,
Qmail, Exim e Postfix;

MDA (Mail Delivery Agent): é uma
aplicacao responsavel por entregar
mensagens em caixas postais. Um
exemplo de MDA é o Procmail.

Fonte: antispam.br
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Funcionamento do correio eletronico
O caminho de uma mensagem

Normalmente a mensagem é composta pelo remetente em seu MUA, e submetida
ao MTA corporativo ou do provedor de acesso usando o protocolo SMTP, na porta
25/TCP, que entdo transmite a mensagem para o MTA de destino.

—® —®

SMTP — SMTP —

Firee | A | LA
mail server mail server mail server

I

mail client

Fonte: antispam.br
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Funcionamento do correio eletronico
O caminho de uma mensagem

Ha uma tendéncia de mudar esse processo de submissdo para a porta 587/TCP,

com SMTP autenticado.

Alternativamente, para proteger as credenciais de autenticacao, pode-se usar a
porta 465/TCP sob sessdo segura (TLS).

=P

mail serer

SMTP

I

mail client

Fonte: antispam.br
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Funcionamento do correio eletronico
O caminho de uma mensagem

Teoricamente a mensagem poderia ser enviada diretamente ao MTA de destino,
mas € aconselhavel fazé-lo por meio de um transmissor.

Isto é importante, pois caso ocorra um erro temporario ou o MTA de destino nao
esteja disponivel, este MTA transmissor pode colocar a mensagem em uma fila e
tentar retransmiti-la mais tarde.

Com isso também é possivel desligar ou desconectar a estacao do usuario da rede
sem que a mensagem se perca.

Fonte: antispam.br



Funcionamento do correio eletronico
O caminho de uma mensagem

O MTA transmissor descobre o endereco IP do MTA de destino pelo DNS,
consultando o registro MX para o dominio do destinatario. Na falta do MX um
registro A ou A6 pode ser utilizado. Os registros MX sao ordenados por preferéncia
e as tentativas de conexdo via SMTP pela porta 25/TCP ocorrem de acordo com
esta ordem. Caso nao seja possivel enviar a mensagem para os MTAs designados
pelo DNS a mensagem é mantida em uma fila e uma nova tentativa de transmissao
é programada para ser feita posteriormente. Caso o tempo limite para novas
tentativas seja atingido a mensagem é devolvida ao remetente. Estes tempos sao
configurados pelo administrador.

E-mail Server E-mail Server
Bob’s ISP Mary’s ISP

Bob’s Laptop

Mary’s iMac

Fonte: antispam.br DNS Server



Funcionamento do correio eletronico
O caminho de uma mensagem

O MTA do destino recebe uma conexao How Mail Systems Work

Vla SMTP e Verlf'ca Se a mensagem Se And where does SquirrelMail fit into it?

destina a um usuario local ou nao. Se o | 1
destinatario ndo for local e a @ TS swre | e R

comporta exatamente da mesma forma Eoond

transmissao for valida o MTA se Ougoigg el .
Outgoing Mail /
como o transmissor descrito acima. Se One-way "Web Servr AP PP
: z e (read/write onl runnin erver erver
o destinatario for local o MTA repassa a T SquirrelMail ° °
y A ‘

: ! Y
mensagem para o MDA, que realiza a e B
entrega. < e -
What you control Y

O MDA entrega a mensagem na caixa ’:] CYOU,WGDE
Browser

postal do destinatario, normalmente 7

um arquivo ou um diretério. O MDA ity et

também pode executar algumas acoes

pré-programadas em fungao do oo
cabecalho ou do corpo da mensagem. 4@‘ Ostyokg el

Fonte: antispam.br
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Funcionamento do correio eletronico
O caminho de uma mensagem

Finalmente o destinatario da mensagem a recebe, podendo visualiza-la em seu
MUA. Esse acesso pode ser feito de varios modos:

* a uma caixa postal local;

* através do protocolo POP (Post Office Protocol), em texto claro (110/TCP) ou
cifrado (995/TCP);

* através do protocolo IMAP (Interactive Mail Access Protocol), em texto claro
(143/TCP) ou cifrado (993/TCP).

Fonte: antispam.br



Técnicas de envio de spam

Os spammers utilizam diversas técnicas que procuram subverter o caminho da
mensagem em algum ponto, assim como existem codigos que também enviam
mensagens em grandes quantidades. Alguns dos mais importantes mecanismos de
envio destes e-mails sao:

* Programas de envio de e-mail em massa: também conhecidos como programas
de bulk mailing ou mass mailing, sao programas especialmente concebidos para
entrega de e-mails em massa. Estes programas sao faceis de obter e podem ser
configurados para enviar e-mails através de maquinas com proxies abertos. Estes
proxies, em geral, sdo maquinas mal configuradas ou estao instalados em
maquinas que se tornaram spam zombies. Os proprios criadores dos programas
de envio em massa comumente vendem algum servico de fornecimento de
enderecos de maquinas com proxies abertos;

* Spam zombies: sao computadores de usuarios finais que foram comprometidos
por codigos maliciosos em geral, como wormes, bots, virus e cavalos de troia.
Estes cddigos maliciosos, uma vez instalados, permitem que spammers utilizem a
maquina para o envio de spam, sem o conhecimento do usuario;

Fonte: antispam.br



Técnicas de envio de spam

* Virus propagados por e-mail: normalmente sao recebidos como um arquivo
anexado a uma mensagem de correio eletronico. O conteddo dessa mensagem
procura induzir o usuario a clicar sobre o arquivo anexado, fazendo com que o
virus seja executado. Quando este tipo de virus entra em acao, ele infecta
arquivos e programas e envia copias de si mesmo para os contatos encontrados
nas listas de enderecos de e-mail armazenadas no computador do usuario —
estes enderecos podem ser utilizados tanto como remetentes quanto como
destinatarios;

* Uso de sites comprometidos: alguns spammers utilizam servidores
comprometidos para enviar spam. Uma pratica comum é a inclusao de alguma
pagina Web especial para o envio de spam, contendo scripts ou formularios para
envio de e-mail;

Fonte: antispam.br



Técnicas de envio de spam

* Abuso de formularios e scripts na Web: muitos servicos Web tem algum tipo de
transmissao do conteudo de formularios por e-mail, sendo que tal
funcionalidade pode ser abusada para a transmissao de spam. Um caso bem
conhecido é o script CGlI FormMail.pl, que envia o e-mail utilizando-se de
informacdes providas no formulario e que pode ser abusado para prover
anonimato para o spammer. Outro exemplo de funcionalidade que pode ser
abusada é a funcdao mail() da linguagem PHP e seus similares em outras
linguagens. Spams enviados a partir de servidores Web mal configurados sao
dificilmente contidos pelas praticas atuais de contencao de spam, sendo muito

importante que administradores de servicos Web evitem que seus servidores
sejam abusados por spammers.

Fonte: antispam.br



Geréncia da porta 25

O termo “Geréncia da Porta 25” é
utilizado para denominar o conjunto de Feche a porta para os SPamS!
politicas e padrdes que podem ser
utilizados em redes de usuarios finais
ou de carater residencial, e que procura
separar as funcionalidades de
submissao de mensagens daquelas de
transporte de mensagens entre
servidores.

Os principais objetivos sao:

* a mitigacao do abuso de proxies
abertos e maquinas infectadas para o
envio de spam;

* aumentar a rastreabilidade de
fraudadores e spammers.

Fonte: antispam.br
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Geréncia da porta 25

A definicao do padrao para o protocolo de submissao é de 1998, sendo sua ultima
revisao de 2011, no documento “RFC 6409: Message Submission for Mail”.

Este protocolo, chamado de “Message Submission”, fornece um meio para
distinguir uma submissao do transporte de mensagens, permitindo assim:

* a aplicacao de politicas diferentes para cada tipo de conexao, impedindo relays
nao autorizados ou introducao de e-mails nao solicitados;

* a implementacao de autenticacao na submissao, incluindo aquela realizada
remotamente por usuarios autorizados;

* a possibilidade de implementar, futuramente, melhorias no servico de
submissao.

Fonte: antispam.br



Geréncia da porta 25

O Messaging Anti-Abuse Working Group (MAAWG) recomenda para redes de

carater residencial, além da adocao de Message Submission, as seguintes medidas:

* requerer autenticacao para a submissao de mensagens, como recomendado na
RFC 4954;

 configurar o software cliente de e-mail para usar a porta 587/TCP e
autenticacao;

* bloquear acesso de saida para porta 25/TCP a partir de todas as maquinas que
nao sejam MTAs ou explicitamente autorizadas.

* ndo interferir no trafego para a porta 587/TCP;

Fonte: antispam.br



Geréncia da porta 25

Spammers Redes Residenclals Provedores de E-mall Provedores de E-mall
Fraudadores (DSL, Cabo, Dial-up, etc) dos Remetentes dos Destinatarios
Malware

25/ TCP
{.’ A)

Fonte: antispam.br
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Técnicas de bloqueio de spam
Listas de blogueio

Listas de bloqueio sao, talvez, o mais antigo mecanismo de combate ao spam.
Estas listas sao bases de dados de enderecos IP que tenham sido identificados
como possivel fonte de spam, segundo os critérios da entidade que mantém a

lista. As listas normalmente funcionam através de consultas DNS as bases de
dados.

Também existem outros critérios de bloqueio, geralmente envolvendo DNS, como:
* blogueio pela inexisténcia de reverso;
* blogueio pela inconsisténcia do reverso;

* blogueio pela presenca do reverso em uma lista negra de dominios.

Fonte: antispam.br



Técnicas de bloqueio de spam
Listas de blogueio

Listas Negras

As listas negras (blacklists) possuem enderecos IP de maquinas que, segundo o
critério do mantenedor da lista, estdao envolvidos em envio de spam.

Estas listas sao implementadas através de zonas de DNS, semelhantes as de
traducao reversa. Dado um endereco IP w.x.y.z a ser bloqueado, na lista este IP
sera incluido com o nome de dominio z.y.x.w.nome.da.lista.

-------- > Spamhaus

I
Doas the Sander's IP addraess
meet Spamhaus Policy?
F

Raceiver -

Fonte: antispam.br

Prof. Me. Wallace Rodrigues de Santana

. 203
www.neutronica.com.br



Técnicas de bloqueio de spam
Listas de blogueio

Listas de linhas discadas

Sao listas que enumeram os dominios reversos de redes dedicadas somente ao
acesso domeéstico, seja propriamente discado ou de banda larga.

O funcionamento é semelhante as listas negras, mas neste caso o dominio
consultado é o reverso classico (in-addr.arpa). Se o dominio resultante for
subdominio de qualquer um listado, a mensagem é rejeitada.

Varios operadores de ADSL ndao fazem separacao de seus usuarios domésticos dos
corporativos.

Fonte: antispam.br



Técnicas de bloqueio de spam
Listas de blogueio

Listas de relays e proxies abertos

Relays abertos sao MTAs que transmitem mensagens de qualquer dominio, ou
mesmo s6é de dominios determinados, para qualquer outro, sem pedir
autenticacdo, sem restringir (ou restringindo muito pouco) a faixa de enderecos IP
de origem. Relays abertos podem ser MTAs mal configurados ou programas
instalados clandestinamente em magquinas comprometidas.

Proxies abertos usam um mecanismo diferente, mas com o mesmo efeito. Em vez
de um MTA ser abusado, é um servigo de proxy que é abusado para retransmitir
mensagens, por exemplo, através do comando CONNECT.

As listas de relays e proxies abertos funcionam exatamente como as listas negras
convencionais. Algumas listas negras mais gerais retornam valores indicativos de
que o IP foi incluido 13 por ser um relay ou proxy aberto.

Muitas vezes o responsavel por um MTA corrigiu o problema de relay aberto mas o
endereco permanece listado por um longo tempo.

Fonte: antispam.br



Técnicas de bloqueio de spam
Listas de blogueio

Lista branca

A lista branca (whitelist) consiste em uma lista de excec¢des as regras de blogueio
por listas negras ou outros critérios. Normalmente a lista branca é mantida pelo
proprio administrador do servico de e-mail, e pode ser implementada através de
DNS, listas de dominios, IPs ou blocos CIDR, ou através de regras de SPF que
devem ser avaliadas antes de qualquer outra.

Por exemplo, usando SPF, se quiséssemos que qualquer IP da rede 192.0.2.0/24
pudesse enviar mensagens independentemente de registros SPF (ou a falta deles),
ou mesmo que constem de alguma lista negra, bastaria incluir um registro SPF
contendo ip4:192.0.2.0/24 para coloca-lo na lista branca.

Fonte: antispam.br



Técnicas de bloqueio de spam
Listas de blogueio

Checagem de informagdes de DNS

Um método de bloqueio utilizado por alguns administradores de redes é impedir o
recebimento de mensagens partindo de maquinas cujo endereco IP nao possui um
registro DNS do tipo PTR (endereco reverso). Adicionalmente também é possivel
verificar se o nome da maquina, retornado pela consulta PTR, possui um registro do
tipo A que seja igual ao endereco IP originalmente consultado.

Ha duas consideracdes que devem ser feitas sobre o bloqueio em funcao do endereco
reverso de maquinas de usuarios domésticos:

* este depende de convencgdes adotadas pelo provedor de servigos da rede de origem.
Estas convencdes podem mudar sem aviso prévio e nao sao uniformes entre diversos
provedores;

e pode fazer com que MTAs validos sejam bloqueados.

Possuir endereco reverso nao € obrigatdrio, além disso, nem sempre os administradores
de redes possuem controle direto sobre a configuracao DNS de seus IPs. Desse modo,
bloqueio em funcao do endereco reverso deve ser usado com cautela.

Fonte: antispam.br



Técnicas de bloqueio de spam
Listas de blogueio

Checagem de aderéncia a RFCs

Também é possivel barrar mensagens em funcao de alguns testes adicionais de
DNS e de sua conformidade com padrdes, tais como:

» HELO/EHLO: se a identificacdo fornecida nesse comando ndo estiver de acordo
com a RFC 5321 ou nao for possivel resolver o nome do dominio, a mensagem é
bloqueada;

* MAIL FROM: se o dominio do e-mail fornecido nao existir, a mensagem é
bloqueada.

E importante n3o bloquear mensagens em que o MAIL FROM é vazio, pois podem
ser mensagens de erro, que ndao devem ser bloqueadas. No entanto, uma situacao
em que o bloqueio por MAIL FROM vazio é aplicavel € guando a mensagem tiver
mais de um destinatario, pois mensagens de erro possuem apenas um
destinatario.

Fonte: antispam.br
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Técnicas de bloqueio de spam
Filtros de conteudo

Existem algumas técnicas de bloqueio de spam que se baseiam na analise do conteudo
da mensagem. Em geral, sao filtros baseados no reconhecimento de padrdes do
conteudo que buscam identificar se o e-mail pode conter um virus ou se tem
caracteristicas comuns aos spams.

Tais filtros podem ser usados em conjunto com o MTA, com o MDA ou ainda com o
MUA, de acordo com as preferéncias pessoais do usuario.

Considerando apenas os casos em que os filtros sao usados em conjunto com o MTA,
uma vez que uma mensagem foi identificada como contaminada ou como provavel
spam, ha trés possibilidades:

* ser recusada pelo MTA, com um cédigo de erro “550 5.7.1 Message content
rejected”;

* ser aceita pelo MTA, porém desviada para uma area especial de quarentena;

* ser aceita pelo MTA e encaminhada para o destinatario, porém com um campo do
cabecalho marcando a mensagem como suspeita.

Os filtros de conteddo mais comuns sao os antivirus e os identificadores Bayesianos de
spam.

Fonte: antispam.br



Técnicas de bloqueio de spam
Filtros de conteudo

Antivirus

Existem no mercado diversas opc¢des de antivirus que podem ser utilizados em
conjunto com MTAs, sendo que algumas destas opcoes sao gratuitas. A maioria
possui mecanismos de atualizacao automatica, ja que a criacdo de novos virus é
bastante intensa e exige atualizacdes diadrias, ou até mesmo mais frequentes, das
assinaturas dos antivirus.

Os programas antivirus nao lidam diretamente com arquivos comprimidos ou no
formato usual dos e-mails. Deste modo, antes do conteddo da mensagem ser
analisado pelo antivirus é necessario desmontar a mensagem e possivelmente
descomprimir os anexos.

Devido ao trabalho de desmontagem da mensagem e depois o de reconhecimento
de padrodes, o uso de antivirus em conjunto com MTAs costuma implicar em altos
consumos de CPU e memoria do servidor. Deste modo, aconselha-se submeter as
mensagens ao antivirus somente depois de terem sido avaliadas por outras
técnicas.

Fonte: antispam.br



Técnicas de bloqueio de spam
Filtros de conteudo

Filtros Bayesianos Antispam (heuristica)

Os filtros Bayesianos implementam um algoritmo de probabilidade baseado na
Teorias de Bayes. Os programas que utilizam filtros Bayesianos devem passar por
um periodo inicial de treinamento, no qual tratam conjuntos de mensagens
legitimas e também mensagens que conhecidamente sdao spam, criando uma base
de dados inicial com informacdes sobre as ocorréncias de palavras em cada um
dos casos. ApOs este periodo, o programa passa a avaliar as mensagens
considerando as ocorréncias de palavras e entao classifica cada e-mail de acordo
com a probabilidade de ser spam ou nao, tomando como base o treinamento
inicial. Também é possivel que este processo de treinamento seja continuado com
novas mensagens.

Para que o filtro se adapte ao carater mutavel do spam é necessario que o
treinamento do filtro seja continuo, com a identificacao dos spams que nao foram
classificados e das mensagens que nao sao spam e que foram rotuladas como tal.

Fonte: antispam.br



Técnicas de bloqueio de spam
Filtros de conteudo

Como os filtros Bayesianos podem acarretar falsos positivos, é aconselhavel nao
descartar uma mensagem marcada como spam, mas sim optar por coloca-la em
quarentena. Esse problema pode ser agravado caso a base de dados com que ele
toma decisao for desatualizada ou baseada em outro idioma.
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Fonte: antispam.br
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Técnicas de bloqueio de spam
Filtros de conteudo

Bloqueio de anexos

Como muitos cavalos de trdia e virus gue afetam sistemas Windows sao enviados,
por exemplo, em arguivos executaveis (.exe) ou associados a certos aplicativos,
como screen savers (.scr), alguns administradores procuram bloquear mensagens
com determinados arquivos anexados.

O bloqueio pode ser feito com base no tipo ou no nome do arquivo, informacoes
que podem ser obtidas no cabecalho MIME. Os tipos dos anexos sao dados pelo
campo Content-Type: e os nomes dos arquivos pelo atributo name deste campo.

Na pratica, no entanto, esta técnica pode bloquear anexos que nao sao maliciosos,
mas que estao entre os tipos proibidos, e pode deixar passar anexos que
aparentemente ndo sao hostis, como é o caso de imagens que exploram falhas no
software usado para exibi-las.

Fonte: antispam.br



Técnicas de bloqueio de spam

Greylist

O conceito de greylisting consiste em recusar temporariamente uma mensagem e
esperar por sua retransmissao, e parte dos seguintes principios:

* que e-mails validos sao enviados a partir de MTAs legitimos, que mantém filas e
possuem politicas de retransmissao em caso de erros temporarios;

* spammers e codigos maliciosos raramente usam MTAs legitimos.

Contudo, existem spammers que utilizam MTAs legitimos ou mesmo reenviam as
mensagens a fim de contornar esta técnica. Ainda assim, o greylisting tem se
mostrado eficiente para barrar mensagens enviadas por virus, worms e spam

zombies.
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Técnicas de bloqueio de spam
Greylist

Em geral as implementacdes de greylisting mantém um banco de dados com
registros indexados por:

* endereco IP da origem;
* endereco do remetente no envelope;
* endereco do destinatario no envelope.

Estes registros contém uma variavel de estado e alguns parametros de tempo. Os
estados de um autdmato de greylisting sao assim representados:

12 msg comecga a aceitar se ndo recebeu até aqui, remove o registro
o0 t )
+ ) 1
1 |
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Técnicas de bloqueio de spam
Greylist

Registro de greylisting

* inicial (branco): (IP,envelope) ndo estdo registrados no banco de dados, a primeira
mensagem recebida faz passar para o estado de bloqueio temporario e é rejeitada
com erro temporario;

* bloqueio temporario (vermelho): rejeita mensagens com erro temporario e sai deste
estado para o de aceitagao temporaria somente depois de decorrido o tempo tO;

* aceitacdo temporaria (amarelo): aceita uma mensagem, passando para o estado
jcrar)si)arente ou, se nao receber mensagem até que decorra t1, volta para o estado
inicial;

 transparente (verde): aceita mensagens e retorna para este estado ou volta para o

estado inicial se decorrer o tempo t2 sem que qualquer mensagem seja recebida. A
cada nova mensagem a contagem de t2 é reiniciada.

Assim, IPs e envelopes com os quais se mantém correspondéncia regular atingirdo o
estado transparente rapidamente. Para estes sera como se nao estivesse sendo usado
greylisting.

E importante também manter em uma lista branca, enderecos IP gue tem passagem
livre pelo greylisting, ou porque sao maquinas confiaveis (da propria rede, de redes
conhecidas, etc.) ou por que seus MTAs nao conseguem tratar corretamente erros
temporarios.

Fonte: antispam.br



Técnicas de bloqueio de spam
Sender Policy Framework (SPF)

SPF é uma tecnologia para combater a falsificacao de enderecos de retorno dos
emails (return-path). O mecanismo permite:

* ao administrador de um dominio: definir e publicar uma politica SPF, onde sao
designados os enderecos das maquinas autorizadas a enviar mensagens em
nome deste dominio;

* ao administrador de um servigo de e-mail: estabelecer critérios de aceitacao de
mensagens em funcao da checagem das politicas SPF publicadas para cada
dominio.

O processo de publicacao de uma politica SPF é independente da implantacao de
checagem de SPF por parte do MTA, estes podem ou nao ser feitos em conjunto.

Fonte: antispam.br



Técnicas de bloqueio de spam
Sender Policy Framework (SPF)

Publicando a politica SPF

Ao publicar uma politica de SPF, o administrador de um dominio esta autorizando
determinados MTAs a enviar e-mails em nome deste dominio. O objetivo é evitar que
terceiros enviem mensagem indevidamente em nome de seu dominio, e que
mensagens de erro (bounces) causadas por spam com envelope falso sejam enviadas
para o seu servidor.

Estas politicas sdo publicadas através de registros TXT do DNS, em formato ASCIl. Um
exemplo desse registro é:

Exemplo:
example.com. IN TXT "v=spfl a mx ip4:192.0.2.32/27 -all"

Neste caso a politica estabelece que pode enviar mensagens em nome do dominio
example.com uma maquina que satisfaca um dos seguintes critérios:

* seu endereco IP deve ser um RR tipo A do dominio example.com (a);
* seja designada como MX do dominio example.com (mx); ou
* pertenca ao bloco de enderecos IP 192.0.2.32/27 (ip4).

o n

A clausula “-all” diz que devem ser recusados (“-”, prefixo Fail) e-mails partindo de
qualquer outro endereco IP (all).

Fonte: antispam.br



Técnicas de bloqueio de spam
Sender Policy Framework (SPF)

Prefixos SPF

Todas as opcoes de prefixos sao:

* “+” Pass

e “” Fail

o “~” SoftFail

e “?” Neutral

O prefixo é opcional, e se omitido o valor utilizado é o “+” (Pass).

A clausula “all” deve ser sempre a clausula mais a direita. Ela define qual resposta
sera retornada em uma consulta SPF, caso nenhuma das outras clausulas se
aplique.

O administrador de um MTA que consulte a politica SPF do dominio do remetente
de um e-mail, como definido no envelope, podera rejeitar ou marcar como
suspeita uma mensagem gue nao satisfaca a politica SPF daquele dominio.

Fonte: antispam.br



Técnicas de bloqueio de spam
Sender Policy Framework (SPF)

Configurando o MTA

A maioria dos MTAs atuais possui suporte a SPF, seja através de filtros externos
(Milters), patches ou suporte nativo. E necessario estabelecer quais serao as agoes
tomadas dependendo da resposta obtida a consulta SPF. O Internet-Draft “Sender
Policy Framework (SPF) for Authorizing Use of Domains in E-MAIL” define algumas
possiveis interpretacdes para os resultados obtidos:

* nao ha registro SPF publicado: neste caso, nao é possivel determinar se o
endereco IP esta ou ndao autorizado a enviar e-mails em nome do dominio sendo
consultado.

* neutral (“?”): o dono do dominio ndo tem como ou nao quer definir se um
determinado endereco IP esta ou ndao autorizado a enviar mensagens em nome
do dominio. Este resultado deve ser tratado exatamente como se nao existisse
um registro SPF, ndo devendo ser avaliado de forma mais rigorosa devido a isto;

* pass (“+”): significa que o IP esta autorizado a enviar mensagens em nome do
dominio, sendo que o dominio consultado pode, entao, ser considerado
responsavel pelo envio da mensagem;

Fonte: antispam.br



Técnicas de bloqueio de spam
Sender Policy Framework (SPF)

* fail (“-”): significa explicitamente que o IP ndo estd autorizado a enviar
mensagens em nome do dominio consultado. Este resultado pode ser utilizado
para rejeitar a mensagem ou para marca-la para ser avaliada mais
rigorosamente;

* softfail (“~”): deve ser tratado como um resultado intermediario entre os niveis
fail e neutral. Neste caso, o dominio consultado informa que acha que o IP ndo
esta autorizado, mas que nao pode fazer uma afirmacao taxativa. A mensagem
nao deve ser rejeitada apenas com base neste resultado, mas é recomendavel
submeté-la a outros testes. Softfail também tem sido usado para indicar uma
situacao transitoria, em que o SPF esta sendo adotado por um dominio.

Em geral, os MTAs que consultam registros SPF podem processar um conjunto de
regras pré-definidas pelo administrador antes de processar o registro recebido por
DNS.

Fonte: antispam.br
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... consulte o site antispam.br.
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Modulo 9

Server Message Block



Introducao

O Protocolo de SMB (Server Message Block) é um protocolo de comunicacao
cliente-servidor usado para compartilhar acesso a arquivos, impressoras, portas
seriais e outros recursos em uma rede. Também pode transportar protocolos de
transacao para comunicagao entre processos.

Criado pela IBM na década de 1980, o protocolo SMB ja gerou varias variantes ou
implementacdes, também conhecidas como dialetos, para atender aos requisitos
de rede em evolucao ao longo dos anos.
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Introducao

Como o protocolo SMB funciona?

O protocolo SMB permite que um aplicativo — ou o usuario de um aplicativo —
acesse arquivos em um servidor remoto, bem como outros recursos, incluindo
impressoras e named pipes. Assim, um aplicativo cliente pode abrir, ler, mover,
criar e atualizar arquivos no servidor remoto. Ele também pode se comunicar com
qualquer programa do servidor configurado para receber uma solicitacao do
cliente SMB.

O protocolo SMB é conhecido como um protocolo de solicitacao de resposta, o
que significa que ele transmite varias mensagens entre o cliente e o servidor para
estabelecer uma conexao.

Fonte: techtarget.com



Introducao

O protocolo SMB opera na camada 7, e os seus primeiros dialetos usavam API
NetBIOS sobre TCP/IP ou os protocolos herdados, como o Novell IPX ou o NetBEUI.
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Application ,
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Fonte: techtarget.com
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Introducao

Portas de comunicacao

Hoje, a comunicacao com dispositivos que nao suportam SMB diretamente sobre
TCP/IP requer o uso do NetBIOS em um protocolo de transporte como o TCP.

O SMB originalmente era executado em cima do NetBIOS usando a porta 139. 0
NetBIOS é uma camada de transporte mais antiga que permite que os
computadores Windows conversem entre si na mesma rede.

Versoes posteriores do SMB (apds o Windows 2000) comecaram a usar a porta 445
em cima de uma pilha TCP. O uso do TCP permite que o SMB funcione pela

Internet.

Fonte: techtarget.com



Introducao

Dialetos de protocolo SMB

As variantes do protocolo SMB melhoraram os recursos, a escalabilidade, a
seguranca e a eficiéncia da implementacao original.

SMB 1.0 (1984): criado pela IBM para compartilhamento de arquivos no DOS.
Introduziu o bloqueio oportunista (OpLock) como um mecanismo de cache do lado
do cliente projetado para reduzir o trafego de rede. A Microsoft posteriormente
incluiria o protocolo SMB em seu produto LAN Manager;

CIFS (1996): Dialeto SMB desenvolvido pela Microsoft que foi introduzido no
Windows 95. Adicionado suporte para tamanhos maiores de arquivo, transporte
diretamente sobre TCP/IP e links simbdlicos e hard links;

Fonte: techtarget.com



Introducao

Dialetos de protocolo SMB — continuacao...

SMB 2.0 (2006): lancado com o Windows Vista e o Windows Server 2008. Reduc¢ao
do numero de acessos para melhorar o desempenho, melhor escalabilidade e
resiliéncia e suporte adicional para aceleracao de WAN;

SMB 2.1 (2010): introduzido no Windows Server 2008 R2 e no Windows 7. O
modelo de leasing de oplock do cliente substituiu o OpLock para melhorar o
armazenamento em cache e melhorar o desempenho. Outras atualizacdes
incluiram suporte a unidade de transmissao maxima (MTU) grande e eficiéncia de
energia aprimorada, o que permitiu que os clientes com arquivos abertos de um
servidor SMB entrassem no modo de suspensao;

Fonte: techtarget.com



Introducao

Dialetos de protocolo SMB — continuacao...

SMB 3.0 (2012): foi langcado no Windows 8 e no Windows Server 2012.
Adicionadas varias atualizacdes significativas para melhorar a disponibilidade, o
desempenho, o backup, a seguranca e o gerenciamento. Entre os novos recursos
destacados estao o SMB Multichannel, o SMB Direct, o failover transparente de
acesso ao cliente, o suporte remoto ao VSS, a criptografia SMB e muito mais;

SMB 3.02 (2014): introduzido no Windows 8.1 e no Windows Server 2012 R2.
Atualizacdes de desempenho incluidas e a capacidade de desabilitar
completamente o suporte ao CIFS/SMB 1.0, incluindo a remoc¢do dos binarios
relacionados;

SMB 3.1.1 (2015): Lancado com o Windows 10 e Windows Server 2016.
Adicionado suporte para criptografia avancada, integridade de pré-autenticacao
para evitar atagues man-in-the-middle e fence de dialeto de cluster, entre outras
atualizacOes.

Fonte: techtarget.com



Introducao

Em 2017, os ataques de ransomware
WannaCry e Petya exploraram uma
vulnerabilidade no SMB 1.0 para
carregar malware em clientes
vulneraveis e propaga-lo pelas redes.

A Microsoft divulgou posteriormente
um patch, mas especialistas
aconselharam usuarios e
administradores a darem o passo
adicional de desabilitar o SMB 1.0 e/ou
CIFS em todos os sistemas.

Fonte: techtarget.com
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CIFS versus SMB

O CIFS é um dos primeiros dialetos do protocolo SMB desenvolvido pela Microsoft.

Embora os termos sejam as vezes usados de forma intercambiavel, o CIFS refere-se
apenas a uma Unica implementacao de SMB.

A maioria dos sistemas modernos usa dialetos mais recentes do protocolo SMB.

Fonte: techtarget.com
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SMB — exemplo

Os elementos de protocolo (solicitacdes e respostas) que clientes e servidores
trocam sao chamados de SMBs. Eles tém um formato especifico que é muito
semelhante para solicitacdes e respostas. Cada um consiste em uma porc¢ao de
cabecalho de tamanho fixo, seguida por um parametro de tamanho variavel e uma
porcao de dados.

Depois de se conectar no nivel NetBIOS, via NBF, NetBT, etc, o cliente esta pronto
para solicitar servicos do servidor. No entanto, o cliente e o servidor devem
primeiro identificar qual variante de protocolo cada um deles entende.

Client
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SMB — exemplo

O cliente envia um SMB negprot ao servidor, listando os dialetos de protocolo que
ele entende. O servidor responde com o indice do dialeto que deseja usar ou
OxFFFF, se nenhum dos dialetos for aceitavel.

Dialetos mais recentes fornecem informacgdes na resposta do negprot para indicar
suas capacidades (tamanho maximo do buffer, nomes de arquivos candnicos, etc).
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SMB — exemplo

Uma vez que um protocolo tenha sido estabelecido, o cliente pode proceder ao
logon no servidor, se necessario. Eles fazem isso com um SMB sesssetupX.

A resposta indica se eles forneceram ou ndo um par de senhas de nome de usuario
valido e, em caso afirmativo, podem fornecer informacdes adicionais.

Um dos aspectos mais importantes da resposta € o UID do usuario conectado. Esse
UID deve ser enviado com todas as SMBs subsequentes nessa conexao ao servidor.

Client
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SMB — exemplo

Depois que o cliente tiver feito logon, o cliente podera continuar a se conectar a
uma arvore.

O cliente envia um tcon ou tconX SMB especificando o nome da rede do
compartilhamento ao qual deseja se conectar e, se tudo estiver correto, o servidor
respondera com um TID que o cliente usara em todas as futuras SMBs
relacionadas a esse compartilhamento.

Tendo conectado a uma arvore, o cliente agora pode abrir um arquivo com um
SMB aberto, seguido de leitura com SMBs lidos, gravacao com SMBs de gravacao e
fechamento com SMBs proximos.
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Samba

O Samba é uma implementacao de codigo aberto do protocolo SMB para sistemas
Unix e distribui¢des Linux.

Ele foi lancado em 1992 e suporta servicos de compartilhamento de arquivos e
impressao, autenticacao e autorizacao, resolucdao de nomes e anuncios de servicos
entre servidores Linux/Unix e clientes Windows.

Sarmma
A
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Samba

O Samba consiste de dois programas principais, o smbd e nmbd. O seu trabalho é
implementar os quatro servicos CIFS basicos modernos, que sao:

e Servicos de arquivo e impressao;
* Autenticacado e autorizagao;

* Resolucao de nomes;

* Anuncio de servico (browsing).

Os servicos de arquivo e impressao sao a base da suite CIFS. Estes sao fornecidos
pelo smbd (daemon SMB). O smbd também lida com autenticacao e autorizacao
nos modos “share mode” e “user mode”. No modo share uma senha pode ser
atribuida a um diretério compartilhado ou impressora e entao concedida a todos
gue tém permissao para usar o compartilhamento. Com a autenticacao no modo
user, cada usuario tem seu proprio nome de usudrio e senha, e o administrador do
sistema pode conceder ou negar o acesso individualmente.

Fonte: samba.org



Samba

Daemon smbd

Os servicos de arguivo e impressao sao a base da suite CIFS. Estes sao fornecidos
pelo smbd.

O smbd também lida com autenticacao e autorizacao nos modos “share mode” e
“user mode”.

No modo share uma senha pode ser atribuida a um diretério compartilhado ou
impressora e entao concedida a todos que tém permissao para usar o
compartilhamento.

Com a autenticacao no modo user, cada usuario tem seu préprio nome de usuario
e senha, e o administrador do sistema pode conceder ou negar o acesso
individualmente.

Fonte: samba.org
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Controlador de dominio

O sistema de dominio do Windows NT fornece um nivel adicional de refinamento
de autenticacao para o CIFS. A ideia basica é que o usuario so precisa efetuar login
uma vez para ter acesso a todos os servicos autorizados na rede. O sistema de
dominio NT trata disso com um servidor de autenticacao, chamado de controlador
de dominio. Um Dominio NT é basicamente um grupo de maquinas que
compartilham o mesmo Controlador de Dominio.

O sistema de dominio NT merece menc¢ao especial
porque, até o lancamento do Samba versao 2,
somente a Microsoft possuia cédigo para
implementar os protocolos de autenticacao do
dominio NT. Com a versao 2, o Samba introduziu

o primeiro cédigo de autenticacao do dominio NT
nao derivado da Microsoft. O objetivo final é

idmitalr .cogmplet'ar;ente um controlador de MICROSOFT
ominio do Windows NT. WINDOWSNT

Fonte: samba.org

Prof. Me. Wallace Rodrigues de Santana

. 240
www.neutronica.com.br



Samba

Daemon nmbd

As outras duas partes do CIFS, resolucao de nomes e navegacao (browsing), sao
tratadas pelo nmbd. Esses dois servicos envolvem basicamente o gerenciamento e
a distribuicao de listas de nomes NetBIOS.

A resolucao de nomes assume duas formas: broadcast e ponto-a-ponto. Uma
maquina pode usar um ou ambos os métodos, dependendo de sua configuracao. A
resolucao por broadcast é a mais proxima do mecanismo NetBIOS original.
Basicamente, um cliente que procura um servico qualquer envia um broadcast na
rede local e espera que a maquina que prove este servico responda com um
endereco IP.

O outro tipo de resolucdao de nomes envolve o uso de um servidor NBNS (NetBIOS
Name Service). A Microsoft criou o WINS (Windows Internet Name Service), que é
uma implementacao do NBNS.

Fonte: samba.org
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Servidor NBNS - resolucao de nomes

Os clientes enviam seus nomes NetBIOS e
enderecos IP para o servidor NBNS, que
mantém as informacdes em um banco de
dados simples. Quando um cliente quer
falar com outro cliente, ele envia o nome
do outro cliente para o servidor NBNS. Se
o0 home estiver na lista, o NBNS devolve
um endereco IP.

Os clientes em diferentes subredes
podem compartilhar o mesmo servidor
NBNS, portanto, diferentemente da
transmissao, o mecanismo ponto-a-ponto
nao esta limitado a LAN local. De muitas
maneiras, o NBNS é semelhante ao DNS,
mas a lista de nomes NBNS é quase
totalmente dindmica e ha poucos
controles para garantir que apenas
clientes autorizados possam registrar
nomes. Conflitos podem acontecer e
ocorrem com bastante facilidade.

Fonte: samba.org
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Samba

Servidor NBNS — browsing

Em uma LAN, os computadores participantes realizam uma eleicao para decidir
qual deles se tornara o Local Master Browser (LMB). O “vencedor” em seguida
identifica-se, reivindicando um nome NetBIOS especial (além de qualquer outro
nome que possa ter). O trabalho de LMBs é manter uma lista de servicos
disponiveis, como pastas e impressoras compartilhadas, por exemplo.

Além dos LMBs, existem os Domain Master Browsers (DMBs). Os DMBs
coordenam as listas de navegacao nos dominios do NT, mesmo em redes roteadas.
Usando o NBNS, um LMB localizara seu DMB para trocar e combinar listas de
navegacao. Assim, a lista de pesquisa é propagada para todos os hosts no dominio
do NT.

Infelizmente, os tempos de sincronizacao sao um pouco longos, e pode levar mais
de uma hora para que uma alteracao em uma subrede remota seja exibida no
ambiente de rede.
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Samba — exemplo

Exemplo de configuracao de uma pasta compartilhada com acesso publico em
uma magquina Linux que pode ser acessada por clientes Windows/Linux:

read only = no

[globall
workgroup = WORKGROUP
netbios name = Servidorl
security = none

[NOME PASTA]
comment = Pasta Compartilhada
path = /srv/samba/nome pasta
browsable = yes
writable = yes

Fonte: samba.org
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Para saber mais...

... consulte o site samba.org.
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