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Este material foi escrito visando promover a diversidade e a inclusao,
respeitando e valorizando as relagdes humanas de modo a propiciar
uma cultura mais inclusiva e que impacte positivamente a sociedade.

Ao adotar uma linguagem inclusiva, este material busca repensar os
termos usados na literatura técnica para reduzir as barreiras a
equidade e promover o respeito, buscando estar livre de linguagem
ofensiva ou sugestiva.

A industria de Tecnologia da Informacao tem trabalhado arduamente
para mudar estes termos para alternativas mais apropriadas, mas
sistemas legados ainda poderao conté-los.
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Modulo Zero



Objetivo

Capacitar o aluno para a administracao de sistemas operacionais de redes
utilizando-se de boas praticas e ferramentas amplamente adotadas na area.
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Maodulos

Console e interfaces graficas

Comandos basicos de console

Utilitarios de console

Variaveis de ambiente e arquivos de lote
Virtualizacao

Instalacao do Windows Server

Configuracao de Seguranca do Windows Server

Domain Name System
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Servico de diretdrio
10. Controladores de dominio
11. Windows Powershell

12. Auditoria (mddulo opcional)



Ementa

Abordagem pratica em laboratdrio dos processos de administracao de sistemas
operacionais de redes, dando énfase a tecnologias amplamente adotadas na area
e complementando os estudos desenvolvidos em “Administracao de Sistemas

Operacionais de Redes”.
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Modulo 1

Console e interfaces graficas



Introducao

Uma interface é uma fronteira
compartilhada através da qual dois ou
mais componentes separados de um
sistema de computador podem trocar
informacg0des, permitindo assim alguma
forma de interacao.

A troca pode ser realizada entre
software, hardware de computador,
dispositivos periféricos, humanos e
combinacdes destes.

Alguns dispositivos de hardware de
computador, como uma tela sensivel ao
toque, podem enviar e receber dados
por meio da interface, enquanto
outros, como um mouse ou microfone,
podem fornecer apenas uma interface
para enviar dados a um determinado
sistema.

Cena do filme The Matrix (1999)

Fonte: wikipedia.org
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Introducao

As formas mais simples de interacao com um sistema de computador é por meio
de interfaces do tipo texto, também conhecidas como Command Line Interface
(CLI), ou por meio de interfaces graficas, também conhecidas como Graphical User

Interface (GUI).

Command Line Interface

crio-user@ajay-criodo:~$ pwd
/home/crio-user
crio-user@ajay-criodo:~$ 1s

crio-user@ajay-criodo:~$ cd workspace
crio-user@ajay-criodo: $ pwd
/home/crio-user/workspace
crio-user@ajay-criodo: $ 1s

crio-user@ajay-criodo: $ cd ajay-criodo-ME_QM
crio-user@ajay-criodo:
/home/crio-user/workspace/ajay-criodo-ME_QMONEY
crio-user@ajay-criodo: $ 1s
build.gradle gradle.properties gradlew
crio-user@ajay-criodo: $ 1

Prof. Me. Wallace Rodrigues de Santana
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Command Line Interface

Uma Interface de Linha de Comando ou Command Line Interface (CLI) processa
comandos para um programa de computador na forma de linhas de texto.

O programa que lida com a interface é chamado de interpretador de linha de
comando ou processador de linha de comando.

Os sistemas operacionais implementam uma interface de linha de comando em
um shell para acesso interativo as funcdes ou servicos do sistema operacional.

Usuarios e

Aplicagdes \

Hardware

Fonte: wikipedia.org
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Command Line Interface

Esse acesso foi fornecido
principalmente aos usuarios por meio
de terminais (ou consoles) de
computador a partir de meados da
década de 1960 e continuou a ser
usado ao longo das décadas de 1970 e
1980 em sistemas VAX/VMS, Unix e
sistemas de computador pessoal,
incluindo DOS, CP/M e Apple DOS.
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O acesso de console utiliza apenas
elementos alfanuméricos para
interacao com o sistema, ao passo que
consoles graficas do tipo GUI (Graphical
User Interface) utilizam elementos
graficos.

Fonte: wikipedia.org
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Command Line Interface

A interface de linha de comando evoluiu de uma forma de dialogo conduzida por
humanos em maquinas de teletipo (TTY), em que operadores humanos trocavam
informagdes remotamente, geralmente uma linha de texto por vez.

Os primeiros sistemas de computador frequentemente usavam maquinas de
teletipo como meio de interacao com um operador humano.

A interface de linha de comando em uma tela de computador pode ser entendida
como uma emulacao das maquinas de teletipo mecanicas.

Fonte: wikipedia.org

Prof. Me. Wallace Rodrigues de Santana
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Command Line Interface — tipos

Interfaces de linha de comando do sistema operacional

As interfaces de linha de comando do sistema operacional geralmente sao
programas distintos fornecidos com o sistema operacional e sdao frequentemente
chamados de interpretador de linha de comando, processador de comando ou
shell.

Exemplos de interpretadores de linha de comando incluem DEC's DIGITAL
Command Language (DCL) no OpenVMS e RSX-11, os varios shells Unix (sh, ksh,
csh, tcsh, zsh, Bash, etc.), CP/M's CCP, DOS 'COMMAND .COM, bem como os
programas 0S/2 e Windows CMD.EXE, os ultimos grupos sendo fortemente
baseados nos CLIs RSX-11 e RSTS do DEC.

Na maioria dos sistemas operacionais, & possivel substituir o programa shell
padrdo por alternativas. Os exemplos incluem 4DOS para DOS, 40S2 para 0S/2 e
4ANT/Take Command para Windows.

Fonte: wikipedia.org



Command Line Interface — tipos

Interfaces de linha de comando do sistema operacional - continuag¢ao

Embora o termo shell seja frequentemente usado para descrever um interpretador
de linha de comando, estritamente falando, um shell pode ser qualquer programa
que constitui a interface do usuario, incluindo aqueles totalmente orientados
graficamente.

Por exemplo, a GUI padrao do Windows é um programa de shell denominado
EXPLORER.EXE, conforme definido na linha SHELL = EXPLORER.EXE no arquivo de
configuracao WIN.INI. Esses programas sao shells, mas nao CLlIs.

Fonte: wikipedia.org



Command Line Interface — tipos

Interfaces de linha de comando do aplicativo

Os programas de aplicativos (em oposicao aos sistemas operacionais) também
podem ter interfaces de linha de comando, e podem suportar nenhum, qualquer
ou todos estes trés tipos principais de mecanismos de interface de linha de
comando:

Parametros: a maioria dos sistemas operacionais oferece suporte a um meio de
passar informacdes adicionais a um programa quando ele é iniciado. Quando um
programa é iniciado a partir de um shell de linha de comando do sistema
operacional, o texto adicional fornecido junto com o nome do programa é
passado para o programa iniciado.

Sessoes interativas de linha de comando: apds o lancamento, um programa
pode fornecer a um operador um meio independente para inserir comandos na
forma de texto.

Comunicagao entre processos: a maioria dos sistemas operacionais oferece
suporte a meios de comunicacao entre processos (por exemplo, fluxos padrao ou
canais nomeados). As linhas de comando dos processos do cliente podem ser
redirecionadas para um programa CLI por um desses métodos.

Fonte: wikipedia.org



Command Line Interface — tipos

Interfaces de linha de comando do aplicativo - continuacao

Alguns aplicativos suportam apenas um CLI, apresentando um prompt CLI ao
usuario e agindo de acordo com as linhas de comando a medida que sao inseridas.

Outros programas suportam CLI e GUI. Em alguns casos, uma GUI é simplesmente
um invélucro em torno de um arquivo executavel CLI separado. Em outros casos,
um programa pode fornecer uma CLI como uma alternativa opcional a sua GUI.

CLls e GUIs geralmente oferecem suporte a funcionalidades diferentes. Por
exemplo, todos os recursos do MATLAB, um programa de computador de analise
numeérica, estao disponiveis por meio da CLI, enquanto a GUl do MATLAB expde
apenas um subconjunto de recursos.

Fonte: wikipedia.org



Command Line Interface — resumo

Fonte: THONG, Jimmy. What (really) happens when you type Is -l in the shell. Disponivel em <https://medium.com>, 2016.
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Graphical User Interface

A Interface Grafica do Usuario ou Graphical User Interface (GUI) € uma forma de
interface do usuario que permite aos usuarios interagir com dispositivos
eletrénicos por meio de icones graficos e indicadores de dudio, como notacao
primaria, em vez de interfaces de usuario baseadas em texto, rotulos de comandos
digitados ou navegacao de texto.

As GUIs foram introduzidos em reacao a curva de aprendizagem acentuada
percebida de interfaces de linha de comando (CLIs), que requerem que os
comandos sejam digitados em um teclado de computador.

Fonte: wikipedia.org
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Graphical User Interface

A GUI usa uma combinacao de tecnologias e dispositivos para fornecer uma
plataforma com a qual os usuarios possam interagir e realizar as tarefas de coleta e
producado de informacoes.

Uma série de elementos que conformam uma linguagem visual evoluiu para
representar informacdes armazenadas em computadores para tornar mais facil
para pessoas leigas trabalharem e usar software de computador.

A combinagcao mais comum de tais elementos em GUIs é o paradigma de janelas,
icones, menus e ponteiro, ou “windows, icons, menus and pointer” (WIMP),
especialmente em computadores pessoais.
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Fonte: wikipedia.org
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Graphical User Interface

A partir de 2011, alguns sistemas operacionais baseados em touchscreen, como o
iOS da Apple e o Android da Google, comegaram a usar uma classe de GUIs
denominadas pds-WIMP.

Eles suportam estilos de interacao usando mais de um dedo em contato com uma
tela sensivel, o que permite acdes como aproximar e afastar (pinch), girar (rotate)
e deslizar (swipe), em adicao a acao de selecionar (select), e que nao sao
suportadas por um ponteiro ou mouse.

Fonte: wikipedia.org
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Graphical User Interface — resumo

Full Linux System Diagram

Examples:
KDE Plasma, Aqua, Examples:
GNOME Shell X11, Wayland, Quartz

Examples:
awesome, Compiz,
OpenBox
Examples:

X.Org Server, Weston, KWin, Mutter,

Quarz Compositor, SurfaceFlinger

Examples:
Linux kernel, FreeBSD kernel, XNU kernel

Prof. Me. Wallace Rodrigues de Santana 24
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Graphical User Interface — resumo — cont.

Human

Brain Senses Peripheral hardware
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Pixel response time: 4-20ms
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Accelerometers, Tilt-sensors, et al.
Fonte: wikipedia.org
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Joystick

Microphone

Mobile computer
or
Video game console

INPUT

60fps = 16,6ms between 2 frames

95fps = 10,5ms between 2 frames

Software

Kernel space User space

Latency?

Video subsystem
h
\

Audio subsystem
ALSA

(GEM/TTM) DRM

KMS

user space
device drivers

Gesture recognition

Speech recognition
evdev

Input subsystem

Linux kernel Middleware

Prof. Me. Wallace Rodrigues de Santana
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Para saber mais...

... leia 0 documento XXXXXXXXXXX
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Modulo 2

Comandos basicos de console



MS-DOS

MS-DOS é um acronimo para Microsoft Disk Operating System, que é um sistema
operacional para computadores pessoais baseados na arquitetura de
processadores x86.

De forma geral, o MS-DOS, o IBM PC DOS e outros sistemas operacionais
compativeis sdo chamados simplesmente de “DOS”, que também é a sigla genérica
para sistema operacional de disco.

O MS-DOS foi o principal sistema operacional para
computadores pessoais compativeis com IBM PC
durante a década de 1980, a partir do qual foi
gradualmente substituido por sistemas operacionais
que ofereciam uma interface grafica de usuario (GUI),
tais como o Microsoft Windows.

Fonte: wikipedia.org
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COMMAND.COM

O COMMAND.COM é o interpretador de linha de comando padrao para MS-DQOS,
Windows 95-98, Windows 98SE e Windows Me.

Ele é o primeiro programa a ser executado apds o processo de inicializacao
(processo init) e serve também como a interface de usudrio padrao.

MS-DOS Command Line Interface
C:\>COMMAND .COM

COMMANBE.CEM

LOAD BIOS

MEMQORY SET s ¥
SYSTEM STATUS

Microsoft(R) MS-DOS(R) Version 6.22
(C)Copyright Microsoft Corp 1981-1994.

Ci\S
OK
Cena do filme RoboCop (1987)

Fonte: wikipedia.org



COMMAND.COM — modos de operacao

Como um shell, o COMMAND.COM tem dois modos distintos de operacao:

* Modo interativo: onde o usuario digita comandos que sao executados
imediatamente;

* Modo em lote: onde o interpretador de comandos executa uma sequéncia
predefinida de comandos armazenados como um arquivo de texto com a
extensao .BAT.

O interpretador de linha de comando do Windows é o CMD.EXE.

O comprimento da linha de comando no modo interativo do MS-DOS é limitado a
126 caracteres.

Fonte: wikipedia.org
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Tipos de comandos

O MS-DOS suporta dois tipos de comandos:

e Comandos internos: sao comandos armazenados diretamente no binario do
arguivo COMMAND.COM. Assim, estes comandos estdao sempre disponiveis, mas
sO podem ser executados diretamente a partir do interpretador de comandos;

* Comandos externos: sao comandos armazenados em arquivos proprios,
geralmente com as extensdes .COM ou .EXE, e servem para adicionar
funcionalidades extras ao sistema operacional. Para serem executados, devem
ser invocados a partir do diretério onde estao gravados, ou entao constar em um
caminho de pesquisa para que possam ser encontrados.

Ao digitar COMMAND.COM (ou simplesmente COMMAND) seguido de <ENTER>
na console, uma nova sessao do interpretador de comandos é inicializada.

Para encerrar a nova sessao, basta digitar o comando EXIT seguido de <ENTER>.

Fonte: wikipedia.org
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Comandos — obter informacdes do sistema

* VER - versao do interpretador de linha de comando

* VOL - mostra o nome de volume de um disco e o numero de série
e DATE - mostra a data e permite altera-la

* TIME - mostra a hora e permite altera-la

e HELP - ajuda do MS-DOS

HELP é um comando externo.

Fonte: Ajuda do MS-DOS versao 6.22

Prof. Me. Wallace Rodrigues de Santana
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Comandos — manipular arquivos

DIR - mostra a lista de arquivos e diretorios

COPY - copia um ou mais arquivos para outra localizacao

RENAME ou REN - renomeia arquivos

ERASE ou DEL - apaga arquivos

COPY CON - extensao do comando COPY que permite criar um arquivo

Versdes antigas do DOS usam o esquema 8.3 para nomes de arquivo, ou seja, até
oito caracteres para o nome do arquivo e até trés caracteres para a extensao do
arquivo. Versoes posteriores permitem o uso de até 256 caracteres para a
combinacdao de nome e extensao do arquivo.

A localizacdo de um arquivo depende do diretdrio onde ele se encontra. Quando o
arquivo é referenciado junto com o diretdrio onde se encontra até a raiz,
chamamos isso de endereco absoluto.

Fonte: Ajuda do MS-DOS versao 6.22

Prof. Me. Wallace Rodrigues de Santana
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Comandos — manipular arquivos e diretérios

TREE - mostra a lista de diretdrios no formato hierarquico ou de arvore
MKDIR ou MD - cria um diretdrio
CHDIR ou CD - muda de diretério

RMDIR ou RD - remove um diretorio

MOVE - move arquivos e diretdrios e/ou renomeia arquivos e diretérios

XCOPY - copia arquivos e diretorios para outra localizacao

DELTREE - apaga uma arvore de diretdrios

Alguns comandos podem ser usados tanto para arquivos quanto para diretorios.

TREE, MOVE, XCOPY e DELTREE sao comandos externos.

Fonte: Ajuda do MS-DOS versao 6.22

Prof. Me. Wallace Rodrigues de Santana
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Comandos — manipular arquivos e diretérios

Ao mudar de um diretério para outro, o simbolo (\) representa o diretdrio raiz; o
simbolo (.) representa o diretdrio corrente e o simbolo (..) representa o diretdrio
acima ou anterior.

Fonte: Ajuda do MS-DOS versao 6.22

Prof. Me. Wallace Rodrigues de Santana
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Comandos — visualizacao e ordenacao

* CLS - limpa a tela
* TYPE - mostra o conteudo de um arquivo
* MORE - mostra a saida da tela com paginacao

* SORT - a partir de uma entrada, organiza dados para a saida na tela, um arquivo
ou outro dispositivo

e COLOR - muda a cor do texto e do fundo de tela

MORE e SORT sao comandos externos, e devem sers usados em conjunto com
outros comandos, sendo necessario o uso de um condutor (pipe), representado
pela barra vertical (|).

COLOR esta disponivel a partir do Windows 2000.

Fonte: Ajuda do MS-DOS versao 6.22

Prof. Me. Wallace Rodrigues de Santana
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Mascaras e curingas

Para manipular um grupo de arquivos ou diretdrios
com nomes idénticos, é possivel lancar mao de
simbolos que substituem um ou mais caracteres de
um nome de arquivo.

O asterisco (*) corresponde a qualquer sequéncia
de caracteres, e substitui os caracteres a direita de
si mesmo e encontra todas as instancias dos
critérios especificados.

J4 o ponto de interrogacao (?) corresponde a
qualquer caractere Unico, e pode representar
apenas um caractere por vez para cada ponto de
interrogacao especificado.

Fonte: Ajuda do MS-DOS versao 6.22

Prof. Me. Wallace Rodrigues de Santana
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Redirecionamento de saida

A saida de um comando é direcionada por padrao para o monitor, mas pode ser
redirecionada para um arquivo, para a impressora ou para qualquer outro
dispositivo suportado.

O simbolo utilizado é o sinal de maior (>), que pode ser usado nas seguintes
combinacoes:

* Sinal de maior (>) seguido do dispositivo de saida, como impressora (PRN ou
LPT1-4), console (CON), porta serial (COM1-4) ou saida auxiliar (AUX):
redireciona o resultado do comando para o dispositivo especificado;

* Sinal de maior (>) seguido de um nome de arquivo: redireciona o resultado do
comando para um arguivo. Se o arquivo nao existir, ele sera criado. Mas se o
arquivo ja existir, ele sera sobrescrito;

 Sinal de maior duplo (>>) seguido de um nome de arquivo: redireciona o
resultado do comando para um arquivo. Se o arquivo nao existir, ele sera criado.
Mas se o arquivo ja existir, 0 novo conteudo sera adicionado ao ja existente.

Fonte: Ajuda do MS-DOS versao 6.22



Para saber mais...

... verifigue a ajuda do MS-DOS

Prof. Me. Wallace Rodrigues de Santana
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Modulo 3

Utilitarios de console



Introducao

Utilitarios de console ou comandos externos sao programas contidos no seu
proprio arquivo binario, e geralmente possuem as extensdes .COM ou .EXE.

Estes programas servem para adicionar funcionalidades extras ao sistema
operacional.

Para que um utilitario de console possa ser executado, uma das seguintes regras
deve ser atendida:

e Ser invocado a partir do diretdrio onde esta gravado;
* Ser invocado a partir de qualquer diretério usando o seu endereco absoluto;

* Ser invocado a partir de qualquer diretério desde que sua localizacao conste de
um caminho de pesquisa ativo.



Comandos — informacdes sobre arquivos

COMP - compara o conteudo de dois ou mais arquivos

FC - compara o conteudo de dois ou mais arquivos e mostra suas diferencas

FIND - busca por uma sequéncia de texto em um ou mais arquivos

ATTRIB - exibe os atributos de um arquivo e permite altera-los

FC substituiu o COMP, que ainda é encontrado em versdes do Windows.

Fonte: Ajuda do MS-DOS versao 6.22 e do Microsoft Windows

Prof. Me. Wallace Rodrigues de Santana
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Comandos — informacdes sobre o sistema

e SYSTEMINFO - exibe informacdes de configuracao do sistema operacional
» TASKLIST - exibe a lista dos processos em execu¢ao na maquina local

* SHUTDOWN - permite desligar uma maquina de maneira controlada

SYSTEMINFO, TASKLIST e SHUTDOWN s3ao comandos externos.

SHUTDOWN esta disponivel a partir do Windows XP.

Para verificar se um comando do Windows é externo, utilizar o comando WHERE
seguido do comando que se quer verificar. Se o comando for externo, a saida
retornara a localizacdao do arquivo executavel.

Fonte: Ajuda do Microsoft Windows

Prof. Me. Wallace Rodrigues de Santana
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Comandos — informacdes de rede

* IPCONFIG - exibe as configuracOes de rede e permite reiniciar alguns aspectos de
conectividade, como endereco IP (Internet Protocol) e cache do DNS (Domain
Name System)

* PING - verifica a conectividade entre hosts usando mensagens ICMP (Internet
Control Message Protocol)

* NSLOOKUP - exibe informacdes que permitem diagnosticar a infraestrutura do
DNS

IPCONFIG, PING e NSLOOKUP sdao comandos externos e estao disponiveis apenas
no Windows.

Fonte: Ajuda do Microsoft Windows

Prof. Me. Wallace Rodrigues de Santana
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Para saber mais...

... verifigue a ajuda do MS-DOS

Prof. Me. Wallace Rodrigues de Santana
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Modulo 4

Variaveis de ambiente e arquivos de lote



Varidveis de ambiente

Variaveis de ambiente sao sequencias de texto armazenadas em memoria que

podem auxiliar os processos em execucao.

Environment Variables

User variables for TRaj2

Variable
JAVA_HOME
MAVEN_HOME
OneDrive

Path

PYTHOMN
TEMP

TMP

Value

CProgram Files\Javaljdk1.8.0_181

D\apache-maven-3.5.4

Ch\Users\Workspaces_BYOL\OneDrive
D:\Users\TRaj2\AppData'\Local\Programs\Python\Python36\5cripts...

C\Program Files\Python36'

D:\Users\TRaj2\AppData‘\Local\ Temp
DhUsers\TRai2\AppData'\Local\ Temp

Systemn variables

MNew...

Delete

Variable

ComSpec

MNEXTHIMNK
MNUMBER_OF_PROCESSORS
as

Path

PATHEXT

deployment.expiration.chec...

Value

CAWindowshsystem32\cmd.exe

false

C:\Program Files\Mexthink
2

Windows_NT

C\Python34; C:\Python34\Scripts; C:\Program Files\Python36\Scrip...

.COM:.EXE: . BAT:.CMD-.VBS:.VBE: JS: JSE: WSF:. WSH:.MSC:.PY:.PYW

Mew...

Edit...

Delete

Cancel

Fonte: Ajuda do MS-DOS versao 6.22 e do Microsoft Windows

Prof. Me. Wallace Rodrigues de Santana
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Variaveis de ambiente — comandos

* PROMPT - altera a aparéncia do campo de entrada (prompt de comando)

* PATH - indica o diretdrio onde o sistema operacional ird procurar por arquivos
executaveis

* SET - exibe, configura ou remove variaveis de ambiente

Fonte: Ajuda do MS-DOS versao 6.22 e do Microsoft Windows



Arquivos de lote

Um arquivo de lote (batch file) ou programa em lote (batch program) é um arquivo
de texto de extensao .BAT gue contem um ou mais comandos.

Quanto o nome do arquivo é invocado, os comandos dentro do arquivo sao
executados sequencialmente.

Fonte: Ajuda do MS-DOS versao 6.22 e do Microsoft Windows

Prof. Me. Wallace Rodrigues de Santana
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Arquivos de lote — comandos

ECHO - controla a exibicao de mensagens em arquivos de lote (batch file)

REM - insere comentarios em arquivos de lote

IF - executa um comando com base no resultado de uma condi¢ao

CHOICE - permite que o usuario escolha op¢des em um arquivo de lote

GOTO - redireciona o fluxo de execucao para a linha marcada por uma etiqueta
(label)

e CALL - invoca um arquivo de lote a partir de um outro sem finalizar o original

CHOICE é um comando externo. Sua sintaxe varia entre o DOS e o Windows.

Fonte: Ajuda do MS-DOS versao 6.22 e do Microsoft Windows



Arquivos de lote — AUTOEXEC

No MS-DOS existe um arquivo de lote especial, o AUTOEXEC.BAT, que é executado
automaticamente toda vez que o sistema operacional é executado.

Para ter o mesmo comportamento no Windows 10, por exemplo, basta criar um
arquivo de lote com gqualguer nome em uma das seguintes pastas:

* Valido para todos os usuarios do computador:

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp

» Valido apenas para o usudrio corrente:

C:\Users\ [User Name] \AppData\Roaming\Microsoft\Windows\Start
Menu\Programs\Startup

Fonte: Ajuda do MS-DOS versao 6.22 e do Microsoft Windows

Prof. Me. Wallace Rodrigues de Santana
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Para saber mais...

... verifigue a ajuda do MS-DOS

Prof. Me. Wallace Rodrigues de Santana
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Modulo 5

Virtualizacao



Introducao

A virtualizagao pode ser definida como uma metodologia de divisao de recursos de
hardware de um computador em multiplos ambientes de execuc¢ao, por meio da
aplicacao de um ou mais conceitos ou tecnologias como particionamento de
hardware e software, compartilhamento de tempo de maquina, simulacao
completa ou parcial, emulacao, qualidade de servico, e muitos outros.

4 o

VIRTUALIZATION LAYER ,

OPERATING SYSTEM ,

HARDWARE

TRADITIONALARCHITECTURE VIRTUAL ARCHITECTURE

HARDWARE

Fonte: WILLIAMS, David E.; GARCIA, Juan. Virtualization with Xen(tm): Including Xenenterprise, Xenserver, and Xenexpress.
Syngress Publishing, Inc. Burlington, 2007
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Introducao

A tecnologia de virtualizacao consiste
em fazer com que um unico servidor
fisico seja particionado em varios
servidores virtuais.

E o software de virtualizacdo, também
conhecido como Supervisor de
Maquinas Virtuais, quem controla o
acesso das maquinas virtuais a estes
recursos.

Ao invés de se instalar um sistema

operacional comum na maquina fisica,

instala-se um sistema operacional

modificado que inclui um Supervisor de

Maquinas Virtuais.

Fonte: SANTANA, W. R. Vantagens de se Executar Servicos de Rede Multicamadas em Ambientes Virtualizados com Xen.

FaSCi-Tech, v. 1, p. 178-191, 2010

= N7 ~\ (7 )
Aplicagéao 1 Aplicagéo 1 Aplicagao 1 Aplicagéo 1
Aplicagao 2 Aplicagao 2 Aplicagao 2 Aplicagao 2
Apl |cagao n Apllcagéo n Aplic;;;éo n Aplic;;;éo n
™
Sistema Sistema Sistema Sistema
Operaclonal Qperacional Operacional ) Qperacional
Maquina Virtual Maquina Virtual Magquina Virtual Maquina Virtual
(Processador, (Processador, (Processador, (Processador,
Memoéria, Disco Memona Disco Memoria, Disco Memodria, Disco
e Rede) e Rede) e Rede) e Rede)

\ \ \ /
s !
Supervisor de Maquinas Virtuais
- J
Maquina Fisica
(Processador, Memoria, Disco e Rede)
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Introducao

No exemplo ao lado, uma unica
maquina fisica esta particionada em
guatro maquinas virtuais.

O firewall possui duas interfaces de
rede: uma para comunicar-se com a
rede externa e outra com a rede
interna, sendo que a primeira interface
é compartilhada com a placa de rede
fisica do servidor e a segunda interface
€ uma placa de rede ldgica conectada
numa rede virtualizada, em que estao
conectados os outros servidores..

N

Firewall

N7 \ (7

Servidor Web

Banco de
Dados

Sistema
Operacional

Sistema
Operacional

Sistema
Operacnonal

N (7
Servidor de
Aplicacdo

Sistema
Operacional

Maquina Virtual Maquina Virtual Maquina Virtual Maquina Virtual
(Processador, (Processador, (Processador, (Processador,
Memoéria, Disco Meméria, Disco Meméria, Disco Meméria, Disco
e Rede) e Rede) e Rede) e Rede)

S s 2
T I I T
d | | | | N
( Rede Interna Virtualizada O

Supervisor de Maquinas Virtuais

Magquina Fisica

(Processador, Memdria, Disco e Rede)

- Rede Externa ()

Fonte: SANTANA, W. R. Vantagens de se Executar Servicos de Rede Multicamadas em Ambientes Virtualizados com Xen.

FaSCi-Tech, v. 1, p. 178-191, 2010
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Introducao

Para implementar os processadores
virtuais, cada maquina virtual usara
uma fatia de tempo do processador
fisico, ou se a maquina fisica tiver mais
de um processador, eles podem ser
alocados individualmente para cada
maquina virtual.

De forma analoga se dara a alocacdo de
memoria, ou seja, cada maquina virtual
ira usar uma fatia da memodria fisica.

FaSCi-Tech, v. 1, p. 178-191, 2010

((( \Y7 ) (7 ) (7 N )
: : Servidor de Banco de
Firewall Servidor Web Aplicagsio J Dados
&
S : :
Sistema Sistema Sistema Sistema
L Operacional Operacional Operacnonal Operacional
Maquina Virtual Maquina Virtual Maquina Virtual Maquina Virtual
(Processador, (Processador, (Processador, (Processador,
Meméria, Disco Memoéria, Disco Memoéria, Disco Memoéria, Disco
e Rede) e Rede) e Rede) e Rede)
S0 NG =,
| | T |
4 | | | | )
( Rede Interna Virtualizada D

Supervisor de Maquinas Virtuais

Maquina Fisica

(Processador, Memdria, Disco e Rede)

| Rede Externa ()

Fonte: SANTANA, W. R. Vantagens de se Executar Servicos de Rede Multicamadas em Ambientes Virtualizados com Xen.
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Introducao

(7 NG (7 (7 )
E para disponibilizar os discos virtuais,
, . . , . Firewall Servidor Web s:p’;gga%e BaDr:;oO:e
cada maquina virtual alocara uma fatia
do disco rigido da maquina fisica.
. ( Sistema ] [ Sistema j Sistema ) [ Sistema ]
Como O se rv|dor de banco de dados Operacional Operacional Operacional Operacional
s . Maquina Virtual Maquina Virtual Maquina Virtual Maquina Virtual
tem pOF Ca racter'stlca executar (Processador, (Processador, (Processador, (Processador,
~ . Memoéria, Disco Meméria, Disco Meméria, Disco Meméria, Disco
operacoes que exigem uma alta taxa de | eRede) || eRede) ]| eRede) f|  eRede) |
escrita e gravacao, se a maquina fisica - 1 i S =
possuir mais de um disco rigido, este ( Sade Tl paizas I
pode ser alocado exclusivamente para i Supervisor de Maquinas Virtuais
o servidor de banco de dados, de modo Méquina Fisica
a aumentar o desempenho. L (Processador, Memdria, Disco e Rede) j

- Rede Externa ()

Fonte: SANTANA, W. R. Vantagens de se Executar Servicos de Rede Multicamadas em Ambientes Virtualizados com Xen.
FaSCi-Tech, v. 1, p. 178-191, 2010
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Para saber mais...

... leia o artigo Vantagens de se Executar Servicos de Rede Multicamadas em
Ambientes Virtualizados com Xen, de Wallace Rodrigues de Santana, publicado na
FaSCi-Tech, v. 1, p. 178-191, 2010
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Modulo 6

Instalacao Windows Server



Windows Server

O Windows Server é uma plataforma que permite construir uma infraestrutura de
aplicativos, redes e servicos da Web conectados, do grupo de trabalho ao data
center.

Disponivel nas versdes Standard e Datacenter, com opc¢ao de instalacdo com e sem
ambiente grafico.

Windows

. erver

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

Fonte: microsoft.com
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Windows Server — instalacao

14 Windows Setup

== Windows Server- 2016

LT IEL [ AL EEI English (United States) -

Time and currency format: |l IR )]

LCT LI Bt e P ortuguese (Brazil ABNT2)

Enter your language and other preferences and click "Next" to continue.

Corporation. All rights reserved.

Prof. Me. Wallace Rodrigues de Santana
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Windows Server — instalacao

1 Windows Setup

== Windows Server- 2016

Install now

Repair your computer

£ 2016 Microsoft Corporation. All rights resenved.




Windows Server — instalacao

) ﬁ Windows Setup

Activate Windows

If this is the first time you're installing Windows on this PC (or you're installing a different edition],
you need to enter a valid Windows product key. Your preduct key should be in the confirmation
email you received after buying a digital copy of Windows or on a label inside the box that
Windows came in.

The product key looks like this: 300G 00000000 0000 X000

If you're reinstalling Windows, selectI den't have a product key. Your copy of Windows will be
automatically activated later.

Privacy statement [ don't have a product key

Prof. Me. Wallace Rodrigues de Santana
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Windows Server — instalacao

@ él Windows Setup

Select the operating system you want to install

Operating system Architecture
Windows Server 2016 Standard wbhd
Windows Server 2016 Standard (Desktop Experience)

Windows Server 2016 Datacenter

Windows Server 2016 Datacenter (Desktop Experience)

Description:

Date modified
244201

2
2/4/2018

This cption is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are

supported. For more details see "Windows Server Installation Options.”

Prof. Me. Wallace Rodrigues de Santana
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Windows Server — instalacao

@ @ Windows Setup

Applicable notices and license terms

IMPORTANT NOTICE (followed by LICEMSE TERMS)

Diagnostic and Usage Information. Microsoft automatically collects this
information over the internet, and uses it to help improve your installation,
upgrade, and user experience, and the gquality and security of Microsoft
products and services, Consistent with these purposes, the information may
be associated with your organization. Windows Server 2016 has four (4)
information collection settings (Security, Basic, Enhanced, and Full), and uses
the "Enhanced” setting by default. This level includes information required
to: (i) run our antimalware and diagnostic and usage information
technologies; (i) understand device quality, and application usage and
compatibility; and (iii} identify quality issues in the use and performance of
the operating system and applications.

[v Iacceptthe license terms;

Prof. Me. Wallace Rodrigues de Santana 66
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Windows Server — instalacao

@ @ Windows Setup

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications

The files, settings, and applications are moved to Windows with this option. This opticn is only

available when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this option. If you want to
make changes to partiticns and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Help me decide

Prof. Me. Wallace Rodrigues de Santana
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Windows Server — instalacao

@ @ Windows Setup

Where do you want to install Windows?

Mame Total size Free space | Type

Drive 0 Unallocated Space 500 GB 500 GE

v

+4 Refresh D o Format

i% Load driver

Prof. Me. Wallace Rodrigues de Santana
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Windows Server — instalacao

élWindDws Setup

Installing Windows

Status

Copying Windows files

Getting files ready for installation (1%)
Installing features

Installing updates

Finishing up

Prof. Me. Wallace Rodrigues de Santana 69
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Windows Server — instalacao

Customize settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

User name

Password P@sstrd' -~

k

Finish

Nos laboratdrios da disciplina, a senha a ser utilizada sera “P@sswOrd”.

Nunca utiliza-la em ambientes de producao, pois apesar de possuir caracteristicas
de senha forte, ela é facilmente encontrada em dicionarios de quebra de senha.

Prof. Me. Wallace Rodrigues de Santana
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Hardening

Hardening (endurecimento) é o processo de proteger um sistema reduzindo sua
superficie de vulnerabilidade (ou superficie de ataque).

A reducao das formas de ataque disponiveis geralmente inclui a alteracao de
senhas padrao, a remocao de software desnecessario, nomes de usuario ou logins
desnecessarios e a desativacao ou remocao de servicos desnecessarios.

Denial of Service

Default Password

T

—
Access Rights o =

Fonte: wikipedia.org
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Hardening — politicas de conta

Politicas de conta sao um conjunto de regras especificadas para um dominio que

determina as restricdes colocadas nas senhas dos usuarios.

1.1 Account Policies

1.1 Enforce password

1.1.2 Maximum password age

113 Minimum password age

1.14 Minimum password length

1.15 Password must meet complexity requirements
1.16 Store passwords using reversible encryption
.97 Account lockout duration

1.1.8 Account lockout threshold

Fonte: security.uconn.edu e networkencyclopedia.com

Prof. Me. Wallace Rodrigues de Santana
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Setting

24 remembered; not required to set for
local accounts

90 days (maximum)

1 day or more

8 characters

Enabled

Disabled

15 minutes (minimum)

10 attempts

72



Hardening — politicas de auditoria

Politicas de auditoria permitem rastrear e monitorar acoes realizadas nos

servidores.
1.2 Audit Policy
1.21 Audit Account Logon Events
122 Audit Account Management
123 Audit Directory Service Access
1.24 Audit Logon Events
1.25 Audit Object Access
126 Audit Policy Change
1.27 Audit Privilege Use
128 Audit Process Tracking

Fonte: security.uconn.edu e networkencyclopedia.com

Prof. Me. Wallace Rodrigues de Santana
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Setting

Success and Failure
Success and Failure
No Auditing
Success and Failure
Failure (minimum)
Success (minimum)
Failure (minimum)

No Audit
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Hardening — registro de eventos

O registro de eventos coleta e armazena informacdes sobre eventos gerados pelo
sistema operacionais, pela auditoria e por aplicacdes, entre outros.

1.4 Event Log Setting

141 Application: Maximum Log Size (KB) 32768 KB or greater
142 Application: Retain old events Disabled

143 Security: Maximum Log Size (KB) 81920 KB or greater
144 Security: Retain old events Disabled

145 System: Maximum Log Size (KB) 32768 KB or greater
146 System: Retain old events Disabled

Fonte: security.uconn.edu e networkencyclopedia.com
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Hardening — firewall

O firewall permite bloquear ou liberar protocolos, processos ou aplicativos
especificos de interagir com o sistema operacional através da rede.

1.5 Windows Firewall Setting

1.51 Windows Firewall: Allow ICMP exceptions (Domain) Disabled

1.5.2 Windows Firewall: Allow ICMP exceptions (Standard) Disabled

153 Windows Firewall: Apply local connection security rules (Domain) For the Enterprise Member Server and

Enterprise Domain Controller profile(s),
the recommended value is Not
Configured.

For the SSLF Member Server and
SSLF Domain Controller profile(s), the
recommended value is No.

Fonte: security.uconn.edu e networkencyclopedia.com
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Hardening — Windows Update

O Windows Update permite manter o sistema operacional atualizado.

1.6 Windows Update
1.6.1 Configure Automatic Updates
16.2 Do not display 'Install Updates and Shut Down' option in Shut Down

Windows dialog box

163 Reschedule Automatic Updates scheduled installations

Setting

Enabled: 3 - Auto download and notify
for install

Disabled

Enabled

Fonte: security.uconn.edu e networkencyclopedia.com

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

76



Hardening — direitos de usuario

Direitos de usuario sao as permissdes do que um usuario ou grupo de usuarios

podem fazer no dominio.

1.8 User Rights
1.8.1 Access this computer from the network
182 Act as part of the operating system

Fonte: security.uconn.edu e networkencyclopedia.com

Prof. Me. Wallace Rodrigues de Santana
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G

For the Enterprise Member Server and
SSLF Member Server profile(s), the
recommended value is Administrators,
Authenticated Users.

For the Enterprise Domain Controller

and SSLF Domain Controller profile(s),

the recommended value is
Administrators, Authenticated Users,
ENTERPRISE DOMAIN
CONTROLLERS.

No one
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Hardening — servicos de terminal

Os servicos de terminal permitem configurar o acesso remoto a um servidor.

1.10

1.10.1

1.10.2

1.10.3

1.104

Terminal Services
Always prompt client for password upon connection
Set client connection encryption level

Do not allow drive redirection

Do not allow passwords to be saved

Setting
Enabled
Enabled: High Level

For the Enterprise Member Server and

Enterprise Domain Controller profile(s),

the recommended value is Not
Configured.

For the SSLF Member Server and
SSLF Domain Controller profile(s), the
recommended value is Enabled.

Enabled

Fonte: security.uconn.edu e networkencyclopedia.com
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Hardening — comunica¢des de Internet

As comunicacOes de Internet definem se e como o servidor ira se comunicar com o
mundo externo por meio da rede.

1.11 Internet Communication Setting
1.111 Turn off downloading of print drivers over HTTP Enabled
1.11.2 Turn off the "Publish to Web" task for files and folders Enabled
1.11.3 Turn off Internet download for Web publishing and online ordering Enabled
wizards
1.11.4 Turn off printing over HTTP Enabled
1.11.5 Turn off Search Companion content file updates Enabled
1.11.6 Turn off the Windows Messenger Customer Experience Enabled
Improvement Program

Fonte: security.uconn.edu e networkencyclopedia.com
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Hardening — exemplo

Renomear usuario Administrator

(A Computer Management
File Action View Help

&= 5 XE =2 HE

(A Computer Management (Local)
W '[[’U! System Tools
G} Task Scheduler
2] Event Viewer
| Shared Folders
~ d Local Users and Groups
| Users
| Groups
(%) Performance
:.j.: Device Manager
~ 22 Storage
ﬁj Windows Server Backup
e Disk Management
T4 Services and Applications

Description

Mame Full Mame
Administrat

- Administrator Set Password...

P, DefaultAccount

B, Guest All Tasks
Delete
Rename L}
Properties
Help

»

in account for administering...

r account managed by the s...

in account for guest access ..

A% = Computer Management

Prof. Me. Wallace Rodrigues de Santana
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Hardening — exemplo

Configurar Firewall

@ Windows Firewall with Advanced Security
File  Action View Help

= |7 HE

i3 Inbound Rules

" RURLERY IR IR IENEE ] Windows Firewall with Advanced Security on Local Computer

~
Ssziii:::l:zirity Rules ﬁ Windows Firewall with Advanced Securty provides networl security for Windows computers.
‘E Monitoring
Overview
Domain Profile
& Windows Firewall is on.
0 Inbound connections that do not match a rule are blocked.
'ﬁ' Outbound connections that do not match a rule are allowed.
Prnivate Profile
& Windows Firewall is on.
0 Inbound connections that do not match a rule are blocked.
A% = Windows Firewall with Advanced Security
Prof. Me. Wallace Rodrigues de Santana 81
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Hardening — exemplo

Configurar e instalar atualiza¢6es

2% Home

Update status

Find a setting

Updates are available.

Update & security
I 7 Windows Update

# Windows Defender

Y0 Recovery

= 2021-09 Servicing Stack Update for Windows Server 2016 for xb4-baseq
* Windows Malicious Software Removal Tool x64 - v5.93 (KBE90830).
= 2018-05 Cumulative Update for Windows Server 2016 for x64-based Sy

Updates are ready to install

Install now

A% = Windows Update settings

Prof. Me. Wallace Rodrigues de Santana 82
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Hardening — exemplo

Configurar o registro de eventos

@ Event Viewer
File Action View

&= x5 H

Help

2] Event Viewer (Local)
_L—#a Custormn Views
W —i& Windows Logs
i) Application
£+ Security
Q Setup
@ System
5] Forward
[ Application
-E’I Subscriptior

Keywords

Open Saved Log...
Create Custom View...

Import Custom View...

Clear Log...

Filter Current Log...
Properties

Find... L}
Save All Events As...

Attach a Task To this Log...

Date and Time

'gl‘_hudit Success  30/09/2021 20:36:55
@, Audit Success  30/09/2021 20:36:55

8/2021 20:34:40
9/2021 20:34:40
8/2021 20:33:59
8/2021 20:33:59
9/2021 20:32:53
9/2021 20:32:33
9/2021 20:21:25
9/2021 20:21:24
9/2021 20:21:20
8/2021 20:20:59

03039 IM14.95

Source

Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...
Microsoft Win...

Ai e mdt W

Event IO

4672
4624
4672
4624
4672
4624
4798
4758
4793
4798
4758
4793

AT

Security Number of events: 326

Task Category
Special Logon
Logon
Special Logon
Logon
Special Legon
Logeon

User Account ..
User Account ..
Uszer Account ...
User Account ...
User Account ..
Uszer Account ...

Coryirih: Grmvm

a2 = Event Viewer
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Hardening — exemplo

Configurar o registro de eventos - continuagao...

Log Properties - Security (Type: Administrative)

General
Full Name: Security
Log path: %SystemRoot%\System32\Winevt\Logs\Security.evix
Log size: 1,07 MB(1.118.208 bytes)
Created: domingo, 19 de setembro de 2021 22:30:26
Modified: quinta-feira, 30 de setembro de 2021 20:00:42
Accessed: domingo, 19 de setembro de 2021 22:30:26

Enable logging
Maximum log size (KB ): 20480}
When maximum event log size is reached:

(® Overwrite events as needed (oldest events first)

(O Archive the log when full, do not overwrite events

O Do not overwrite events ( Clear logs manually )

Clear Log
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Hardening — exemplo

Configurar servicos de assisténcia remota | system Propetties X

Computer Name  Hardware Advanced Remote

Remote Deskton Users ? 3 Femote Assistance

Allow Remote Assistance connections to this computer
The users listed below can connect to this computer, and any members of - F
the Administrators group can connect even if they are not listed.

Advanced...

Remote Desktop

Choose an option, and then specify who can connect.
Administrator already has access. pt pecify

Add T (® Don't allow remote connections to this computer

To creats new user accounts or add users to other groups, go to Cortrol (O Allow remote connections to this computer

Panel and open User Accounts.
Allow connections only from computers running Remote

Desktop with Metwork Level Authentication (recommended)

OK Cancel
H

elp me choose

|/ .
a8 = Allow remote access to your computer OK Cancel Apply
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Hardening — exemplo

Configurar o relégio usando NTP (Network Time Protocol)

* Mostrar o fuso hordrio (timezone):

C:\>w32tm /tz

Time zone: Current:TIME ZONE ID STANDARD Bias:

(UTC=LocalTime+Bias)

[Standard Name:"E. South America Standard Time"

Bias:0min Date: (M:2 D:3 DoW:6) ]

[Daylight Name:"E. South America Daylight Time" Bias:-
o0min Date: (M:10 D:3 DoW:6) ]

180min

¢ = Command Prompt = w32tm.exe
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Hardening — exemplo

Configurar o relogio usando NTP (Network Time Protocol) — continuagao
* Mostrar a fonte de tempo configurada:

C:\>w32tm /query /status

Leap Indicator: 0(no warning)

Stratum: 4 (secondary reference - syncd by (S)NTP)
Precision: -6 (15.625ms per tick)

Root Delay: 0.1936052s

Root Dispersion: 0.9871670s

ReferencelId: 0x287700E4 (source IP: 40.119.6.228)
Last Successful Sync Time: 30/09/2021 21:26:43
Source: time.windows.com, 0x8

Poll Interval: 7 (128s)
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Hardening — exemplo

Configurar o relégio usando NTP (Network Time Protocol) — continuagao

Stratum representa a distancia da referéncia primaria de tempo (stratum 0).

Stratum 1

Stratum 2

Stratum 3
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Hardening — exemplo

Configurar o relégio usando NTP (Network Time Protocol) — continuagao
e Configurar uma fonte de tempo alternativa:

C:\>w32tm /config /manualpeerlist:pool.ntp.org /update

The command completed successfully.

Onde pool.ntp.org é uma fonte de tempo.

No Brasil, é possivel utilizar a fonte de tempo pool.ntp.br, entre outras.
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Hardening — exemplo

Configurar o relégio usando NTP (Network Time Protocol) — continuagao

e Ressincronizar o relogio:

C:\>w32tm /resync
Sending resync command to local computer

The command completed successfully.
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Hardening — exemplo

Configurar o relégio usando NTP (Network Time Protocol) — continuagao
* |niciar o servico:

C:\>net start w32time
The Windows Time service 1s starting.

The Windows Time service was started successfully.
* Parar o servico:

C:\>net stop w32time
The Windows Time service 1s stopping.

The Windows Time service was stopped successfully.
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Hardening — exemplo

Configurar o backup

File Action View Help

ﬁ whadmin - [Windows Server Backup (Local)\Local Backup]

&% 2= HE

% Windows Server Backup (Local)
'@ Local Backup

Local Backup

@ You can perform a single backup or schedule a regular backup using this application.

@ Windows Server Backup is not installed on this computer. To install Windows Server Backup, from Server Manager
wizard to select the Windows Server Backup feature.

A% = Windows Server Backup
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Hardening — exemplo

Generalizar o sistema para criagao de imagem (opcional)

System Preparation Tool 3.14 X

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

System Cleanup Action
Enter System Out-of-Box Experience (OOBE) v

Shutdown Options
Shutdown v

=] (o=

C:\Windows\System32\Sysprep
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Para saber mais...

... consulte o documento Server Hardening Standard (Windows), disponivel em
https://security.uconn.edu/server-hardening-standard-windows/

... consulte o recurso Microsoft Security Compliance Toolkit 1.0, disponivel em
https://www.microsoft.com/en-us/download/details.aspx?id=55319
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Modulo 7

Configuracao de Seguranca do Windows Server



Introducao

De acordo com Stallings, o NIST (National Institute of Standards and Technology)

define seguranca da computacao como uma triade formada pela
confidencialidade, integridade e disponibilidade, também conhecida como Triade

da Segurancga.

and
services

Availability
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Introducao

CONFIDENCIALIDADE

Garantir o acesso as informacdes somente a individuos,
entidades ou processos autorizados.

INTEGRIDADE

Proteger contra modificacdao ou destruicao inadequada das
informacoes.

DISPONIBILIDADE

Garantir o acesso oportuno e confidvel e o uso das
informacoes.
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Introducao

A Triade de Seguranca visa proteger um ativo, e para tal deve lancar mao de
pessoas, processos e tecnologias.

X

G,
=
%

S
§
~
&'
G
&

v‘.'
PROCESSOS

Fonte: SANTANA, W. R. et al. Aplicacdo da norma NBR ISO/IEC 27002 para atendimento do Marco Civil da Internet e da LGPD.
CONTECSI USP — 17th International Conference on Information Systems and Technology Management, Sdo Paulo, p. 1419-1439,
Setembro 2020
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Seguranca do Windows Server

Para atender aos requisitos da Triade de Seguranca e garantir a seguranca de um
servidor com sistema operacional Windows Server, pode-se adotar a seguinte
abordagem:

* Configurar o compartilhamento e as permissdes de pastas e arquivos para
garantir a confidencialidade;

» Configurar a criptografia para garantir a integridade®; e

» Configurar RAID (Redundant Array of Independent Disks) ou cluster para garantir
a disponibilidade.

*A criptografia usada em servidores com sistema operacional Windows Server
podem ser uteis também para garantir a confidencialidade.

Neste curso sera abordado apenas a configuracao de compartilhamentos e
permissoes de pastas e arquivos.
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Authentication, Authorization & Accountability

Um sistema operacional seguro precisa ser capaz de identificar usuarios
individuais, conceder acesso com base em suas identidades e rastrear suas acoes.

Isso pode ser alcancado com a implementacao de praticas que refletem os
acronimo AAA, de Authentication, Authorization e Accountability (Autenticacao,
Autorizacdo e Auditoria/Contabilidade).

Users Prove Their [dentity

Provides
Accountability

Accounting
Auditing Tracks Activity

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Authentication, Authorization & Accountability

Quando um usuario tenta acessar um sistema, a primeira etapa é garantir que
ele prove quem é ao se autenticar. Nesta etapa obtém-se a identificacao do
usuario.

AUTORIZACAO

Apds a autenticacdo é realizada a verificacao das permissdes do usuario que
fornecem autorizacao para acessar diferentes recursos. Nesta etapa é
verificado se as permissdes do usuario (token) coincidem com a ACL (Access
Control List) do recurso.

AUDITORIA/CONTABILIDADE

Sempre que o usuario acessa um recurso que ele tem ou ndao permissao de
acesso, pode ser necessario rastrear suas atividades para fins de auditoria ou
contabilidade. Nesta etapa, que geralmente é opcional, sao verificados os
acessos dos usuarios aos recursos.
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Permissdes de pastas e arquivos

As permissdes sao o principal método para

. . My Folder Properties
restringir o acesso aos recursos em um

SerVIdOF ou doml'nlo do W|ndOWS Server General Sharing Security Previous Versions Customize

|Objectname: C:\My Folder |

E possivel atribuir permissdes a unidades de

disco usando NTFS (New Technology File Group or user names
- M Authenticated Users |
System), pastas, compartilhamentos, 52 SYSTEM

arquivos, objetos do Active Directory eo 52 Administrators (INWS04296-02\Administrators)
Reglstro dO WlndOWS 52 Users (INWS04296-02\Users)

To change permissions, click Edit.

Muitos dos conceitos de permissao sao os

Edit..

Permissions for Authenticated

mesmos para diferentes tipos de recursos, Users Mlow  Deny
onde cada recurso pode ser configurado Full contro ~
como Permitir ou Negar e, se a permissao Modify
Negar for atribuida, esta sempre tera -
A . ist folder contents

precedéncia. Read

7 . . ~ Write W
Alem €j|SSO, tOdaS as permlssoes p0dem ser For special permissions or advanced settings, AdrErEs]
atribuidas a um recurso ou objeto pai e clck Advanced.
serem herdadas por todos os recursos ou
objetos filhos.

Cancel Apply

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Permissdes de pastas e arquivos

As permissoes NTFS basicas sao as listadas no quadro abaixo:

PERMISSAO DESCRICAO
Um usudrio pode ler o contetido de um arquivo ou pasta.

Um usudrio pode ler o conteddo de um arquivo ou pasta e, se for um programa, o
Read & Execute L seeet . < > ’ P ’
usudrio pode inicid-lo (executa-lo).

Isso se aplica apena.s a pastas e concede ao usuario permissao para listar itens na
pasta e nas pastas filhas.
Isso concede ao usuario permissao para fazer alteragdes no arquivo e salva-las.
“ Quando concedido a uma pasta, da ao usuario permissao para adicionar arquivos a
uma pasta. Um usuario ndo pode excluir arquivos com permissao de gravacgao.
Os usudrios recebem todas as permissdes de leitura (Read & Execute e List Folder
Contents) e permissao de gravacao (Write). Além disso, eles podem excluir
arquivos e pastas com essa permissao.
Isso inclui todas as permissdes, incluindo as permissdes avangadas, entre elas a de
Take Ownership (assumir a propriedade).

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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PermissOes de pastas e arquivos

Varias dessas permissoes basicas incluem outras permissoes, conforme mostrado
na figura abaixo.

Por exemplo, se um usuario tiver permissao de Full Control sobre um arquivo ou
pasta, ele tera todas as permissdes. Da mesma forma, a permissao Modify inclui a
capacidade de gravar e excluir, mas também inclui Read & Execute e Read.

Modify
Full (includes Read & Read )
\ Control Write and Execute
\ Delete) 4

Fonte: Microsoft Windows Security Essentials, de Darril Gibson



Permissdes de pastas e arquivos

As permissdes NTFS avancadas sao as listadas no quadro abaixo:

List Folder / Read Data, Read Attributes, Read Extended Attributes, e Read
Permissions. Quando atribuido a uma pasta, inclui também a permissao List Folder.

_ List Folder / Read Data, Read Attributes, Read Extended Attributes, Read

Read & Execute . .

Permissions, e Traverse Folder / Execute File.

List Folder / Read Data, Read Attributes, Read Extended Attributes, and Traverse

FE S 60 6 ee]01 51438 Folder / Execute File. A permissdo List Folder Contents esta disponivel apenas para
pastas, e ndo para arquivos.

Permissions, Traverse Folder / Execute File, Create Files / Write Data, Create

Folders / Append Data, Write Attributes, Write Extended Attributes, e Delete.

Create Files / Write Data, Create Folders / Append Data, Write Attributes, e Write
Extended Attributes.
Full Control Isso inclui todas as 13 permissdes avancadas.

List Folder / Read Data, Read Attributes, Read Extended Attributes, Read

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Permissdes de pastas e arquivos

Para facilitar a administracao da seguranca de acesso aos recursos, 0s usuarios sao
associados a grupos cujas permissdes serao configuradas.

Se um usuario for membro de diferentes grupos aos quais sao atribuidas
diferentes permissdes, o usuario recebera o total cumulativo de todas as

permissoes.

Finance Personnel Resources

ﬁ I @ et Data
a—} g & J(ﬂlj&'awnata

Maria &

Finance Group

' Modi

& / \ m% Employee Data

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Permissdes de pastas e arquivos

Outra forma de facilitar a administracao de recursos é utilizando o recurso de
heranca (inheritance), onde as permissdes podem ser herdadas de pastas para
arquivos e por subpastas dentro de uma pasta. A heranca é habilitada por padrao,

mas pode ser desativada.
\ Finance Group

Budget

/

IT Group
o~ a
@ IT Gmup
Full Control /

6
mﬂ“j/

Inherited
Permissions
(IT Full Control)

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Compartilhamento de pastas

Em uma rede, € comum compartilhar pastas em um servidor ou estacao de

trabalho para que os usuarios da rede possam acessar as pastas.

Quando uma pasta é compartilhada, os usuarios podem acessar o
compartilhamento por meio de unidades mapeadas ou inserindo o caminho UNC
(Universal Naming Convention) ou Convencao Universal de Nomenclatura.

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open:

\\host-name\share-name\file_path v

oK Cancel Browse...

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Compartilhamento de pastas

As permissdes de compartilhamento sao as listadas no quadro abaixo:

PERMISSAO DESCRICAO

Usudarios com essa permissdo podem ler quaisquer arquivos ou pastas dentro do
compartilhamento.
Usuarios com essa permissdo podem ler, gravar, modificar e excluir arquivos e
anee pastas no compartilhamento. Isso é equivalente a permissdao Modify do NTFS.

Full Control Usuarios com essa permissao podem fazer qualquer coisa com arquivos e pastas
no compartilhamento, incluindo alterar as permissdes subjacentes.

As permissdes de compartilhamento se aplicam apenas quando um usuario o
acessa através da rede, e ndao quando a pasta é acessada localmente.

As permissdes de compartilhamento nao substituem as permissdes NTFS. Em vez
disso, as permissdes de compartilhamento interagem com as permissdes NTFS.

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Combinando permissdes NTFS e de
compartilhamento

Quando os usuarios acessam um compartilhamento na rede, as permissoes NTFS e
de compartilhamento sao aplicadas.

E possivel determinar a permissdo resultante com as trés etapas a seguir:
1. Determinar as permissdes NTFS cumulativas;
2. Determinar as permissdes de compartilhamento cumulativas;

3. Identificar qual permissao cumulativa é mais restritiva.

Fonte: Microsoft Windows Security Essentials, de Darril Gibson



Combinando permissdes NTFS e de
compartilhamento — exemplo 1

Imagine que a usuaria Sally é membro do grupo de TI (IT Group) e do grupo de
Financas (Finance Group) e esta acessando um compartilhamento pela rede
chamado Orcamento (Budget). As permissdes sao as seguintes:

IT Group Permissions |Finance Group Permissions
NTFS Permission |Full Control Read

Share Permissions | Change 'Read

Sally

Determinando a permissao resultante:

1. Determinar as permissdes NTFS cumulativas: Full Control, porque Full Control
inclui Read;

2. Determinar as permissdes de compartilhamento cumulativas: Change, porque
Change inclui Read;

3. Identificar qual permissao cumulativa é mais restritiva: Change, porque Change
€ mais restritiva do que Full Control.

Qual é a permissao desta usuaria se ela acessar a pasta enquanto estiver
conectada ao computador que hospeda a pasta?

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Combinando permissdes NTFS e de

compartilhamento — exemplo 2

Qual é a permissao resultante se a usuaria Sally acessar este mesmo
compartilhamento pela rede com a nova permissao configurada? As permissoes

Sao as seguintes:

IT Group Permissions Finance Group Permissions
NTFS Permission | Modify Read
Share Permissions | Full Control Change

Sally Permissions
Deny Full Control

None assigned

Determinando a permissao resultante:

4

Sally

1. Determinar as permissdes NTFS cumulativas: Deny Full Control, porque Deny

tem precedéncia;

2. Determinar as permissdes de compartilhamento cumulativas: Full Control,

porque Full Control inclui Change;

3. Identificar qual permissao cumulativa é mais restritiva: Deny Full Control,
porque Deny Full Control é mais restritiva do que conceder Full Control.

Qual é a permissao desta usuaria se ele acessar a pasta enquanto estiver

conectada ao computador que hospeda a pasta?

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Combinando permissdes NTFS e de
compartilhamento — exemplo 3

O usuario Bob também é membro do grupo de Tl (IT Group) e do grupo de
Financas (Finance Group). Qual é a permissao resultante se ele acessar este
mesmo compartilhamento pela rede? As permissdes sao as seguintes:

IT Group Permissions |Finance Group Permissions | Sally Permissions
NTFS Permission | Modify Read Deny Full Control
Share Permissions | Full Control Change None assigned Bob

Determinando a permissao resultante:

1. Determinar as permissdes NTFS cumulativas: Modify, porque Modify inclui
Read;

2. Determinar as permissdes de compartilhamento cumulativas: Full Control,
porque Full Control inclui Change;

3. Identificar qual permissao cumulativa é mais restritiva: Modify, porque Modify
€ mais restritivo do que Full Control.

Qual é a permissao deste usuadrio se ele acessar a pasta enquanto estiver
conectado ao computador que hospeda a pasta?

Fonte: Microsoft Windows Security Essentials, de Darril Gibson
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Para saber mais...

... leia 0 documento XXXXXXXXXXX
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Modulo 8

Domain Name System



DNS

O Domain Name System é um banco de dados hierarquico que oferece o servico
de resolucao de nomes URL (Uniform Resource Locator) usados para identificar um

dominio.

Toda comunicacao na Internet é feita por meio dos enderecos IP, mas é muito mais
facil memorizar URL’s do que enderecos IP.

Assim, o que o servico de DNS faz é converter as URL’s em enderecos IP:

www.brasil.gov.br - 170.246.252.242
www.tj.sp.gov.br - 200.142.86.230
www.google.com - 172.217.172.132
www.bb.com.br - 170.66.11.10



URL — Uniform Resource Locator

Um URL (Uniform Resource Locator), é uma referéncia a um recurso da web que
especifica sua localizacao em uma rede de computadores e um mecanismo para
recupera-lo.

Um URL é um tipo especifico de URI (Uniform Resource Identifier).

URL

Uniform Resource Locator

subdomain Top Level Domain
TLD

thttp://; fwwwl. .google,./com!
—

.

protocol domain (name)
(HyperText Transfer)
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URI = Uniform Resource Identifier

Um URI (Uniform Resource ldentifier) € uma cadeia de caracteres que identifica
inequivocamente um recurso especifico.

userinfo host port
|| 1 l | FH
https://john.doe@www.example.com:123/forum/questions/?tag=networking&order=newest#top
| ] 1 | | | | | L1
T T T T |
scheme authority path query fragment

ldap://[2001:db8::7]/c=GB?objectClass?one news:comp.infosystems.www.servers.unix
| || | | || | I | | |
| | I I | I

scheme authority path query scheme path
mailto:John.Doe@example.com telnet://192.0.2.16:80/
[ | | I | | |
I | I I |
scheme path scheme authority path

tel:+1-816-555-1212

urn:oasis:names:specification:docbook:dtd:xml:4.1.2
=y | R |
T T
scheme path scheme path

Fonte: wikipedia.org
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DNS

Um cliente DNS é todo aquele que requisita respostas a uma determina consulta
feita a um servidor DNS.

Um servidor DNS é todo aquele que responde as consultas feitas por um cliente.

O servidor DNS opera na porta UDP 53.

REQUEST 3
L Reey

DNS Client DNS Server (UDP 53)
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DNS

Os nomes de dominio servem para identificar uma rede ou grupo de
computadores. Estao dispostos de forma hierarquica e geralmente possuem um ou
mais servidores DNS responsaveis por mapear todos os nomes abaixo daquele
dominio (ou subdominio) em enderecos IP.

’<— Countries ——

\j

‘< Generic
int com edu gov mil org net ip us nl
| | /N 7\ /" \
sun yale acm ieee ac co oce vu
| /N N o |
eng cCs eng jack il keio  nec CS
N | /N
elu linda cs csl flits fluit
robot pc24
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DNS

O ponto mais alto da cadeia € denominado root. O servidor DNS responsavel por
este ponto é o root server. Este servidor possui todas as entradas para os
servidores imediatamente abaixo dele.

root (.)

Root
Servers

/ - \
{ org. i i es. jp'
google.com. 4{; kernel.org.

rediris.es. nec.jp.
groups.google.com. www.ietf.org. www rediris.es. ftp.rediris.es.
Prof. Me. Wallace Rodrigues de Santana 121
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DNS

Os Top-level Domain identificam dominios genéricos, como .com ou .gov, e
dominios de paises, como .br, .jp, .it, etc. O servidor DNS responsavel por este
ponto é o TLD server. Este servidor possui todas as entradas para os servidores
imediatamente abaixo dele.

root (.)

Top-level .
Domain com. org. es. ip-

- A " b —_

google.com. ietf.org. kernel.org. rediris._es. nec.jp.
groups.google.com. www.ietf.org. www rediris.es. ftp.rediris.es.
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DNS

Os servidores autoritativos sao responsaveis pelas empresas ou organiza¢des que
representam. O servidor DNS responsavel por este ponto € o authoritative server.

Este servidor possui todas as entradas para os servidores e demais hosts dentro da
organizacao.

root (.)

Authoritative
Server google.com. ietf.org. kernel.org. rediris._es. nec.jp.

—

groups.google.com. www.ietf.org. www rediris.es. ftp.rediris.es.
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DNS — exemplo

Root level domain J

AN

/

Top level doimain J

/
®net @edu @org @ gov @ com

\ Second level domain J

e © ¢ ' ntc hustmg

,//\

Suhdumam of ntchosting. cnmJ

N\
o

consulting '

WY furum
www.consulting.ntchosting.com ‘ J

® ftp blog.ntchosting.com
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DNS — Root servers

Os root servers sao servidores DNS que possuem informacdes sobre os servidores
top-level domain e sao os primeiros a serem consultados. Ao todo sao treze.

_____NOME | P OPERADOR

a.root-servers.net 198.41.0.4 Verisign, Inc.
b.root-servers.net 199.9.14.201 USC-ISI
c.root-servers.net 192.33.4.12 Cogent Communications
d.root-servers.net 199.7.91.13 University of Maryland
e.root-servers.net 192.203.230.10 NASA
f.root-servers.net 192.5.5.241 Internet Systems Consortium, Inc.
g.root-servers.net 192.112.36.4 US Department of Defense
h.root-servers.net 198.97.190.53 US Army Research Lab
i.root-servers.net 192.36.148.17 Netnod
j.root-servers.net 192.58.128.30 Verisign, Inc.
k.root-servers.net 193.0.14.129 RIPE NCC
l.root-servers.net 199.7.83.42 ICANN
m.root-servers.net 202.12.27.33 WIDE Project

Fonte: www.iana.org/domains/root/servers
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DNS — Root servers

Os root servers sao formados por 1097 instancias mantidas por doze operadores
diferentes, distribuidas geograficamente conforme o mapa.

Leaflet | Map data € OpenSireetMap contributors
As of 2020-08-18, the root server system consists of 1097 instances operated by the 12 independent root server operators.
Fonte: root-servers.org
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DNS — Top-level domain

Um Top-level domain (TLD) é um dos dominios no nivel mais alto da hierarquia de
nomes de dominio da Internet. Os top-level domain sdo instalados a partir dos
root server.

Para todos os dominios em niveis inferiores, é a ultima parte do nome do dominio,
ou seja, o ultimo rétulo de um nome de dominio totalmente qualificado, também

conhecido como FQDN (Fully Qualified Domain Name).

http:// : .com ?

top-level domain
nost

protocol

Fonte: wikipedia.org
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DNS — Authoritative server

Um Authoritative server é um servidor que fornece respostas a perguntas sobre
nomes em uma zona. Um authoritative server somente retorna respostas para
consultas sobre nomes de dominio que foram especificamente configurados pelo
administrador. Os servidores de nomes também podem ser configurados para
fornecer respostas autoritativas a consultas em algumas zonas, enquanto atuam
como um servidor de nomes em cache para todas as outras zonas.

Um authoritative server pode ser do tipo principal ou primario ou um servidor
secundario. Um servidor primario para uma zona é o servidor gue armazena as
versoes definitivas de todos os registros nessa zona.

Um authoritative server primario é identificado pelo registro SOA (Start of
Authority). Um servidor secundario para uma zona usa um mecanismo de
atualizacao automatica para manter uma copia idéntica do banco de dados do
servidor primario para uma zona.

Fonte: wikipedia.org



DNS — Authoritative server
Start of authority

Um registro SOA (Start of Authority) € um tipo de registro de recurso no Sistema
de Nomes de Dominio (DNS) que contém informagcdes administrativas sobre a
zona, especialmente no que se refere a transferéncias de zona.

O formato de registro SOA é especificado no RFC 1035.

. dominio . e-mail do administrador
@ IN SOA master.example.com. hostmaster.example.com. (
2017030300 ; serial YT
3600 ; refresh
1800 ; retry
604800 ; expire
600 ) ; ttl
J

Fonte: wikipedia.org
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DNS — Authoritative server
Start of authority

IN: Tipo de zona a que se refere o SOA. Geralmente usa-se IN para Internet;
SOA: Abreviacdo de Start of Authority;

MNAME: Nome do servidor principal da zona. Neste exemplo,
master.example.com;

RNAME: E-mail do administrador responsavel pela zona. Neste exemplo,

wn,

hostmaster@example.com. Note que o simbolo “@” foi trocado por “”;

SERIAL: NUumero de série para esta zona. Se um servidor de nomes secundario
perceber que este nUmero aumentou, ele ird assumir que os dados foram
atualizados e iniciard uma transferéncia de zona;

Fonte: wikipedia.org



DNS — Authoritative server
Start of authority

REFRESH: Numero de segundos apds o qual os servidores de nomes secundarios
devem consultar o mestre para detectar alteracoes de zona;

RETRY: Numero de segundos apods o qual os servidores de nomes secundarios
devem tentar novamente contatar o servidor primario, caso o mesmo nao
responda. Este valor tem de ser menor que REFRESH;

EXPIRE: Numero de segundos apds o qual os servidores de nome secundarios
devem parar de responder a solicitacao para esta zona se o mestre nao responder.
Este valor deve ser maior que a soma de REFRESH e RETRY;

TTL: Tempo de vida para fins de armazenamento em cache negativo.
Originalmente, esse campo tinha o significado de um valor TTL minimo para
registros de recursos nessa zona; foi alterado para o seu significado atual pelo RFC
2308.

Fonte: wikipedia.org



DNS — Authoritative server
Registros de recurso

Registros de recursos DNS ou “resource records” ou simplesmente “RRs” sao o
conteudo do arquivo de zona DNS. O arquivo de zona contém mapeamentos entre
nomes de dominio e enderecos IP na forma de registros de texto.

Existem muitos tipos de registros de recursos*. Os mais comuns sao:
e SOA — start of authority;

* TXT — text;

* NS — name server;

* A —address;

PTR — pointer;

CNAME — canonical name;

MX — mail exchange;

SRV - server.

*Uma lista completa pode ser consultada em en.wikipedia.org/wiki/List_of DNS_record_types



DNS — Authoritative server
Registros de recurso

SOA: Cada arquivo de zona tera um registro SOA e ele estara presente no inicio.
Esse tipo de registro contém informacdes sobre a propria zona e sobre outros
registros. Cada zona tera apenas um registro SOA.

IN SOA nameserver.place.dom. postmaster.place.dom.

TXT: Este registro serve para adicionar comentarios ou informacgdes adicionais.

example.com IN TXT "This domain name is an example"

Fonte: interserver.net

Prof. Me. Wallace Rodrigues de Santana 133
www.neutronica.com.br



DNS — Authoritative server
Registros de recurso

NS: Este registro serve para mostrar quais sao os servidores autoritativos da zona.
Eles indicam servidores primarios e secundarios para a zona especificada no
registro SOA. As zonas podem conter muitos registros NS, mas devem conter pelo
menos um registro NS para uma zona DNS.

Por exemplo, quando o administrador do dominio abc.com delega autoridade para
gue noamdcl.noam.abc.com. administre o subdominio noam.abc.com., a seguinte
linha deve ser adicionada a zona abc.com e noam.abc.com:

noam.abc.com. IN NS noamdcl.noam.abc.com.

Ou seja, o servidor “noamdcl.noam.abc.com” passa a ser autoritativo para o
dominio “noam.abc.com”.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

A: Este registro mapeia um nome de dominio para um endereco IP. No exemplo

abaixo, o seguinte registro de recurso, localizado na zona abc.com, mapeia o FQDN
do servidor para seu endereco IP:

abc.com IN A 172.16.48.1

Para mapear o FQDN de enderecos IPv6, usa-se o registro AAAA ao invés de A.

PTR: Este registro é um ponteiro que funciona como um reverso ao registro A. Ele
mapeia um nome de dominio para um endereco IP de modo a se obter o DNS
reverso, como no exemplo abaixo:

1.48.16.172.in-addr.arpa. IN PTR abc.com.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

CNAME: Este registro serve para criar um alias para o nome do dominio. Um
exemplo do registro CNAME é dado abaixo.

ftp.abc.com. IN CNAME ftpl.abc.com.

Depois que um cliente DNS consulta o registro de recurso para ftp.abc.com, o
servidor DNS localiza o registro de recurso CNAME. Em seguida, ele resolve a
consulta do registro de recurso A para ftpl.abc.com e retorna os registros de
recurso A e CNAME para o cliente.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

MX: Esse registro representa o servidor responsavel por processar ou encaminhar
mensagens de correio eletrébnico em um dominio DNS.

Processar uma mensagem significa entrega-la ao destinatario ou passa-lo para um
tipo diferente de transporte de correio. Encaminhar uma mensagem significa
envia-lo para seu servidor de destino final, ou seja, ele serd o SMTP (Simple Mail
Transfer Protocol) para outro servidor de troca de mensagens gue esteja mais
proximo do destino final ou o enfileire por um periodo de tempo especificado.

Somente servidores de troca de mensagens usam registros MX. O exemplo a seguir
mostra registros de recursos MX para os servidores de e-mail para o dominio
noam.abc.com.:

* noam.abc.com. IN MX 0O mailserverl.noam.abc.com.
* noam.abc.com. IN MX 10 mailserver2.noam.abc.com.
* noam.abc.com. IN MX 10 mailserver3.noam.abc.com.

O numero apods IN MX indica a prioridade do servidor de mensagens.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

SRV: Esse registro permite que sejam especificados servidores para os quais
devem ser direcionados o trafego de servicos especificos.

Abaixo segue o formato deste registro:

serv. prot.example.com SRV 10 0 5060 serv.example.com

Onde:

* Service: o nome do servico, que deve ser precedido de

“u n,
—_ 7

“u o,
—

Protocol: o nome do protocolo, que deve ser precedido de

* Domain: o nome do dominio que recebera o trafego original desse servico;

Priority: o primeiro numero (10) indica a prioridade do servidor alvo;

Weight: se dois registros tiverem a mesma prioridade, o peso (0) sera usado;

Port: a porta TCP ou UDP que sera usada pelo servico (5060);

Target: o dominio ou subdominio alvo, que deve ter um registro A ou AAAA para
resolver para o endereco IP.

Fonte: interserver.net
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DNS — Authoritative server
Registros de recurso

Exemplo de uso do registro SRV:

_ldap. tcp.example.com. IN SRV 10 50 389 dsl.example.com.
Onde:

* Service: LDAP;

Protocol: TCP;

* Domain: example.com;
Priority: 10;

Weight: 50;

Port: 389 (TCP);

Target: dsl.example.com.

Fonte: interserver.net
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DNS — Authoritative server
Exemplo

SORIGIN example.com. ; start of the zone file

STTL 30m

example.com.

19991207
1d

1d

4w

1h

)
example.
example.
example.
example.
example.

WWwW

01

com.

com.

com.

com.

com.

Fonte: nsl.com

; default cache expiration time for resource records

IN SOA ns.example.com. root.example.com. (

; serial number of this zone file

; frequency to refresh secondary DNS (d=day)

; frequency to refresh secondary DNS in case of problem

; secondary DNS expiration time (w=week)

; minimum caching time if resolution failed

NS dnsl.dnsprovider.com.
NS dns2.dnsprovider.com.
MX 10 mx1l.dnsprovider.com
MX 10 mx2.dnsprovider.com
A 192.168.100.1

A 192.168.100.1

name server

another name server

; mail server

another mail server
IP address for root domain

IP address for www subdomain



DNS - Forwarder

Um DNS forwarder ou encaminhador é um servidor DNS que encaminha consultas
DNS para outros servidores e armazena localmente um cache de pesquisas ja

realizadas.
DNS Sewer %

L
i@
v

DNS Client

PRV Y W

Internet <

k_,»\hh__ %

DMS Forwarder

P
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Arguivo hosts

O arquivo hosts.txt € um arguivo texto que nos primordios da Internet era mantido
manualmente e disponibilizado via compartilhamento de arquivos pelo Stanford
Research Institute para a associacao ARPANET, contendo os nomes de host e seus
enderecos.

Nos sistemas operacionais modernos, este arquivo permanece como um
mecanismo de resolucao de nome alternativo.

No GNU/Linux, este arquivo se encontra em:

\etc\hosts

f

No Windows, este arquivo se encontra em:

o Windows

c:\windows\system32\drivers\etc\hosts. txt
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Arguivo hosts

Arquivo hosts.txt no Windows:

-

| hosts - Notepad O | B |-

File Edit Format View Help

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

copyright (c) 1993-2009 microsoft corp.
this is a sample hosts file used by microsoft tep/ip for windows.

this file contains the mappings of ip addresses to host names. each
Eﬂtr¥ should be kept on an individual line. the ip address should

e pla
the ip address and the host name should
space.

separated by at Teast one

additiuna11¥, comments (such as these) may be inserted on individual
Tines or following the machine name dencted by a "#° symbol.

for example:

102.54.94,97 rhino. acme. com # soUrce serwver
38.25.63.10 . acme. com # x client host
localhost name resolution is handled within dns itself.
127.0.0.1 localhost
1 localhost

ced in the first column followed bg the corresponding host name.
e
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DNS — resolucao de nomes

Técnica iterativa

Quando um cliente envia uma
solicitacao iterativa para um servidor
DNS, o servidor responde com a
resposta a solicitacao, ou seja, o
endereco IP correspondente, ou entao
com o nome de outro servidor que
tenha as informacdes.

O cliente original deve entao iterar com
o novo servidor, enviando uma nova
solicitacao para este possa responder
ou fornecer outro nome de servidor.

Fonte: tcpipguide.com

1. Resolution
Request
for C.B.A.

— Root

Name
2. Name Server server
for A.
3. Resolution
Request
for C.B.A.

———* Name
4N 5 Server
. Name Server for A.

for B.A. »
5. Resolution
Request .
for C.B.A. p: Name
—
Server
6. Name Server for B.A.
for C.B.A.
7. Resolution
Request
for C.B.A. .
 mm—— Name
Server
8. 1P Address P for C.B.A.

for C.B.A.

(root)




DNS — resolucao de nomes
Técnica recursiva

Quando um cliente envia uma
solicitacao recursiva para um servidor
DNS, o servidor responde com a

2. Resolution l 7.1P Address

resposta se tiver a informacgao torCoa. |, | frcaA
solicitada. Caso contrario, o servidor ﬁ Name
assumira a responsabilidade de + Resotson P o
encontrar a resposta, tornando-se um Mz, ———— 5 Resouton l
cliente em nome do cliente original e Clont P Adiess
enviando novas solicita¢cdes para outros m soner

servidores.

4. Resolution
Request
for C.B.A.

5. IP Address
for C.B.A.

O cliente original envia apenas uma l A
solicitacdo e, eventualmente, obtém as m for CoA
informacdes desejadas (ou uma

mensagem de erro, se nao estiver

disponivel).

Fonte: tcpipguide.com

(root)




DNS — resolucao de nomes
Resumo

Local Name Server
5. Iterative Query to root N
4. Check > (root)
Cache &. Name Server for .edu
13. Update ~ Root Name Server
Cache
Cache _
Server 7. terative 1
3. Recursive GQuery to .edu -
-
Quel edu
o = 8. Name Server for
IP Address
googleplex.edu L
.edu Name Server
9. terative Query
= to googleplex.edu
-
Cache 10. Hame Server for googleplex
Cache Resolver compsci.googleplex.edu
googleplex.edu
1. Resolution Name Server
t
Reques 16. Requested 11. Herative Query to
IP Address compsci.googleplex.edu -
hal CcoOmpsci
12. IP Address for -

www.net.compsci.googleplex,adu compsci.googleplex.edy
Hame Server
hoar sW net

User & Browser to Resolved Address
13

Client

Fonte: tcpipguide.com
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DNS — resolucao de nomes
Pesquisa reversa

A hierarquia especial "IN-ADDR.ARPA" foi (oot
criada para permitir pesquisas reversas
faceis de nomes DNS.

"IN-ADDR.ARPA" contém 256
subdominios numerados de 0 a 255, cada
um dos quais tem 256 subdominios
numerados de 0 a 255 e assim por diante, in-addr xyzindustries
abaixo de quatro niveis. Assim, cada |

endereco IP é representado na hierarquia. | | | |

darpa com

No diagrama ao lado, o nome de dominio L 1 171 N il
DNS “www.xyzindustries.com” tem um | | | |

registro de recurso convencional I i e A e TN
apontando para seu endereco IP | | i ysindvetres com.
191.27.203.8, bem como um registro de [ ][ ][]~z ] ™7
resolucao reversa em 8.203.27.191.IN- | L T 1' o L I---Izlsl

ADDR.ARPA, apontando para o nome de
dominio “www.xyzindustries.com”.

Fonte: tcpipguide.com



DNS — Ferramentas

NSLOOKUP é uma ferramenta disponivel em ambiente Linux e Windows que
permite pesquisar informacoes sobre registros de DNS de um determinado
servidor DNS.

J\Windows' system32'cmd.exe - nslookup

Microsoft Windows [VUersion 6.1.76011
Copyright <(c> 2009 Microsoft Corporation. All rights resep

C:\Users\bill>nslookup
Default Server: him?-dc-81.bim?.local
Address: 10.10.5.13

Type the name of the

> him%fileserver R s
Server: bim?-dc-081.bhim?%?.local icense servel
Address: 10.18.5.13

Name : bim?fileserver.bhim?.local
Address: 16.18.5.14

>

This is the |IP address
- of your DNS server

license server




DNS — NSLOOKUP

Exemplo de pesquisa recursiva sem especificar o servidor DNS:
C:\>nslookup www.brasil.gov.br

Server: UnKnown
Address: 192.168.0.1

Non-authoritative answer:
Name: www.brasil.gov.br
Address: 170.246.255.242
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DNS — NSLOOKUP

Exemplo de pesquisa recursiva especificando o servidor DNS:
C:\>nslookup www.brasil.gov.br dns.google
Server: dns.google

Address: 8.8.8.8

Non-authoritative answer:
Name: www.brasil.gov.br
Address: 170.246.255.242
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DNS — NSLOOKUP

Exemplo de pesquisa do registro SOA:

C:\>nslookup -type=soa www.brasil.gov.br dns.google
Server: dns.google

Address: 8.8.4.4

brasil.gov.br
primary name server = alpha.planalto.gov.br
responsible mail addr = postmaster.planalto.gov.br
serial = 2020080810
refresh = 300 (5 mins)
retry = 300 (5 mins)
expire = 604800 (7 days)
default TTL = 300 (5 mins)

Prof. Me. Wallace Rodrigues de Santana
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DNS — NSLOOKUP

Exemplo de pesquisa recursiva especificando o servidor DNS autoritativo do
dominio:

C:\>nslookup www.brasil.gov.br alpha.planalto.gov.br
Server: alpha.planalto.gov.br

Address: 170.246.255.10

Name : www.brasil.gov.br
Address: 170.246.255.242
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DNS — NSLOOKUP

Exemplo de pesquisa nao recursiva para “br”:

C:\>nslookup -norecurse -type=ns br a.root-servers.net
(..)

Server: UnKnown

Address: 198.41.0.4

br nameserver = a.dns.br

br nameserver = b.dns.br

(..)

a.dns.br internet address = 200.219.148.10

b.dns.br internet address = 200.189.41.10
(...)
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DNS — NSLOOKUP

Exemplo de pesquisa nao recursiva para “gov.br”:
C:\>nslookup -norecurse -type=ns gov.br a.dns.br
Server:

Address:

gov
gov

gov

gov.

gov.
.br

gov

.br
.br
.br

br
br

a.dns.br

200.219.148.10

nameserver

nameserver

nameserver

nameserver

nameserver

nameserver

.dns
.dns
.dns
.dns

.dns

Hh 0 QA 0 O o

.dns

Prof. Me. Wallace Rodrigues de Santana
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DNS — NSLOOKUP

Exemplo de pesquisa nao recursiva para “brasil.gov.br”:

C:\>nslookup -norecurse -type=ns brasil.gov.br a.dns.br
Server: a.dns.br

Address: 200.219.148.10

brasil.gov.br nameserver = alpha.planalto.gov.br
brasil.gov.br nameserver = alpha2.planalto.gov.br

alpha.planalto.gov.br internet address =
170.246.255.10

alpha2.planalto.gov.br internet address =
170.246.255.11
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DNS — NSLOOKUP

Exemplo de pesquisa nao recursiva para “www.brasil.gov.br”:

C:\>nslookup -norecurse -type=a www.brasil.gov.br
alpha.planalto.gov.br

Server: alpha.planalto.gov.br
Address: 170.246.255.10

Name : www.brasil.gov.br
Address: 170.246.255.242
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DNS — NSLOOKUP

Exemplo de pesquisa para o controlador de dominio que atende uma determinada
rede, neste exemplo a rede ACME.CORP:

v | Administrator: Command Prompt - nslookup

C:sUserssAdministratorinslookup
Default Server: dcl.acme.corp
Addre==: 108.8.8.1

»lset type=all
#|_ldap._tecp.dc._msdcs.acme.corp

Server: dcl.acme.corp
Addre=z=: 18.8.8.1

_ldap._tep.de._msdes.acme.corp SRU service location:

H
188

priority

we ight

port 3892

zupr hostname dcl.acme.corp
gci.acme.curp internet addresz = 1H.H.8.1

¢ ?’4’

{



Para saber mais...

... leia o material online sobre Domain Name System, de Julio Battisti.

... leia a apostila Domain Name Service Configuracdao e Administracao, de Rubens
Queiroz de Almeida.

... veja a animacao online do funcionamento do protocolo DNS, da RAD University.

... leia o tutorial DNS apresentado no 32 PTT Férum, do registro.br.

... veja a lista de Top-Level Domains, da Internet Assigned Numbers Authority
(IANA).

... veja a lista de Dominios de Segundo Nivel do Brasil, do registro.br.



Modulo 9

Servico de diretdrio



Introducao

Servico de diretdrio € um sistema que armazena e organiza informacgdes sobre
usuarios, computadores e recursos compartilhados em uma rede de
computadores.

Um servico de diretério é util para administrar e gerenciar usuarios e recursos em
uma rede de forma organizada e centralizada.
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LDAP

LDAP (Lightweight Directory Access Protocol) ou Protocolo Leve de Acesso a
Diretdrios tem a fungao de definir como as informagdes sobre usuarios,
computadores e recursos sao armazenadas no banco de dados do repositdrio

central do servico de diretério.

O LDAP é um protocolo baseado no modelo cliente/servidor e foi desenvolvido
como alternativa ao protocolo X.500, desenvolvido pela ITU-T e pela ISO.

I:I DAP (Directory Access Protocol)
- >
(hased on O3] Protocal Stack)

X.500-Client X.500-Server

LDAPR DAF
H. H
TCHIP 05l

LDAP-Client LDAP-Gateway X.500-Server

LDAP (Lightweight Directory Access Protocal)
] 2L 4 h-
TCPIP

LDAP-Client LDAP-Server

1993
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LDAP

O LDAP é um protocolo que segue o modelo cliente/servidor. O cliente LDAP
conecta-se ao servidor LDAP por meio da porta TCP 389.

LDAP Request Porta TCP 389

N

LDAP Client LDAP Server

T
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LDAP

Dentre as diversas implementacdes do protocolo LDAP, podemos destacar o
eDirectory da Novell, o OpenLDAP da comunidade GNU/Linux e o Active Directory

da Microsoft.

penLDAP

http:/fwww . OpenLDAP.org

|/
Y

_—
Windows Server
Active Directory
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Active Directory

O Active Directory é a implementacao
da Microsoft para o servico de diretdrio

baseado no protocolo LDAP. NETBIOS name;

Também conhecido como AD, foi
introduzido a partir do Windows Server
2000.

Na nomenclatura da Microsoft, uma
unidade administrativa denomina-se
Dominio, e é representada por um

ou ou
triangulo. Todo dominio deve ter, no
minimo, um controlador de dominio, [@ @
também conhecido como DC, que é
responsavel por conter o banco de @ @
dados do servico de diretdrio. Os
demais servidores do dominio sdo Usoe Staft

conhecidos como servidores membros
ou members servers.

Users IMSS
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Active Directory — objetos

Todo objeto no Active Directory deve possuir um Distinguished Name (nome
distinto), que deve ser Unico e exclusivo.

Isso é possivel usando-se o caminho completo do objeto, incluindo o nome do
objeto e todos os objetos pai para até a raiz do dominio. Desta forma o cliente
LDAP consegue recuperar as informacdes do objeto do diretdrio.

cn=]5mith,ou=Promotions, ou=Marketing,dc=noam, dc=reskit ,dc=com

F 1 ' 9 F ! F 1 ' 1 T

Domain Component=com I
Domain Component=reskit

Domain Component=noam
Organizational Unit=Marketing
Organizational Unit=Promaotions

Comrmon Name=J1Smith
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Active Directory — atributos

Atributos sao informacgdes sobre um usuario, organizacao, grupo ou qualquer
outro tipo de objeto. Cada atributo é associado a um tipo que fornece diversas

propriedades sobre como os clientes e o servidor de diretérios devem interagir
com esse atributo.

~ 1

objectClass x

U\
DN = Full Name + Path | CP COM/Cowbridge

> :
U\ Firstname: | Guy < givenName
CN First + Last H— S
[ Last name: Thomaa i 1
Full name: | Guy Thoma! \n displayName
User logon name. S acs
3 _ UuserPrincipalName
| quyt | @cp.com <
~J] guyt@cp.com

User logon name (pre-YWindows 2000)

| ch | guyt G
a’\nsaoncountName

<Back | Next> | [ Cancel ]
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Active Directory —

logon

Para que 0s usuarios possam conectar-se no dominio, as estacdes de trabalho
devem estar registradas no dominio e os usuarios devem possuir contas
cadastradas no servico de diretdrio.

Log On to Windows

Microsoft:
- Wind

' .. Professional

Copyright € 1985-2001
Microsoft Corporation

User name: | juser

Password: | LA L L]

Lag on ka: |THEENDLESSHOME

[JLog on using dial-up connection

L [s74 J [ Cancel ] [ghut Down...] [thions L ]

Control Panel Home

# Device Manager
'@ Remote settings

@ System protection
@ Advanced system settings

o|B] X
: lg@ » Control Panel » All Control Panel items » System - I‘, | | Search Control Panel pel '
xR ® -

System Properties

Computer Name [:‘ d IAdvmoad]SystunP i IRemde\

| Windows uses the following information to identify your computer
on the network.

Computer description:
For example: “Kitchen Computer” or “Mary's

Computer”.

PMiMac
Full computer name:
PMiMac civil.aau dk

Member of
@ Domain:

PMiMac.civil aau dk
civil.aau dk

domain or workgroup, click

or change its domain or

civil.aau.dk

(©) Workgroup:
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Active Directory — DNS

Para que a estacao de trabalho possa encontrar o controlador de dominio da rede
guando o usuario insere suas credencias, a estacao faz uma consulta ao servidor
DNS.

O Active Directory é dependente do servico de DNS, pois sem ele a estacao de
trabalho ndao tem como encontrar o controlador de dominio responsavel por
autenticar aquele usuario.

% Logon Or Active Directory Search DNS Server

. Net Logon Collects Client Infomation HI

Sends DNS Query with Client Infu

LDAP Service

Client Sends Running on a
Request to a Heman
Domain Controller ) Controller
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Active Directory — consulta DNS

Para consultar o controlador de dominio que atende uma determinada rede, neste
exemplo a rede ACME.CORP, pode-se usar o comando nslookup:

v | Administrator: Command Prompt - nslookup

C:sUserssAdministratorinslookup
Default Server: dcl.acme.corp
Addre==: 108.8.8.1

»lset type=all
#|_ldap._tecp.dc._msdcs.acme.corp

Server: dcl.acme.corp
Addre=z=: 18.8.8.1

_ldap._tep.de._msdes.acme.corp SRU service location:

H
188

priority

we ight

port 3892

zupr hostname dcl.acme.corp
gci.acme.curp internet addresz = 1H.H.8.1

¢ ?’4’

{



Active Directory — arvore

Varias unidades administrativas, ou dominios, podem ser combinados desde que
compartilhem o mesmo espaco de nomes, de modo que tenhamos um dominio

pai ou raiz e dominios filhos ou subdominios. A este conjunto de dominios da-se o
nome de Arvore.

No exemplo abaixo, os dominios sales, engineering e admin sao subdominios do
dominio raiz acme.com.tw.

acme.com.tw

sales.acme.com.tw engineering.acme.com.tw admin.acme.com.tw
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Active Directory — floresta

Unidades administrativas ou dominios, que nao compartilham o mesmo espaco de
nomes, também podem ser combinados. Neste caso teremos uma Floresta.

Forest

nizatforal Unit

............

Finance.habib.com

o |
us.sheikh.com uk.sheikh.com
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Active Directory — trust

O trust ou relagao de confianca é um canal de autenticacao que permite que
usuarios de um dominio possam acessar recursos em outro dominio.

Pode ser do tipo direta, quando um dominio é subdominio de outro; ou transitiva,
guando dois dominios sao subdominios de uma mesma raiz.

Forest Rogt Domain

i
i
/nomain 1 Tree One
Tree Root ,x’f \ Forest \\ i
Domain / ‘ 1, g

Shortcut Trust

Trusted Domain Trusting Domain
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Para saber mais...

... leia o documento sobre Arquitetura do Active Directory, da Microsoft.
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Modulo 10

Controladores de dominio



Controlador de Dominio vs Dominio

Um Controlador de Dominio é um servidor que responde as solicitacdes de
autenticacao e verifica os usuarios em uma rede de computadores.

Ja um Dominio é uma forma hierarquica de organizar usuarios e computadores
qgue trabalham juntos na mesma rede.

Active Directory Domain Controller

Em outras palavras, o Active Directory é um tipo de dominio e um controlador de
dominio é um servidor com um papel importante nesse dominio, pois ele mantém
todos os dados organizados e protegidos dentro desse dominio.

Fonte: varonis.com
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Papéis de um controlador de dominio

Os controladores de dominio que mantém funcdes de mestre de operacdes sao
designados para executar tarefas especificas que tem o objetivo de garantir a
consisténcia e eliminar registros conflitantes no banco de dados do Active
Directory.

O Active Directory Domain Services (ADDS) define cinco papéis de mestre de
operacoes, também conhecido como FSMO (Flexible Single-Master Operations):

* Schema Master;
Domain Naming Master;
Infrastructure Master;

RID (Relative IDentification) Master;

FOREST WIDE DOMAIN WIDE

PDC (Primary Domain Controller)
Emulator.

So &7 B B

Schema Domain Naming RID PDC Infrastructure
ERCT Master Master Emulator Master

Fonte: windowstechno.com

Prof. Me. Wallace Rodrigues de Santana

. 176
www.neutronica.com.br



Papéis de um controlador de dominio

Os papéis FSMO podem ser aplicados a uma floresta ou a um dominio, e tem
grupos de seguranca especificos para que possam ser configurados.

A tabela abaixo mostra os papéis FSMO relacionados aos seus respectivos grupos
de seguranca e escopo de aplicacao:

Papel FSMO Grupo de Segurancga “

Schema Master Schema Admins Floresta
Domain Naming Master Enterprise Admins Floresta
Infrastructure Master Domains Admins Dominio
RID Master Domains Admins Dominio

PDC Master Domains Admins Dominio

Fonte: windowstechno.com
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Papéis de um controlador de dominio

Domain
Naming Master

; :{-_ I\ A!i;
RID Master PDC
Emulator

Fonte: windowstechno.com

Infrastructure
Master
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FSMO — Schema Master

O Schema Master controla todas as atualizacdes e modificacdes do esquema do
Active Directory.

Depois que a atualizacdao do esquema é concluida, ela é replicada do Schema
Master para todos os outros controladores de dominio no dominio.

Para atualizar o esquema de uma floresta, deve-se ter acesso ao Schema Master.

Pode haver apenas um Schema Master em toda a floresta. Em caso de falha, este
papel pode ser transferido para qualquer outro controlador de dominio na
floresta.

Fonte: varoniz.com



FSMO — Schema Master

_4***** Replication

| x
Schema Master |

Fonte: varoniz.com
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FSMO — Schema Master

O que acontece quando o Schema Master nao esta disponivel?

N3ao ha impacto direto sobre os usuarios, pois eles nao usam este recurso
diretamente. No entanto, este papel é importante para que os administradores
possam estender o esquema do Active Directory para oferecer suporte a outros
produtos, como por exemplo o servidor de correio eletrénico Microsoft Exchange,

entre outros.

Fonte: varoniz.com



FSMO — Domain Naming Master

O Domain Naming Master controla a adicao ou remocao de dominios na floresta.

Este controlador de dominio é o Unico que pode adicionar ou remover um dominio
no Active Directory.

Ele também pode adicionar ou remover referéncias cruzadas a dominios em
diretdrios externos.

Pode haver apenas um Domain Naming Master em toda a floresta. Em caso de
falha, este papel pode ser transferido para qualquer outro controlador de dominio
na floresta.

Fonte: varoniz.com



FSMO — Domain Naming Master

:

P

Controls the addition or removal of domains in the forest )

' Domain Naming
Master

New Domain

S—

Fonte: varoniz.com
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FSMO — Domain Naming Master

O que acontece quando o Domain Naming Master nao esta disponivel?

O papel de Domain Naming Master s6 é necessario quando se adiciona ou se
remove um dominio de uma floresta. Até que tais mudancas sejam necessarias
para a infraestrutura do dominio, este papel pode permanecer desligado por um
periodo indefinido de tempo. Transferir essa funcao para outro controlador de
dominio é uma acao significativa. Depois que o papel de Domain Naming Master
for transferido, o controlador de dominio que estava executando o papel ndo pode
ser colocado online novamente.

Fonte: varoniz.com



FSMO - Infrastructure Master

Quando um objeto em um dominio é referenciado por outro objeto em outro dominio,
ele representa a referéncia pelo GUID, o SID (para referéncias a entidades de seguranca)
e o DN do objeto que esta sendo referenciado. O detentor da fungao FSMO de
infraestrutura é o DC responsavel por atualizar o SID e o nome distinto de um objeto
em uma referéncia de objeto entre dominios. A qualguer momento, pode haver apenas
um controlador de dominio atuando como mestre de infraestrutura em cada dominio.

Observacao: a funcao de mestre de infraestrutura (IM) deve ser mantida por um
controlador de dominio que nao seja um servidor de catdlogo global (GC). Se o mestre
de infraestrutura for executado em um servidor de catalogo global, ele parara de
atualizar as informacdes do objeto porgue nao contém nenhuma referéncia aos objetos
gue nao contém. Isso ocorre porque um servidor de Catalogo Global mantém uma
réplica parcial de cada objeto na floresta. Como resultado, as referéncias de objetos
entre dominios nesse dominio nao serao atualizadas e um aviso a esse respeito sera
registrado no log de eventos desse DC. Se todos os controladores de dominio em um
dominio também hospedarem o catalogo global, todos os controladores de dominio
terao os dados atuais e ndo sera importante qual controlador de dominio tera a funcao
de mestre de infraestrutura..

Fonte: varoniz.com



FSMO — Infrastructure Master

Group
Membership List
Global group is nested GUID
in domain local group siD
New DN

Infrastructure
Master

Fonte: varoniz.com
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FSMO - Infrastructure Master

O que acontece quando o Infrastructure Master nao esta disponivel?

Uma falha do mestre de infraestrutura sera perceptivel para os administradores,
mas nao para 0s usuarios.

Como o mestre é responsavel por atualizar os nomes dos membros do grupo de
outros dominios, pode parecer que a associa¢ao ao grupo esta incorreta, embora,
conforme mencionado anteriormente nesta licao, a associacao nao seja realmente
afetada. Vocé pode obter a funcao de mestre de infraestrutura para outro
controlador de dominio e, em seguida, transferi-la de volta para o detentor da
funcao anterior quando esse sistema ficar online.

Fonte: varoniz.com



FSMO — RID Master

O RID Master é responsavel pelo processamento de solicitacdes de pool RID de
todos os controladores de um dominio especifico.

Quando um controlador de dominio cria um objeto principal de seguranca, como
um usuario ou grupo, ele anexa um SID exclusivo ao objeto. Esse SID consiste em
um SID de dominio (o mesmo para todos os SIDs criados em um dominio) e um
RID exclusivo para cada SID principal de seguranca criado em um dominio.

Cada controlador de dominio em um dominio é alocado a um pool de RIDs que
pode atribuir as entidades de seguranca que cria. Quando um pool RID alocado de
um controlador de dominio cai abaixo de um limite, esse controlador de dominio
emite uma solicitacao de RIDs adicionais para o RID Master do dominio. O RID
Master do dominio responde a solicitacao recuperando RIDs do pool de RIDs nao
alocados do dominio e os atribui ao pool do controlador de dominio solicitante. A
qualquer momento, pode haver apenas um controlador de dominio atuando como
RID Master no dominio.

Fonte: varoniz.com



FSMO — RID Master

« Allocates blocks of RIDs
« Prevents object duplication

RD || )
Master

| Block of RIDs | .

I RID allocation

' Object SID = Domain SID +(RID) |

Fonte: varoniz.com
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FSMO — RID Master

O que acontece quando o RID Master nao esta disponivel?

Um RID Master com falha eventualmente impedira que os controladores de
dominio criem novos SIDs e, portanto, impedira gue se crie novas contas para
usuarios, grupos ou computadores. No entanto, os controladores de dominio
recebem um pool consideravel de RIDs do RID Master, portanto, a menos se vocé
esteja gerando varias contas novas, muitas vezes pode-se ficar algum tempo sem o
RID Master online enquanto ele esta sendo reparado. Transferir esse papel para
outro controlador de dominio é uma acao significativa. Depois que o papel de
mestre RID é transferido, o controlador de dominio que estava executando o papel
nao pode ser colocado online novamente.

Fonte: varoniz.com



FSMO — PDC Emulator

O PDC Emulator é necessario para sincronizar o tempo entre os dispositivos de uma
rede. O objetivo do servico de horario é garantir que o servico de horario do Windows
use uma relacao hierarquica que controla a autoridade e nao permite loops para
garantir o uso de horario comum apropriado.

O PDC Emulator de um dominio é autoritativo para aquele dominio e deve ser
configurado para obter o tempo de uma fonte externa.

Em um dominio, o controlador de dominio com o papel de PDC Emulator executa as
seguintes funcdes:

* As alteracdes de senha realizadas por outros controladores de dominio sao replicadas
preferencialmente para o PDC Emulator;

* As falhas de autenticacao que ocorrem em um determinado controlador de dominio
em um dominio devido a uma senha incorreta sao encaminhadas ao PDC Emulator
antes que uma mensagem de falha de senha invalida seja relatada ao usuario;

* O bloqueio de conta é processado no emulador PDC.

» A edicdo ou criacao de objetos de politica de grupo (GPO) é sempre feita a partir da
copia GPO encontrada no compartilhamento SYSVOL do PDC Emulator, a menos que
configurado para nao fazé-lo pelo administrador.

Fonte: varoniz.com



FSMO — PDC Emulator

Adicionalmente, o PDC Emulator executa todas as funcionalidades que um PDC
baseado no Microsoft Windows NT 4.0 Server ou PDC anterior executa para
clientes baseados no Windows NT 4.0 ou anteriores.

Esta parte da funcao do emulador PDC torna-se desnecessaria quando todas as
estacdes de trabalho, servidores membros e controladores de dominio que
executam o Windows NT 4.0 ou anterior sao atualizados para o Windows
2000/2003.

A qualquer momento, pode haver apenas um controlador de dominio atuando
como PDC Emulator em cada dominio da floresta.

Fonte: varoniz.com



FSMO — PDC Emulator

P ints to
time server

PDC
Emulator

'l |

PDC

~ Client Computer Running
- Windows NT 4.0 And Earlier

13

Client Computer
Running Windows XP

Windows NT BDC |

Fonte: varoniz.com
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FSMO — PDC Emulator

O que acontece quando o PDC Emulator nao esta disponivel?

O PDC Emulator com falha é o que que tera o impacto mais imediato nas
operacdes normais e nos usuarios se ficar indisponivel. Felizmente, a funcao do
PDC Emulator pode ser transferida para outro controlador de dominio e, em
seguida, transferida de volta para o detentor do papel original quando o sistema

ficar online novamente.

Fonte: varoniz.com



Global Catalog

Cada controlador de dominio armazena os objetos do dominio no qual est3
instalado, no entanto, um controlador de dominio designado como servidor de
Catalogo Global ou Global Catalog armazena os objetos de todos os dominios da
floresta.

Para cada objeto que nao esta no dominio para o qual o servidor de catadlogo
global tem autoridade como controlador de dominio, um conjunto limitado de
atributos é armazenado em uma réplica parcial do dominio.

Portanto, um servidor de catalogo global
armazena sua propria réplica de dominio
gravavel completa (todos os objetos e
todos os atributos), além de uma réplica
parcial somente leitura de todos os outros
dominios da floresta.

domain B

Fonte: varoniz.com /

domain C
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Global Catalog

O catdlogo global é criado e atualizado automaticamente pelo sistema de
replicacdo do AD DS (Active Directory Domain Services).

Os atributos de objeto replicados para servidores de catalogo global sdao os
atributos com maior probabilidade de serem usados para pesquisar o objeto no
AD DS.

Os atributos replicados para o catalogo global sao identificados no esquema como
o Conjunto de Atributos Parcial ou Partial Attribute Set (PAS) e sao definidos por
padrao pela Microsoft.

No entanto, para otimizar a pesquisa, € possivel editar o esquema adicionando ou
removendo atributos que sao armazenados no catalogo global.

Fonte: varoniz.com



Global Catalog

Subset of the
Attributes of All
Objects

Group membérship
when user logs on

Global Catalog Server

Fonte: varoniz.com
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Global Catalog

O catalogo global possibilita que os clientes pesquisem no AD DS sem precisar ser
encaminhado de um servidor para outro até que seja encontrado um controlador
de dominio que tenha a particao de diretorio de dominio que armazena o objeto
solicitado.

Por padrao, as pesquisas do AD DS sao direcionadas aos servidores de catalogo
global.

O primeiro controlador de dominio em uma floresta é criado automaticamente
como um servidor de catalogo global.

Depois disso, é pode designar outros controladores de dominio para serem
servidores de catalogo global, se necessario.

Fonte: varoniz.com



SID vs GUID

Quando um novo usudrio de dominio ou conta de grupo é criado, o Active
Directory armazena o SID (Security IDentifier) da conta na propriedade ObjectSID
de um objeto Usuario ou Grupo. Ele também atribui ao novo objeto um GUID
(Globally Unique IDentifier), que é um valor de 128 bits exclusivo ndo apenas na
empresa, mas também em todo o mundo.

Os GUIDs sao atribuidos a todos os objetos criados pelo Active Directory, nao
apenas aos objetos Usuario e Grupo. O GUID de cada objeto é armazenado em sua
propriedade ObjectGUID.

Click Admins Properties ? X
General Members Meml
Object Security Attribute Editor
Attributes:
Attribute Value o
objectCategory CN=Group ,CN=Schema CN=Configuration.D
—obiectClass——Llop-group
fec03121- Miall """ "0 N
objectoid O-1-9-21-123943 /826-33303 14 /6U-421 /oUb
objectVersion <not set>

Fonte: Microsoft
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SID vs GUID

Se um usuario muda de um dominio para outro, ele obtém um novo SID. O SID de
um objeto de grupo nao muda porque os grupos permanecem no dominio em que
foram criados.

Se um funcionadrio se mudar da América do Norte para a Europa, por exemplo, mas
permanecer na mesma empresa, um administrador do Active Directory podera
mover o objeto Usuario do funcionario de uma unidade organizacional para outra.

Quando o administrador fizer isso, o objeto Usuario da conta precisara de um novo
SID. A parte do identificador de dominio de um SID emitida na América do Norte é
exclusivo, de tal modo que o SID da conta do usuario na Europa tem um
identificador de dominio diferente.

A parte relativa do identificador de um SID é exclusiva em relacao ao dominio,
portanto, se o dominio muda, o identificador relativo também muda.

Fonte: Microsoft



SID vs GUID

Sample S1D:
S-1-5-12-7723811915-3361004348-033306820-515

g
&

"8§" identifies
string as a
SID

identifier

Subauthority values;
comprises the domain

Revision
(always 1)

Identifier authority. (E.g., 0 = null
authority, 1 = world authority, 2 =
local authority, 3 = creator authority,
4 = non-unique authority, 5 = NT
authority)

Fonte: c-jump.com

Relative Identifier (RID), distingquishes one
account from another. (E.g., 500 = administrator
user, 501 = guest user, 502 = Kerberos key
distribution center, 512 = domain administrators,
513 = domain users, 514 = domain guest, 515 =
domain computers, 544 = Administrators group,
549 = Server Operators group)
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SID vs GUID — continuacao

Quando um objeto Usudrio é movido s e e
s . CN=suburk user CN=suburk,OU =Mgrated,DC =CohoVineyard, DC =com
de um dominio para outro, um novo s T S E T T o o m
SID deve ser gerado para a conta do S Aotte s | Secumy | ey
usuario e armazenado na propriedade ol o 3 |feecmes
ObJeCtSI D. g::m m:&s'o;plo i;i;ﬁGROUP_HID_USERS) :;fcc_'c:“'"
Chetitton replPropedyMetaData  AtID Ver Loc USN Org DSA d,DC=com
. ON=tisasic sAMAccountName wélash d,0C=com
Antes que o novo valor seja gravado na | Gutsbocn || MhcsstTipe 0506368 - (orwAL user_socount LS
. ) , ) Chimtoiggs | S1DHston §-1:5:21-3013500451-1360372568 2451230 Esipodiin
propriedade, o valor anterior é copiado oenes |7 E7S
. . Nntonlxo; USErAC Atriute: siD
para outra propriedade de um objeto oo ;@%’f e -
Usuario, SIDHistory. Esta propriedade e | SS—— | |
~ Oucvedon | | whoses fonove_| [
pode contgr varios \,/a.lor,es. Ca.da vez ,g::gj d — »
que um objeto Usuario € movido para ctrv | G .
outro dominio, um novo SID é gerado e s N
armazenado na propriedade ObjectSID et H
e outro valor é adicionado a lista de Gyosinge .
. . | CNw=yusouza il I _'] "
SIDs antigos em SIDHistory. e o) | I ||
Fonte: Microsoft
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SID vs GUID

Quando um usuario entra e é autenticado com éxito, o servico de autenticacao de
dominio consulta o Active Directory em busca de todos os SIDs associados ao
usuario, incluindo o SID atual do usuario, os SIDs antigos do usuario e os SIDs dos
grupos do usuario.

Todos esses SIDs sdo retornados ao cliente de autenticacao e sao incluidos no
token de acesso do usuario.

Quando o usuario tenta obter acesso a um recurso, qualquer um dos SIDs no token
de acesso (incluindo um dos SIDs em SIDHistory) pode permitir ou negar o acesso
do usuario.

Fonte: Microsoft



Para saber mais...

... leia 0 documento XXXXXXXXXXX
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Modulo 11

Windows Powershell



Windows PowerShell

O Windows PowerShell € uma solucao de automacao de tarefas multiplataforma
qgue consiste em um shell de linha de comando, em uma linguagem de script e
uma estrutura de gerenciamento de configuracgao.

Inclui um prompt interativo e um ambiente para criacao de scripts para
administracao do sistema e automacao.

O PowerShell pode ser executado no Windows, Linux e macOS.

PowerShell

Fonte: microsoft.com
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Windows PowerShell

Acessando o console PowerShell

B Windows PowerShell

Ps C:\UsershDart:>

22 = Windows PowerShell

Prof. Me. Wallace Rodrigues de Santana
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Windows PowerShell ISE

O Windows PowerShell Integrated Scripting Environment (ISE) € um aplicativo para
o Windows PowerShell.

No Windows PowerShell ISE, é possivel executar comandos e escrever, testar e
depurar scripts em uma unica interface de usuario grafica baseada no Windows
com edicao multilinha, preenchimento de tabula¢ao, coloracao de sintaxe,
execucao seletiva e ajuda contextual.

Fonte: tutorialspoint.com
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Windows PowerShell ISE

PowerShell Tabs Menu bar Tool bar

ows PowerShell ISE - *

Tools Debug  Add-ons  Help |

PowerShell 1 X | PowerShell 2

titled2.ps1 | &) ||| Commands X A

Moddles: | Al +  |pefresh

Mame:

Script Script Pane >

Ta bS Add-AppxProvisionedPads

Add-Appxalume

titled1.pel1 X

Add-BitlockerieyProtecto
Add-BitsFile
Add-CertificateEnnolimentF

PS C:\UsersiNishant Golas

Add-Computer
Add-Content
Add-DrsClientMrptRule
Add-DteClusterTMMappini

Add-EtwTrap=Provider

Ln1 Col 27 100%

Command Add-on Pane

Fonte: br.atsit.in
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Windows PowerShell

Acessando o PowerShell ISE

EF windows PowerShell ISE
Eile Edit View Tools Debug Add-ons Help

N & B 4 B » B | = | 8 B oo mE.
Untitled.ps1 X | &) ||| Commands X
MName:
A

P5 C:\Users'Dart> Add-AppvClientPackage
Add-AppvPublishingServer
Add-AppxPackage

Add-AppxProvisionedPackage

Ln1 Col 19

Add-AppvClientConnectionGroup

a2 = Windows PowerShell ISE

Prof. Me. Wallace Rodrigues de Santana
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Obtendo informacdes do sistema

» SPSVersionTable - retorna a vers3o do shell

* Senv:Path - retorna o diretdrio onde o sistema operacional ira procurar por
arguivos executaveis

Digitar Senv: seguido de <TAB> faz com que aparegam outras opg¢des, como as
exemplificadas abaixo:

* Senv:COMPUTERNAME — retorna o nome do computador

e Senv:USERNAME - retorna o nome do usuario conectado

Digitar o comando dir env: retorna todas as op¢des de uma so vez.

Comandos do Prompt de Comando (MS-DOS) também sao aceitos no PowerShell.

Fonte: Ajuda do Windows
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Categorias de comandos

Existem quatro categorias de comandos do PowerShell:

* Cmdlet (Command-Lets);
* Fungdes PowerShell;
* Scripts PowerShell;

e Comandos nativos do Windows e do Linux.

Neste curso sera abordado apenas o uso de Cmdlet.

Fonte: Ajuda do Windows
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Cmdlet (Command-Lets)

Um cmdlet ou “Command let” é um comando “leve” usado no ambiente Windows
PowerShell.

O PowerShell invoca esses cmdlets no prompt de comando, que podem ser criados
e invocados programaticamente por meio de APIs do Windows PowerShell.

Os cmdlets sao diferentes dos comandos em outros ambientes de shell pelos
seguintes motivos:

» S3o objetos de classe do .NET Framework, e ndao apenas arquivos executaveis
autonomos;

* Podem ser facilmente construidos a partir de apenas algumas linhas de cdodigo;

* Analise, apresentacao de erro e formatacao de saida ndao sao manipuladas por
cmdlets, mas sim pelo Windows PowerShell;

* O processo de cmdlets funciona em objetos que nao estao no fluxo de texto e os
objetos podem ser passados como saida para condutores (pipe);

* Os cmdlets sao baseados em registros, pois processam um unico objeto por vez.

Fonte: tutorialspoint.com



Cmdlet (Command-Lets) — verbos

O PowerShell usa um par verbo-substantivo para os nomes dos Cmdlets e para
suas classes .NET derivadas.

A parte do verbo do nome identifica a acao que o Cmdlet executa, enquanto a
parte substantiva do nome identifica a entidade na qual a acao é executada.

Por exemplo, o Cmdlet Get-Command recupera todos os comandos registrados no
PowerShell.

Fonte: Ajuda do Windows



Cmdlet (Command-Lets) — verbos

Verbos Cmdlet:

e Add - adiciona um recurso ou anexa um item em outro item

Exemplo: Add-Computer

Observacao: assim como existe o verbo Add, também existe o Remove

e Clear - Remove um recurso

Exemplo: Clear-Content

* Close - altera o estado de um recurso.

Observacao: assim como existe o verbo Close, também existe o Open

* Format - formata (arruma) objetos ou saidas em determinados layouts

* Get - acao que recupera informacdes, por exemplo, uma lista de objetos

Exemplo: Get-Command

Fonte: Ajuda do Windows



Cmdlet (Command-Lets) — verbos

Verbos Cmdlet (continuagao):
* Move - Move recursos de uma localizacao para outra

* New - Cria um novo recurso de um item, como uma variavel ou um evento

Show - Exibe informacdes relacionadas ao “substantivo”

Start - Inicia uma instancia de um item como um servico ou processo

Stop - Para uma instancia de um item como um servico ou processo

Fonte: Ajuda do Windows



>

Cmdlet (Command-Lets) — exemplos

» Get-Service Spooler - mostra o estado do servico de servidor de impressao
* Stop-Service Spooler - para a execucao do servico de servidor de impressao

* Start-Service Spooler - inicia a execuc¢ao do servico de servidor de impressao

Para ver uma lista de todos os processos em execucao, usar o Cmdlet Get-Process.

Para obter ajuda sobre um determinado Cmdlet, usar Get-Help seguido do par
verbo-substantivo.

Fonte: Ajuda do Windows
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Cmdlet (Command-Lets) — formatacao de
saida

Para formatar a saida de um Cmdlet e facilitar a sua visualiza¢ao, é possivel
combiner Cmdlets com o condutor pipe ( | ), representado por uma barra vertical,
como nos exemplos abaixo:

* Get-Process | more

* Get-Process | Format-List

* Get-Process | Format-List | more

Fonte: Ajuda do Windows



Cmdlet (Command-Lets) — formatacao de
saida

Também é possivel redirecionar a saida de um Cmdlet para um Arquivo, como nos
exemplos abaixo:

* Get-Process | ConvertTo-HTML | Out-File “Processos.html”

* Get-Process | Export-CSV “Processos.csv”
Uma outra forma de visualizagao é por meio de uma janela grafica:

Get-Process | Out-GridView

Fonte: Ajuda do Windows



Modulos adicionais

Dependendo das configuracdes da maquina onde o PowerShell esta instalado,
podera haver ou nao determinados modulos disponiveis que acrescentam
funcionalidades adicionais ao shell.

Para verificar os mddulos disponiveis no PowerShell, deve-se utilizar o seguinte
Cmdlet:

e Get-Module

Fonte: Ajuda do Windows



Moddulos adicionais — exemplo

Se a maquina for um controlador de dominio em um dominio Active Directory, por
exemplo, ela tera um mddulo adicional do PowerShell, onde sera possivel executar
Cmdlet como demonstrados abaixo:

e Search-ADAccount -AccountDisabled

retorna uma lista de usuarios do Active Directory que estao desabilitados

e Get-ADUser -ldentity <username> -properties LastLogOnDate

retorna a data e a hora da ultima vez que o usuario especificado conectou-se ao
dominio

Fonte: Ajuda do Windows



Para saber mais...

... consulte a ajuda do Windows PowerShell
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Modulo 12

Auditoria



Introducao

“Exame ou verificacao de uma dada matéria, tendente a analisar a conformidade
da mesma com determinadas regras, normas ou objetivos, conduzido por uma
pessoa idonea, tecnicamente preparada, realizado com observancia de certos

principios, métodos e técnicas geralmente aceites, com vista a possibilitar ao
auditor formar uma opinidao e emitir um parecer sobre a matéria analisada.”

Organizagdo das Instituigdes Superiores de Controle (I1SC)
da Comunidade dos Paises de Lingua Portuguesa (CPLP)

“A auditoria é uma atividade que engloba o exame das operacdes, processos,
sistemas e responsabilidades gerenciais de uma determinada entidade, com o
objetivo de verificar sua conformidade com certos objetivos e politicas
institucionais, orcamentos, regras, normas ou padrdes.”

Abilio Bueno Neto e
Davi Solonca



Conceitos

Alguns conceitos basicos relacionados com a auditoria sao: campo, ambito e area
de verificacao.

« Campo da auditoria: E a definicdo do objeto e do periodo a fiscalizar, bem como
da natureza da auditoria a realizar (por exemplo, auditoria da legalidade e/ou
regularidade de determinadas operacdes em determinado més, ano ou, em
alguns casos, ao periodo de gestao do administrador da instituicao). O seu
objeto pode ser uma entidade completa (organismo publico, empresa ou
projeto, etc.), uma parte ou uma funcao dessa entidade;

« Ambito da auditoria: Tem por finalidade determinar a amplitude e a exaust3o
dos processos de auditoria preconizados, o que inclui uma limitacao racional dos
trabalhos a executar, de modo a tornar aceitavel para o auditor o risco de serem
errbneas as suas conclusdes de auditoria. Em outras palavras, determina o
escopo;

* Area de verificagdo: E a drea determinada pelo campo da auditoria e pelo seu
ambito (escopo), quando considerados em conjunto. A area de auditoria
delimita de modo muito preciso os temas da auditoria, em fung¢ao, por um lado,
da entidade a fiscalizar e, por outro, da natureza da auditoria preconizada.

Fonte: Organizacdo das Instituicdes Superiores de Controle (ISC) da Comunidade dos Paises de Lingua Portuguesa (CPLP)



Conceitos

Algumas técnicas usadas em auditorias de sistemas sao comuns a outros tipos de
auditoria, como:

* Entrevista: reunido realizada com os envolvidos com o ponto auditado, que deve
ser documentada;

* Questionario: conjunto de perguntas que podem ser aplicadas a muitas pessoas
simultaneamente, sem a presenca do auditor;

* Verificagao in loco: observacao direta de instalacOes, atividades ou produtos
auditados.

Fonte: Auditoria de Sistemas Informatizados, Abilio Bueno Neto e Davi Solonca.



Auditoria de sistemas

Uma auditoria de sistemas de informacao pode abranger desde o exame de dados
registrados em sistemas informatizados, até a avaliacao do préprio sistema
operacional e demais aplicativos, bancos de dados, bem como incluir a avaliacao
do ambiente de desenvolvimento, do ambiente de operacao, do ambiente de
gerenciamento da rede e todos os demais elementos associados a um ou mais
sistemas de informacao corporativos.

A auditoria de sistemas de informacao inclui também o exame detalhado das
politicas de seguranca da informacao e dos controles adotados para mitiga-los.

Fonte: Auditoria de Sistemas Informatizados, Abilio Bueno Neto e Davi Solonca.



Auditoria de sistemas — demonstracao
Cenario

Nesta demonstracao sera usado um servidor Windows 2008 R2 Standard, com a
seguinte configuracao:

* SERVER3: IP 192.168.0.3, sem nenhum servico especifico.

Iremos demonstrar como auditar a criagao
e exclusao de arquivos em uma dada pasta.

Para isso sao necessarios dois passos: ( LAN ()

 Editar a politica de seguranca local |
(que também pode ser feita usando-se
politicas de grupo (GPO) a serem
distribuidas pelo Active Directory);

W et

* Habilitar a auditoria na pasta desejada.

SERVER3



Auditoria de sistemas — demonstracao
Editando a politica de seguranca local

No Windows a Politica de Seguranca Local é configurada a partir do Local Security

Policy.

Command Prompt
-
~ j MNotepad

@ Internet Explorer
L

ié Local Security Policy

ié Security Configuration Wizard

=) Data Sources (ODBEC)
@ Event Viewer

iSCSI Initiator
E-: Local Security Policy

’

e

-f.

A

AR -
11 &

-

s (1) Performance Monitor

-=_lgl Security Configuration Wizard
Documents =, Server Manager

L Services
Computer

‘21| Share and Storage Management

% Storage Explarer

System Configuration

@ Task Scheduler

@ Windows Firewall with Advanced Security
@ Windows Memory Diagnostic

2! windows PowerShell Modules

r @ Windows Server Backup

MNetwork

Control Panel

Devices and Printers

|::> Administrative

Help and Support

Run...

3 All Programs

I Search programs and files

@J Log off >|

= [ | B & 3
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Auditoria de sistemas — demonstracao
Editando a politica de seguranca local

Na console do Local Security Policy, em Security Settings, clicar em Local Policies,

Audit Policy e por fim dar duplo clique em Audit object acsess.

ol

File Acton View Help

&= | HEIXE = HE

3]

HEHHEE

i;, Security Settings Policy = | Security Setting |
4 Account Policies | Audit account logon events Mo auditing
=8 chal Policies | Audit account management Mo auditing

5 Audit Palicy | Audit directory service access Mo auditing

7 User Rights Assignment
5 Security Options
~| Windows Firewall with Advanced Security
| Metwork List Manager Policies
~| Public Key Polices
~| Software Restriction Policies
~| Application Control Polices
,g IP Security Policies on Local Computer
~| Advanced Audit Policy Configuration

Mo anditing

. Audit object access Mo auditing <“:
| Audit policy change Mo auditing
| Audit privilege use Mo auditing
| Audit process tracking Mo auditing
| Audit system events Mo auditing
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Auditoria de sistemas — demonstracao
Editando a politica de seguranca local

Na janela Audit object access Properties, selecionar as caixas de sele¢ao Success e
Failure.

) Local Securty Setting I Explain |

j‘ Audit object access

Audit these attempts:

¥ Success
¥ Failure ]

i This setting might not be enforced if other policy is corfigured to
L2~ pvemde category level audt policy.
For more information, see Audit object access. (Q1921468)

i oK I Cancel Apply
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Para habilitar a auditoria, seguir os \(ﬁ\ s T v (@[ search Lok
Segu i ntes paSSOS: Organize ¥ - Open Indudeinlibrary v  Sharewith »  New folder
. [ Favorites Mame * Date modified |Type
hd Crlar uma pasta Temp em C., B Desktop | PerfLogs 14/07/2009 00:20 File folder
& Downloads | Program Files 21/08/2018 19:27  File folder
* A partir do Windows Explorer, clicar et B 1 ropertes A
com o botdo direito na pasta criadae | == S Genera | Shaing Sty | PreviousVersos | Customize |
selecionar Properties; i e Jwndons - Objectrame:  CA\Temp
. . . E ideos Group or user names:
* Na janela de propriedades, selecionar ” crexTor o
a aba Security e clicar em Advanced. | “Zimiie 52 diisttors (SERVER3 Adminstetors)

Q?J Users (SERVER2Jzers)

?ﬂ Network To change pemissions, click Edi. Edit... |

Pemissions for CREATOR

OWNER Allow Dery

Full control =1
Madify

Read & execute

List folder contents

Read % e
Write

For special pemmissions or advanced settings, Ad .
Temp Date modified: 10/12/2018 ©  click Advanced. vanced_|

File folder

Leam about access control and pemissions

ok | Cancel pply |I
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Na janela Advanced Security Settings selecionar a aba Auditing e clicar em Edit...

= . I
I l . Advanced Security Settings for Temp 5[
Pemmissions  Auditing | Owner I Effective Permissions
To view details of a permission entry, double-click the entry. To modify pemmissions, click Change Pemissions.
Object name: C:A\Temp
Audting entries:
Type | MName | Access | Inherted From | Apply Ta |
Edit ..
¥ [nclude inheritable auditing entries from Hhis objsct's parent
are the requi s for auditing ol
| ITI Cancel Spply
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Em Auditing, clicar em Add...

'
I l l Advanced Security Settings for Temp 1[
Auditing |
To view or edit details for an auditing entry, select the entry and then dlick Edit.
Object name: C:\Temp

Auditing entries:

Type | Mame | Access | Inherited From | Apply To

N

Add... Editi., Remuave

W Incude inheritable auditing entries from this ohject's parent

[ Replace all existing inheritable auditing entries on all descendants with inheritable auditing entries from this object

What are the requirements for auditing object access?

QK I Cancel Apply
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Auditoria de sistemas — demonstracao

Habilitando a auditoria

Na janela Select User or Group, adicionar o grupo Everyone (Todos) e clicar em OK.

VI fvnced sccury settgs for temp

Select this object type:
IUser. Group. or Builtin security principal

From this location:
|s ERVER3

Enterthe object name to select (examples):

=l

Everyone |

N

FiE

21

Cbject Types...

Locations...

Advanced. .. | 0K I

Cancel |

| Apply To

Add... | Edit... Remaye |

¥ Indude inheritable auditing entries from this object's parent

[ Replace all existing inheritable auditing entries on all descendants with inheritable auditing entries from this object

What are the requirements for auditing object access?

QK

Cancel
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Na janela Auditing Entry, selecionar as LI Auditing Entry for Temp RN x|

caixas de selecdo para “Create files / 1 Obgect |
write data” e “Delete”, tanto para " Neme: [Evaryons change... | ||
eventos executados com sucesso :

(Successful) quanto para gventos U pecess et rated
executados com falha (Failed). [ Rl contral

Traverse folder [ execute file
List folder / read data

Read attributes

Read extended attributes
I:|,> | Create files [ write data
Create folders [ append data
Write attributes

Write extended attributes
Delete subfolders and files

|:|'> | Delete -

Apply these auditing entries to objects |
[ and/or containers within this container et
only
I Managing auditing %

Apply onto: IThis folder, subfolders and files j

OO000mOO0O0OnO

IHO0000OO0000

1Kl
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Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

No Windows o Registro de Eventos é visualizado a partir do Event Viewer.

5 LUMmpuULeEr Mianagernene

Data Sources (QDBC)

L)

e Command Prompt _(‘ 3 T Event Viewer
—— ' é— [ ECST Inftator
> LY — =
4 j Motepad =5 Local Security Policy

V7 A mnsira @ Performance Monitor
e Internet Explorer = . X :
y i‘:—'n Security Configuration Wizard

Documents =~ Server Manager
Local Security Paolicy i =
i% £ Services
Computer

'3z] Share and Storage Management

4 Storage Explorer

System Configuration

@ Task Scheduler

0 Windows Firewall with Advanced Security
Devices and Printers (3] Windows Memary Diagnostic

E Windows PowerShell Modules

r @5 Windows Server Backup

i'% Security Configuration Wizard
- Netwark

Control Panel

Help and Support

Run...

3 All Programs

ISearchprograms and files l[_]_‘J Log off ll
I:"> |fjstart J % E Q:T_IJ
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Auditoria de sistemas — demonstracao
Testando a auditoria

Ap0ds habilitar a auditoria na pasta C:\Temp, experimente criar e apagar alguns
arquivos nesta pasta, para que os eventos possam ser gerados e visualizados

posteriormente.

=] Pictures

B videos

M Computer
&, Local Disk (C:)

&i Metwaork

Prof. Me. Wallace Rodrigues de Santana
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=10l x|
‘G( )v | .~ Computer = Local Disk {C:) ~ Temp - [ I Search Temp !c_b]‘
Organize *  Indudeinlbrary =  Sharewith +  New folder = 2 m .@.
' Favorites MName ~ Date modified | Type | Size "
B Desktop |5 New Bitmap Image 10/12/2018 12:49 Bitmap image 0KB
4 Downloads l': %5 New Rich Text Document 10/12/2018 12:49 Rich Text Document 1KB
5] Recent Places
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Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

Uma vez na console do Event Viewer, em Event Viewer (Local), clicar em Windows
Logs e em seguida clicar em Security.

i1

File Acton View Help
e 2m H
& Event Viewer (Local) Security MNumber of events: 15
7 Custom Views
=R !._ Windows Logs Keywords | Date and Time Source Event ID | Task Category -
Anplicatio e:!\.l'-\udi... 10/12/2018 12:22:16 Microso... 4656 Other Object Access Events = OpenSav...
E::> "f\l.‘.-'-\udi... 10/12/2018 12:16:39 Microso. .. 4558  File System ¥ Creater
@ audi... 10/12/2018 12:16:39 Microso. . 4663 File System rorea e
g.—| System '@%Audi... 10122018 12:16:35 Microso. .. 4656  File System Import Cu...
N §—| Forwarded Events '@%Audi... 10122018 12:16:39 Microso... 4658 File System 1. Clear Log
[ Applications and ServicesLogs | € audi... 10/12/2018 12:16:38 Microso, .. 4660 File System
+ Subscriptions  Audi.. 10/12/2018 12:16:33 Microso. .. 4663 File System ¥ Filter Curr...
'f\l:.-'-\udi... 10122018 12:16:39 Microso... 4656 File System D Properties
'Q.‘.-'-\udi... 10/12/2018 12;16:37 Microso. .. 4558  File System - % ;
= Find...
Event 4656, Microsoft Windows security auditing. 4 i save AlE...
General | Details I AttachaT...
View 4
A handle to an chject was requested. -
|G Refresh
Subject:
. Hell 4
Security ID: SYSTEM H rep
Account Name: SERVER3S
Event 4656, M... &
Account Domain: ACME
Legon ID: (el D Event Pro...
Object ] Attach Tas...
Object Server: PlugPlayManager LI 5z copy »
| I - -
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Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

il ¢ Event Properties - Event 4656, Microsoft Windows security auditing.

No registro de evento de auditoria, | = /o=l
pa ra OS eventos de Criagéo de : A handle to an object was requested. =
arquivos, procurar pelo cddigo de T securty SERVERS\Administrater
evento 4656. j AecountDomarn: | SERVERS <=
] Logon ID: 021503
Neste evento é possivel ver quem [P e "
fOi O usua’rio; qual O nome do ll gg:i-ll\—.l?:::e: ?:I\eTemp\NewTartDocument.brt <::| -
. . . | Handle ID: Oxfial
arquivo envolvido; e qual foi a I
~ rocess Information:

O p e ra ga O : E:x::: }'El}a:me: té:::f‘:.l't::in::Icn.-vs\lencplcl'rler.exe
N eSte Ca SOI O usua rl O Ad m i n ISt rato r A R?If::silctn:r:r{][;tiom {00000000-0000-0000-0000-000000000000} <‘|:|
criou (WRITE_DAC) o arquivo frees WRITE DAC e
C:\Temp\New Text Document.txt, logName  Securiy
na d ata e h ora l n d ICa d OS. | Source: Microsoft Windows security | Logged: 1?&1’2018 12:15:34' <“:|

Event ID: 4656 | Task Category:  File Systern

Level: Infermation Keywords: Audit Success

User MN/A Computer: SERVER3.acme.com

OpCode: Info

More Information:  Event Log Online Help

¥
Copy |

Close |

! [2]
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Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

il = Event Properties - Event 4656, Microsoft Windao

No registro de evento de auditoria,
para os eventos de criacao de
arquivos, procurar pelo cédigo de
evento 4656.

Neste evento é possivel ver qguem
foi o usuario; qual o nome do
arquivo envolvido; e qual foi a
operacao.

Neste caso, o usuario Administrator
apagou (DELETE) o arquivo
C:\Temp\New Text Document.txt,
na data e hora indicados.

General | Details |

Subject:

Object:

Security ID:
Account Name:
Account Domain:
Logon ID:

Object Serven
Object Type:
Object Name:
Handle ID:

Process Information:

Process ID:
Process Mame:

Access Request Information:

Transaction ID:

Mere Information:

A handle to an object was requested.

SERVER=\Administrator
Administrator <|‘:|
SERVER3

0:150c3

Security

File
ChTemp\MNew Text Document.bd <::|
Oxdéc

0xf0
ChAWindows\explorer.exe

{00000000-0000-0000-0000-000000000000} ::

Accesses: DELETE
SYNCHRONIZE
Log Mame: Security
Source: Microsoft Windows security | Logged: 10/12/2018 12:16:3?' <::|
| Event ID: 4656 | Task Category:  File Systemn
Level: Information Keywords: Audit Success
Usen MN/A Computer: SERVERZ.acme.com
OpCode: Info

Event Log Online Help

| v

e [2]

)
Copy |

Close |
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Auditoria de sistemas — cuidados

A auditoria do Windows aumenta o processamento e os arquivos de registro de
eventos (log) crescem muito rapido.

Por isso, a auditoria do Windows so deve ser ligada para averiguar
comportamentos pontuais no sistema ou para investigar problemas.
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Para saber mais...

... leia a apostila Auditoria de Sistemas Informatizados, de Abilio Bueno Neto e Davi
Solonca

Prof. Me. Wallace Rodrigues de Santana
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