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Anexo A
(normativo)

Objetivos de controle e controles

Os objetivos de controle e controles listados na tabela A.1 sdo derivados diretamente e estdo alinhados com
aqueles listados na ABNT NBR ISO/IEC 17799:2005 — seg¢bes 5 a 15. As listas na tabela A.1 ndo sao exaustivas e
uma organizagao pode considerar que objetivos de controle e controles adicionais sdo necessarios. Os objetivos
de controle e controles desta tabela devem ser selecionados como parte do processo de SGSI especificado
em4.2.1.

A ABNT NBR ISO/IEC 17799:2005 - secbes 5 a 15 fornece recomendagbes e um guia de implementagdo das
melhores praticas para apoiar os controles especificados em A.5 a A.15.

Tabela A.1 — Objetivos de controle e controles

A.5 Politica de seguranga

A.5.1 Politica de seguranca da informacéao

Objetivo: Prover uma orientacao e apoio da dire¢do para a seguranca da informacéo de acordo com os
requisitos do negdcio e com as leis e regulamentagdes relevantes.

Controle
A5.11 Documento da politica de Um documento da politica de seguranga da informagao deve
seguranca da informagao ser aprovado pela diregéo, publicado e comunicado para todos

os funcionarios e partes externas relevantes.

Controle

Analise critica da politica de A politica de seguranga da informagé&o deve ser analisada
A5.1.2 seguranga da informacao criticamente a intervalos planejados ou quando mudangas
significativas ocorrerem, para assegurar a sua continua
pertinéncia, adequacéo e eficacia.

A.6 Organizando a seguranga da informagao

A.6.1 Infra-estrutura da seguranca da informacao

Objetivo: Gerenciar a seguranga da informagao dentro da organizagao.

Controle
Comprometimento da diregdo A Diregao deve apoiar ativamente a seguranca da informagéo
A6.1.1 com a seguranga da dentro da organizagéao, por meio de um claro direcionamento,
informag&o demonstrando o seu comprometimento, definindo atribui¢cdes

de forma explicita e conhecendo as responsabilidades pela
segurancga da informagéo.

Controle
A6.1.2 Coordenag&o da seguranca As atividades de seguranga da informag&o devem ser
da informag&o coordenadas por representantes de diferentes partes da

organizagao, com funcdes e papéis relevantes.
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de seguranga da informagéo

Atribuicdo de Controle
A6.1.3 responsabilidades para a Todas as responsabilidades pela seguranga da informagéao
seguranca da informag&o devem estar claramente definidas.
Processo de autorizagéo para | Controle
AG.1.4 os recursos de Deve ser definido e implementado um processo de gestao de
processamento da autorizag&o para novos recursos de processamento da
informag&o informacao.
Controle
] o Os requisitos para confidencialidade ou acordos de néo
A6.1.5 Acordos de confidencialidade | givulgacao que reflitam as necessidades da organizagéo para a
protecédo da informagao devem ser identificados e analisados
criticamente, de forma regular.
Controle
A6.1.6 Contato com autoridades Contatos apropriados com autoridades relevantes devem ser
mantidos.
Controle
AG.17 Contato com grupos Contatos apropriados com grupos de interesses especiais ou
especials outros foruns especializados de seguranga da informagéo e
associagdes profissionais devem ser mantidos.
Controle
O enfoque da organizagéo para gerenciar a seguranca da
. o informacgao e a sua implementagéo (por exemplo, controles,
AG.1.8 Analise critica independente | gpjetivo dos controles, politicas, processos e procedimentos

para a segurancga da informagéo) deve ser analisado
criticamente, de forma independente, a intervalos planejados,
ou quando ocorrerem mudangas significativas relativas a
implementacéo da seguranga da informacao.

A.6.2 Partes externas

Objetivo: Manter a seguranca dos recursos de processamento da informagao e da informacao da
organizacgao, que sao acessados, processados, comunicados ou gerenciados por partes externas.

Identificagédo dos riscos

Controle

Os riscos para os recursos de processamento da informacéao e

terceiros

A.6.2.1 relacionados com partes para a informag&o da organizag&o oriundos de processos do
externas negoécio que envolvam as partes externas devem ser
identificados e controles apropriados devem ser implementados
antes de se conceder o0 acesso.
N Controle
Identificando a seguranca da o ) . N
AB.2.2 informacao quando tratando Todos os requisitos de seguranca da informagéao identificados
com os clientes. devem ser considerados antes de conceder aos clientes o
acesso aos ativos ou as informagdes da organizagao.
Controle
- Os acordos com terceiros envolvendo o acesso,
!dent'flcapdo seguranca da processamento, comunicagdo ou gerenciamento dos recursos
A.6.2.3 informacgao nos acordos com

de processamento da informagao ou da informagéao da
organizagao, ou o acréscimo de produtos ou servigos aos
recursos de processamento da informagao devem cobrir todos
0s requisitos de seguranca da informacao relevantes.

©ABNT 2006 - Todos os direitos reservados
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A.7 Gestao de ativos

A.7.1 Responsabilidade pelos ativos

Objetivo: Alcangar e manter a protecdo adequada dos ativos da organizagao.

Controle

A7.1.1 Inventario dos ativos Todos os ativos devem ser claramente identificados e um
inventario de todos os ativos importantes deve ser estruturado
e mantido.

Controle

A712 Proprietario dos ativos Todas as informagdes e ativos associados com os recursos de
processamento da informacg&do devem ter um "proprietario"3)
designado por uma parte definida da organizagéao.

Controle

- . Devem ser identificadas, documentadas e implementadas
AT7.13 Uso aceitavel dos ativos regras para que seja permitido o uso de informacdes e de
ativos associados aos recursos de processamento da
informacéo.

A.7.2 Classificacao da informagao

Objetivo: Assegurar que a informagao receba um nivel adequado de protecéo.

B Controle
A7.21 Recomendacdes para ) B »
Sy classificagdo A informagéo deve ser classificada em termos do seu valor,
requisitos legais, sensibilidade e criticidade para a organizagéo.
Controle
A7.2.2 Rotulos e tratamento da Um conjunto apropriado de procedimentos para rotular e tratar
informagéo a informacéo deve ser definido e implementado de acordo com
0 esquema de classificagao adotado pela organizagéo.

A.8 Seguranga em recursos humanos

A.8.1 Antes da contratagao?

Objetivo: Assegurar que os funcionarios, fornecedores e terceiros entendam suas responsabilidades, e
estejam de acordo com os seus papéis, e reduzir o risco de roubo, fraude ou mau uso de recursos.

Controle

B . Os papéis e responsabilidades pela seguranga da informagéo
A.8.1.1 Papéis e responsabilidades de funcionarios, fornecedores e terceiros devem ser definidos e
documentados de acordo com a politica de seguranca da
informacgéo da organizacgéo.

3)

Explicacdo: O termo “proprietario” identifica uma pessoa ou organismo que tenha uma responsabilidade autorizada para

controlar a produgao, o desenvolvimento, a manutencéo, o uso e a seguranga dos ativos. O termo “proprietario” ndo significa

que a pessoa realmente tenha qualquer direito de propriedade pelo ativo
4)

Explicagdo: A palavra “contratagdo”, neste contexto, visa cobrir todas as seguintes diferentes situagdes: contratagdo de

pessoas (temporarias ou por longa duragédo), nomeagdo de fungdes, mudanca de fungdes, atribuicdes de contratos e

encerramento de quaisquer destas situagoes.
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Controle

Verificagbes de controle de todos os candidatos a emprego,
A8.1.2 Selegédo fornecedores e terceiros devem ser realizadas de acordo com
as leis relevantes, regulamentagdes e éticas, e
proporcionalmente aos requisitos do negdcio, a classificagao
das informacdes a serem acessadas e aos riscos percebidos.

Controle
o Como parte das suas obrigagdes contratuais, os funcionarios,
A81.3 Termos e condicGes de fornecedores e terceiros devem concordar e assinar os termos
contratagao e condigbes de sua contratagéo para o trabalho, os quais

devem declarar as suas responsabilidade e da organizagao
para a segurancga da informacéo.

A.8.2 Durante a contratagao

Objetivo: Assegurar que os funcionarios, fornecedores e terceiros estao conscientes das ameacas e
preocupagdes relativas a seguranga da informacéo, suas responsabilidades e obrigagdes, e estao
preparados para apoiar a politica de seguranga da informagao da organizagao durante os seus trabalhos
normais, e para reduzir o risco de erro humano.

Controle

- . _ | Adirecéo deve solicitar aos funcionarios, fornecedores e
A.8.2.1 Responsabilidades da direcao | terceiros que pratiquem a seguranca da informag&o de acordo
com o estabelecido nas politicas e procedimentos da
organizagao.

Controle
Conscientizagéo, educacao e Todos os funcionarios da organizagéo e, onde pertinente,
A8.2.2 treinamento em seguranca da fornecedores e terceiros devem receber treinamento
informag&o apropriado em conscientizacdo, e atualizagdes regulares nas

politicas e procedimentos organizacionais relevantes para as
suas fungdes.

Controle

A.8.2.3 Processo disciplinar Deve existir um processo disciplinar formal para os funcionarios
que tenham cometido uma violagéo da seguranga da
informacao.

A.8.3 Encerramento ou mudanc¢a da contratagao

Objetivo: Assegurar que funcionarios, fornecedores e terceiros deixem a organizagdo ou mudem de trabalho
de forma ordenada.

Controle

A.8.3.1 Encerramento de atividades As responsabilidades para realizar o encerramento ou a
mudanga de um trabalho devem ser claramente definidas e
atribuidas.

Controle

- ) Todos os funcionarios, fornecedores e terceiros devem

A.8.3.2 Devolugéo de ativos devolver todos os ativos da organizagdo que estejam em sua
posse apods o encerramento de suas atividades, do contrato ou
acordo.
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Controle
] o Os direitos de acesso de todos os funcionarios, fornecedores e
A8.3.3 Retirada de direitos de terceiros as informagdes e aos recursos de processamento da
acesso informacao devem ser retirados apos o encerramento de suas

atividades, contratos ou acordos, ou devem ser ajustados apos
a mudanca destas atividades.

A.9 Seguranca fisica e do ambiente

A.9.1 Areas seguras

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com as instalages e informacodes
da organizacao.

Controle

Devem ser utilizados perimetros de seguranca (barreiras tais
A9.1.1 Perimetro de seguranca fisica | COmMo paredes, portdes de entrada controlados por cartdo ou
balcées de recepgédo com recepcionistas) para proteger as
areas que contenham informacgoes e recursos de
processamento da informacgao.

Controle

A91.2 Controles de entrada fisica As areas seguras devem ser protegidas por controles
apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso.

o Controle
A913 Seguranga em escritérios , , - o
9.1 salas e instalagdes Deve ser projetada e aplicada seguranga fisica para escritorios,

salas e instalagoes.

Controle
Protecdo contra ameacas Deve ser projetada e aplicada protegéo fisica contra incéndios,
A9.14 externas e do meio ambiente | €nchentes, terremotos, explosdes, perturbagées da ordem
publica e outras formas de desastres naturais ou causados
pelo homem.
Controle

A915 Trabalhando em areas ] ] o
I seguras Deve ser projetada e aplicada protecéo fisica, bem como

diretrizes para o trabalho em areas seguras.

Controle

Pontos de acesso, tais como areas de entrega e de
Acesso do publico, areas de carregamento e outros pontos em que pessoas n&o
entrega e de carregamento autorizadas possam entrar nas instalagdes, devem ser
controlados e, se possivel, isolados dos recursos de
processamento da informacgao, para evitar o acesso nao
autorizado.

A9.1.6

A.9.2 Seguranca de equipamentos

Objetivo: Impedir perdas, danos, furto ou comprometimento de ativos e interrupgao das atividades da
organizagao.

Controle
A921 Instalagéo e protecéo do Os equipamentos devem ser colocados no local ou protegidos
equipamento para reduzir os riscos de ameagas e perigos do meio ambiente,
bem como as oportunidades de acesso nao autorizado.
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A9.22

Utilidades

Controle

Os equipamentos devem ser protegidos contra falta de energia
elétrica e outras interrupgdes causadas por falhas das
utilidades.

A9.23

Seguranga do cabeamento

Controle

O cabeamento de energia e de telecomunicag¢des que
transporta dados ou da suporte aos servigos de informagdes
deve ser protegido contra interceptacdo ou danos.

A9.24

Manutencao dos
equipamentos

Controle

Os equipamentos devem ter manutengao correta, para
assegurar sua disponibilidade e integridade permanente.

A9.2.5

Segurancga de equipamentos
fora das dependéncias da
organizagao

Controle

Devem ser tomadas medidas de seguranga para equipamentos
que operem fora do local, levando em conta os diferentes
riscos decorrentes do fato de se trabalhar fora das
dependéncias da organizagéo.

A9.2.6

Reutilizacdo e alienagéo
segura de equipamentos

Controle

Todos os equipamentos que contenham midias de
armazenamento de dados devem ser examinados antes do
descarte, para assegurar que todos os dados sensiveis e
softwares licenciados tenham sido removidos ou
sobregravados com seguranca.

A9.2.7

Remocgéo de propriedade

Controle

Equipamentos, informacdes ou software nao devem ser
retirados do local sem autorizagao prévia.

A.10 Gerenciamento das operag¢des e comunicacdes

A.10.1 Procedimentos e responsabilidades operacionais

Objetivo: Garantir a operagéo segura e correta dos recursos de processamento da informagéo.

producao

Controle
A.10.1.1 Documentacéo dos B Os procedimentos de operagdo devem ser documentados,
procedimentos de operag&o mantidos atualizados e disponiveis a todos os usuarios que
deles necessitem.
Controle
A.10.1.2 Gestéo de mudancas Modificagdes nos recursos de processamento da informagéo e
sistemas devem ser controladas.
Controle
A.10.1.3 Segregacao de funcdes Funcdes e areas de responsabilidade devem ser segregadas
para reduzir as oportunidades de modificagdo ou uso indevido
nao autorizado ou nao intencional dos ativos da organizacéo.
Controle
Separacgao dos recursos de ) ~
A.10.1.4 desenvolvimento, teste e de Recursos de desenvolvimento, teste e produgcédo devem ser

separados para reduzir o risco de acessos ou modificagbes nao
autorizadas aos sistemas operacionais.

©ABNT 2006 - Todos os direitos reservados
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A.10.2 Gerenciamento de servigos terceirizados

Objetivo: Implementar e manter o nivel apropriado de seguranga da informagéo e de entrega de servigos em
consonancia com acordos de entrega de servigos terceirizados.

Controle

. Deve ser garantido que os controles de segurancga, as
A.10.2.1 Entrega de servigos definigdes de servigo e os niveis de entrega incluidos no
acordo de entrega de servicos terceirizados sejam
implementados, executados e mantidos pelo terceiro.

. . Controle
Monitoramento e analise ) . ) ) )
A102.2 critica de servicos Os servigos, relatorios e registros fornecidos por terceiro
terceirizados devem ser regularmente monitorados e analisados

criticamente, e auditorias devem ser executadas regularmente.

Controle

Mudangas no provisionamento dos servigos, incluindo
Gerenciamento de mudancas | Manutencao e melhoria da politica de seguranca da

A10.2.3 para servicos terceirizados informag&o, dos procedimentos e controles existentes, devem
ser gerenciadas levando-se em conta a criticidade dos
sistemas e processos de negdcio envolvidos e a
reanalise/reavaliagdo de riscos.

A.10.3 Planejamento e aceitagdo dos sistemas

Objetivo: Minimizar o risco de falhas nos sistemas.

Controle

B . A utilizag&o dos recursos deve ser monitorada e sincronizada e
A.10.3.1 Gestéo de capacidade as projecdes devem ser feitas para necessidades de
capacidade futura, para garantir o desempenho requerido do
sistema.

Controle

L ) Devem ser estabelecidos critérios de aceitagdo para novos
A.10.3.2 Aceitagao de sistemas sistemas, atualizagdes e novas versdes e que sejam efetuados
testes apropriados do(s) sistema(s) durante seu
desenvolvimento e antes da sua aceitagao.

A.10.4 Protegao contra cédigos maliciosos e codigos méveis

Objetivo: Proteger a integridade do software e da informacgao.

Controle

Controle contra codigos Devem ser implantados controles de detecgdo, prevencgéo e
maliciosos recuperagdo para proteger contra codigos maliciosos, assim
como procedimentos para a devida conscientizagao dos
usuarios.

A.10.41

Controle

o Onde o uso de coédigos moveis é autorizado, a configuragéo
A.10.4.2 Controles contra codigos deve garantir que o codigo mével autorizado opere de acordo
moveis com uma politica de seguranga da informagao claramente
definida e que cdédigos mdveis nao autorizados tenham sua
execucédo impedida.
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A.10.5 Copias de seguranga

Objetivo: Manter a integridade e disponibilidade da informagéo e dos recursos de processamento de
informacao.

Controle
A.10.5.1 Copias de seguranca das Copias de seguranga das informagdes e dos soffwares devem
informagoes ser efetuadas e testadas regularmente, conforme a politica de
geragao de copias de seguranca definida.

A.10.6 Gerenciamento da seguranca em redes

Objetivo: Garantir a protegédo das informacgdes em redes e a protecdo da infra-estrutura de suporte.

Controle

Redes devem ser adequadamente gerenciadas e controladas,
A.10.6.1 Controles de redes de forma a protegé-las contra ameacas e manter a seguranca
de sistemas e aplicagdes que utilizam estas redes, incluindo a
informagao em transito.

Controle
) Caracteristicas de segurancga, niveis de servico e requisitos de
A1062 | Seguranca dos servigos de gerenciamento dos servigos de rede devem ser identificados e
rede incluidos em qualquer acordo de servigos de rede, tanto para

servigos de rede providos internamente como para
terceirizados.

A.10.7 Manuseio de midias

Objetivo: Prevenir contra divulgagdo ndo autorizada, modificagao, remogao ou destruicdo aos ativos e
interrupgdes das atividades do negdcio.

) o Controle
A10.7.1 Gerenciamento de midias o ) )
L removiveis Devem existir procedimentos implementados para o
gerenciamento de midias removiveis.
Controle
A10.7.2 Descarte de midias As midias devem ser descartadas de forma segura e protegida
quando nao forem mais necessarias, por meio de
procedimentos formais.
Controle
Procedimentos para Devem ser estabelecidos procedimentos para o tratamento e o
A10.7.3 tratamento de informacao armazenamento de informagbes, para proteger tais
informacgdes contra a divulgacéo nao autorizada ou uso
indevido.
B Controle
A10.7.4 Segurancga da documentagao B . )
AU dos sistemas A documentacédo dos sistemas deve ser protegida contra
acessos ndo autorizados.

A.10.8 Troca de informacées

Objetivo: Manter a seguranca na troca de informacoes e softwares internamente a organizagéo e com
quaisquer entidades externas.

Controle
A.10.8.1 Politicas e procedimentos Politicas, procedimentos e controles devem ser estabelecidos e
para troca de informagoes formalizados para proteger a troca de informagdes em todos os
tipos de recursos de comunicagao.
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A.10.8.2

Acordos para a troca de
informacgdes

Controle

Devem ser estabelecidos acordos para a troca de informacoes
e softwares entre a organizagao e entidades externas.

A.10.8.3

Midias em transito

Controle

Midias contendo informagdes devem ser protegidas contra
acesso nao autorizado, uso impréprio ou alteragao indevida
durante o transporte externo aos limites fisicos da organizagéo.

A.10.8.4

Mensagens eletrénicas

Controle

As informagbes que trafegam em mensagens eletrénicas
devem ser adequadamente protegidas.

A.10.8.5

Sistemas de informacdes do
negdécio

Controle

Politicas e procedimentos devem ser desenvolvidos e
implementados para proteger as informagdes associadas com
a interconexéo de sistemas de informagdes do negdcio.

A.10.9 Servigcos de comércio eletrénico

Objetivo: Garantir a segurancga de servigos de comércio eletrénico e sua utilizagdo segura.

A.10.91

Comeércio eletronico

Controle

As informagdes envolvidas em comércio eletrénico transitando
sobre redes publicas devem ser protegidas de atividades
fraudulentas, disputas contratuais, divulgacdo e modificagdes
nao autorizadas.

A.10.9.2

Transagdes on-line

Controle

Informacdes envolvidas em transacgdes on-line devem ser
protegidas para prevenir transmissdes incompletas, erros de
roteamento, alteragdes ndo autorizadas de mensagens,
divulgacéo nado autorizada, duplicagédo ou reapresentacao de
mensagem n&o autorizada.

A.10.9.3

Informacgdes publicamente
disponiveis

Controle

A integridade das informagdes disponibilizadas em sistemas
publicamente acessiveis deve ser protegida, para prevenir
modificagcdes ndo autorizadas.

A.10.10 Monitoramento

Objetivo: Detectar atividades n&o autorizadas de processamento da informacgao.

A.10.10.1

Registros de auditoria

Controle

Registros (log) de auditoria contendo atividades dos usuarios,
excegoes e outros eventos de seguranca da informagédo devem
ser produzidos e mantidos por um periodo de tempo acordado
para auxiliar em futuras investigagdes e monitoramento de
controle de acesso.

A.10.10.2

Monitoramento do uso do
sistema

Controle

Devem ser estabelecidos procedimentos para o monitoramento
do uso dos recursos de processamento da informacao e os
resultados das atividades de monitoramento devem ser
analisados criticamente, de forma regular.

22
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Protecéo das informacoes

Controle

A.10.10.3 dos registros (logs) Os recursos e informa}g'ées~de registros (I~og) devgm ser
protegidos contra falsificagdo e acesso ndo autorizado.
Registros (Iog) d Controle
egistros (log) de o o ]
A.10.10.4 administrador e operador As atividades dos administradores e operadores do sistema
devem ser registradas.
Controle
A.10.10.5 | Registros (logs) de falhas As falhas ocorridas devem ser registradas e analisadas, e
devem ser adotadas as agdes apropriadas.
Controle
] L . Os relogios de todos os sistemas de processamento de
A.10.10.6 | Sincronizagéo dos relogios

informacgdes relevantes, dentro da organizagdo ou do dominio
de seguranga, devem ser sincronizados de acordo com uma
hora oficial.

A.11 Controle de acessos

Objetivo: Controlar o acesso a informagéo.

A.11.1 Requisitos de negdcio para controle de acesso

A11.1.1

Politica de controle de acesso

Controle

A politica de controle de acesso deve ser estabelecida,
documentada e analisada criticamente, tomando-se como base
os requisitos de acesso dos negdcios e da seguranca da
informacao.

A.11.2 Gerenciamento de acesso do usuario

Objetivo: Assegurar acesso de usuario autorizado e prevenir acesso nao autorizado a sistemas de

acesso de usuario

informacao.
Controle

A11.2.1 Registro de usuario Deve existir um procedimento formal de registro e
cancelamento de usuario para garantir e revogar acessos em
todos os sistemas de informacgao e servigos.
Controle

A11.2.2 Gerenciamento de privilégios | A concessao e o uso de privilégios devem ser restritos e
controlados.

) Controle
A1123 Gerenciamento de senha do B )
e usuario A concesséo de senhas deve ser controlada por meio de um

processo de gerenciamento formal.
Controle

A1124 | Andlisecritica dos direitos de | O gestor deve conduzir a intervalos regulares a analise critica

dos direitos de acesso dos usuarios, por meio de um processo
formal.
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A.11.3 Responsabilidades dos usudrios

Objetivo: Prevenir o acesso nao autorizado dos usuarios e evitar o comprometimento ou roubo da informagéao
e dos recursos de processamento da informacgao.

limpa

Controle

A.11.3.1 Uso de senhas Os usuarios devem ser orientados a seguir boas praticas de
segurancga da informagé&o na selegéo e uso de senhas.

) . Controle
A11.3.2 Equipamento de usuario sem o ) _
-0 monitoracdo Os usuarios devem assegurar que os equipamentos ndo

monitorados tenham protecado adequada.
Controle

A11.3.3 Politica de mesa limpa e tela | peve ser adotada uma politica de mesa limpa de papéis e

midias de armazenamento removiveis e uma politica de tela
limpa para os recursos de processamento da informacao.

A.11.4 Controle de acesso a rede

Objetivo: Prevenir acesso ndo autorizado aos servigos de rede.

A11.41

Politica de uso dos servigos
de rede

Controle

Os usuarios devem receber acesso somente aos servigos que
tenham sido especificamente autorizados a usar.

A1142

Autenticacdo para conexao
externa do usuario

Controle

Métodos apropriados de autenticagdo devem ser usados para
controlar o acesso de usuarios remotos.

A1143

Identificacdo de equipamento
em redes

Controle

Devem ser consideradas as identificagdes automaticas de
equipamentos como um meio de autenticar conexdes vindas de
localizagdes e equipamentos especificos.

A114.4

Protecao e configuragao de
portas de diagndstico remotas

Controle

Deve ser controlado o acesso fisico e légico para diagnosticar
e configurar portas.

A11.4.5

Segregacgao de redes

Controle

Grupos de servigos de informacao, usuarios e sistemas de
informacéo devem ser segregados em redes.

A114.6

Controle de conexao de rede

Controle

Para redes compartilhadas, especialmente as que se estendem
pelos limites da organizacao, a capacidade de usuarios para
conectar-se a rede deve ser restrita, de acordo com a politica
de controle de acesso e os requisitos das aplicagdes do
negocio (ver 11.1).

A11.4.7

Controle de roteamento de
redes

Controle

Deve ser implementado controle de roteamento na rede para
assegurar que as conexdes de computador e fluxos de
informag&o ndo violem a politica de controle de acesso das
aplicagcbes do negdcio.
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A.11.5 Controle de acesso ao sistema operacional

Objetivo: Prevenir acesso nao autorizado aos sistemas operacionais.

conexao

. Controle
A115.1 Procedimentos seguros de ) o
S entrada no sistema (log-on) O acesso aos sistemas operacionais deve ser controlado por
um procedimento seguro de entrada no sistema (log-on).
Controle
Identificagéo e autenticagdo Todos os usuarios devem ter um identificador unico (ID de
A11.5.2 de usuario usuario), para uso pessoal e exclusivo, e uma técnica
adequada de autenticacédo deve ser escolhida para validar a
identidade alegada por um usuario.
] ) Controle
A115.3 Sistema de gerenciamento de ) . ) .
RS senha Sistemas para gerenciamento de senhas devem ser interativos
e assegurar senhas de qualidade.
Controle
A.11.5.4 Uso de utilitarios de sistema O uso de programas utilitarios que podem ser capazes de
sobrepor os controles dos sistemas e aplicagdes deve ser
restrito e estritamente controlado.
) Controle
A1155 Desconexao de terminal por o ) ;
R inatividade Terminais inativos devem ser desconectados apds um periodo
definido de inatividade.
S . Controle
A115.6 Limitacado de horario de

Restricdes nos horarios de conexao devem ser utilizadas para
proporcionar seguranga adicional para aplicagbes de alto risco.

A.11.6 Controle de acesso a aplicagao e a informagao

Objetivo: Prevenir acesso nao autorizado a informagao contida nos sistemas de aplicagao.

sensiveis

Controle
A.11.6.1 Restricdo de acesso a O acesso a informag&o e as fungdes dos sistemas de
informacao aplicagbes por usuarios e pessoal de suporte deve ser restrito
de acordo com o definido na politica de controle de acesso.
. Controle
A1162 | |solamento de sistemas

Sistemas sensiveis devem ter um ambiente computacional
dedicado (isolado).

remoto.

A.11.7 Computacdao movel e trabalho remoto

Objetivo: Garantir a seguranga da informacao quando se utilizam a computagdo movel e recursos de trabalho

A11.71

Computagdo e comunicagao
movel

Controle

Uma politica formal deve ser estabelecida e medidas de
segurancga apropriadas devem ser adotadas para a protecao
contra os riscos do uso de recursos de computagao e
comunicagao moveis.

A11.7.2

Trabalho remoto

Controle

Uma politica, planos operacionais e procedimentos devem ser
desenvolvidos e implementados para atividades de trabalho
remoto.
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A.12 Aquisicdo, desenvolvimento e manutengao de sistemas de informagéao

A.12.1 Requisitos de segurancga de sistemas de informagéao

Objetivo: Garantir que seguranca é parte integrante de sistemas de informacgéo.

A12.11

Analise e especificacdo dos
requisitos de seguranca

Controle

Devem ser especificados os requisitos para controles de
segurancga nas especificagdes de requisitos de negécios, para
novos sistemas de informag&o ou melhorias em sistemas
existentes.

aplicagoes.

A.12.2 Processamento correto de aplicacées

Objetivo: Prevenir a ocorréncia de erros, perdas, modificagdo ndo autorizada ou mau uso de informagdes em

A12.21

Validacdo dos dados de
entrada

Controle

Os dados de entrada de aplicagbes devem ser validados para
garantir que sao corretos e apropriados.

A12.2.2

Controle do processamento
interno

Controle

Devem ser incorporadas, nas aplicagdes, checagens de
validagdo com o objetivo de detectar qualquer corrupgéo de
informacoes, por erros ou por agdes deliberadas.

A1223

Integridade de mensagens

Controle

Requisitos para garantir a autenticidade e proteger a
integridade das mensagens em aplicagbes devem ser
identificados e os controles apropriados devem ser
identificados e implementados.

A12.24

Validagao de dados de saida

Controle

Os dados de saida das aplicagbes devem ser validados para
assegurar que o processamento das informagdes armazenadas
esta correto e é apropriado as circunstancias.

A.12.3 Controles criptograficos

Objetivo: Proteger a confidencialidade, a autenticidade ou a integridade das informagdes por meios
criptograficos.

A12.31

Politica para o uso de
controles criptograficos

Controle

Deve ser desenvolvida e implementada uma politica para o uso
de controles criptograficos para a prote¢ao da informacao.

A123.2

Gerenciamento de chaves

Controle

Um processo de gerenciamento de chaves deve ser implantado
para apoiar o uso de técnicas criptograficas pela organizagéo.

A.12.4 Seguranca dos arquivos do sistema

Objetivo: Garantir a seguranga de arquivos de sistema.

Controle de software

Controle

A12.4.1 operacional Procedimentos para controlar a instalagéo de software em
sistemas operacionais devem ser implementados.
_ Controle
A12.4.9 Protegao dos dados para

teste de sistema

Os dados de teste devem ser selecionados com cuidado,
protegidos e controlados.
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A1243

Controle de acesso ao
cédigo- fonte de programa

Controle

O acesso ao cadigo-fonte de programa deve ser restrito.

A.12.5 Seguranga em processos de desenvolvimento e de suporte

Objetivo: Manter a seguranga de sistemas aplicativos e da informacao.

Procedimentos para controle

Controle

de software

A.12.5.1 de mudancas A implgmentagéo de mudangas deve ser controlada utilizando
procedimentos formais de controle de mudancas.
Controle
Anélise_critica’técnica das Aplicagdes criticas de negocios devem ser analisadas
A12.52 aplicacbes apés mudangas criticamente e testadas quando sistemas operacionais sdo
no sistema operacional mudados, para garantir que ndo havera nenhum impacto
adverso na operagao da organizagao ou na seguranga.
Controle
A12.5.3 Restricdes sobre mudancas Modifipagées em pacotes de.so.ftware‘néo devem ser
e em pacotes de software mcentwadas e devem estar limitadas as mudangas_:
necessarias, e todas as mudangas devem ser estritamente
controladas.
Controle
A12.5.4 Vazamento de informagdes Oportunidades para vazamento de informagdes devem ser
prevenidas.
) . Controle
A1255 Desenvolvimento terceirizado

A organizagao deve supervisionar e monitorar o
desenvolvimento terceirizado de software.

A.12.6 Gestao de vulnerabilidades técnicas

Objetivo: Reduzir riscos resultantes da exploragao de vulnerabilidades técnicas conhecidas.

A12.6.1

Controle de vulnerabilidades
técnicas

Controle

Deve ser obtida informagao em tempo habil sobre
vulnerabilidades técnicas dos sistemas de informagao em uso,
avaliada a exposi¢do da organizacdo a estas vulnerabilidades e
tomadas as medidas apropriadas para lidar com os riscos
associados.

A.13 Gestédo de incidentes de segurancga da informagéao

A.13.1

Notificagao de fragilidades e eventos de seguranca da informagéao

Objetivo: Assegurar que fragilidades e eventos de seguranga da informacgao associados com sistemas de
informagao sejam comunicados, permitindo a tomada de agao corretiva em tempo habil.

segurancga da informagéao

Controle
A13.1.1 Notificagéo de eventos de Os eventos de seguranga da informagao devem ser relatados
seguranga da informag&o através dos canais apropriados da direcdo, o mais rapidamente
possivel.
Controle
A13.1.2 Notificando fragilidades de Os funcionarios, fornecedores e terceiros de sistemas e

servigos de informagédo devem ser instruidos a registrar e
notificar qualquer observagao ou suspeita de fragilidade em
sistemas ou servigos.
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A.13.2 Gestao de incidentes de seguranga da informagao e melhorias

Objetivo: Assegurar que um enfoque consistente e efetivo seja aplicado a gestdo de incidentes de seguranga
da informacao.

Controle
A13.2.1 Responsabilidades e Responsabilidades e procedimentos de gestao devem ser
procedimentos estabelecidos para assegurar respostas rapidas, efetivas e
ordenadas a incidentes de seguranca da informagao.
Controle
Aprendendo com os . . N ]
A.13.2.2 incidentes de seguranca da Devem ser estabelecidos mecanismos para permitir que tipos,
informacao quantidades e custos dos incidentes de seguranca da
informacao sejam quantificados e monitorados.
Controle
Nos casos em que uma agao de acompanhamento contra uma
o pessoa ou organizagao, apés um incidente de seguranca da
A.13.2.3 Coleta de evidéncias

informagdo, envolver uma agéao legal (civil ou criminal),
evidéncias devem ser coletadas, armazenadas e apresentadas
em conformidade com as normas de armazenamento de
evidéncias da jurisdicédo ou jurisdi¢cdes pertinentes.

A.14 Gestao da continuidade do negécio

A.14.1

Aspectos da gestdo da continuidade do negodcio, relativos a seguranga da informagéao

Objetivo: Nao permitir a interrupgédo das atividades do negdcio e proteger os processos criticos contra efeitos
de falhas ou desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso.

Incluindo seguranca da
informag&o no processo de

Controle

Um processo de gestado deve ser desenvolvido e mantido para

A14.1.1 gestdo da continuidade de assegurar a continuidade do negécio por toda a organiz~agéo e
negocio que contemple os requisitos de seguranca da informagéo
necessarios para a continuidade do negécio da organizacao.
Controle
A 1412 Continuidade de negécios e Devem ser identificados os eventos que podem causar
St analise/avaliagdo de risco interrupgdes aos processos de negdcio, Jl_J_ljto_él probabilidade e
impacto de tais interrupgdes e as consequéncias para a
segurancga de informacao.
Controle
Desenvolvimento e Os planos devem ser desenvolvidos e implementados para a
A14.13 | Implementacdo de planos de | manutengéo ou recuperagio das operagdes e para assegurar a
continuidade relativos a disponibilidade da informag&o no nivel requerido e na escala de
seguranca da informag&o tempo requerida, apos a ocorréncia de interrupgdes ou falhas
dos processos criticos do negdcio.
Controle
Uma estrutura basica dos planos de continuidade do negdcio
A14.14 Estrutura do plano de deve ser mantida para assegurar que todos os planos sdo

continuidade do negdcio

consistentes, para contemplar os requisitos de seguranca da
informacgéao e para identificar prioridades para testes e
manutengao.
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A14.1.5

Testes, manutengao e
reavaliagdo dos planos de
continuidade do negdcio

Controle

Os planos de continuidade do negécio devem ser testados e
atualizados regularmente, de forma a assegurar sua
permanente atualizagao e efetividade.

A.15 Conformidade

A.15.1

Conformidade com requisitos legais

Objetivo: Evitar violagdo de qualquer lei criminal ou civil, estatutos, regulamentag¢des ou obrigagdes
contratuais e de quaisquer requisitos de seguranca da informagéo

Identificagédo da legislagéo

Controle

Todos os requisitos estatutarios, regulamentares e contratuais

de criptografia

A151.1 . relevantes, e o enfoque da organizagéo para atender a estes
vigente requisitos devem ser explicitamente definidos, documentados e
mantidos atualizados para cada sistema de informacgao da
organizagéo.
Controle
o ) Procedimentos apropriados devem ser implementados para
A15.1.2 Direitos de propriedade garantir a conformidade com os requisitos legislativos,
intelectual regulamentares e contratuais no uso de material, em relagio
aos quais pode haver direitos de propriedade intelectual e
sobre o uso de produtos de software proprietarios.
Controle
A1513 | Protecéo de registros Registros importantes devem ser protegidos contra perda,
organizacionais destruigao e falsificagéo, de acordo com os requisitos
regulamentares, estatutérios, contratuais e do negocio.
B Controle
Protecéo de dados e o B
A.15.1.4 privacidade da informac&o A privacidade e a protegao de~dados devem ser asseguradgs
pessoal conforme exigido nas legislagbes relevantes, regulamentagdes
e, se aplicavel, nas clausulas contratuais.
Prevengéo de mau uso de Controle
A15.1.5 | recursos de processamento | Os ysuarios devem ser dissuadidos de usar os recursos de
da informag&o processamento da informac&o para propositos ndo autorizados.
B Controle
A15.1.6 Regulamentacao de controles

Controles de criptografia devem ser usados em conformidade
com leis, acordos e regulamentacdes relevantes.

A.15.2 Conformidade com normas e politicas de seguran¢a da informagao e conformidade técnica

Objetivo: Garantir conformidade dos sistemas com as politicas e normas organizacionais de seguranga da

técnica

informagao.
Controle
Conformidade com as Os gestores devem garantir que todos os procedimentos de
A.15.2.1 politicas e normas de seguranga dentro da sua area de responsabilidade sejam
seguranca da informag&o executados corretamente para atender a conformidade com as
normas e politicas de seguranga da informacgao.
Controle
A 1520 | Verificagéo da conformidade | Os sistemas de informagao devem ser periodicamente

verificados quanto a sua conformidade com as normas de
segurancga da informagao implementadas.
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A.15.3 Consideragdes quanto a auditoria de sistemas de informagao

Objetivo: Maximizar a eficacia e minimizar a interferéncia no processo de auditoria dos sistemas de
informacao.

Controle
Controles de auditoria de Os requisitos e atividades de auditoria envolvendo verificagéo
A15.3.1 sistemas de informag&o nos sistemas operacionais devem ser cuidadosamente

planejados e acordados para minimizar os riscos de
interrupcéo dos processos do negaocio.

Controle
Protegao de ferramentas de . o )
A.153.2 auditoria de sistemas de O acesso as ferramentas de auditoria de sistema de
informacao informac&o deve ser protegido para prevenir qualquer

possibilidade de uso improprio ou comprometimento.
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