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R [ PHAN ettt SEGURANCA DA INFORMACAO

1. INTRODUCAO.

Seguranca da Informacdo (SI) é a disciplina dedicada a protecdo da informagdo de forma a garantir a
continuidade dos negdcios, minimizando os danos e maximizando o retorno dos investimentos e as
oportunidades de atuacdo de uma instituicdo. A Politica de Seguranca da Informacgao (PSI), por sua vez, é
o documento formal que orienta e estabelece as diretrizes corporativas para a protecdo dos ativos de
informacao e a gestdo da seguranca da informacao.

“Politica de Seguranca da Informac¢ao e Comunica¢ées: documento aprovado pela autoridade responsavel pelo
orgao ou entidade da Administracao Publica Federal, direta e indireta, com o objetivo de fornecer diretrizes,
critérios e suporte administrativo suficientes a implementacdo da seguranca da informagao e comunica¢oes’” -
Inciso | do art. 2° da IN GSI/PR N° 01/2008, de 13 de junho de 2008.

Tal documento considera as recomendacdes e préticas propostas pelo Decreto n® 3.505/2000, pela IN
GSI/PR n° 01/2008, pela norma internacional ABNT NBR ISO/IEC 27002:2005 e alinha-se, ainda, as demais
leis e normas vigentes sobre o tema e as diretrizes estratégicas do drgao.

Considerando o disposto no art. 3° do Decreto n° 3.505/2000, sdo objetivos genéricos da Politica de
Seguranca da Informacao para a Administracao Publica Federal a serem estabelecidos por todos os
drgdos e entidades publicas em suas respectivas Politicas de Seguranca da Informagao:

A. Dotar os drgaos e as entidades da Administracdo Publica Federal de instrumentos juridicos,
normativos e organizacionais que os capacitem cientifica, tecnolégica e administrativamente a
assegurar a confidencialidade, a integridade, a autenticidade, o ndo repudio e a disponibilidade dos
dados e das informacgdes tratadas, classificadas e sensiveis;

B. Eliminar a dependéncia externa em rela¢do a sistemas, equipamentos, dispositivos e atividades
vinculadas a seguranca dos sistemas de informacgao;

C. Promover a capacita¢do de recursos humanos para o desenvolvimento de competéncia cientifico-
tecnoldgica em seguranca da informagao;

D. Estabelecer normas juridicas necessarias a efetiva implementac¢ao da seguranga da informacao;
E. Promover as agdes necessdrias a implementacdo e manutencdo da seguranca da informagao;

F. Promover o intercambio cientifico-tecnolégico entre os drgaos e as entidades da Administracdao
Publica Federal e as institui¢des publicas e privadas, sobre as atividades de seguranca da
informagao;

G. Promover a capacita¢do industrial do Pais com vistas a sua autonomia no desenvolvimento e na
fabricacdo de produtos que incorporem recursos criptograficos, assim como estimular o setor
produtivo a participar competitivamente do mercado de bens e de servicos relacionados com a
seguranga da informacao; e

H. Assegurar ainteroperabilidade entre os sistemas de seguranga da informacao.

2. CAMPO DE APLICACAO.

Os objetivos e diretrizes estabelecidos nesta Politica de Seguranca da Informagdo serdo aplicados em
toda a organizacdo; deverdo ser observados por todos servidores, colaboradores, fornecedores e
prestadores de servico e se aplicam a informag¢dao em qualquer meio ou suporte.

Este documento, dentre outras diretrizes, da ciéncia a cada envolvido de que os ambientes, sistemas,
recursos computacionais e redes informacionais do drgdo poderdo ser monitorados e gravados, com
prévia informacao, conforme previsto na legislacdo brasileira.
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3. PRINCiPIOS E OBJETIVOS.

Além de buscar preservar as informacbes e seus respectivos ativos quanto a confidencialidade,
integridade, disponibilidade e autenticidade; sdo objetivos da Politica de Seguranca da Informagdo do
IPHAN:

A. Estabelecer diretrizes para a disponibilizagdao e utilizacdo de recursos de informagao, servicos de
redes de dados, estacdes de trabalho, internet, telecomunicagdes e correio eletrénico institucional.

B. Designar, definir ou alterar papéis e responsabilidades do grupo responsavel pela Seguranca da
Informacgado.

C. Apoiar aimplantacao das iniciativas relativas a Seguranca da Informacao.

D. Possibilitar a criagdo de controles e promover a otimizagdo dos recursos e investimentos em
tecnologia da informacao, contribuindo com a minimiza¢do dos riscos associados.

Sdo principios da Politica de Seguranca da Informagdo do IPHAN:

A. Toda informagdo produzida ou recebida pelos servidores, colaboradores, fornecedores e
prestadores de servico, em resultado da funcdo exercida e/ou atividade profissional contratada,
pertence ao IPHAN. As exce¢bes devem ser explicitas e formalizadas entre as partes.

B. Todos os recursos de informac¢do do IPHAN devem ser projetados para que seu uso seja consciente
e responsavel. Os recursos comunicacionais e computacionais da instituicao devem ser utilizados
para a consecucdo de seus objetivos finalisticos.

C. Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas em que a instituicdo julgar necessario, com vistas a
reducdo dos riscos dos seus ativos de informacao.

D. Os gestores, administradores e operadores dos sistemas computacionais poderdo, pela
caracteristica de suas credenciais como usudrios (privilégios diferenciados associados a cada perfil),
acessar arquivos e dados de outros usudrios. Tal operacao so sera permitida quando necessaria para
a execucao de atividades operacionais sob sua responsabilidade.

E. Todo o acesso aredes e sistemas do drgao devera ser feito, preferencialmente, por meio de login de
acesso Unico, pessoal e intransferivel.

F. O IPHAN pode utilizar tecnologias e ferramentas para monitorar e controlar o contetido e o acesso a
quaisquer tipos de informacgdo alocada na infraestrutura provida pelo instituto.

G. Cada usudrio é responsdvel pela seguranca das informagdes dentro do IPHAN, principalmente
daquelas que estao sob sua responsabilidade.

H. Com o objetivo de reduzir o risco de descontinuidade das atividades do drgdao e de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacao, deverao ser implantados
planos de contingéncia e de continuidade para os principais servigos e sistemas; tais planos deverao
ser implantados, revisados e testados periodicamente.

I. Todos os requisitos de seguranca da informacao, incluindo a necessidade de planos de contingéncia,
devem ser identificados na fase de levantamento de escopo de um projeto ou sistema, e
justificados, acordados, documentados, implantados e testados durante a fase de execucao.

J. A gestdo da seguranca da informacdo no IPHAN serd realizada por comité multidisciplinar, ora
designado Comité de Seguranc¢a da Informagdo.

K. Deverd constar em todos os contratos do IPHAN, quando o objeto for pertinente, clausula de
confidencialidade e de obediéncia as normas de seguranca da informacdo a ser observada por
empresas fornecedoras e por todos os profissionais que desempenham suas atividades no IPHAN,
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4.1
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SEGURANGA DA INFORMAGCAO

inclusive provenientes de organismos internacionais; devera estar prevista, por parte das empresas
e profissionais prestadores de servico, entrega de declara¢ao expressa de compromisso em relagao
a confidencialidade e de termo de ciéncia das normas vigentes, como condicdao imprescindivel para
que possa ser concedido acesso aos ativos de informac¢&o disponibilizados pela instituicdo’.

Esta Politica de Seguranca da Informagdo serd implementada no IPHAN por meio de normas e
procedimentos especificos, obrigatdrios para todos os usudrios, independentemente do nivel
hierdrquico ou fun¢ao, bem como de vinculo empregaticio ou de prestacdo de servico.

PAPEIS E RESPONSABILIDADES.

Papéis.

Tabela 1: Descri¢do de papéis em Segurancga da Informagao.

EQUIPE TECNICA DE S|

4.2

PAPEL PERFIL ASSOCIADO DESCRICAO

Todos os servidores, gestores, técnicos, estagiarios,

bolsistas de programas educacionais, consultores e

colaboradores internos, que fazem uso dos recursos
informacionais e computacionais do IPHAN.

Servidores publicos, servidores sem
vinculo, demais funcionarios e
colaboradores internos.

USUARIO INTERNO

Prestadores de servicos contratados direta ou

Prestadores de servico e demais

indiretamente pela IPHAN e demais colaboradores

USUARIO EXTERNO . L
colaboradores externos. externos que fazem uso de seus recursos informacionais e
computacionais.
Coordenadores, Coordenadores Todos aqueles que exercem fungdes de geréncia no
GESTORES Gerais, Diretores, Superintendentes e ambito da organiza¢do, administrando pessoas e/ou
demais cargos de chefia. processos.
= . Unidade organizacional responsavel pela gestao e
< Coordenagao Geral de Tecnologia da ], rganizaci spons v p~ ges .
AREADETI - operacao dos recursos de Tl na organizagdo e custodiante
Informac&o (CGTI) . =
da informacao.
GESTOR DE S| Geréncia técnica Servidor responsdvel pela gestdo da seguranca da

COMITE DE SI

Equipe técnica de SI

Alta Administra¢ao

Responsabilidades gerais

informacdo em todos os seus aspectos.

Equipe técnica responsdvel por implementar e administrar
as solugdes de seguranga da informagao.

Comité Tematico, vinculado ao Comité Gestor de T,
responsavel pelas decisdes de alto nivel relacionadas a
gestdo da seguranga da informagao.

Sao responsabilidades gerais de todos os usudrios e gestores de servicos de rede de dados, internet,
telecomunicagdes, estacdes de trabalho, correio eletrénico e demais recursos computacionais do

IPHAN:
A. Promover a seguranca de seu usudrio corporativo, departamental ou de rede local, bem como de
seus respectivos dados e credenciais de acesso.
B. Seguir, de forma colaborativa, as orientacdes fornecidas pelos setores competentes em relagdo ao
uso dos recursos computacionais e informacionais do instituto.
. Utilizar de forma ética, legal e consciente os recursos computacionais e informacionais do IPHAN.
D. Manter-se atualizado em relacdo a esta PSI e as normas e procedimentos relacionados, buscando

' 0s modelos de declaragdo de compromisso e de ciéncia das normas de Seguranca da Informagdo vigentes no IPHAN estdo presentes no
ENCARTE | e ENCARTE II.
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informagao junto ao Gestor de Seguranca da Informacdo da instituicdo sempre que ndo estiver
absolutamente seguro quanto a obtencdo, uso e/ou descarte de informacdes.

4.3 Responsabilidades especificas.
4.3.1  Usudrios internos e externos.

Serd de inteira responsabilidade de cada usuario (interno ou externo) todo prejuizo ou dano que vier a
sofrer ou causar ao IPHAN em decorréncia da nao obediéncia as diretrizes e normas referidas na Politica
de Seguranca da Informagdo e nas normas e procedimentos especificos dela decorrentes.

Os usudrios externos devem entender os riscos associados a sua condi¢do e cumprir rigorosamente as
politicas, normas e procedimentos especificos vigentes. O IPHAN poderd, a qualquer tempo, revogar
credenciais de acesso concedidas a usudrios em virtude do descumprimento da politica de SI ou das
normas e procedimentos especificos dela decorrentes.

4.3.2 Gestores de pessoas e processos.

Os gestores executivos do IPHAN devem ter postura exemplar em relagdo a seguranca da informacao,
diante, sobretudo, dos usudrios sob sua gestao.

Cada gestor devera manter os processos sob sua responsabilidade aderentes as politicas, normas e
procedimentos especificos de seguranca da informac¢do do IPHAN, tomando as a¢Ges necessdrias para
cumprir tal responsabilidade.

4.3.3 Area de Tecnologia da Informac3o.

Quanto a gestdo de seguranca da informacdo, serdo responsabilidades especificas da area de
Tecnologia da Informagao:

A. Zelar pela eficacia dos controles de SI utilizados e informar aos gestores e demais interessados os
riscos residuais.

B. Negociar e acordar com os gestores niveis de servico relacionados a Sl, incluindo os procedimentos
de resposta aincidentes.

C. Configurar os recursos informacionais e computacionais concedidos aos usudrios com todos os
controles necessarios para cumprir 0s requerimentos de seguranca estabelecidos pelos
procedimentos, normas e politicas de seguranca da informacgao.

D. Gerar e manter trilhas para auditoria com nivel de detalhe suficiente para rastrear possiveis falhas e
fraudes; para as trilhas geradas e/ou mantidas em meio eletronico, devem ser implantados
controles de integridade, de modo a torna-las juridicamente validas como evidéncias.

E. Garantir seguranca especial para sistemas com acesso publico, fazendo guarda de evidéncias que
permitam a rastreabilidade para fins de auditoria ou investigacdo.

F. Zelar pela segregacdo de funcbes gerenciais e operacionais, a fim de restringir ao minimo necessario
os privilégios de cada individuo e eliminar a existéncia de pessoas que possam excluir logs e trilhas
de auditoria das suas prdéprias a¢des.

G. Administrar, proteger e testar cOpias de seguranga de sistemas e dados relacionados aos processos
considerados criticos para o IPHAN.

H. Implantar controles que gerem registros auditdveis para retirada e transporte de midias que
contenham informag6es custodiadas pela Tl, nos ambientes totalmente controlados por ela.

I. Informar previamente o Gestor de Sl sobre o fim do prazo de retencao de informagdes, para que
este tenha a alternativa de alterd-lo ou postergd-lo, antes que a informacdo seja definitivamente
descartada pelo custodiante.
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Nas movimentagdes internas dos ativos de Tl, assegurar-se de que as informac¢des de determinado
usuario ndo sejam removidas de forma irrecuperavel antes de disponibilizar o ativo para outro
usuario.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissao necessarios para garantir a seguranca requerida pelas dreas internas da organizagao.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer
outro ativo de informagdo a um responsavel identificdvel como pessoa fisica, responsavel pelo uso
da conta (a responsabilidade pela gestdo dos “logins” de usudrios externos é do gestor do contrato
de prestacdo de servicos ou do gestor do setor em que o usudrio externo desempenha suas
atividades).

Proteger continuamente todos os ativos de informacdao do instituto contra cédigo malicioso, e
garantir que todos 0s novos ativos sé entrem para o ambiente de produgdo apds estarem livres de
cédigo malicioso e/ou indesejado.

Assegurar-se de que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producdo do IPHAN ou em fase de mudanca de ambiente de desenvolvimento, teste, homologacao
ou producdo de sistemas (quando tais ambientes forem acessados por terceiros, a
responsabilizacdo deve ser explicitada nas cldusulas dos instrumentos contratuais).

Definir as regras formais para instalacdo de software e hardware em ambiente de producdo
corporativo, bem como em ambiente exclusivamente educacional e/ou dedicados a visitagdo
externa, exigindo o seu cumprimento dentro da autarquia.

Definir metodologia e realizar auditorias periddicas de configuracdes técnicas e analise de riscos.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura de certificados digitais corporativos’.

Garantir, da forma mais rdpida possivel, com recebimento de solicitacdo formal, o bloqueio de
acesso de usuadrios por motivo de desligamento do IPHAN, incidente, investigacao ou outra situagao
que exija medida restritiva para fins de salvaguarda dos ativos do instituto.

Garantir que todos os servidores, estacbes e demais dispositivos com acesso a rede operem com o
relégio sincronizado com os servidores de tempo oficiais do Governo Brasileiro.

Monitorar o ambiente de Tl, gerando indicadores e histdricos de uso da capacidade instalada da
rede e dos equipamentos; tempo de resposta no acesso a internet e aos sistemas criticos; periodos
de indisponibilidade no acesso a internet e aos sistemas criticos; incidentes de segurancga; e
atividade de todos os usudrios durante os acessos as redes externas, inclusive internet (por
exemplo: sites visitados, e-mails recebidos/enviados, upload/download de arquivos).

4.3.4 Gestor de Seguranca da Informac3o.

Em conformidade com o disposto no artigo 7° da IN GSI/PR n° 01/2008 incumbe ao Gestor de Seguranca
da Informacao do IPHAN:

A.

Promover cultura de seguranca da informacdo e comunicacdes no ambito de suas atribuicbes
dentro do IPHAN.

Acompanhar as investigacoes e as avaliacdes dos danos decorrentes de quebras de seguranca.
Propor recursos necessdrios as acoes de seguranca da informacao.

Coordenar o Comité de Seguranca da Informacdo e a Equipe Técnica de Seguranca da Informagado
(ETSI).

o uso, manuseio e guarda de assinaturas de certificados digitais individuais € de responsabilidade de seus respectivos portadores.
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E. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranca da
informacao.

F. Manter contato permanente e estreito com o Departamento de Seguranca da Informacdo e
Comunicagdo do Gabinete de Seguranca Institucional da Presidéncia da Republica.

G. Propor normas internas relativas a seguranca da informacao.

4.3.5 Equipe Técnica de Seguranca da Informac3o.

E de responsabilidade especifica da Equipe Técnica de Seguranca da Informacao:

A. Propor metodologias e processos especificos para a seguranca da informacao, como classificacao
da informacdo e avaliacao de risco.

B. Propor e apoiar iniciativas que visem a seguranca dos ativos de informagao do IPHAN.

C. Auxiliar na publicacdo e promogao da Politica de Seguranca da Informagdo, das normas, e
procedimentos especificos decorrentes, aprovados pelo Comité de Seguranca da Informacgao.

D. Promover a conscientizacdo dos usudrios em rela¢do a relevancia da seguranca da informagdo para
o IPHAN, mediante campanhas, palestras, treinamentos e outros meios de endomarketing.

E. Apoiar a avaliagdo e a adequacdo de controles especificos de seguranca da informagdo para novos
sistemas ou servicos.

Analisar criticamente incidentes em conjunto com o Comité de Seguranca da Informacao.

G. Apresentar as atas e os resumos das reuniées do Comité de Seguranga da Informacgdo, destacando os
assuntos que exijam intervengao do proprio comité ou de outros membros da diretoria.

H. Manter comunicacdo efetiva com o Comité de Seguranca da Informacdo sobre assuntos relacionados
ao tema que afetem ou tenham potencial para afetar o érgao.

I.  Buscar alinhamento das préticas de seguranca da informacao com as diretrizes corporativas da
instituicao.

Também sera atribuicdao da Equipe de Seguran¢a da Informagdo atuar, quando necessdrio, com
atribuicbes de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) da qual
trata a Norma Complementar o5 IN0o1/DASIC/GSIPR.

4.3.6 Comité de Seguranca da Informac3o.

Em conformidade com o artigo 6° da IN GSI/PR n° 01/2008, compete ao Comité de Seguranca da
Informacao do IPHAN:

A. Assessorar o 6rgao na implementacao das agdes de seguranga da informagao.

B. Constituir grupos de trabalho para tratar de temas e propor solu¢des especificas sobre seguranga
da informacao.

C. Propor alteracbes e revisar periodicamente a Politica de Seguranca da Informacao do IPHAN, em
conformidade com a legislagao existente sobre o tema.

D. Propor, aprovar, alterar e revisar normas complementares e procedimentos internos de seguranga
da informagao, em conformidade com a legislacao existente sobre o tema.

E. Subsidiar o Comité Gestor de Tecnologia da Informacdo do IPHAN nos decisdes relativas a
seguranca da informagdo.

O Comité de Seguranca da Informac¢do deverd ser formalmente instituido pelo Comité Gestor de
Tecnologia da Informacdo do IPHAN, como Comité Tematico (segundo art. 4°, inc. | da Portaria IPHAN
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n° 235, de 20/07/2010) e integrado por gestores com nivel hierdrquico gerencial - nomeados
formalmente para participar do grupo. Sua composi¢ao deve incluir um membro de cada uma das
seguintes dreas: Presidéncia, Auditoria Interna, Procuradoria Federal, Departamento de Planejamento e
Administracdao, Departamento de Patrim6nio Material e Fiscalizacdo, Departamento de Patriménio
Imaterial e Departamento de Articulacao e Fomento.

O Comité de Seguranca da Informacdo devera reunir-se ordinariamente em periodicidade a ser instituida
por portaria especifica, mas encontros adicionais poderdo ser realizados sempre que for necessario
deliberar sobre algum incidente grave ou realizar deliberacao relevante.

Caberd, ainda, ao Comité de Seguranca da Informagdo propor investimentos relacionados a seguranca da
informacdo com o objetivo de reduzir riscos; avaliar os incidentes de seguranca e propor acdes
corretivas; definir as medidas cabiveis nos casos de descumprimento da Politica de Seguran¢a da
Informacdo e/ou das normas de seguranca da informa¢do complementares.

5. DIRETRIZES GERAIS.

5.1  Tratamento da informacao.

Diretrizes especificas e procedimentos préprios de tratamento da informacao corporativa deverdo ser
fixados em norma complementar, considerando as seguintes diretrizes gerais:

A. Documentos imprescindiveis para as atividades dos usudrios da instituicao deverao ser salvos em
drives de rede. Tais arquivos, se gravados apenas localmente nos computadores, nao terao garantia
de backup e poderdo ser perdidos caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do préprio usuario.

B. Arquivos pessoais e/ou ndo pertinentes as atividades institucionais do IPHAN (fotos, musicas,
videos, etc..) ndo deverdo ser copiados ou movidos para os drives de rede, pois podem
sobrecarregar o armazenamento nos servidores. Caso identificados, os arquivos poderdo ser
excluidos definitivamente sem necessidade de comunicagao prévia ao usuario.

C. Normas de classificacdo de informacdes, acesso a informagdo, uso e descarte de ativos de
informacdo, dentre outros temas afins, serdo fixadas em estrita aderéncia as leis e normas atinentes
a Administracdo Publica Federal — considerando as competéncias regimentais.

5.2 Controles de Acesso.

Diretrizes especificas e procedimentos préprios de controles de acesso ldgico e fisico deverdo ser
fixados em norma complementar, considerando as seguintes diretrizes gerais:

A. O controle de acesso deverd considerar e respeitar o principio do menor privilégio para configurar
as credenciais ou contas de acesso dos usuarios aos ativos de informagdo do IPHAN.

B. A criagdo e administracdo de contas sera realizada de acordo com procedimento especifico para
todo e qualquer usudrio. Para o usudrio que ndo exerce fun¢des de administracao de rede serd
privilegiada a criagdo de uma Unica conta institucional de acesso, pessoal e intransferivel. Contas
com perfil de administrador somente serdo criadas para usudrios cadastrados para execucdo de
tarefas especificas na administracao de ativos de informacao.

C. O acesso a rede corporativa deve dar-se de forma a permitir a rastreabilidade e a identificacdo do
usuario por periodo minimo a ser definido em norma especifica.

D. As préticas de seguranca deverdo contemplar procedimentos de acesso fisico a dreas e instalacdes,
gestdo de acessos e delimita¢do de perimetros de seguranca.
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5.3  Correio Eletronico.

Diretrizes especificas e procedimentos préprios ao servico de correio eletrénico (e-mail) deverdo ser
fixadas em norma complementar, considerando as seguintes diretrizes gerais:

A. O correio eletronico é uma ferramenta disponivel e obrigatdria para todos os usudrios do IPHAN,
independentemente de seu vinculo funcional.

B. O uso do correio eletrénico do IPHAN é para fins corporativos e relacionados as atividades do
usudrio no ambito da autarquia.

5.4 Servico de Backup.

Os procedimentos proéprios ao servico de backup (cdpia de seguranca) deverdo ser fixados em norma
complementar, considerando as seguintes diretrizes gerais:

A. O servico de backup deve ser automatizado por sistemas informacionais préprios considerando,
inclusive, a execu¢do agendada fora do hordrio de expediente normal do drgdo, nas chamadas
“janelas de backup” - periodos em que nao ha nenhum ou pouco acesso de usudrios ou processos
automatizados aos sistemas de informatica.

B. A solucdo de backup deverd ser mantida atualizada, considerando suas diversas caracteristicas
(atualiza¢bes de correcdo, novas versoes, ciclo de vida, garantia, melhorias, entre outros).

C. A administracao das midias de backup devera ser contemplada nas normas complementares sobre o
servico, objetivando manter sua seguranca e integridade.

D. E necessdria previsdo, em orcamento anual, da renovacdo das midias de Backup em razdo de seu
desgaste natural, bem como deverd ser mantido um estoque constante das midias para qualquer
uso emergencial.

E. As midias de backups histdricos ou especiais deverdo ser armazenadas em instalacdes seguras,
preferencialmente com estrutura de cofres e salas-cofres.

F. Os backups criticos para o bom funcionamento dos servicos do IPHAN exigem uma regra de
retencao especial, a ser prevista nos procedimentos especificos e de acordo com as normas de
classificagdo da informagdo publica, seguindo ainda as determinacgdes fiscais e legais existentes no
pais.

G. A execucdo de rotinas de backup e restore devera ser rigidamente controlada, documentada e
auditada, nos termos das normas e procedimentos proprios.

5.5 Data Center.

Os procedimentos para administracdo do centro de processamento de dados (data center) deverdo ser
fixados em norma prdpria, considerando as seguintes diretrizes gerais:

A. A administracdo de dados e de servicos de data center é tarefa tecnicamente complexa e sua
realizagdo deve balizar-se nas melhores praticas de mercado e na aloca¢do de profissionais com
perfil técnico adequado.

B. O acesso fisico ao data center devera ser feito por sistema forte de autenticacao, mediante uso de
solucdo de TI prépria. O acesso fisico por meio de chave apenas poderd ocorrer em situacdes de
emergéncia, quando a seguranca fisica do data center estiver comprometida, como por incéndio,
inundacdo, abalo da estrutura predial ou quando o sistema de autenticacdo forte ndo estiver
funcionando.

C. O acesso ao data center por visitantes ou terceiros somente poderd ser realizado com
acompanhamento de um servidor autorizado, que devera preencher a solicitacao de acesso prevista
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na norma prépria, bem como assinar Termo de Responsabilidade.

D. Deverd ser executada, em frequéncia predeterminada, auditoria dos acessos ao datacenter — por
meio de relatdrio do sistema de registro prdprio.

E. A lista de fun¢bes com direito de acesso ao data center deverd ser constantemente atualizada, de
acordo com os termos de norma propria, salva em diretdrio de rede. No caso de desligamento de
usudrios que possuam acesso ao data center, imediatamente devera ser providenciada a sua
exclusdo do sistema de autenticacdo forte e da lista de usudrios autorizados.

F. Afuncdo de administrador do datacenter — incluindo seu sistema de autenticacao forte — devera ser
atribuida exclusivamente a servidor publico efetivo, preferencialmente vinculado a area de
infraestrutura de TI.

5.6 Monitoramento e Auditoria do Ambiente.

Para garantir a aplicagdo das diretrizes mencionadas nesta PSI, além de fixar normas e procedimentos
complementares sobre o tema, o IPHAN podera:

A. Implantar sistemas de monitoramento nas esta¢6es de trabalho, servidores, correio eletrdnico,
conexdes com a internet, dispositivos mdveis ou wireless e outros componentes da rede, de modo
que a informacao gerada por esses sistemas possa ser usada para identificar usudrios e respectivos
acessos efetuados, bem como material manipulado;

B. Tornar publicas as informag6es obtidas pelos sistemas de monitoramento e auditoria, no caso de
exigéncia judicial, solicitacdo do gerente (ou superior) ou por determinacdo do Comité de Seguranga
da Informacdo;

C. Realizar, a qualquer tempo, inspecao fisica nas equipamentos de sua propriedade;

D. Instalar sistemas de protecdo, preventivos e detectdveis, para garantir seguranca das informacgdes e
dos perimetros de acesso.

E. Desinstalar, a qualquer tempo, qualquer software ou sistema que represente risco ou esteja em
desconformidade com as politicas, normas e procedimentos vigentes.

5.7 Uso e acesso a internet.

Diretrizes especificas e procedimentos préprios de controles de uso e acesso a Internet deverdo ser
fixadas em norma complementar, considerando as seguintes diretrizes gerais:

A. Todas as regras corporativas sobre uso de Internet visam basicamente ao desenvolvimento de um
comportamento eminentemente ético e profissional. Embora a conexdo direta e permanente da
rede corporativa da instituicdo com a internet ofereca um grande potencial de beneficios, a
protecdo dos ativos de informacdo do IPHAN deverd sempre ser privilegiada.

B. Perfis institucionais mantidos nas redes sociais’> devem, preferencialmente, ser administrados e
gerenciados por equipes compostas exclusivamente por servidores publicos ocupantes de cargo
efetivo. Quando ndo for possivel, a equipe pode ser mista, desde que sob a coordenacdo e
responsabilidade de um servidor do quadro permanente do drgao.

C. Qualquer informagdo que seja acessada, transmitida, recebida ou produzida na internet esta sujeita
a divulgacdo e auditoria. Portanto, o IPHAN, em total conformidade legal, reserva-se o direito de
monitorar e registrar os acessos a rede mundial de computadores.

D. Em conformidade com a Norma Complementar n° 17/IN01/GSI-PR, é vedada a terceirizacdo completa
da administracao e da gestdao de perfis de drgaos e entidades da APF nas redes sociais, assim

3 Estruturas sociais digitais compostas por pessoas ou organiza¢es conectadas por um ou vérios tipos de relaces, que partilham valores e objetivos comuns.
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entendida a terceiriza¢do que viole o disposto no item “B”.

E. Os equipamentos, tecnologias e servicos fornecidos para o acesso a internet sao de propriedade da
instituicao, que pode analisar e, se necessario, bloquear qualquer arquivo, sitio, caixa postal de
correio eletrénico, dominio ou aplicacdo armazenados na rede/internet, estejam eles em disco local,
na estacdo ou em dreas privadas da rede, visando a assegurar o cumprimento de sua Politica de
Seguranca da Informacgdo.

5.8 Gestao de Riscos.

Nos termos da Norma Complementar 04/IN01/DSIC/GSIPR, a “Gestdo de Riscos de Seguranca da
Informagdo e Comunica¢bes € o conjunto de processos que permitem identificar e implementar as
medidas de protecao necessdrias para minimizar ou eliminar os riscos a que estao sujeitos os seus ativos
de informacao, e equilibra-los com os custos operacionais e financeiros envolvidos”.

As diretrizes gerais do processo de Gestdo de Riscos de Seguranga da Informagdo e Comunicagbes do
IPHAN deverdo considerar, prioritariamente, os objetivos estratégicos, os processos, os requisitos legais
e a estrutura do drgdo, direta e indireta, além de estarem alinhadas a esta Politica de Seguranca da
Informacdo. Esse processo deverd ser continuo e aplicado na implementacdo e operacao da Gestdo de
Segurancga da Informacdo, contemplando inclusive as contratacdes de solu¢bes de Tl — para as quais
deverd ser elaborado um Plano de Tratamento de Riscos.

5.9 Gestao de Continuidade.

Nos termos da Norma Complementar 06/IN01/DSIC/GSIPR, “a implantacdo do processo de Gestdo de
Continuidade de Negdcios busca minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades do érgao ou entidade, além de recuperar perdas de
ativos de informacdo a um nivel aceitdvel, por intermédio de acbes de prevencdo, resposta e
recuperacao”.

O drgao devera elaborar e manter Programa de Gestao de Continuidade de Negdcios, aqui entendido
como o “processo continuo de gestdo e governanga suportado pela alta dire¢ao e que recebe recursos
apropriados para garantir que os passos necessdrios estdao sendo tomados de forma a identificar o
impacto de perdas em potencial, manter estratégias e planos de recuperacdo vidveis e garantir a
continuidade de fornecimento de produtos e servicos por intermédio de andlises criticas, testes,
treinamentos e manuten¢do”.

O Programa de Gestdo de Continuidade de Negdécios do IPHAN devera ser composto, no minimo, pelos
seguintes Planos, de acordo com as suas necessidades especificas, de forma a assegurar a
disponibilidade dos ativos de informacdo e a recuperagdo das atividades criticas:

A. Plano de Gerenciamento de Incidentes (PGl): plano de a¢do claramente definido e documentado, a
ser usado quando ocorrer um incidente, abrangendo as principais pessoas, recursos, servicos e
agdes necessdrias para implementar o processo de gerenciamento de incidentes.

B. Plano de Continuidade de Negécios (PCN): documentacdo dos procedimentos e informagdes
necessdrias para que o IPHAN mantenha seus ativos de informagao criticos e a continuidade de suas
atividades criticas em local alternativo, num nivel previamente definido, em casos de incidentes.

C. Plano de Recuperacdo de Negécios (PRC): documentacdo dos procedimentos e informagdes
necessarias para que o IPHAN operacionalize o retorno das atividades criticas a normalidade.

Os planos acima definidos dever&o ser testados e revisados periodicamente, visando a reduzir riscos de
perda de confidencialidade, integridade e disponibilidade dos ativos de informacao.

Para subsidiar a elaboracao de seu Programa de Gestdo de Continuidade de Negdcios, o IPHAN deverd
definir quais sdo suas atividades criticas, ou seja, quais sdo as atividades que devem ser executadas de
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forma a garantir a consecucao dos produtos e servicos fundamentais do érgao, de tal forma que
permitam atingir os seus objetivos mais importantes e sensiveis ao tempo.

Os procedimentos previstos no Programa de Gestdo da Continuidade de Negdcios deverdo ser
executados em conformidade com os requisitos de seguranca da informacdo e comunicacdes
necessdrios a protecdo dos ativos de informacdo criticos, tratando as atividades de forma abrangente,
incluindo as pessoas, processos, infraestrutura e recursos de tecnologia da informacdo e comunicagdes.

5.10 Tratamento de Incidentes em Redes Computacionais.

Nos termos da Norma Complementar 05/IN01/DSIC/GSIPR, “Tratamento de Incidentes de Seguranca em
Redes Computacionais € o servico que consiste em receber, filtrar, classificar e responder as solicitacoes
e alertas e realizar as andlises dos incidentes de seguranca, procurando extrair informagdes que
permitam impedir a continuidade da acdao maliciosa e também a identificacdo de tendéncias”.

A ocorréncia de incidentes de seguranca em redes de computadores do IPHAN deverd ser comunicada
ao Centro de Tratamento de Incidentes de Seguranca em Redes de Computadores da Administra¢dao
Publica Federal (CTIR.Gov), conforme procedimentos a serem definidos pelo préprio centro, com vistas
a permitir que sejam dadas solu¢6es integradas para a APF, bem como a geracdo de estatisticas.

No tratamento de incidentes em redes computacionais, a Equipe Técnica de Seguranga da Informagao,
responsavel pelo tratamento e resposta ao incidente, deverd considerar, no minimo, as seguintes
diretrizes:

A. Todos os incidentes notificados ou detectados deverdo ser registrados, com a finalidade de
assegurar registro historico das atividades desenvolvidas.

B. O tratamento da informagdo devera ser realizado de forma a viabilizar e assegurar disponibilidade,
integridade, confidencialidade e autenticidade da informacgdo, observada a legislagdo em vigor,
naquilo que diz respeito ao estabelecimento de graus de sigilo.

C. Durante o gerenciamento de incidentes de seguranga em redes de computadores, havendo indicios
de ilicitos criminais, o Gestor de Seguranga da Informacao ou membros da Equipe Técnica de
Seguranca da Informacdo tem como dever, sem prejuizo de suas demais atribui¢des, acionar as
autoridades policiais competentes para a adogao dos procedimentos legais julgados necessarios,
observar os procedimentos para preservacao das evidéncias, exigindo consulta as orientagdes
sobre cadeia de custddia, e priorizar a continuidade dos servi¢os do IPHAN.

6. PENALIDADES.

O IPHAN, ao gerir e monitorar seus ativos de informacdo, pretende garantir a integridade destes,
juntamente com suas informacdes e recursos. O descumprimento ou inobservancia de quaisquer regras
ou diretrizes definidas nesse instrumento e em suas normas complementares constituem falta grave, as
quais o IPHAN responderd com a aplicacdo de todas as medidas administrativas, civeis e judiciais
cabiveis.

Toda tentativa de alteragdo dos parametros de seguranga, por qualquer usudrio, sem o devido
credenciamento e a autorizacdo para tal, serd considerada inadequada e os riscos relacionados serdo
informados ao usuario e ao respectivo gestor.

O uso de qualquer recurso em inobservancia das normas vigentes ou para pratica de atividades ilicitas
poderd acarretar acdes administrativas e penalidades decorrentes de processos administrativo, civil e
criminal, em que a instituicao cooperara ativamente com as autoridades competentes.

Os dispositivos de identificagdo e senhas protegem a identidade do colaborador usudrio, evitando e
prevenindo que uma pessoa se faca passar por outra perante o IPHAN e/ou terceiros. Portanto, o
usuario vinculado a tais dispositivos identificadores serd responsavel pelo seu uso correto perante a
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instituicdo e a legislagdo (civel e criminal), sendo que o uso dos dispositivos e/ou senhas de identificagdo
de outra pessoa viola as regras de seguranca e podera resultar na aplicagao de medidas administrativas,
civeis e judiciais cabiveis.

7. ESTRUTURA NORMATIVA DE GESTAO DE SEGURANCA DA INFORMACGAO.

Os documentos que compordo a estrutura normativa de gestdo de seguranca da informacdo serdo
divididos em trés categorias:

A. Politica - nivel estratégico: constituida do presente documento, define as regras de alto nivel que
representam os principios basicos que o IPHAN decidiu incorporar a sua gestao de acordo com a
visdo estratégica da alta direcao. Serve como base para que as normas e os procedimentos sejam
criados e detalhados.

B. Normas - nivel tatico: especificam, no plano tatico, as escolhas tecnoldgicas e os controles que
deverdo ser implementados para alcancar o cendrio definido estrategicamente nas diretrizes da
politica.

C. Procedimentos - nivel operacional: instrumentalizam o disposto nas normas e na politica,
permitindo sua direta aplicacao nas atividades do IPHAN.

y

NORMA

Figura 1: Estrutura normativa de Gestao de Seguranca da Informacgao.

7.1 Divulgacdo e acesso a estrutura normativa.

Os documentos integrantes da estrutura normativa de gestao de seguranca da informacdo deverao ser
divulgados a todos os servidores, colaboradores, estagiarios, aprendizes e prestadores de servicos do
IPHAN quando de sua admissdo, e também publicadas na Intranet corporativa, de maneira que seu
conteudo possa ser consultado a qualquer momento.

7.2 Aprovacdo e revisdo.

Os documentos integrantes da estrutura normativa de gestao de seguranga da informagao do IPHAN
deverdo ser aprovados segundo as seguintes instancias:

Tabela 2: Responsaveis pela aprovacao e revisao da estrutura normativa de Seguranca da Informagao.

CATEGORIA NIVEL DE APROVAGAO
POLITICA Comité Gestor de Tecnologia da Informagao
NORMA COMPLEMENTAR Comité de Seguranca da Informagao
PROCEDIMENTO Coordenagdo Geral de Tecnologia da Informagao

A politica de segurangas, as normas e o0s procedimentos complementares serdo revisados
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periodicamente segundo os prazos estabelecidos pelo Comité de Segurancga da Informagdo. Sempre que
algum fato relevante ou evento motive, os prazos revisionais estabelecidos poderdo ser antecipados -
conforme andlise e decisdo do Comité de Seguranca da Informacao.

8. REFERENCIAS LEGAIS E NORMATIVAS.

Tabela 3: Referéncias legais e normativas.

CLASSIFICACAO IDENTIFICACAO DATA PUBLICACAO ASSUNTO
Lei Federal 8.159/1991 08/01/1991 DispOe sobre a politica n§c10nal de arquivos publicos e
privados.
Lei Federal 9.610/1998 19/02/1998 Dispde sobre o direito autoral
Lei Federal 9.279/1996 14/05/1996 DispOe sobre marcas e patentes
Lei Federal 10.406/2002 10/01/2002 Institui o Cédigo Civil brasileiro
Decreto-Lei 2.848/1940 07/12/1940 Institui o Cédigo Penal brasileiro
Decreto 05/2000 13/06/2000 Institui a Politica de Seguranga da Informagdo nos
3-505 3 orgaos e entidades da Administra¢do Publica Federal.
Regulamenta procedimentos para credenciamento de
seguranca e tratamento de informacdo classificada em
Decreto 7.845/2012 14/11/2012

qualquer grau de sigilo, e disp6e sobre o Niicleo de
Seguranca e Credenciamento.
Disciplina a Gestao de Seguranga da Informacao e
Instru¢do Normativa IN GSI/PR 01/2008 13/06/2008 Comunicag¢des na Administra¢do Publica Federal, direta
e indireta, e dd outras providéncias.
Diretrizes para elaboragdo de Politica de Segurancga da
03/IN01/DSIC/GSIPR 30/06/2009 Informagdo e Comunicagbes nos drgaos e entidades da
Administragdo Publica Federal.
Dispde sobre o processo de contratagdo de Solugdes
Instru¢do Normativa ~ IN SLTI/MP 04/2010 12/11/2010 de Tecnologia da Informacdo pelos érgaos integrantes
do SISP do Poder Executivo Federal.
Institui o Comité Gestor de Tecnologia da Informagao
do IPHAN - COGESTI - com a finalidade de deliberar
Portaria IPHAN 235/2010 20/07/2010 sobre o planejamento, or¢amentagdo, investimentos,
priorizagdo e gerenciamento de riscos de toda a
Politica de Tecnologia da Informagado do IPHAN.

Norma
Complementar

Aprova o Regimento Interno do Instituto do

Portaria IPHAN 92/2012 05/07/2012 Patrimonio Histodrico e Artistico Nacional.

9. DIsPOSICOES FINAIS.

Para a uniformizacdo da informacdo organizacional, esta Politica de Seguranca da Informacao devera
ser comunicada a todos os gestores, servidores, colaboradores e prestadores de servico do IPHAN - a
fim de que seja cumprida dentro e fora da autarquia.

O ndo cumprimento dos requisitos previstos nesta politica, nas normas complementares e nos
procedimentos de Seguranca da Informacdao acarretard violacao as regras internas da instituicao e
sujeitard o usudrio as medidas administrativas e legais cabiveis.
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10. IDENTIFICACAO E APROVAQAO DAS UNIDADES RESPONSAVEIS.
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DATA
COORDENACAO GERAL DE TECNOLOGIA DA INFORMACAO
ASSINATURA
CARLOS AUGUSTO PESSOA MACHADO
Coordenador Geral de Tecnologia da Informagdo
DATA

COMITE GESTOR DE TECNOLOGIA DA INFORMACAO

ASSINATURA(S)

MARCOS JOSE SILVA REGO

Presidente do Comité Gestor de Tecnologia da Informagdo
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ENCARTE I. Termo de Compromisso de Confidencialidade e Seguranga da Informacao.

%IPHAN TERMO DE COMPROMISSO
CONFIDENCIALIDADE E SEGURANCA DA INFORMAGCAO

IDENTIFICACAO DO CONTRATO:

N° do Contrato | Digite n° do Contrato

Nome da Empresa Contratada | Digite Nome da Contratada

CNPJ da Contratada | Informe objeto CNPJ

Objeto resumido | Informe objeto resumido

Vigéncia Contratual | Informe vigéncia

TERMOS:

O <Contratante>, sediado em <Enderego Contratante>, CNPJ n.2 <CNPJ Contratante>, doravante denominado CONTRATANTE, e, de outro lado,
a <Contratada>, sediada em <Enderego Contratada>, CNPJ n.2 <CNPJ Contratada>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 <n° contrato / ano> doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera
ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢es de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e
protegdo;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO E CONFIDENCIALIDADE DAS INFORMAGOES,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obriga¢des a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informagBes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE - por forca dos
procedimentos necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes - segundo o Decreto n° 7.845/2012,
de 14/11/2012, que regulamenta procedimentos para credenciamento de seguranga e tratamento de informagao classificada em qualquer
grau de sigilo, e dispde sobre o Nucleo de Seguranga e Credenciamento.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

. Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos ou ndo, que
possibilitam a realizagdo de atividades especificas e/ou tomada de deciso.

Il Informacgdo Publica ou Ostensiva: sdo aquelas cujo acesso € irrestrito, obtida por divulgacdo publica ou por meio de canais
autorizados pela CONTRATANTE.

1. Informagbes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no aproveitamento de
oportunidades ou desenvolvimento nos ramos econémico, politico, cientifico, tecnolégico, militar e social, possam beneficiar a
Sociedade e o Estado brasileiros.

\A Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar qualquer risco a seguranga da
sociedade e do Estado, bem como aquelas necessérias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da
imagem das pessoas.

V. Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO DE COMPROMISSO se vincula.
Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informagdo sigilosa, toda e qualquer informagao escrita ou oral, revelada a outra parte, contendo ou ndo a expressdo
confidencial e/ou reservada. O termo INFORMAGCAO abrangera toda informac3o escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas,
especificagdes, relatdrios, publicagdes, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
projetos, cdpias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagbes sobre as atividades da
CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMAGCOES, a que, diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha
a lhe ser confiada durante e em razao das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

§1° — Comprometem-se as partes a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em
qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegag¢des, faga uso dessas informagbes, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

§2° — As partes deverdo cuidar para que as informacgdes sigilosas fiquem restritas ao conhecimento das pessoas que estejam diretamente
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envolvidas nas atividades relacionadas a execugdo do objeto do CONTRATO PRINCIPAL.
Paragrafo Terceiro — As obrigagdes constantes deste TERMO DE COMPROMISSO ndo serdo aplicadas aquelas informacg&es que:
I Sejam comprovadamente de dominio publico no momento da revelagdo;
Il Tenham sido comprovada e legitimamente recebidas de terceiros, estranhos ao presente TERMO DE COMPROMISSO;

1. Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens,
desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGCOES

As partes se comprometem e se obrigam a utilizar a informacdo sigilosa revelada pela outra parte exclusivamente para os propdsitos da
execu¢do do CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO DE COMPROMISSO.

§1° — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

§2° — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execugdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO DE COMPROMISSO bem como da natureza sigilosa das informagdes.

. A CONTRATADA devera firmar acordos por escrito com seus empregados visando a garantir o cumprimento de todas as disposi¢des
do presente TERMO DE COMPORMISSO e dara ciéncia a CONTRATANTE dos documentos comprobatérios.

§3° — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagdo sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

§4° — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO DE COMPROMISSO.

. Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer copias
eventualmente existentes.

§5° — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, prepostos,
acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer
outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informacdes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

§6° — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

. N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagd&es, no territério brasileiro ou
no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer
pessoa que, por qualquer razao, tenha acesso a elas;

Il Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizagdo das Informagdes Proprietarias por
seus agentes, representantes ou por terceiros;

1. Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma
das informagdes, por determinacgdo judicial ou ordem de atendimento obrigatdrio determinado por érgdo competente; e

\A Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
Clausula Quinta — DA VIGENCIA

O presente TERMO DE COMPROMISSO tem natureza irrevogdvel e irretratdvel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificagdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagbes, devidamente comprovada, possibilitard a imediata aplicagdo de penalidades
previstas conforme disposi¢cdes contratuais e legislagdo em vigor que trata desse assunto, podendo culminar na rescisdio do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais
serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme Art. 87 da Lei n2.
8.666/93.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO DE COMPROMISSO é parte integrante e insepardvel do CONTRATO PRINCIPAL.

§1° — Surgindo divergéncias quanto a interpreta¢do do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

§2° — O disposto no presente TERMO DE COMPROMISSO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario,
sobre eventuais disposigdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tais como
aqui definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas
pertinentes ao CONTRATO PRINCIPAL;

A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condiges estabelecidas neste instrumento, ndo constituira
novagdo ou renuincia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo;

Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagao brasileiras pertinentes;

AlteragBes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou
reduzirdo o compromisso e as obriga¢des pactuadas neste TERMO DE COMPROMISSO, que permanecera valido e com todos seus

O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes disponibilizadas para a
CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO

V.
V. O presente TERMO DE COMPROMISSO somente poderd ser alterado mediante TERMO ADITIVO firmado pelas partes;
VI.
efeitos legais em qualquer uma das situagOes tipificadas neste instrumento;
VII.
ADITIVO ao CONTRATO PRINCIPAL;
VIII.

Este TERMO DE COMPROMISSO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigagdo de divulgar Informagdes Sigilosas para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Oitava - DO FORO

A CONTRATANTE elege o foro da cidade de CIDADE (UF), onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas

originadas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

OBSERVACOES:
Digite observagoes, se houver.

DE ACORDO:

E, por assim estarem justas e estabelecidas as condi¢Ges, o presente TERMO DE COMPROMISSO é assinado pelas partes em 02

(duas) vias de igual teor e um so efeito.

CONTRATANTE

CONTRATADA

Local, dia/més/ano.

ASSINATURA

Local, dia/més/ano.

ASSINATURA

Nome do Responsavel pelo Contratante
Cargo / Matricula
Coordenagdo / Departamento

Nome do Responsavel pela Contratada
Cargo / CPF
Identificagdo da contratada
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ENCARTEIl. Termo de Ciéncia Individual de Confidencialidade e Seguranga da Informacao.

&IPHAN TERMO DE CIENCIA INDIVIDUAL
CONFIDENCIALIDADE E SEGURANGA DA INFORMAGAO

IDENTIFICACAO DO CONTRATO

N° do Contrato:

Empresa Contratada:

CNPJ:

Objeto Resumido:

Vigéncia Contratual:

TERMOS

O(s) funcionario(s) abaixo qualificado(s) declara(m) ter pleno conhecimento de sua(s) responsabilidade(s) no que concerne ao sigilo a ser mantido
sobre as atividades desenvolvidas ou as agdes realizadas no ambito do Contrato Administrativo n° / , bem como sobre todas as
informagbes que eventualmente ou por forga de sua(s) fungdo(des) venha(m) a tomar conhecimento, comprometendo-se a guardar o sigilo
necessario nos termos da legislagdo vigente e a prestar total obediéncia as normas de seguranga da informagdo vigentes no ambiente do
CONTRATANTE ou que venham a ser implantadas a qualquer tempo por este; em conformidade com o TERMO DE COMPROMISSO DE SEGURANCA
DA INFORMAGAO firmado entre as partes.

OBSERVACOES

Digite observagdes, se houver.

DE ACORDO

E, por assim estarem justas e estabelecidas as condicSes, o presente TERMO DE CIENCIA é assinado pela(s) parte(s) declarante(s) em 02 (duas) vias
de igual teor e um so efeito.

Local, dia/més/ano.

IDENTIFICAGAO E ASSINATURA DO(S) DECLARANTE(S)

Nome: Assinatura:
Identidade:
CPF:
Fungdo:

Nome: Assinatura:
Identidade:
CPF:
Fungdo:

Nome: Assinatura:
Identidade:
CPF:
Fungdo:

Nome: Assinatura:
Identidade:
CPF:
Fungdo:
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