Politica Corporativa de Seguranca da Informacéo

1. OBJETIVO

A informagé&o é um dos principais bens de qualquer organiza¢édo. Assim, a Instituico estabelece a presente
Politica Corporativa de Seguranca da Informagéo, a fim de garantir a aplicagédo dos principios e diretrizes
de protecéo das informacgdes da organizagao, dos clientes e do publico em geral.

2. PUBLICO-ALVO

Esta politica destina-se a todos os colaboradores e 6rgaos usuérios de informagdes do Itad Unibanco
Holding S.A., suas empresas controladas no Brasil e exterior.

Para os fins do disposto nesta politica “Itat Unibanco Holding S.A." passa a ser substituido pelo termo
“Instituicdo” no restante do texto, “Itau Unibanco Brasil” passa a ser substituido por “Matriz” e o termo
“Colaboradores” abrange todos os empregados, menores aprendizes, estagiarios e administradores da
Instituicdo.

3. RESPONSABILIDADES

As politicas, estratégias e processos corporativos de Seguranca da Informagédo séo supervisionados pelo
Comité Corporativo de Seguranca da Informacgéo, coordenado pela Diretoria de Seguranca Corporativa e
composto por representantes das areas de Riscos e Controles Internos, Auditoria, Tecnologia e Negocios
da Instituico.

4. REGRAS

4.1 Regra Geral

As politicas de seguranca da informacao precisam estar disponiveis em local de acesso dos Colaboradores
e protegida contra alteracdes.

A nomenclatura e o cédigo das politicas de seguran¢a da informacéo precisam ser mantidos com a mesma
identificacdo da Matriz.

As politicas de seguranca da informacao sao revisadas anualmente pela Matriz, encaminhadas para as
unidades onde forem aplicaveis e sua revisao e publicagdo é de responsabilidade da unidade local apos
aprovacgéo da Matriz.

4.2 Principios de Segurancga da Informagéo

Nosso compromisso com o tratamento adequado das informacdes da Instituicdo, clientes e publico em
geral esta fundamentado nos seguintes principios:

- confidencialidade - Garantimos que 0 acesso a informacao seja obtido somente por pessoas autorizadas
e quando ele for de fato necessario;

- disponibilidade - Garantimos que as pessoas autorizadas tenham acesso a informacao sempre que
necessario;

- integridade - Garantimos a exatidao e a completude da informacao e dos métodos de seu processamento,
bem como da transparéncia no trato com os publicos envolvidos.

4.3 Diretrizes de Seguranca da Informacé&o
A Seguranca da Informacao na Instituicdo estabelece os principais controles, denominados diretrizes:

a) As informagdes da Instituicdo, dos clientes e do publico em geral devem ser tratadas de forma ética e
sigilosa e de acordo com as leis vigentes e normas internas, evitando-se mau uso e exposi¢éo indevida.

b) A informacéo deve ser utilizada de forma transparente e apenas para a finalidade para a qual foi
coletada.

¢) Todo processo, durante seu ciclo de vida, deve garantir a segregacao de funcdes, por meio da
participacao de mais de um Colaborador ou equipe de Colaboradores.



d) O acesso as informagdes e recursos so6 deve ser feito se devidamente autorizado.

e) A identificagdo de qualquer Colaborador deve ser Unica, pessoal e intransferivel, qualificando-o como
responsavel pelas acgoes realizadas.

f) A concesséo de acessos deve obedecer ao critério de menor privilégio, no qual os usuarios tém acesso
somente aos recursos de informacao imprescindiveis para o pleno desempenho de suas atividades.

g) A senha é utilizada como assinatura eletrdnica e deve ser mantida secreta, sendo proibido seu
compartilhamento.

h) Os riscos as informagdes da Instituicdo devem ser reportados a area de Seguranca da Informagao.

i) As responsabilidades quanto a Seguranca da Informacgéo devem ser amplamente divulgadas aos
Colaboradores, que devem entender e assegurar estas diretrizes.

4.4 Tratamento da Informagéao

A informacgéo deve receber protecao adequada em observancia aos principios e diretrizes de Seguranca da
Informagéo da Instituicdo em todo o seu ciclo de vida, que compreende: Gerag¢do, Manuseio,
Armazenamento, Transporte e Descarte.

4.5 Gestdo da Seguranca da Informacao

Para assegurar que as informacgdes tratadas estejam adequadamente protegidas, a Instituicdo adota os
seguintes processos:

a) Gestdo de Ativos da Informacéo

Os ativos da informacéo devem ser identificados de forma individual, inventariados e protegidos de
acessos indevidos, e ter documentacgéo e planos de manutencao atualizados.

b) Classificagc&o da Informacéo

As informacgdes devem ser classificadas de acordo com a confidencialidade e as prote¢Ges necessarias,
nos seguintes niveis: Restrita, Confidencial, Interna e Publica. Para isso, devem ser consideradas as
necessidades relacionadas ao negdcio, o0 compartilhamento ou restricdo de acesso e 0os impactos no caso
de utilizacéo indevida das informagdes.

c) Gestao de Acessos

As concessoes, revisdes e exclusdes de acesso devem utilizar as ferramentas e os processos da
Instituic&o.

Os acessos devem ser rastreaveis, a fim de garantir que todas as acdes passiveis de auditoria possam
identificar individualmente o Colaborador, para que seja responsabilizado por suas agdes.

d) Gestéo de Riscos

Os riscos devem ser identificados por meio de um processo estabelecido para andlise de vulnerabilidades,
ameacas e impactos sobre o0s ativos de informacao da Instituicdo, para que sejam recomendadas as
protecdes adequadas.

Os cenarios de riscos de seguranga da informacgéo sédo escalonados nos foruns apropriados, para deciséo.

e) Tratamento de Incidentes de Seguranca da Informagéo

Os incidentes de Seguranca da Informagéo da Instituicdo devem ser reportados a Diretoria de Seguranga
Corporativa.

f) Conscientizacdo em Seguranca da Informacao
A Instituicdo promove a disseminacao dos principios e diretrizes de Seguranc¢a da Informacgé&o por meio de
programas de conscientizagdo e capacitagdo, com o objetivo de fortalecer a cultura de Seguranca da

Informacéo.

g) Avaliacdo Independente da Auditoria



A efetividade das politicas de Seguranga da Informacéo é verificada por meio de avaliagBes periodicas de
auditoria.

4.6 Propriedade Intelectual

Tecnologias, marcas, metodologias e quaisquer informacdes que pertengam a Instituicdo ndo devem ser
utilizadas para fins particulares, nem repassadas a outrem, ainda que tenham sido obtidas ou
desenvolvidas pelo préprio Colaborador em seu ambiente de trabalho.

4.7 Declaragéo de Responsabilidade

Os Colaboradores e Prestadores de Servicos diretamente contratados pela Instituicdo devem aderir
formalmente a um termo, comprometendo-se a agir de acordo com as politicas de Seguranga da
Informacéo.

Os contratos da Instituicdo devem possuir clausula que assegure a confidencialidade das informagdes.
4.8 Medidas Disciplinares

As violagbes a esta politica estédo sujeitas as san¢des disciplinares previstas nas normas internas das
empresas da Instituicao e na legisla¢@o vigente no Brasil e nos paises onde as empresas estiverem
localizadas.

5. DOCUMENTOS RELACIONADOS

Esta Politica Corporativa de Seguranca da Informagéo é complementada por normas especificas de
Seguranca da Informacao (circulares Sl, integrantes do conjunto de normativos do Itat Unibanco) em
conformidade com os aspectos legais e regulamentares e aprovadas pela Superintendéncia de
Continuidade de Negécios e Gestédo de Crises e pela Superintendéncia de Seguranca da Informacgéo,
subordinadas a Diretoria de Seguranca Corporativa, na estrutura da Area Seguros, Controles e Apoio
Operacional da Instituicdo. Devem ser observadas, também, as regras estabelecidas na politica sobre
Gerenciamento de Risco Operacional em Servicos Terceirizados.

6. GLOSSARIO
Instituicdo: Itall Unibanco Holding S.A., suas empresas controladas no Brasil e exterior.
Matriz: Itad Unibanco Brasil.

Segregacao de fungdes: o ato pelo qual o Colaborador ndo pode exercer mais que uma fungéo no
processo de aprovacao.

7. ORGAO RESPONSAVEL

A Diretoria de Seguranga Corporativa é responsavel por manter e atualizar esta politica.



