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Politicas de Seguran¢a da Informagao

OBJETIVO GERAL:

e Compreender a necessidade da definicdo de Politicas de Seguranga da Informagao nas
organizagdes e quais as possiveis consequéncias da falta de seu planejamento e
implementacgao;

e Conhecer e ser capaz de interpretar as principais normas brasileiras e internacionais
utilizadas na definicao de Politicas de Seguranga da Informacgéo;

o Definir Politicas de Seguranca da Informagdo para ambientes diversos, baseando-se em
melhores praticas e normas adotadas pelo mercado e na realidade da organizagao.

EMENTA:

e Apresentar a importancia e a relevancia da formulagcdao de politicas como instrumento
norteador da Segurancga da Informacgao dentro das organizagoes;

e Introduzir métodos baseados em praticas adequadas para a elaboragdo e implementacao
dessas politicas, além de serem discutidas medidas que podem ser tomadas para sua
divulgagao na organizagao e conscientizagao de seus integrantes.

REFERENCIAS:

Basicas
BARMAN, Scott. Writing Information Security Policies. New Riders Publishing, 2001.
FERREIRA, Fernando Nicolau; ARAUJO, Marcio. Politica de Seguranga da Informacgao.
2.ed. Rio de Janeiro: Ciéncia Moderna, 2008.
PELTIER, Thomas R. Information Security Policies and Procedures: A Practitioner’s
Reference, Second Edition. 2.ed. Auerbach Publications, 2004.

Complementar
WOOD, Charles Cresson. Information Security Policies Made Easy, 11th Edition.
Information Shield, 2009.

Adicionais
ABREU, Vladimir Ferraz de; FERNANDES, Aguinaldo Aragon. Implantando a Governanga
de TI: da estratégia a gestdo dos processos e servigos. Rio de Janeiro: Brasport, 2006.
SANTOS Jr, Arthur Roberto dos; FONSECA, Fernando Sérgio Santos; COELHO, Paulo
Estaquio Soares. Academia Latino Americana de Seguranga da Informacdao -
Introducao a ABNT NBR ISO/IEC 17799:2005. Microsoft Technet, 2006.
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PARTE I

. Introducao

1. Defina, com suas préprias palavras, o que é Politica de Seguranga da Informagéo.

2. Quais sao as premissas para implantar um Sistema de Gestdo de Seguranga da Informagéo na
organizagao?

O que significa irrevogabilidade?

Por que os ativos sédo tado importantes para a organizagao?

Explique, com suas préprias palavras, o que € Confidencialidade, Integridade e Disponibilidade.
Qual a diferenca entre Integridade e Autenticidade?

Dentro do Ciclo de Seguranga da Informagéo, qual o elemento que se deseja mitigar e por qué?

O que ¢ o Ciclo de Deming?

© © N o 0o bk~

O que a Governanga Corporativa tem de diferente da Governanga de TI?
10. Quem é responsavel pela Governanga de TI?

11. Como as tarefas Avaliar, Dirigir e Monitorar se relacionam entre si?

12. Por que o COBIT separa a Gestao da Governanca?

13. Em quais aspectos a Governanca se diferencia da Gestao?

14. Como o COBIT se relaciona com as demais Normas e Guias de Boas Praticas?
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Il. Melhores Praticas de Governanga

1. O que é o COBIT e a que se propde?

Quem s&o as Partes Interessadas?

O que significa “cobrir a empresa de ponta a ponta™?

Qual principio permite o alinhamento do COBIT com outros padroes e modelos de Gestao de TI?
O que significa Abordagem Holistica?

O que sao Habilitadores?

Qual(is) a(s) diferenga(s) entre Governanca e Gestéo?

Quais sao os dois principios do COBIT que procuram abranger toda a organizagéo?

© ©®© N o o bk~ W DN

Quais sao os dominios do COBIT?

10. Descreva os cinco dominios do COBIT.

11. Faga uma correlagao entre os dominios de Gestdo do COBIT e o ciclo de Deming.
12. Os processos de seguranga encontram-se em quais dominios do COBIT?

13. Qual a diferenga entre os processos “Gerenciar a Seguranga’ e “Gerenciar Servigos de
Seguranga”?
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1.

2
3
4
5.
6
7
8
9

10.
11.

Melhores Praticas de Entrega de Servigos

O que é o ITIL e a que se propde?

O que € um Servico de Tl e por que ele é importante para a organizagao?
Como se da a Criacao de Valor?

Qual a diferenga entre Utilidade e Garantia?

O que a Estratégia de Servigo fornece?

Qual o objetivo do Desenho de Servigo?

Qual o papel da Transigdo de Servigo?

O que a Operacao de Servico descreve?

Para que serve a Melhoria Continua de Servigo?

Faca uma correlacdo entre o ciclo de vida do ITIL e o ciclo de Deming.

Por que se considera que os objetivos estratégicos sdo realizados por meio da operagédo de

servigo?

12. Qual a finalidade do processo de “Gestdo de Seguranga da Informagao” presente no ITIL?

Versdo 1.0 www.neutronica.com.br
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

. Guia para Certificagao de Sistemas de Gestdo de Segurang¢a da Informacgéao

Qual o objetivo da norma ISO/IEC 270017?

O que é abordagem de processo?

Como as partes interessadas interagem com o modelo PDCA?

Como o PDCA é aplicado para estruturar todos os processos do SGSI?

Quais requisitos a organizagdo deve cumprir ao reivindicar conformidade com a norma ISO/IEC
270017

Quais sédo os requisitos gerais para se adotar um Sistema de Gestdo de Seguranga da
Informacgao (SGSI)?

O que a organizagao deve fazer para estabelecer e gerenciar o SGSI?

O que a organizagao deve fazer para implementar e operar o SGSI?

O que a organizagao deve fazer para monitorar e analisar criticamente o SGSI?
O que a organizagao deve fazer para manter e melhorar o SGSI?

O que a documentagao deve incluir?

O que é Declaragao de Aplicabilidade?

Por que deve haver comprometimento da diregéo?

Por que deve haver uma provisdo adequada de recursos?

Qual a importancia do treinamento e conscientizagao e a quem deve ser direcionados?
Como devem ser organizadas e atribuidas as responsabilidades?

Qual a importancia das auditorias?

O que é analise critica?

Como se da a melhoria continua?

O que sdo objetivos de controle e controles. Qual a diferenga?
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11

12.
13.
14.

15.

Melhores Praticas de Seguranga da Informagéao

O que é Segurancga da Informagao?
De acordo com a ISO/IEC 27002, por qué seguranga da informacao € necessaria?

Quais sdo as fontes para se estabelecer os requisitos de uma politica de seguranga da
informacao?

O que significa dizer que os gastos com os controles precisam ser balanceados?
Quais etapas a analise/avaliagao de riscos deve incluir?

Por que a analise/avaliagao de riscos deve ser repetida periodicamente?
Qual(is) a(s) diferenga(s) entre analise de riscos e avaliagédo do risco?

Em qual momento os controles devem ser selecionados?

Os controles podem ser selecionados de quais fontes?

. Quais sao as opgbes possiveis que uma organizagao pode adotar para o tratamento de riscos?

. Quais controles podem ser considerados essenciais para uma organizagao do ponto de vista

legal?
Quais controles podem ser considerados melhores praticas para a seguranga da informagéao?
Como é possivel obter melhorias a partir da Gestéao de Incidentes de Seguranga da Informagao?

Quais fatores criticos de sucesso estdo diretamente ligados ao nivel estratégico da organizagéo?
E ao nivel tatico? E ao nivel operacional?

Como é possivel obter melhorias a partir da implementagédo de um sistema de medi¢cao?
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PARTE Il

VI. Politica de Segurang¢a da Informagao

1. Qual o objetivo da Politica de Seguranga da Informacao?

2. Quais sédo as diretrizes para se implementar o documento da politica de seguranga da
informacao?

3. Por que deve haver comprometimento da direcéo?
4. Por que a politica de seguranga da informagao deve ser comunicada para toda a organizagéo?

5. Por que deve se tomar cuidado ao divulgar a Politica de Seguranga da Informagéo para o publico
externo?

6. Por que a andlise critica deve ser realizada a intervalos regulares?

7. Por que é necessario haver um gestor responsavel pela Politica de Seguranca da Informagao da
organizagao?

8. Quais sao as entradas para analise critica? E as saidas?
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VIl. Organizando a Seguranc¢a da Informagéao

© © N o g

11.

12.

13.
14.

15.
16.

Por que é conveniente que seja estabelecida uma estrutura de gerenciamento do SGSI?

Por que é fundamental que haja comprometimento da dire¢do da organizagdo com a politica de
seguranga da informagao?

Por que as atividades de seguranca da informagcdo devem envolver representantes de outras
areas da organizagao ao invés de envolver somente a T1?

Qual o objetivo de se atribuir responsabilidades de forma claramente definida?

Por que é necessario que seja implantado um processo de autorizagao para novos recursos?
O que os acordos de confidencialidade procuram proteger?

Escreva uma definigdo para “autoridades”, dentro do contexto do SGSI.

Qual a diferenga entre “autoridades” e “grupos especiais”?

O que significa dizer que a analise critica deve ser independente da seguranga da informagao?

. Por que é necessario identificar e implementar controles apropriados a processos de negdécio

antes de se conceder acesso a partes externas?

No contexto da secao “Organizando a Segurang¢a da Informagao”, qual a diferenga entre “partes

externas”, “clientes” e “terceiros”?

A identificagdo de riscos relativos ao acesso da parte externa deve levar em consideragao quais
aspectos?

Qual(is) problema(s) pode(m) ocorrer caso a organizagéo tenha um alto grau de terceirizagao?

O que deve ser considerado antes de se conceder aos clientes o acesso a quaisquer ativos da
organizagao?

Quais termos devem estar presentes em um acordo com terceiros?

Os acordos podem ser elaborados por quem?
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VIIl. Gestao de Ativos
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10.
11.

12.
13.

14

15.

16.
17.
18.
19.
20.

21.

Qual o objetivo da gestao de ativos?

Quais ativos devem ser inventariados?

Quais informacdes o inventario do ativo deve incluir?

Quais sao os tipos de ativos?

Quem é o proprietario do(s) ativo(s)?

Quais sao as responsabilidades do proprietario do(s) ativo(s)?

O que o proprietario do(s) ativo(s) deve analisar periodicamente?

O proprietario do(s) ativo(s) pode delegar sua responsabilidade a outras pessoas? Justifique.
O que sao grupo de ativos? Dé exemplos.

Qual o objetivo do controle “uso aceitavel dos ativos™?

Quais regras podem ser definidas para o uso permitido de informagdes e de ativos associados
aos recursos de processamento de informagdes?

Quem deve fornecer tais regras?

Por que funcionarios, fornecedores e terceiros devem estar conscientes dos limites que existem
para os usos das informagdes e ativos associados da organizacdo aos recursos de
processamento da informacao?

. Ainformacao deve ser classificada em quais termos?

A classificacdo da informacdo e seus respectivos controles de protecdo devem levar em
consideracao o qué?

De quem é a responsabilidade por definir a classificagdo de um ativo?
Como o nivel de prote¢do de um ativo pode ser avaliado?

Qual a importancia de se rotular a informagéo?

Os procedimentos de rotulagédo precisam abranger quais ativos?

Os procedimentos para o tratamento da informagdo em cada nivel de classificagdo devem
contemplar o qué?

A rotulagao e o tratamento seguro da classificacdo da informagao € um requisito chave para qual
procedimento?
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IX.
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11.
12.

13.

14.
15.
16.
17.

18.
19.

20.

21

22.
23.

24.

Seguran¢a em Recursos Humanos

Qual o significado da palavra “contratagcdo” dentro do contexto da Seguranga da Informagéao?
Quais sao os objetivos do objetivo de controle “Antes da contratagéo™?
Os papéis e responsabilidades pela segurang¢a da informag¢ao devem incluir quais requisitos?

Por que os papéis e responsabilidades pela seguranga da informagédo devem ser definidos e
claramente comunicados aos candidatos durante o processo de pré-contratacao?

O que pode ser usado para documentar as responsabilidades?

Como se deve proceder a selegdo de pessoal dentro do contexto da Seguranga da Informagao?
Quais verificagdes podem ser realizadas durante o processo de selegéo?

O processo de selegao deve se limitar apenas a contratagao de funcionarios? Justifique.

Por que é importante levar em consideragéao a legislagdo pertinente?

. Qual a importancia dos termos e condi¢des de contratagdo?

Quais declaracdes os termos e condi¢des de trabalho devem incluir?

Como a organizagao pode assegurar-se que os funcionarios, fornecedores e terceiros concordam
com os termos e condigdes relativas a seguranga da informagéao?

Em quais circunstancias as responsabilidades contidas nos termos e condigdes de contratagao
deveriam continuar por um periodo de tempo definido, apds o término da contratagao?

Para que serve um cédigo de conduta?
Quais sao os objetivos do objetivo de controle “Durante a contratagao”?
O que a responsabilidade da diregdo deve assegurar?

Com qual outra segdo da norma ISO/IEC 27002 o controle Responsabilidades da direcdo se
alinha?

O que o treinamento deve incluir?

O treinamento e conscientizagdo devem ser iguais para todos os funcionarios e colaboradores?
Justifique.

Para que serve o processo disciplinar?

. O que significa dizer que o processo disciplinar pode ser usado como uma forma de dissuaséo?

Quais sao os objetivos do objetivo de controle “Encerramento ou mudanga da contratagao™?

Com quem a fungdo Recursos Humanos trabalha em conjunto no processo global de
encerramento?

Como deve se dar o processo de devolugao de ativos?

Versdo 1.0 www.neutronica.com.br Pdgina 13 de 24



POLITICAS DE SEGURANCA DA INFORMAGCAO f?

Prof. Me. Wallace Rodrigues de Santana -

25. Em quais circunstancias o conhecimento que um funcionario, fornecedor ou terceiro detém deve
ser documentado?

26. Como deve se dar o processo de retirada de direitos de acesso?
27. Aretirada de direitos de acesso ocorre em qual(is) situagdo(ées)?
28. Aredugédo de direitos de acesso ocorre em qual(is) situagcao(des)?

29. Os cuidados ao se desligar um funcionario ou fornecedor devem ser os mesmos? Justifique.
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10.
11.

12.

13.
14.
15.
16.

17.
18.

19.
20.

21

22.

23.
24,

Seguran¢a Fisica e do Ambiente

Qual o objetivo da seguranca fisica e do ambiente?

O que sdo éareas seguras?

O que significa dizer que “a protecao oferecida seja compativel com os riscos identificados”?
O que é um perimetro de seguranga? Dé exemplos.

De quais ameagas o perimetro de seguranga visa proteger?

Quais mecanismos de controle podem usados para proteger as portas externas?

Para que serve a area de recepgao?

Por que as instalagbes de processamento da informagdo gerenciadas pela organizagdo devem
ficar fisicamente separadas daquelas que sédo gerenciadas por terceiros?

O que sao barreiras multiplas? D& exemplos.
Qual a importancia do controle de entrada fisica?

Quais informacgdes devem ser registradas quando do ingresso dos visitantes as instalagbes da
organizagao?

A segurangca em escritérios, salas e instalagbes devem levar em consideragdo diversos
regulamentos e normas. Cite alguns exemplos.

Quais sao as principais formas de ameacas externas e de meio ambiente? Cite exemplos.
Quando as instalagdes vizinhas podem representar uma fonte de ameagas?
Quais cuidados devem ser tomados ao se trabalhar em areas seguras?

Por que o uso de maquinas fotograficas e gravadores de audio e video dentro das instalagées da
organizacao n&o deve ser permitido?

Qual a finalidade de se restringir 0 acesso ao publico em determinadas areas da organizagao?

Por que a area de entrega e de carregamento deve ser isolada e o acesso restrito ao pessoal
identificado e autorizado?

Por que as remessas entregues devem ser segregadas fisicamente das remessas que saem?

Qual a finalidade de se proteger os equipamentos destinados ao processamento de informagdes?

. O que significa dizer que “os equipamentos sejam colocados no local, a fim de minimizar o

acesso desnecessario as areas de trabalho™?

Quais sdo as ameagcas fisicas potenciais que podem comprometer os equipamentos destinados
ao processamento de informagdes?

O que vem a ser “utilidades” dentro do contexto da Seguranga da Informacgao? Dé exemplos.

Em quais situagées um suprimento de agua estavel e adequado é desejavel?
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25.

26.
27.

28.

29.

30.

31.
32.

33.

Qual a importancia de se ter multiplas linhas de fornecimento de energia e de servigos de
telecomunicacbes?

Por que o cabeamento de energia e de telecomunicagdes deve ser protegido?

Quando se trata de seguranga do cabeamento, quais controles podem ser implementados em
sistemas sensiveis ou criticos?

Qual a importancia de se realizar uma manutengao periédica nos equipamentos destinados ao
processamento de informacdes?

Quais cuidados devem ser tomados com equipamentos que estdo fora das dependéncias da
organizagao?

Quem deve autorizar a utilizagdo de quaisquer equipamentos de processamento de informagodes
fora das dependéncias da organizagao?

Quais sao as formas armazenagem e processamento de informagdes possiveis? Dé exemplos.

Quais cuidados devem ser tomados quando do descarte de equipamentos que contenham midias
de armazenamento?

Quais cuidados devem ser tomados quando da retirada de equipamentos, informagdes e software
de dentro das instalagdes da organizag&o?
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XI.

10.

11.
12.
13.
14.
15.

16

17.
18.

19.
20.
21.
22.

Gerenciamento das Operagdoes e Comunicagoes

Qual a importancia de se manter documentados todos os procedimentos de operagdo? Dé
exemplos de tarefas e/ou atividades que devem ser documentadas.

Por que é importante ter um processo de Gestdo de Mudangas no gerenciamento das operagoes
€ comunicagdes?

Quando as mudangas envolvendo sistemas operacionais devem ser realizadas?

O que significa Segregacédo de Fungdes no contexto da Seguranga da Informagao? Qual o seu
objetivo?

Do ponto de vista da Seguranga da Informagéo, porque € importante segregar os ambientes de
desenvolvimento, teste (homologacao) e produgéo?

Por que os dados sensiveis ndao devem ser copiados do ambiente de produgdo para o ambiente
de testes?

Quais os objetivos que se deseja alcangcar quando se implementam os controles de
gerenciamento de servigos terceirizados?

Por que se deve monitorar e analisar criticamente os servigcos terceirizados?

De quem é a responsabilidade final pela informagcdo processada por um parceiro de
terceirizagao?

O que o processo de gerenciamento de mudangas para servigos terceirizados precisa levar em
conta?

Do ponto de vista da Seguranga da Informacgéo, qual a importancia da Gestdo de Capacidade?
Como se da o processo de Aceitacado de Sistemas?

Quais sao as formas para se proteger contra codigos maliciosos e codigos moveis?

O que é um cdédigo moével?

Quais cuidados devem ser tomados na geragao, guarda e restauro de copias de seguranga?

. As copias de segurancga sao requisitos para quais atividades?

Quais as formas de se proteger as redes de comunicag¢ao?

Por que a responsabilidade operacional pela rede deve ser separada da operacao dos recursos
computacionais?

Dé exemplos de servigos de rede.
Quais cuidados devem ser tomados no manuseio e descarte de midias?
Dé exemplos de midias.

A quais riscos a organizag&do pode se expor ao trocar informag¢des com terceiros? Quais sao as
formas de se proteger contra estes riscos?
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23.
24.

25.
26.
27.
28.
29.

30.
31.

32.
33.
34.

35.
36.
37.

Por que a documentagéo dos sistemas deve ser protegida?

Dé exemplos de procedimentos que devam ser considerados em uma politica para troca de
informacoes.

O que um acordo para a troca de informagdes deve conter?

Quais sao as recomendacgdes para proteger as midias que sao transportadas entre localidades?
Quais sao as recomendagdes para proteger o envio de mensagens eletronicas?

O que sao sistemas de informagdes do negdcio? O que este controle procura proteger?

Quais itens devem ser levados em consideragdo ao tratar a seguranga da informacdo em
sistemas de comércio eletronico?

Quais sao as formas de se proteger transagdes online?

Informagbdes publicamente disponiveis sao protegidas sob o aspecto da integridade,
disponibilidade ou confidencialidade? Justifique.

Qual o objetivo do monitoramento?
Dé exemplos de equipamentos ou sistemas que produzem e mantem registros de log.

Por que o monitoramento do uso do sistema deve ser realizado analisado criticamente a
intervalos regulares?

Para que servem os registros (logs) e porque devem ser protegidos?
Qual a diferenga entre registros de administrator, de operador e de falhas?

Por que é importante que os relégios dos computadores estejam sincronizados?
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XIl.

o

© © N o

10.
11.

12.

13.
14.
15.

16.
17.

18.

19.

20.

21.
22.

Controle de Acessos

Por que o controle de acesso a informacdo deve ser controlado com base nos requisitos de
negocio e seguranga da informagéo?

Qual a diferencga entre as premissas “Tudo € proibido, a menos que expressamente permitido” e
“Tudo é permitido, a menos que expressamente proibido”?

Por que é importante que exista um procedimento formal de registro e cancelamento de
usuarios?

Quem é o responsavel por autorizar ou nao o acesso do usuario a um determinado recurso?

Por que é necessario manter um registro formal de todas as pessoas registradas para usar um
determinado recurso ou servigo?

O que € um perfil de acesso tipico de usuario?

O que sao privilégios?

Como se pode garantir que a concessao e o uso de privilégios sejam restritos e controlados?
Quais sao as principais diretrizes para o gerenciamento de senha dos usuérios?

Dé exemplos de procedimentos para verificar a identidade de um usuario.

Quais consideragdes devem ser levadas em conta quando da analise critica dos direitos de
acesso de usuario?

Quais séo as responsabilidades dos usuarios quanto ao uso de senhas, uso de equipamentos
sem monitoracao e a politica de mesa limpa?

Quais caracteristicas uma senha de qualidade ou senha forte deve conter?
Qual o objetivo do controle de acesso a rede?

Quais tecnologias podem ser usadas para implementar controles para autenticagdo segura de
usuarios, protecao de portas e segregacgao de redes?

Por que é importante controlar o acesso de usuarios ao sistema operacional?

Quais diretrizes devem ser levadas em consideragdo quanto aos procedimentos seguros de
entrada no sistema (logon)?

Como se pode controlar a identificagdo e a autenticagdo de usuarios? Quais tecnologias podem
ser usadas? Quando se deve optar por uma ou outra?

Quais sdo os objetivos ao se implantar um sistema de gerenciamento de senhas e implementar
um limite de tempo de sessao e de horario de conexao?

Quais diretrizes devem ser seguidas ao se implementar controles de restricdo de acesso a
informacao?

Por que se devem isolar sistemas sensiveis?

Quais cuidados devem ser tomados ao lidar com computagdo movel e trabalho remoto?
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Xlll. Aquisicdo, Desenvolvimento e Manutengao de Sistemas de Informacéo

10.
11.
12.
13.
14.
15.

16.
17.
18.

O que os Sistemas de Informagao incluem?

Quais diretrizes devem ser levadas em consideragao ao contratar novos sistemas de informacao
ou melhorias em sistemas existentes?

Quais controles devem ser implementados para garantir que o objetivo de controle
“Processamento correto das aplicagdes” seja alcangado?

Por que é importante validar os dados de entrada?

Quais técnicas podem ser usadas como um meio apropriado para a implementagdo da
autenticacdo de mensagens?

Por que é importante validar os dados de saida?

Quais controles devem ser implementados para garantir que o objetivo de controle “Controles
criptograficos” seja alcangado?

Controles criptograficos podem ser usados para alcangar quais objetivos de segurancga?

Como o controle “Controle de software operacional” se relaciona com o processo de Gestao de
Mudancgas?

Por que é necessario controlar a instalagao de software em sistemas operacionais?

Quando uma atualizagéo de sistema operacional deve ser aplicada?

Com qual controle da ISO/IEC 27002 a “Prote¢éo de dados para teste de sistema” se relaciona?
O que se pode fazer para proteger e controlar o acesso ao cddigo fonte dos sistemas?

Quais diretrizes devem ser adotadas quando sistemas operacionais séo mudados?

Por quais motivos as modificagdes em pacotes de software devem ser desencorajadas e
limitadas?

Quais diretrizes podem ser levadas em consideragao para prevenir o vazamento de informagdes?
O que a organizagao deve fazer ao terceirizar o desenvolvimento de software?

Quais diretrizes devem ser adotadas para se controlar as vulnerabilidades técnicas?
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XIV. Gestao de Incidentes de Segurang¢a da Informacgao

1. Como se da o processo de notificagdo de eventos de segurancga da informag&o?
O que é alarme de coagao?
Quais sado os exemplos de incidentes de seguranga da informagao?

O que sao fragilidades de seguranga da informag&o? Quais cuidados devem ser tomados?

o kb 0N

Qual a importancia de se ter responsabilidades e procedimentos estabelecidos, documentados e
definidos?

o

Quais diretrizes para procedimentos de gestao de incidentes devem ser consideradas?
7. O que significa “Aprendendo com os incidentes de seguranga da informagao”?

8. Faga uma relacao entre “Aprendendo com os incidentes de seguranga da informagdo” com o
processo de melhoria continua.

9. Em quais situagdes deve-se proceder com a coleta de evidéncias e como ela deve ser feita?
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XV.Gestao da Continuidade do Negdcio

1. Qual(is) o(s) objetivo(s) da Gestédo de Continuidade do Negdcio?

2. Como a Gestdo da Continuidade do Negdcio se relaciona com a Politica de Seguranca da
Informacgao?

3. Como a Gestao da Continuidade do Negdcio se relaciona com a Analise/Avaliagdo de Riscos?

4. Como se da o processo de desenvolver e implementar um plano de continuidade do negdcio?
Quais diretrizes devem ser levadas em consideragao?

5. Como deve ser a estrutura de um plano de continuidade do negécio?

6. Quais diretrizes devem ser levadas em consideragdo quanto aos testes, manutencdo e
reavaliacao dos planos de continuidade do negdcio?

Versdo 1.0 www.neutronica.com.br Pdgina 22 de 24



POLITICAS DE SEGURANGA DA INFORMAGAO

Prof. Me. Wallace Rodrigues de Santana

XVI.

N o &

9.
10.

Conformidade

Qual o objetivo da conformidade da politica de seguranga da organizagdo em relagdo aos
requisitos legais?

Quem de dentro da organizagéo pode ajudar a identificar a legislacéo aplicavel?

Como a pirataria de software se relaciona com os direitos de propriedade intelectual? O que a
organizagao pode fazer para implementar controles que protejam o direito a propriedade
intelectual?

Dé exemplos de registros organizacionais e por que eles devem ser protegidos.
Por que dados e informacdes pessoais devem ser protegidos?
Como fazer para prevenir o mau uso de recursos de processamento de informagao?

Por que deve haver conformidade entre os controles de criptografia usados pela organizacao e a
legislacao vigente?

Como os gestores podem garantir a conformidade dos procedimentos de seguranga de suas
areas com a politica de segurancga da organizagao?

Como se da a verificagao da conformidade técnica?

O que deve ser levado em consideragado quanto a auditoria de sistemas de informacao?
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PARTE Il

XVIIl. Politicas de Seguran¢a da Informacgao

Escolha até 3 (trés) documentos de Politica de Seguranga da Informacgdo disponiveis no site
www.neutronica.com.br e procure identificar as seguintes declaragées para cada documento, de
acordo com o controle “5.1.1 — Documento da politica de seguranca da informagéo”, presente na
ISO/IEC 27002:2005.

1. Uma definicdo de seguranga da informacgdo, suas metas globais, escopo e importancia da
seguranga da informagao como um mecanismo que habilita o compartiihamento da informagéo.

2. Uma declaragdo do comprometimento da dire¢do, apoiando as metas e principios da seguranga
da informagéo, alinhada com os objetivos e estratégias do negdcio.

3. Uma estrutura para estabelecer os objetivos de controle e os controles, incluindo a estrutura de
analise/avaliagédo e gerenciamento de risco.

4. Breve explanacao das politicas, principios, normas e requisitos de conformidade de seguranga da
informacéao especificos para a organizagao, incluindo:

¢ Conformidade com a legislagdo e com requisitos regulamentares e contratuais;

¢ Requisitos de conscientizagao, treinamento e educagdo em seguranga da informagao;
e Gestao da continuidade do negdcio;

o Consequéncias das violagdes na politica de seguranga da informacgao.

5. Definigdo das responsabilidades gerais e especificas na gestdo da seguranga da informagao,
incluindo o registro dos incidentes de seguranga da informacéo.

6. Referéncias a documentagcdo que possam apoiar a politica, por exemplo, politicas e
procedimentos de seguranga mais detalhados de sistemas de informagéo especificos ou regras
de seguranga que 0s usuarios devem seguir.
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