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Vocé tem aliberdade de:

Compartilhar — copiar, distribuir e transmitir a obra.

Remixar — criar obras derivadas.

Sob as seguintes condigdes:

Atribuigdo — “océ deve creditar a obra da forma especificada pelo autor ou licenciante
{mas ndo de maneira que sugira que estes concedern gualguer aval a vocé ou a0 seu uso
da obra).

Uso ndo comercial — %océ ndo pode usar esta obra para fins comerciais.

Compartilhamento pela mesma licenga — Se vocé alterar, transformar ou criar em
cima desta obra, vocé podera distribuir a obra resultante apenas sob a mesma licenga, ou
sob uma licenga similar 4 presente.

Ficando claro que:

Rentincia — Qualguer das condicées acima pode ser renunciada se vocé obtiver permissdo do titular
dos direitos autorais.

Dominio Piblico — Onde a obra ou qualguer de seus elermentos estiver em dominio pablice sob o
direito aplicavel, esta condigdo ndo &, de maneira alguma, afetada pela licenga.

Outros Direitos — Os seguintes direitos ndo sdo, de maneira alguma, afetados pela licenga:

+ Limitagdes e excegdes aos direitos autorais ou guaisquer usos livres aplicaveis;
+ (= direitos morais do autor;

+ [ireitos gue outras pessoas podern ter sobre a obra ou sobre a utilizagdo da obra, tais comao
direitos de imagem ou privacidade.

Aviso — Para qualquer reutilizagdo ou distribuigdo, vocé deve deixar claro a terceiros os termos da
licenga a que se encontra submetida esta obra. A melhor maneira de fazer isso & com urm link para
esta pagina.
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Politicas de Seguran¢a da Informagao

OBJETIVO GERAL:

e Compreender a necessidade da definicdo de Politicas de Seguranga da Informagao nas
organizagdes e quais as possiveis consequéncias da falta de seu planejamento e
implementacgao;

e Conhecer e ser capaz de interpretar as principais normas brasileiras e internacionais
utilizadas na definicao de Politicas de Seguranga da Informacgéo;

o Definir Politicas de Seguranca da Informagdo para ambientes diversos, baseando-se em
melhores praticas e normas adotadas pelo mercado e na realidade da organizagao.

EMENTA:

e Apresentar a importancia e a relevancia da formulagcdao de politicas como instrumento
norteador da Segurancga da Informacgao dentro das organizagoes;

e Introduzir métodos baseados em praticas adequadas para a elaboragdo e implementacao
dessas politicas, além de serem discutidas medidas que podem ser tomadas para sua
divulgagao na organizagao e conscientizagao de seus integrantes.

REFERENCIAS:

Basicas
BARMAN, Scott. Writing Information Security Policies. New Riders Publishing, 2001.
FERREIRA, Fernando Nicolau; ARAUJO, Marcio. Politica de Seguranga da Informacgao.
2.ed. Rio de Janeiro: Ciéncia Moderna, 2008.
PELTIER, Thomas R. Information Security Policies and Procedures: A Practitioner’s
Reference, Second Edition. 2.ed. Auerbach Publications, 2004.

Complementar
WOOD, Charles Cresson. Information Security Policies Made Easy, 11th Edition.
Information Shield, 2009.

Adicionais
ABREU, Vladimir Ferraz de; FERNANDES, Aguinaldo Aragon. Implantando a Governanga
de TI: da estratégia a gestdo dos processos e servigos. Rio de Janeiro: Brasport, 2006.
SANTOS Jr, Arthur Roberto dos; FONSECA, Fernando Sérgio Santos; COELHO, Paulo
Estaquio Soares. Academia Latino Americana de Seguranga da Informacdao -
Introducao a ABNT NBR ISO/IEC 17799:2005. Microsoft Technet, 2006.
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PARTE I

. Introducao

1. Defina, com suas préprias palavras, o que é Politica de Seguranga da Informagéo.

2. Quais sao as premissas para implantar um Sistema de Gestdo de Seguranga da Informagéo na
organizagao?

O que significa irrevogabilidade?

Por que os ativos sédo tado importantes para a organizagao?

Explique, com suas préprias palavras, o que € Confidencialidade, Integridade e Disponibilidade.
Qual a diferenca entre Integridade e Autenticidade?

Dentro do Ciclo de Seguranga da Informagéo, qual o elemento que se deseja mitigar e por qué?

O que ¢ o Ciclo de Deming?

© © N o 0o bk~

O que a Governanga Corporativa tem de diferente da Governanga de TI?
10. Quem é responsavel pela Governanga de TI?

11. Como as tarefas Avaliar, Dirigir e Monitorar se relacionam entre si?

12. Por que o COBIT separa a Gestao da Governanca?

13. Em quais aspectos a Governanca se diferencia da Gestao?

14. Como o COBIT se relaciona com as demais Normas e Guias de Boas Praticas?
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Il. Melhores Praticas de Governanga

1. O que é o COBIT e a que se propde?

Quem s&o as Partes Interessadas?

O que significa “cobrir a empresa de ponta a ponta™?

Qual principio permite o alinhamento do COBIT com outros padroes e modelos de Gestao de TI?
O que significa Abordagem Holistica?

O que sao Habilitadores?

Qual(is) a(s) diferenga(s) entre Governanca e Gestéo?

Quais sao os dois principios do COBIT que procuram abranger toda a organizagéo?

© ©®© N o o bk~ W DN

Quais sao os dominios do COBIT?

10. Descreva os cinco dominios do COBIT.

11. Faga uma correlagao entre os dominios de Gestdo do COBIT e o ciclo de Deming.
12. Os processos de seguranga encontram-se em quais dominios do COBIT?

13. Qual a diferenga entre os processos “Gerenciar a Seguranga’ e “Gerenciar Servigos de
Seguranga”?

14. Explique, com suas proprias palavras, os papéis da matriz de responsabilidade RACI.
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1.

2
3
4
5.
6
7
8
9

10.
11.

Melhores Praticas de Entrega de Servigos

O que é o ITIL e a que se propde?

O que € um Servico de Tl e por que ele é importante para a organizagao?
Como se da a Criacao de Valor?

Qual a diferenga entre Utilidade e Garantia?

O que a Estratégia de Servigo fornece?

Qual o objetivo do Desenho de Servigo?

Qual o papel da Transigdo de Servigo?

O que a Operacao de Servico descreve?

Para que serve a Melhoria Continua de Servigo?

Faca uma correlacdo entre o ciclo de vida do ITIL e o ciclo de Deming.

Por que se considera que os objetivos estratégicos sdo realizados por meio da operagédo de

servigo?

12. Qual a finalidade do processo de “Gestdo de Seguranga da Informagéo” presente no ITIL?

Versdo 2.0 www.neutronica.com.br
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10.
11.
12.
13.

14.
15.
16.
17.

18.
19.
20.

21.
22.

23.
24.
25.

. Guia para Certificagao de Sistemas de Gestdo de Segurang¢a da Informacgéao

O estabelecimento e a implementagdo do Sistema de Gestdo de Seguranga da Informacgéo
(SGSI) séo influenciados pelo qué?

O que € um processo?
O que é abordagem de processo?

Quais sao as implicagdes para a organizagdo na transicao do SGSI baseado na ISO/IEC
27001:2006 para a ISO/IEC 27001:20137?

Descreva o processo PDCA da abordagem de processo da ISO/IEC 27001:2006.

O que é Declaragao de Aplicabilidade?

Por que é necessario ouvir as Partes Interessadas para implantagao do SGSI?

O que deve ser levado em consideragcdo quando se determina o escopo do SGSI?
Como a alta direcdo pode demonstrar lideranga e comprometimento?

O que deve conter a Politica de Seguranc¢a da Informacgao?

O que um processo de avaliagéo de riscos de seguranga da informagéao deve fazer?
O que um processo de tratamento dos riscos de seguranga da informagéo deve fazer?

Quem deve prover 0s recursos necessarios para estabelecer, implementar, manter e melhorar
continuamente o SGSI?

Quem determina as competéncias necessarias das pessoas?
Por que o processo de conscientizagédo é importante?
As comunicacbes internas e externas relevantes devem incluir o qué?

Quando da criagdo e atualizagdo da informagdo documentada, o que a organizagdo deve
assegurar?

Quais atividades devem ser consideradas quando do controle da informagao documentada?
Por que a organizagao deve assegurar que os processos terceirizados sao controlados?

Por que as avaliagdes de riscos de seguranga da informagédo devem ser realizados a intervalos
regulares e planejados?

Qual a diferencga entre Tratamento de Riscos e Plano de Tratamento de Riscos?

O que deve ser levado em consideragcao no processo de monitoramento, medigédo, andlise e
avaliagao?

Qual o objetivo de uma auditoria interna? Como ela deve ser conduzida?
O que € uma analise critica conduzida pela dire¢cao? O que ela deve incluir?

O que a organizagao deve fazer quando uma n&o conformidade ocorre?
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V. Melhores Praticas de Seguran¢a da Informagao

1. O que é Seguranga da Informagéo? Como ela pode ser alcangada?
Quais sao as trés fontes principais de requisitos de seguranca da informagao?

De acordo com a ISO/IEC 27002:2005, o que as analises/avaliagbes de risco devem fazer?

> w0 DN

Explique, com suas proprias palavras, o diagrama do Processo de Gerenciamento de Risco de
Seguranga da Informagao da ISO/IEC 27005:2013.

5. Quais sao os critérios para sele¢ao dos controles?
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PARTE Il

VI. Politicas de Seguran¢a da Informacgao

1. Qual
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VIl. Organizag¢ao da Seguranga da Informacgao

1. Por
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VIIl. Seguranca em Recursos Humanos

1. Qual
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IX. Gestao de Ativos

1. Qual
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X. Controle de Acesso

1. Qual
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XI. Criptografia

1. Qual
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XIl. Seguranga Fisica e do Ambiente

1. Por
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Xlll. Seguranca nas Operagdes

1. O
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XIV. Seguranca nas Comunicagodes

1. O
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XV.Aquisigao, Desenvolvimento e Manutengédo de Sistemas

1. O
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XVI. Relacionamento na Cadeia de Suprimento
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XVIl. Gestao de Incidentes de Segurang¢a da Informacgao

1. Como
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XVIIl. Aspectos da Seguranga da Informagao na Gestao da Continuidade do Negdécio

1. Qual

Versdo 2.0 www.neutronica.com.br Pdgina 22 de 24



POLITICAS DE SEGURANCA DA INFORMAGCAO %

Prof. Me. Wallace Rodrigues de Santana

XIX. Conformidade

1. Qual
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PARTE Il

XX.Politicas de Seguran¢a da Informacgao

Escolha até 3 (trés) documentos de Politica de Seguranga da Informacgdo disponiveis no site
www.neutronica.com.br e procure identificar as seguintes declaragées para cada documento, de
acordo com o controle “5.1.1 — Documento da politica de seguranca da informagéo”, presente na
ISO/IEC 27002:2005.

1. Uma definicdo de seguranga da informacgdo, suas metas globais, escopo e importancia da
seguranga da informagao como um mecanismo que habilita o compartiihamento da informagéo.

2. Uma declaragdo do comprometimento da dire¢do, apoiando as metas e principios da segurancga
da informagéo, alinhada com os objetivos e estratégias do negdcio.

3. Uma estrutura para estabelecer os objetivos de controle e os controles, incluindo a estrutura de
analise/avaliagédo e gerenciamento de risco.

4. Breve explanagao das politicas, principios, normas e requisitos de conformidade de seguranga da
informacéao especificos para a organizagao, incluindo:

¢ Conformidade com a legislagdo e com requisitos regulamentares e contratuais;

¢ Requisitos de conscientizagao, treinamento e educagdo em seguranga da informagao;
e Gestao da continuidade do negdcio;

o Consequéncias das violagdes na politica de seguranga da informacgao.

5. Definigdo das responsabilidades gerais e especificas na gestdo da seguranga da informagao,
incluindo o registro dos incidentes de seguranga da informagéo.

6. Referéncias a documentagcdo que possam apoiar a politica, por exemplo, politicas e
procedimentos de seguranga mais detalhados de sistemas de informagéo especificos ou regras
de seguranga que 0s usuarios devem seguir.
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