Médulo 1 — Conceitos sobre requisitos de Seguranca da Informacéao
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10.

Defina, com suas préprias palavras, o que é Segurancga da Informacao.

De acordo com a norma NBR ISO/IEC 27002:2005, quais sao os ativos alvo de uma politica de
seguranca da informac¢ao? Dé um exemplo de cada tipo.

Escreva, com suas proéprias palavras, o que é um sistema seguro.

O que sao confidencialidade, integridade e disponibilidade? Explique cada um deles.
A autenticacao pode ser baseada em quais métodos?

O que é controle de acesso?

O que ¢ irretratabilidade?

O que é autenticidade? Como ela se diferencia (ou se assemelha) a integridade?

O que é posse ou controle? De um exemplo de uma situagao pratica.

O que ¢ utilidade? De um exemplo de uma situacao pratica.

Moédulo 2 — Viséo geral de Seguranca da Informacé&o no Brasil
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10.
11.

12.

13.

Quais sédo os dois fatores recentes que impulsionaram as organiza¢des a investirem mais em
Seguranga da Informagao?

Na sua opinido, por que o Brasil € um dos paises mais sujeitos a ataques cibernéticos?

Explique, com suas proprias palavras, os desafios encontrados pelas organizagdes no
enfrentamento dos problemas relativos a Seguranga da Informacgao.

Dentre as quinze tendéncias identificadas, quais delas se aplicariam a Pessoas?
Dentre as quinze tendéncias identificadas, quais delas se aplicariam a Processos?
Dentre as quinze tendéncias identificadas, quais delas se aplicariam a Tecnologias?

Na sua opinido, por que algumas empresas resistem a aumentar os investimentos em Seguranca
da Informagao?

Qual(is) o(s) risco(s) que a adogédo da politica de Bring Your Own Device (BYOD) pode causar as
empresas do ponto de vista da Seguranca da Informagao?

Ao utilizar Inteligéncia Artificial para mapear e combater ameagas, qual(is) cuidado(s) deve(m) ser
tomado(s)?

Defina, com suas proprias palavras, o que € Malha de Ciberseguranga?

Por que Seguranca da Informacéao para Internet das Coisas tem se tornado uma preocupacao das
organizagoes?

Como uma empresa poderia garantir a conformidade com aspectos de Seguranga da Informagéao
de seus parceiros de negdécios?

O que é multiplo fator de autenticagdo ou autenticagdo de dois fatores? O que visa garantir?
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Médulo 3 — Conceitos de vulnerabilidades e ameacas
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O que é uma vulnerabilidade?

O que sao ameacgas? De quais tipos elas podem ser? Dé um exemplo de cada tipo de ameaca.
Qual ¢é a diferencga entre um ataque passivo e um ativo?

Por que ataques passivos s&o mais dificeis de serem detectados?

O que é risco?

O que é um incidente de seguranca da informagao?

Quais medidas devem ser adotadas para se proteger um ativo?

Quais sao as respostas aos riscos?

O pilar de implementacédo de um Sistema de Gestao de Seguranga da Informagao é formado por
pessoas, processos e tecnologia. Na sua opinido, qual componente deste pilar € o mais importante
e porqué?

Mdédulo 4 — Tipos de malware e principais ataques
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Explique, com suas proprias palavras, 0 que € um ransomware.

Explique, com suas proprias palavras, o que € um botnet.

Qual a diferenga entre virus, worms e trojans (cavalo de tréia)?

Qual a diferenga entre os ataques phishing e spear phishing?

Por que é necessario utilizar senhas fortes e complexas?

Qual a diferenga entre um ataque de adivinhagao por forga bruta e um ataque de dicionario?

Num ataque de injecdo SQL, o malfeitor procurar ter acesso a qual tipo de sistema?

Médulo 5 — Norma ISO/IEC série 27000
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Do que se trata a série de normas ISO/IEC 270007
Do que se tratam as normas ISO/IEC 27001, 27002 e 270057
O que é um processo?

De acordo com a norma ISO/IEC 27002, o estabelecimento e a implementagcao do Sistema de
Gestéo de Segurancga da Informagéao séao influenciados pelo qué?

Quais sao as etapas do modelo PDCA para a implementag¢ao do SGSI?

Por que o envolvimento da alta diregcdo da organizagdo € importante para o sucesso do
estabelecimento e a implementagao do SGSI?
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7. O que sao partes interessadas?

8. Quais sao os tipos de recursos necessarios para estabelecer e implementar o SGSI?

9. Por que é necessario monitorar e avaliar o SGSI a intervalos periodicos?
10. O que significa melhoria continua?

11. Qual a diferenga entre avaliagao e analise de riscos?

12. O que séao controles?

13. Quais sao os critérios para aceitagao de riscos?

14. Onde podem ser identificadas as vulnerabilidades?

15. Como podemos avaliar a probabilidade da incidéncia de incidentes?

Moédulo 6 — Politicas e procedimentos de Seguranc¢a da Informagéo

1. O que é uma politica de seguranca?

2. Quais sao as premissas para se estabelecer uma politica de seguranga?

3. Explique, com suas proprias palavras, as fases do ciclo de vida de um incidente de seguranca.

Médulo 7 — Plano de continuidade do neg6cio
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O que é um plano de continuidade do negdcio?

Quais sao as possiveis causa da indisponibilidade?

Quais sao os impactos da indisponibilidade das informacdes?
Qual a diferencga entre confiabilidade e disponibilidade?

Quais sao as unidades de medidas utilizadas para mensurar a disponibilidade?
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Qual a definicdo de ponto unico de falha?

Qual a vantagem de se associar elementos em paralelo em relagéo a associagao de elementos em

8. Quais tecnologias ou arranjos podem ser adotadas para se implementar a redundancia no nivel de

rede, armazenamento, processamento e fornecimento de energia?

Médulo 8 — Plano de recuperacédo de desastres

1. O que é um plano de recuperacao de desastres?
2. Explique, com suas préprias palavras, o que € RPO (Recovery Point Objective)?
3. Explique, com suas proprias palavras, o que € RTO (Recovery Time Obijetive)?

4. Qual a diferenca entre recuperagao de desastres e restauragao operacional?
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5.
6.
7.

Quais sao os componentes de uma arquitetura de backup? Explique cada um deles.
O que é um catalogo de backup?

Qual a diferenga entre um backup incremental e um acumulativo (ou diferencial)?

Médulo 9 — Criptografia e certificados digitais
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10.
11.
12.
13.
14.
15.

Qual a diferenga entre esteganografia e criptografia?
O que ¢ possivel proteger por meio da criptografia?
O que é um método criptografico?

O que garante a seguranca de um método criptografico € o seu algoritmo de criptografia ou o
espaco de chaves? Justifique.

Qual a diferengas entre os métodos criptograficos baseados em chaves simétricas e assimétricas?
Cite exemplos de algoritmos criptograficos que utilizam chave simétrica.
Cite exemplos de algoritmos criptograficos que utilizam chave assimétrica.

Qual(is) a(s) vantagem(ns) e desvantagem(ns) do uso de chave assimétrica em relagdo a chave
simétrica?

Explique como a navegagao segura em sites de Internet pode tirar proveito da combinagdo de
chaves simétricas e assimétricas.

O que é Secure Sockets Layer?

O que é Transport Layer Security?

O que é funcao hash e para que serve? Cite exemplos.
O que é assinatura digital?

O que é certificado digital?

Qual(is) a(s) diferenca(s) entre assinatura digital e certificado digital?

Médulo 10 — Infraestrutura de chaves puablicas
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Defina, com suas proprias palavras, o0 que € uma infraestrutura de chaves publicas?
O que é uma autoridade certificadora?

Por que uma autoridade certificadora raiz tem um certificado auto assinado?

Qual a relagao entre uma autoridade certificadora raiz, intermediaria e emissora?

Ao acessar um site, no navegador aparece uma mensagem de que o certificado do site ndo é
confiavel. Por que essa mensagem aparece?

O que é uma lista de certificados revogados?
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Moédulo 11 — Privacidade de dados

O que é privacidade?
Qual lei brasileira tem por objetivo proteger a privacidade das pessoas?

Qual a relagao da lei brasileira de privacidade de dados com a correspondente lei europeia?
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Quais os motivos que nortearam a articulacdo do Congresso Nacional para criacdo de uma lei
nacional de protecdo a privacidade?

O que ¢é a Autoridade Nacional de Protecdo de Dados (ANPD)?
O que é um dado pessoal? Dé exemplos.
O que é um dado pessoal sensivel? D& exemplos.

O que é tratamento de dados? Dé exemplos.
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Quais sao os principios de tratamento?
10. Quais sao os requisitos (bases legais) para o tratamento de dados?
11. Quais sao os agentes de tratamento? Qual a relagéo entre eles?

12. Qual(is) a(s) diferenga(s) entre privacidade de dados e seguranca de dados?
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