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Diversidade e
inclusao

--1 a

Este material foi escrito visando promover a diversidade e a inclusao,
respeitando e valorizando as relagdes humanas de modo a propiciar
uma cultura mais inclusiva e que impacte positivamente a sociedade.

Ao adotar uma linguagem inclusiva, este material busca repensar os
termos usados na literatura técnica para reduzir as barreiras a
equidade e promover o respeito, buscando estar livre de linguagem
ofensiva ou sugestiva.

A industria de Tecnologia da Informagao tem trabalhado arduamente
para mudar estes termos para alternativas mais apropriadas, mas
sistemas legados ainda poderao conté-los.
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Modulo Zero



Objetivo

Compreender o papel da Seguranca da Informacao nas organizacdes, ter uma
visao abrangente sobre os aspectos que envolvem essa atividade bem como sobre
os profissionais que atuam nesta area e de seu relacionamento com o restante da
organizacao.

Compreender a necessidade de elaboracao e aplicacao de controles no que diz
respeito a Seguranca Fisica e Logica (incluindo acesso) dos recursos de Tecnologia
da Informacdo nas organizacgdes.

Compreender as fungdes de Gestao da Seguranca da Informacao e que estao inter-
relacionadas na definicao de um planejamento global, estratégico e operacional de
Seguranca da Informacao nas organizacgoes.



Maodulos

PARTE |

Conceitos sobre requisitos de Seguranca da Informacao
Visao geral de Seguranca da Informacao no Brasil
Conceitos de vulnerabilidades e ameacas

Tipos de malware e principais ataques

Norma ISO/IEC série 27000

Politicas e procedimentos de Seguranca da Informacao

Plano de continuidade do negdcio

© N O U B W DN PR

Plano de recuperacao de desastres



Maodulos

PARTE II

9. Criptografia e certificados digitais

10. Infraestrutura de chaves publicas

11. Privacidade

12. Oportunidades no mercado de Seguranca da Informacao
13. Oportunidades de pesquisa em Seguranca da Informacao

14. Return on Security Investment (opcional)



Ementa

Abordagem dos principais conceitos relacionados a Seguranca da Informacao
como requisitos de seguranca, politicas, vulnerabilidades e outros tépicos
relacionados, assim como discutir o panorama da area de Seguranca da

Informacao no Brasil e em outros paises possibilitando a elaboracao de uma visao
geral sobre as funcdes dessa area.
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Modulo 1

Conceitos sobre requisitos de Seguranca da Informacao



Motivacao

Redes de computadores nas primeiras décadas de existéncia eram usadas para fins
académicos ou para compartilhamento de recursos. Seguranca nao era uma

prioridade.

Popularizacao da Internet e de outras tecnologias permitem o uso muito mais
frequente de redes, com um grande incremento no numero de usuarios.
Seguranca passa a ser uma prioridade.

Fonte: TANENBAUM, A. S.; WETHERALL, D. Redes de Computadores. 52. ed. S3o Paulo: Pearson Prentice Hall, 2011.
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O que é seguranca?

De acordo com o Dicionario Houaiss:
1. acao ou efeito de tornar seguro; estabilidade, firmeza, seguracao
2. acao ou efeito de assegurar e garantir alguma coisa; garantia, fianca, caucao

3. estado, qualidade ou condicao de uma pessoa ou coisa que esta livre de
perigos, de incertezas, assegurada de danos e riscos eventuais, afastada de
todo mal

4. estado, condicao ou carater daquilo que é firme, seguro, inabalavel, ou
daquele com quem se pode contar ou em quem se pode confiar inteiramente

situacao em que nao ha nada a temer; a tranquilidade que dela resulta

conjunto de processos, de dispositivos, de medidas de precaucao que
asseguram o sucesso de um empreendimento, do funcionamento preciso de
um objeto, do cumprimento de algum plano, etc.

7. etc.

Prof. Me. Wallace Rodrigues de Santana
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O que proteger?

De acordo com a ISO/IEC 27002:2005, ativos alvo de uma politica de seguranca da
informacao podem ser de varios tipos, incluindo:

a)

ativos de informacao: base de dados e arquivos, contratos e acordos,
documentacao de sistema, informacdes sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou operacao, planos de
continuidade do negdcio, procedimentos de recuperacao, trilhas de auditoria e
informacdes armazenadas;

ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios;

ativos fisicos: equipamentos computacionais, equipamentos de comunicacao,
midias removiveis e outros equipamentos;

servicos: servicos de computacao e comunicacoes, utilidades gerais, por
exemplo aquecimento, iluminacao, eletricidade e refrigeracao;

pessoas e suas qualificacoes, habilidades e experiéncias;
intangiveis, tais como a reputacao e a imagem da organizacgao.

Fonte: NBR ISO/IEC 27002:2005

Prof. Me. Wallace Rodrigues de Santana
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Por que proteger-se?

“A arte da guerra ensina-nos a nao
confiar na probabilidade do inimigo
nao vir, mas sim na nossa prontidao
para recebé-lo; nao na chance dele
nao atacar, mas no fato de termos feito
nossa posicao nao assediavel.”

Sun Tzu, A Arte da Guerra



Definicdo ISO/IEC

O que é Seguranga da Informagao?

Seguranca da Informacao é a protecao da informacao de varios tipos de ameacas
para garantir a continuidade do negdécio, minimizar o risco ao negdcio, maximizar o
retorno sobre os investimentos e as oportunidades de negdcio*.

Como a Seguranca da Informacao é alcan¢ada?

A seguranca da informacao é alcancada pela implementacdao de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional e funcdes de software e hardware™*.

Fontes: *NBR ISO/IEC 27002:2005 e **NBR ISO/IEC 27002:2013

Prof. Me. Wallace Rodrigues de Santana
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, Sistema Seguro é todo sistema composto por pessoas, processos
O q ueeum e tecnologia, que tem a capacidade de fornecer informacgdes
integras a todo usuario devidamente autenticado e autorizado no

S|Stema momento em que elas sdo solicitadas, sempre por meio de
requisicoes validas, identificadas e rastreaveis, impedindo que

Segu ro? terceiros ndo autorizados interceptem, observem ou alterem
estas mesmas informacgdes.

Prof. Me. Wallace Rodrigues de Santana
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Servicos basicos de seguranca

NIST ITU-T Donn B. Parker

e Confidencialidade
e |ntegridade
e Disponibilidade

Autenticacao e Confidencialidade
Controle de e |ntegridade
acesso e Disponibilidade

Confidencialidade
ou Privacidade

Autenticidade
e Posse ou Controle

Integridade Utilidade

Irretratabilidade
(ndo repudio)

Prof. Me. Wallace Rodrigues de Santana
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Servicos basicos de seguranca
NIST

De acordo com Stallings, o NIST (National Institute of Standards and Technology)
define seguranca da computacao como uma triade formada pela
confidencialidade, integridade e disponibilidade, também conhecida como Triade
da Seguranca.

Data
and
services

Availability

Prof. Me. Wallace Rodrigues de Santana
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Servicos basicos de seguranca
NIST

CONFIDENCIALIDADE

Garantir o acesso as informacdes somente a individuos,
entidades ou processos autorizados.

INTEGRIDADE

Proteger contra modificacdao ou destruicao inadequada das
informacoes.

DISPONIBILIDADE

Garantir o acesso oportuno e confidvel e o uso das
informacoes.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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Servicos basicos de seguranca
ITU-T

De acordo com a Recomendacao ITU-T X.800, que trata da Arquitetura de
Seguranca para Interconexao de Sistemas Abertos, os servigos basicos de
segurancga sao os seguintes:

* Autenticacao;

Controle de acesso;

Confidencialidade ou Privacidade;

Integridade;

Irretratabilidade (ndao repudio).



Autenticacao
ITU-T

A autenticacao tem por objetivo garantir a identidade presumida de quem esta
acessando os recursos da rede.

)
Ii HRequests a protected resource _l
Client | ® r

4 Requests username:password =

®
— Sends username:password =
@ T

Returns requested resource

Prof. Me. Wallace Rodrigues de Santana
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Métodos de autenticacao
ITU-T

A autenticacao pode ser baseada em um dos seguintes métodos:
* O que o usuario sabe (senha);

* O que o usuario tem (token);

* O que o usuario é (biometria).

A autenticacdao também pode ser baseada em uma combinacao destes métodos.



Controle de acesso
ITU-T

O controle de acesso é o mecanismo que limita o acesso a sistemas e aplicacoes
somente a usuarios autorizados.

N
Py |
User1
Read M~ NTFS
Partition

Group1 /

Full ¥
Control

Control

Prof. Me. Wallace Rodrigues de Santana
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Confidencialidade
ITU-T

A confidencialidade garante que os dados ficarao protegidos contra divulgacao nao
autorizada. Em outras palavras, impede que os dados sejam usados caso seja
recuperado por terceiros.

N R

Plaintext Ciphertext Plaintext
- -

Encrypt Decrypt Recipient

Same key is used 1o encrypt
and decrypt message

\ 4
X
Shared Secret Key

Prof. Me. Wallace Rodrigues de Santana
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Integridade

ITU-T

A integridade é uma garantia de que o dado ou informacao nao foi alterado por

terceiros durante sua transmissao.

1. John stamps his digital signature o the email by using his privale key and then sends

the email to Mary, Digital Signature
: John’s
Private Key <

2. Upon receiving the email, Mary verfies the digital signature in the email

with John's public key.
Verify lohn's lohn's
Public Key

Prof. Me. Wallace Rodrigues de Santana
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Irretratabilidade (n3o repudio)

ITU-T

A irretratabilidade ou nao repudio impede que o emissor negue que enviou uma
mensagem (irretratabilidade de origem) ou que o destinatario negue que a
recebeu (irretratabilidade de destino).

Repudiation
of Origin %

“ :

I didn’t send
that transfer

Repudiation
Of Emission  —

| did the &

transfer, but
that wasn't
the amount

Physical world
' Authentication
——— Non - repudiation

ﬁ Confidentiality

Prof. Me. Wallace Rodrigues de Santana
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Digital signatures
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Disponibilidade
ITU-T

Tanto a X.800 como a RFC 2828 definem a disponibilidade como sendo a
capacidade de um sistema ou recurso ser acessivel a qualquer usuario autorizado

a utiliza-lo.

&

<

ey
L#NWAN[;_U_}

Application

Application \
Senver A Heartbeat § ] Server B
| Private
Boot Boot
Drive Datad  Data B Drive

Shared FC Disc System
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Servicos Basicos de Seguranca
Hexagrama Parkeriano

O Hexagrama Parkeriano (Parkerian Hexad) foi
proposto por Donn B. Parker e visa expandir os
atributos da Triade de Seguranca:

Confidencialidade

* Autenticidade — busca verificar a veracidade
quanto a alegacdo de origem ou autoria de
um dado documento ou informacao, que
poderia ser aferida com o uso de assinatura
digital;

Integridade Disponibilidade

* Posse ou Controle — quando o dado,
informacao ou sistema esta na posse de
guem o controle ou utiliza. Um cartao de
banco roubado pode ser usado sem o
consentimento de seu proprietario, que

perdeu assim o controle e a posse sobre o
Ca rtéo; Autenticidade Utilidade

* Utilidade — diz respeito ao proveito que o
usuario pode fazer de dados, informacgdes ou
sistemas. Um arquivo criptografado cuja
chave foi perdida tem sua utilidade
comprometida.

Posse ou Controle

Prof. Me. Wallace Rodrigues de Santana
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Para saber mais...

... leia o capitulo 1 do livro Seguranca de Computadores, de William Stallings e
Lawrie Brown.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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Modulo 2

Visao geral de Seguranca da Informacao no Brasil



«@3\

Introducao

Desde o advento da Lei Geral de Protecdao de Dados Pessoais (LGPD) e com o inicio
da pandemia de COVID-19, as organiza¢cdes tiveram que se movimentar para
implantar a digitalizacdo de seus servicos e mudar a forma de trabalhar.

Com isso, consolidou-se um movimento de que a Seguranca da Informacao nao
deve ser somente uma preocupacao apenas dos lideres de Tecnologia da
Informacao (TI), mas de todos os executivos dos mais altos escaldes das
organizacoes.

O envolvimento dos mais altos escaldes nos assuntos referentes a Seguranca da
Informacao nas organizacdes ja era recomendado em guias de governanga como
COBIT e ITIL, entre outros.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Cenario atual

De acordo com dados levantados no Norton Cyber Security Report 2017, o Brasil é
considerado o segundo pais em que mais ocorrem casos de crimes cibernéticos no
mundo.

A pesquisa mostrou que 34% das empresas entrevistadas ja sofreram algum tipo
de furto virtual, sendo que 29% paralisaram suas atividades e 27,8% tiveram um
alto custo para reconstruir e restaurar todas as informacdes e sistemas perdidos.

Consumers who were victims of cybercrime globally
lost $172 billion

The
average
victim

lost

$142

Figures represented in billions (USD):

Aus“a"a -

2017 | $1.9 $225 | $15 | $66.3 | $7.1 $2.6 $0.1 |$185| $3.2 $4.1 | $2.1 | $7.7 $1.6 $0.1] $0.4 $2.1 | $3.9 $1.1 $6.0 ($19.4
Fonte: O estado da seguranca da informacdo no Brasil, Esdras Moreira

Prof. Me. Wallace Rodrigues de Santana
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Desafios

Necessidade de contar com especialistas qualificados

Um dos principais desafios para as empresas é a necessidade de contar com o
trabalho de especialistas qualificados para proteger as informacoes.

Embora muitas organizacdes facam uso de sistemas avancados de protecao de
dados, ter um profissional com a funcao de prevenir o vazamento de dados
sigilosos é fundamental nos dias de hoje.

Esse desafio € ainda maior para as empresas que nao tem a seguranca da
informacao como prioridade, por ndao a considerarem tao importante a ponto de
envolvé-la no orcamento da organizacao.

Fonte: O estado da seguranga da informagao no Brasil, Esdras Moreira



Desafios

Falta de prioridade

A falta de prioridade por parte das organizacdes também é um dos grandes
obstaculos gue impedem o avanco da seguranca de dados no Brasil, como mostra
o levantamento feito no Relatdrio de 2019 do Cyber View.

De acordo com a pesquisa, 46,3% das empresas participantes da entrevista nao
consideravam a seguranca cibernética como uma das principais prioridades,
mesmo reconhecendo a sua importancia. Além disso, 44,2% sequer tinham planos
de investir na protecao contra ataques cibernéticos no futuro.

Considerando que, ainda segundo o levantamento, 55,4% das empresas sao 100%
dependentes de dados pessoais, a escolha de nao colocar a seguranca de dados
como prioridade pode causar sérios prejuizos nos proximos anos.

Fonte: O estado da seguranga da informagao no Brasil, Esdras Moreira



Desafios

Adaptacao a LGPD

Gracas a sua extensa lista de novas obrigacdes a respeito da seguranca de dados,
muitos empresarios consideram que a adaptacao a LGPD é o maior desafio para a
implementacao de um sistema de protecdo da informacao eficaz no Brasil.

Empresas que ndao comecarem a direcionar investimentos para essa area, de forma
imediata, podem ser submetidas a punicdes severas, causando prejuizos
financeiros, juridicos e até mesmo para a sua imagem diante o mercado.

Para se adaptar é preciso a criacao de um Relatdrio de Impacto a Protecao de
Dados Pessoais, contendo a descricao dos tipos de dados coletados pela empresa,
o motivo do armazenamento, os métodos utilizados para a captura de informacdes
e a garantia de que as normas impostas pela LGPD estdao sendo cumpridas.

Fonte: O estado da seguranga da informagao no Brasil, Esdras Moreira



Tendéncias

A TIVIT Labs, hub de inovagao da TIVIT, multinacional brasileira de Tecnologia da
Informacao, € uma incubadora de ideias, solugdes e produtos inovadores e tem
como missao acelerar o desenvolvimento de novas solucodes.

Em 2021 ela mapeou as quinze principais tendéncias de Seguranca da Informacao:
ClOs ganharao posicao estratégica nas empresas

Aumento no investimento em Seguranca da Informac¢ao com a LGPD

Maior atencao aos dados e privacidade dos colaboradores

Aumento dos vazamentos internos de dados nas empresas

Gestao de dispositivos moéveis e BYOD

Uso de Inteligéncia Artificial para mapear e combater ameacas

Gestao de Ciberseguranca em nuvem

© N O U s~ WD PR

Ascencao da Malha de Ciberseguranca

(continua...)
Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Tendéncias

(... continuagdo)

9. Novas solucdes de Ciberseguranca fora do eixo EUA-Europa
10. Seguranca da Informacao para Internet das Coisas

11. Conformidade voltada para Cadeia de Suprimentos

12. Melhorias nos métodos de autenticacao

13. Crescimento dos Cyber Seguros

14. Solucdes de Extended Detection and Response (XDR)

15. Aumento dos ataques de Ransonware

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



ClOs ganharao posicao estratégica nas
empresas

Altas liderancas devem dialogar de forma mais frequente com os Chief Information
Officers (CIOs), que reforcardao seu papel consultivo ao orientar diferentes
departamentos sobre a gestao da informacao.

O estudo “CIO Agenda Report 2021”, do Instituto Gartner, realizado em 2020 com
1,8 mil CIOs em 74 paises, mostra que 66% dos ClOs estreitaram as relacdes com o
Chief Executive Officers (CEOs) de suas empresas em funcao da pandemia de
Covid-19.

Ainda, 70% disseram ter assumido a lideranca de iniciativas de alto impacto,
enquanto 80% atuaram na educacao de CEOs e lideres séniores sobre o valor da Tl
para a companbhia.

Este movimento deve se intensificar com a consolidacao de politicas de home
office nas empresas. No Brasil, outro agravante é a necessidade de adequacao de
processos e sistemas a Lei Geral de Protecao de Dados (LGPD).

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza
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Aumento no investimento em Seguranca da
Informagao com a LGPD

As empresas estao em uma corrida por servicos e solucdes de seguranca da

informac¢ao que garantam a conformidade com a Lei Geral de Prote¢ao de Dados
(LGPD).

Embora a LGPD tenha entrado em vigor em setembro de 2020, apenas 41% das
empresas tinham algum tipo de normativa sobre o tema. Além disso, apenas 12%

possuiam medidas preventivas contra violacdes de dados pessoais, segundo um
estudo da consultoria ICTS Protiviti.

De acordo com a pesquisa da Forrester Predictions 2021, 30% das empresas vao
aumentar investimentos em nuvem, seguranca, gestao de riscos e redes.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Maior atencao aos dados e privacidade dos
colaboradores

Mudancas nos formatos de trabalho se consolidaram com a pandemia, o que
também altera a forma como empresas coletam, analisam e compartilham dados
pessoais dos funcionarios.

Segundo o relatorio de previsdes Forrester Predictions 2021, o numero de acoes

judiciais relacionadas a violagdes de privacidade de funcionarios dobrara em 2021.

Diante de leis de protecao de dados pessoais, que se aplicam inclusive a dados de
colaboradores, empresas deverao adotar uma abordagem “Privacy by Design” ao
lidar com informac0des de colaboradores.

Isso significa identificar e seguir requisitos de privacidade, ética e comunicacao
com colaboradores para garantir a seguranca da informacao.

Privacy by Design pressupde que todas as etapas do processo de desenvolvimento
de um produto ou servico devem ter a privacidade em primeiro lugar, ou seja, o
conceito de privacidade deve estar totalmente embutido no projeto, e nao se
aplica a iniciativas onde a privacidade é discutida somente na fase final.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza
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Aumento dos vazamentos internos de dados
nas empresas

De acordo com a Forrester Predictions 2021, 33% dos vazamentos de dados serao
causados por incidentes internos nas empresas — o percentual anterior era de
25%.

Os Chief Information Security Officers CISOs e CIOs deverao monitorar trés fatores
principais que produzirao um aumento nas ameacas internas:

* O rapido aumento de usuarios internos com atividades remotas, incluindo alguns
fora dos controles de seguranca tipicos das empresas;

* Maior facilidade de movimentacao de dados roubados de empresas;

* Maior numero de ameacas internas intencionais ou ndo intencionais, com a
instalacdo e uso remoto de softwares e sistemas.

Na pratica, lideres e CISOs terao que focar na defesa contra ameacas internas e
conscientizacao de colaboradores.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Gestao de dispositivos moveis e BYOD

III

Uma das verdades sobre o “novo normal” é o fato de que colaboradores
dependem cada vez mais de dispositivos modveis para a comunicacao e acesso de
arquivos em rede.

As empresas deverao intensificar o investimento em seguranca da informacao para
dispositivos mdveis e politicas BYOD (Bring Your Own Device).

De acordo com a Forrester Predictions 2021, 33% dos vazamentos de dados vao
ser causados por incidentes internos nas empresas.

E indicado que companhias estabelecam praticas de ciberseguranca mais
rigorosas, usando solucdes de protecao endpoints de nova geracao para varredura
de dispositivos, articulacao de firewalls, sistemas de prote¢cao contra vazamento de
dados ou Data Loss Prevention (DLP) e criptografia em comunicacgdes.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Uso de Inteligéncia Artificial para mapear e
combater ameacas

A Inteligéncia Artificial (Al) sera ainda mais usada a servico da seguranca da
informagao nas empresas.

Algoritmos de Deep Learning, Reinforcement Learning e sistemas de Managed
Detection & Response (MDR) impulsionados por Al ja sdao usados para testar redes
e sistemas automaticamente em busca de vulnerabilidades e ameacas.

Entretanto, o uso da IA, bem como recursos de Machine Learning, dependerao de
critérios e curadorias que possam assegurar o processamento autbnomo ético e
licito, para evitar riscos de discriminacao por parte desta tecnologia.

bocumentdrio Coded Bias (2020)

Fonte: Guia definitivo de tendéncias de Seguranca da Informacdo [2021], Jefferson Souza
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Gestao de Ciberseguranca em nuvem

A pandemia acabou com os limites fisicos da gestao de ciberseguranca, e por isso,
as empresas precisam se atentar para a seguranca da informacao em nuvem, de
forma a diminuir os riscos da descentralizacao de redes e dados.

Afinal, com o aumento da adocdo de nuvens publicas e privadas, ambientes de
nuvem também passam a ser alvos mais provaveis de atagues e do chamado Cloud
Hijacking, quando um usuario usa um script de exploracao para assumir o controle
total de uma infraestrutura de nuvem.

Porém, é importante frisar os critérios e modelos de adocao de nuvem, seja
privada ou publica.

E preciso que haja uma governanca centralizada que assegure os controles e
padrdes utilizados pelos provedores, reduzindo possiveis custos e ajudando na
conformidade com leis de tratamento de dados.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Ascencao da Malha de Ciberseguranca

Em seu guia de tendéncias tecnoldgicas para 2021, o Instituto Gartner destaca o
crescimento da Cybersecurity Mesh, ou malha de ciberseguranca, entre as
empresas.

Essa abordagem propde uma arquitetura de ciberseguranca escalonavel e flexivel,
que centraliza a governanca de seguranca da informacao, mas permite a
distribuicdo e aplicacao dessas politicas de forma modular, de acordo com cada
area e necessidade da empresa.

Este modelo permite uma rapida adogao de praticas de seguranca para diversas
necessidades de integracao, dando maior flexibilidade e agilidade, principalmente
em empresas com solucdes distribuidas de tecnologia.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza
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Novas solucdes de Ciberseguranca fora do eixo
EUA-Europa

O financiamento de empresas de ciberseguranca fora dos Estados Unidos vai
crescer cerca de 20%, de acordo com o relatério de previsdes da Forrester para
2021.

Embora o pais seja um polo de desenvolvimento de solucdes de seguranca da
informacao, hd um processo de fortalecimento de empresas de tecnologia locais.

Esse movimento é impulsionado pela consolidacao de leis de protecao de dados
regionais especificas para o contexto de cada pais.

Do ponto de vista dos negdcios, isso significa que os lideres das empresas terao
cada vez mais opc¢des de fornecedores, e ao mesmo tempo precisarao harmonizar
politicas consistentes de seguranca da informacao junto a multiplos parceiros de
negaocio.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Seguranca da Informacao para Internet das
Coisas

O numero de aplicacdes de internet das coisas (loT) cresce ano apds ano, e
empresas de diversos segmentos estao de olho em integracdes de servicos com
dispositivos domésticos, wearables (vestiveis) e outros objetos inteligentes.

Estes dispositivos podem ser um alvo facil para invasdes, tentativas de fraude
direcionadas a sistemas de automacao de processos, sensores e pontos de acesso.

Dentro da chamada 42 Revoluc¢ao Industrial, onde havera cada vez mais a
convergéncia de tecnologias digitais e fisicas, decisdes estratégicas sobre os usos
de tecnologias de loT tornar-se-ao cada vez mais relevantes do ponto de vista de
seguranca da informacao.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Conformidade voltada para Cadeia de
Suprimentos

A LGPD forca executivos de diversas areas a prestar mais atencao em toda a cadeia
de suprimentos (Supply Chain) dos seus negdcios.

No dia-a-dia de uma empresa, é muito comum o compartilhamento de
informacdes e atividades com fornecedores, clientes, fabricantes e outros
provedores de servico.

Para evitar violagcdes de dados por meio de terceiros, empresas devem se atentar
para politicas de conformidade (Compliance).

Também devem exigir que subcontratados, fornecedores e parceiros criticos
atendam padrdes minimos de seguranca da informacao.

Gestao de riscos de terceiros com praticas de diligéncia prévia (Due Diligence) e
fiscalizacdes periddicas de seus parceiros deverao ser incorporados nas rotinas de
organizacoes que terceirizam o tratamento de dados.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Melhorias nos métodos de autenticacao

Empresas devem implementar métodos mais sofisticados de autenticacao de
identidade e acesso a sistemas internos.

A autenticacdao em dois fatores e via dados biométricos, por exemplo, devem
ganhar mais adesao no mundo corporativo.

A autenticacao de dois fatores cresceu 18% em 2020 e é usada por 82% das
empresas, segundo o State of Data Security Report, da GetApp.

De acordo com o mesmo estudo, o uso de autenticacao de dois fatores cresceu
18% em 2020 e tem sido usada por 82% das empresas.

Este estudo mostrou também que o uso de dados biométricos, como impressdes
digitais e reconhecimento facial, cresceu de 27% para 57% de 2019 para 2020.

Estes recursos tém se tornando cada vez mais comuns para reduzir fraudes e
ataques de roubo de credenciais.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Crescimento dos Cyber Seguros

Um Cyber Seguro, ou seguro cibernético, € uma apdlice que ajuda empresas a
mitigar os riscos financeiros dos ataques cibernéticos e violacdes de dados,
podendo cobrir custos de gerenciamento de crises, multas e san¢oes
administrativas.

De acordo a consultoria PWC, muitas empresas norte-americanas ja adquiriram
algum tipo de seguro contra riscos cibernéticos, e espera-se que essa tendéncia
ganhe forca também no Brasil com a LGPD.

Quando uma empresa adota um Cyber Seguro, precisa adotar e comprovar
medidas de seguranca utilizadas para mitigar os riscos (para que as seguradoras
possam precificar e comprar o risco).

Este tipo de seguro € uma maneira de reduzir possiveis impactos de prejuizos
financeiros de uma violacao de dados. Isto porque, mesmo que uma empresa
tenha politicas de gestao de riscos, nunca estara 100% imunes a incidentes.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Solucgdes de Extended Detection and
Response (XDR)

Uma das tendéncias mais quentes do mercado de seguranca da informacao sao as
solucdes de Extended Detection & Response (XDR), ou Deteccao e Resposta
Estendidas.

XDR sao plataformas unificadas de seguranca e resposta a incidentes que coletam
e correlacionam dados de varias origens.

A necessidade de se ter respostas rapida e times enxutos e focados em atividades
mais nobres traz a necessidade de adotar ferramentas de automatizacao e
correlacionamento de eventos.

A integracao em XDR consolida varios servicos de seguranca em um unico produto,
ajudando assim a alertar e indicar com maior facilidade possiveis comportamentos
indesejaveis em sua estrutura tecnoldgica e que possam representar algum tipo de
risco.

Fonte: Guia definitivo de tendéncias de Seguranga da Informagdo [2021], Jefferson Souza



Aumento dos ataques de Ramsonware

De acordo com um estudo da empresa CheckPoint, o Brasil viu um aumento de

40% em ataques de ransomware apenas no primeiro trimestre de 2020, motivado
pela pandemia.

Esse tipo de ataque so tende a crescer em 2021, tendo em vista a iminéncia do 5G
e 0 aumento do numero de dispositivos conectados em rede.

Fonte: Guia definitivo de tendéncias de Seguranca da Informacdo [2021], Jefferson Souza
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Para saber mais...

... leia o artigo Guia definitivo de tendéncias de Seguranca da Informacao [2021],
de Jefferson Souza, disponivel em https://labs.tivit.com/lgpd/tendencias-
seguranca-da-informacao-2021/. Acesso em Fevereiro de 2022.
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Modulo 3

Conceitos de vulnerabilidades e ameacas



Vulnerabilidades

Vulnerabilidade é uma fraqueza que um ativo possui ou apresenta e que poderia
ser potencialmente explorada por uma ou mais ameacas. Sao os elementos que,

uma vez expostos e explorados pelas ameacas, afetam a confidencialidade, a
integridade e a disponibilidade dos ativos.
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Ameacas

Ameaca é toda e qualquer causa potencial de um
incidente indesejado que pode causar perdas e danos
aos ativos da organizacao e afetar seus negocios.

Um sistema pode ser comprometido por
ameacas do tipo:

* Fisica;
* Logica;
* Humana.
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Escalada e evolucao das ameacas cibernéticas
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Escalada e evolucao das ameacas cibernéticas
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Tipos de ataque

De acordo com Stallings, um meio de classificar ataques de seguranca, usado tanto
na X.800 quanto na RFC 4949, é em termos de ataques passivos e ataques ativos.

Um ataque passivo tenta aprender ou usar informacdes do sistema, mas nao afeta
0S seus recursos, sendo assim mais dificil de se detectar.

Ja um ataque ativo tenta alterar os recursos do sistema ou afetar a sua operacao,
sendo mais facil de se detectar.
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Ataque passivo

Os ataques passivos tem a natureza de espionagem ou de monitoramento de
transmissdes. O objetivo é obter informacdes que estao sendo transmitidas.
Podem ser do tipo vazamento de conteudo ou analise de trafego.

- Internet or
. other comms facility
Bob

Fonte: Stallings (a) Passive attacks

Alice
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Atague passivo — continuacao

No vazamento de conteudo o oponente procura obter informacdes sensiveis e
confidenciais.

Na andlise de trafego o objetivo é obter o padrao de trafego e determinar o local e
a identidade dos interlocutores.

G > v 4
- < Internet or * :
: other comms facility a4
Bob

Alice

Fonte: Stallings (a) Passive attacks

Prof. Me. Wallace Rodrigues de Santana

. 62
www.neutronica.com.br



Ataque ativo

Os ataques ativos envolvem algum tipo de modificacao do conteudo ou do fluxo
de dados ou a criacao de um fluxo falso. Podem ser do tipo mascaramento ou

disfarce (masquerade), repasse (replay), modificacdo de mensagens ou negacao de
servico (denial of service).

Internet or
other comms facility

Fonte: Stallings (b) Active attacks
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Atague ativo — continuacgao

O disfarce ocorre quando uma entidade finge ser outra diferente (2).

O repasse envolve a captura passiva de uma unidade de dados e sua subsequente
retransmissao para produzir um efeito ndao autorizado (1, 2 e 3).

Internet or
other comms facility

Fonte: Stallings (b) Active attacks
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Atague ativo — continuacgao

A modificacao de mensagens significa que parte de uma mensagem legitima é
alterada, ou que as mensagens sao atrasadas ou reordenadas, para produzir um
efeito nao autorizado (1 e 2).

Internet or
other comms facility

Fonte: Stallings (b) Active attacks

Prof. Me. Wallace Rodrigues de Santana

. 65
www.neutronica.com.br



Atague ativo — continuacgao

A negacao de servi¢o impede ou inibe 0 uso normal ou o gerenciamento das
instalacdes de comunicacgdes. Outra forma de negacao de servico é a interrupcgao
de uma rede inteira, seja desativando a rede ou sobrecarregando-a com
mensagens para degradar o desempenho.

Darth disrupts service
provided by server

(d) Denial of service

Fonte: Stallings
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Riscos

Risco é a probabilidade de que as ameacas explorem as vulnerabilidades e
comprometam os ativos.

ATIVO

A ——IT=8

VULNERABILIDADE AMEACA

OBS.: quando a exploracao da vulnerabilidade é concretizada, temos um incidente.
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Probabilidade e impacto
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Protecao

Para que os ativos possam ser protegidos, deve-se tomar as seguintes medidas:

* Identificar o que se quer proteger;
* Avaliar os riscos;

* Desenvolver medidas de seguranca e/ou remediacdo.

| & !'
V)

t %
(N—

7/
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Protecao

CONTROLE

*A criptonita em si € uma ameaca. A vulnerabilidade do Superman é a sensibilidade ou “alergia” que ele tem da radiacdo emitida por ela.
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Resposta aos riscos

Evita F, prevenir * Elimina a causa raiz do problema a fim de evitar a exposicdao ao
ou eliminar risco. Pode afetar a utilidade do ativo.

* N3do trata o risco, apenas transfere o 6nus para um terceiro, de
Tra nsfer| r modo parcial ou total, como num seguro. Ha a necessidade de se
pagar um prémio para a parte que assume o risco.

® Reduz a probabilidade de ocorréncia de um incidente ou o seu
impacto até um nivel aceitavel.

Mitigar

* Quando a probabilidade de ocorréncia e o impacto sdo baixos ou
Aceitar guando ndo é possivel aplicar nenhuma estratégia e decide-se
arcar com as consequéncias.
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Pessoas, processos e tecnologia

O pilar de implementacao de um sistema de gestao da seguranca da informacao
(SGSI) é a triade pessoas, processos e tecnologia. Nao ha como pensar a seguranca
da informacao dentro das organizagdes sem levar em consideracao estes trés

componentes.

Pessoas Processos

Tecnologia
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Pessoas, processos e tecnologia

* Pessoas —sao ao mesmo tempo o elo
mais fraco da cadeia de seguranca
(engenharia social) e ao mesmo
tempo a esséncia da organizagoes,
pois sao elas que planejam, executam Pessoas
e suportam os processos de negdcio e
de seguranca. Sao valorizados Processos
aspectos como conscientizacao
(porque fazer), cultura (o que fazer) e
capacitacao (como fazer).

Tecnologia
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Pessoas, processos e tecnologia

* Processos — compreende o modelo
de negdcios e seus objetivos, a
identificacao dos ativos que se quer
proteger e a estratégia de seguranca
para tal; a definicao das politicas de Processos
seguranca e sua implementacao, as
normas, os procedimentos e a Pessoas
metodologia adotados para manter e
melhorar o SGSI. Inclui também as
normas, documentacdes e padroes
de conformidade. Os processos
devem ser flexiveis tanto quanto
possivel, de tal modo que a Tecnologia
organizacao nao perca a sua dinamica
e agilidade para responder aos
desafios diarios.
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Pessoas, processos e tecnologia

* Tecnologia — sao as ferramentas e
solucdes de seguranca adotadas para
suportar a estratégia de seguranca da
informacao dos ativos identificados.
Devem estar de acordo com a Politica
de Seguranca da Informacao, as

demais normas e processos definidos Pessoas Processos

para o seu cumprimento.
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Seguranca fisica

De acordo com a norma NBR ISO/IEC 27002, o projeto de implantacdo de um
Datacenter deve contemplar uma série de caracteristicas Unicas, de forma que
sejam projetadas e aplicadas protecao fisica contra sinistros.

De forma geral, deve-se garantir protecao:
e contra acesso nao autorizado por meio de dispositivos de seguranca;
e contra incéndios e demais intempéries, por meio de implantacao de salas cofre;

* equipamentos de contingéncia e midias de backup devem ficar armazenadas em
local diverso;

* etc.



Seguranca légica

A seguranca légica pode ser implementada com o uso de protecao nos seguintes
niveis:

* na borda da rede — por meio do uso de firewall e snort;

* no interior da rede — por meio do uso de antivirus e antispam e outros
mecanismos para controle de acesso;

* etc.



Seguranca em recursos humanos

A seguranca em recursos humanos pode ser implementada da seguinte forma:
 cuidados na contratacao e dispensa de pessoal;
* documentacao de procedimentos quanto ao uso de recursos;

* etc.



Seguranca —resumo
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Fonte: SANTANA, W. R.; et. al. Aplicagdo da norma NBR ISO/IEC 27002 para atendimento do Marco Civil da Internet e da LGPD.
CONTECSI USP — 17th International Conference on Information Systems and Technology Management, Sao Paulo, 2020
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Para saber mais...

... leia o capitulo 3 do livro Fundamentos de seguranca da informagcao com base na
ISO 27001 e na ISO 27002, de Jule Hintzbergen

... leia o capitulo 1 do livro Criptografia e seguranca de redes: principios e praticas,
de William Stallings

Prof. Me. Wallace Rodrigues de Santana

. 80
www.neutronica.com.br



Modulo 4

Tipos de malware e principais ataques



Introducgao

Fonte: avast.com
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Malware é um termo genérico para qualquer tipo de “malicious
software” (“software malicioso”) projetado para se infiltrar em
dispositivos sem o conhecimento do usuario.

Existem muitos tipos de malware, e cada um funciona de maneira
diferente na busca de seus objetivos.

No entanto, todas as variantes de malware compartilham duas
caracteristicas fundamentais: sao sorrateiras e trabalham
ativamente contra os interesses dos usuarios.
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Tipos de malware

A grande maioria dos malwares, dependendo de seu funcionamento, se enquadra
em uma das seguintes categorias basicas:

RANSOMWARE

$$$$
:.@

Chantageia

WORMS
—

[ ]

——

—_—
Disseminam-se

por computadores

Fonte: avast.com

SPYWARE

]

©

Rouba seus dados

CAVALOS DE TROIA

O

Colocam malware
em seu PC
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Tipos de malware — Ransomware

Ransomware é a versao malware da
carta de resgate de um sequestrador.

Normalmente, ele bloqueia ou nega o
acesso ao dispositivo e arquivos até
gue ele receba um resgate.

Pessoas ou grupos que armazenam
informacdes vitais em seus dispositivos
correm risco com a ameaga de
ransomware.

Fonte: avast.com

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on BN Can 1 Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on
SR How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
. Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Left 2 .
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
P P

512012017 00:47:55

N W Send $300 worth of bitcoin to this address |
bitcoin —
et 209V DP gwueZ9NyMgw519p7AABIS)r6 SMw
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Tipos de malware — Spyware

Spyware coleta informagdes sobre um
dispositivo ou rede e transmite esses
dados para o invasor.

Os cibercriminosos normalmente usam
spyware para monitorar a atividade de
uma pessoa na Internet e coletar dados
pessoais, incluindo credenciais de login,
numeros de cartao de crédito ou
informacdes financeiras, para fins de
fraude ou roubo de identidade.

Fonte: avast.com
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Tipos de malware — Worms

Worms sao projetados com um
objetivo em mente: proliferacao.

Um worm infecta um computador e se
replica em seguida, espalhando-se para
dispositivos adicionais enquanto
permanece ativo em todas as maquinas
infectadas.

Alguns worms atuam como agentes de
entrega para instalacao de malware
adicional.

Outros tipos sao projetados apenas
para se espalhar, sem causar danos
intencionais as maquinas host, mas eles
sobrecarregam as redes com demandas
de largura de banda.

Fonte: avast.com
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Tipos de malware — Adware

World's fastest color printer
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O trabalho do adware é gerar receita
para o desenvolvedor exibindo para a
vitima anuncios indesejados.

Tipos comuns de adware incluem jogos
gratuitos ou barras de ferramentas do
navegador.

Eles coletam dados pessoais sobre a
vitima para usa-los para personalizar os
Rates are ¢ gnuncios que exibem.
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e instalada legalmente, eles sao(;cao
S irritantes quanto outros tipos de
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Tipos de malware — Cavalo de Trdia

Os poetas gregos antigos contavam que
0S guerreiros atenienses se
esconderam dentro de um cavalo de
madeira gigante e sairam depois que 0s
troianos o puxaram para dentro das
muralhas da cidade.

Um cavalo de Trdia é, portanto, um
veiculo para atacantes ocultos.

Cavalo do Troia € um malware que se
infiltra no dispositivo da vitima
apresentando-se como software
legitimo.

Uma vez instalado, o cavalo do Troia é
ativado e as vezes ele pode até mesmo
baixar malware adicional.

Fonte: avast.com
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Tipos de malware — Botnet

. AN ET
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top wl
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Fonte: avast.com

Um botnet ndo é um tipo de malware,
mas uma rede de computadores ou
cddigo de computador que pode
transmitir ou executar malware.

Os invasores infectam um grupo de
computadores com software malicioso,
conhecidos como “bots”, que pode
receber comandos de seu controlador.

Esses computadores formam uma rede,
fornecendo ao controlador acesso a um
poder de processamento coletivo
substancial, que pode ser usado para
coordenar ataques, enviar spam,
roubar dados e criar anuncios falsos no
seu navegador.

Prof. Me. Wallace Rodrigues de Santana 89
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Virus vs Worms vs Cavalos de Troia

Virus é um programa de computador ou software que se conecta a outro software
ou programa de computador para danificar o sistema do computador. Quando o
programa de computador é executado anexado com virus, ele executa alguma acao,

como excluir um arquivo do sistema do computador. Virus ndao pode ser controlado
por controle remoto.

Worms também sdao um programa de computador como virus, mas ndao modifica o
programa. Ele se replica cada vez mais para causar lentiddao no sistema do
computador. Worms podem ser controlados por controle remoto.

Fonte: geeksforgeeks.org
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Principais tipos de ataque

Um ciberataque é um tipo de acao ofensiva que alveja os sistemas de informacdo dos
computadores, a infraestrutura, as redes de computadores ou dispositivos pessoais,
usando varios métodos para roubar, alterar ou destruir os dados e os sistemas de
informacao.

Segue abaixo uma lista de alguns tipos de ciberataques mais comuns:
* Denial-of-Service (DoS) e Distributed Denial-of-Service (DDoS);

* Atague Adversary-in-the-Middle (AitM);

» Ataques de Phishing e Spear Phishing;

* Ataques de Drive-by;

* Ataques de senha;

* Ataque de injecao SQL;

» Ataque de Cross-site Scripting (XSS);

* Ataque de espionagem;

e Ataque de aniversario;

* Ataques de malware.
Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Denial-of-Service (DoS) e Distributed Denial-
of-Service (DDoS) — continuacao

Um ataque de Denial-of-Service sobrecarrega os recursos de um sistema para que
ele nao responda aos servicos solicitados. Um ataque de DDoS também ataca os
recursos dos sistema, porém é lancado em um maior numero de estacdes que
estao infectadas com o software malicioso controlado pelo atacante.

s

Attacker 5
Controller Q

o

v WEB
Zombies . %
| &g Victim

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Denial-of-Service (DoS) e Distributed Denial-
of-Service (DDoS) — continuacao

Ao contrario de ataques que sao feitos para habilitar que o atacante ganhe ou
aumente seu acesso em um ambiente, o Denial-of-Service nao oferece beneficios
diretos aos atacantes. Para alguns deles, a satisfacao de ter o servico negado é
suficiente. Entretanto, se o recurso atacado pertence ao competidor do negdcio,
entao o beneficio do atacante pode ser real. Outro propdsito do ataque de DoS é
para deixar um sistema offline para que um ataque diferente seja lancado. Um
exemplo comum € usurpar uma sessao.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Adversary-in-the-Middle (AitM)

Um ataque AitM ocorre quando um hacker se insere entre os meios de
comunicacao de um cliente e um servidor.

Session \ E E
> E=) 0% >
—IE E] = == Disconnected E
Victim T Server Victim Server
1P 192.168.1.23 Sniffing a legitim session
DDOS
Attack
| s IR
Attacker Attacker
IP 192.168.1.23
Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Phishing e Spear Phishing

Ataque de phishing é uma pratica de enviar e-mails que parecem ser de fontes
confidaveis com o objetivo de ganhar acesso a informacao pessoal ou influenciar os
usuarios a fazer algo. Utiliza-se bastante a engenharia social neste tipo de ataque.
Pode haver um anexo no e-mail que carrega um malware para o seu computador.
Ele também pode ser um link para um site ilegitimo que pode te enganar a baixar
um malware ou te fazer entregar sua informacgao pessoal.

1. Attacker sends phishing mail to target

Hacker Target

3. Hacker collects

4. Hacker uses victim's important credentials

credentials to access
private information

2. Victim clicks on Phishing
link and visits fake website

onon [=1-1-]
Original Website Phishing Website

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Phishing e Spear Phishing — continuagao

Spear phishing é um tipo de ataque de atividade de phishing bem direcionada. Os
atacantes levam bastante tempo para conduzir uma pesquisa nos alvos e criar

mensagens que parecam pessoais e relevantes. Por isso, o spear phishing pode ser

bem dificil de se identificar e até de se defender.

& g 2 O

Hacker Identifies Hacker Sends a Victim Opens an Hacker Uses Access
aTarget & Targeted, Email Containing Tq St_eal Data From
Researches the Legitimate Malware Victims Computer
Victim Looking Email or Network

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Drive-by

Ataques de download Drive-By sao comuns no método de espalhar malware.

Os hackers procuram sites inseguros e plantam um script malicioso no codigo HTTP
ou PHP em uma das paginas.

Q

el

7. Attacker
retrieves staged
data from victim

company'’s

website

1. Attacker exploits an existing,

legitimate website

N

4. Remote Access Trojan
installed, opens reverse
shell back to attacker

3. Hidden java exploit
downloads malicious
payload and executes it
silently

5. Attacker gains

remote control.

Privilege Escalation

Password gathering
Ete.

2. User browses
to the
compromised
site

6. Attacker uses gathered passwords to move
laterally and stage data on externally accessible

company website.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Drive-by — continuacao

Esse script pode instalar um malware diretamente no computador de alguém que
visita o site, ou pode redirecionar a vitima a um site controlado por hackers.

Downloads Drive-by podem acontecer quando visitar um website, abrir uma
mensagem de e-mail ou em uma janela de pop-up.

Ao contrario de outros tipos de ciberataques, um drive-by ndao requer que um
usuario faca algo para habilitar o ataque.

Um download drive-by pode tomar vantagem de um aplicativo, sistema
operacional ou navegador que contenha falhas de seguranca devido a atualizagdes
mal sucedidas ou falta de atualizacdes.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Ataques de senha

Por conta das senhas serem o mecanismo mais comum de autenticar usuarios a
um sistema de informacao, obter senhas é uma forma de ataque comum e efetiva.
Acesso a senha de uma pessoa pode ser obtida olhando na mesa de uma pessoa,
realizando um “sniffing” na rede para conseguir senhas nao criptografadas, usando
engenharia social, ganhando acesso ao banco de dados de senhas ou até
adivinhando. A ultima forma pode ser feita de forma manual ou sistematica:

* Adivinhacao através de forca bruta significa que vocé esta usando um método
aleatdrio tentando senhas diferentes na esperanca de que alguma ldgica seja
aplicada tentando senhas relacionadas ao nome da pessoa, cargo, hobbies ou
coisas similares;

* Em um ataque de dicionario, um dicionario de senhas comuns é usado para
tentar ganhar acesso ao computador e rede de um usuario. Um dos métodos
envolve copiar um arquivo criptografado que contenha a senha, aplicar a mesma
criptografia em uma das senhas comuns do dicionario e comparar o resultado.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Ataques de senha
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SQL injection

A injecdao de SQL ocorre quando um malfeitor executa uma consulta de SQL no
banco de dados através dos dados de entrada do cliente pra o servidor.

Comandos de SQL sao inseridos na entrada do plano de dados (por exemplo, ao
invés de um login ou senha) para executar os comandos predefinidos no SQL.

SELECT * FROM sec_users
Demonstragdo de SOL Injection WHERE usuario = 'camila’ AND senha = 'minhasenha’

SELECT * FROM sac users
Usudrio camila WHERE usuario ="' OR 1=1; /* ' AND senha = ' */--'

Senha minhasanha

.

ST "OR1=1. /"
peass

Arestal

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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SQL injection — continuacao

Uma injecao de SQL bem sucedida pode causar uma vulnerabilidade capaz de ler
dados sensiveis do banco de dados, modificar (inserir, atualizar ou apagar) a base
de dados, executar operacdes de administracao (como desligamento) de um banco
de dados, recuperar conteudo de um determinado arquivo e, em alguns casos,
enviar comandos para o sistema operacional.

1. Hacker identifies
vulnerable, SQL-
driven website &

injects malicious SQL executed by
query via input data. database.

==,
WEBSITE
INPUT FIELDS

3. Hacker is granted access

to view and alter records or

potentially act as database
administrator.

2. Malicious SQL
query is validated &
command is

< (3)
HACKER DATABASE

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Cross-site scripting (XSS)

Ataques de XSS usam recursos web de terceiros para executar scripts no navegador
ou na aplicacao da vitima.

Especificamente, o atacante injeta uma carga com um Javascript malicioso em um
banco de dados de um site.

Quando a vitima requisita uma pagina do site, o site transmite a pagina com a
carga do atacante como parte do corpo HTML para o navegador da vitima, que
executa o script malicioso.

Ele pode por exemplo enviar o cookie da vitima para o servidor atacante, e entao
ele pode extrai-lo e usar para usurpar a sessao.

As consequéncias mais perigosas ocorrem guando o XSS é usado para explorar
vulnerabilidades adicionais.

Essas vulnerabilidades podem habilitar o atacante a roubar nao apenas cookies,
mas também chaves de logs, capturar a tela, descobrir e coletar informacao da
rede e acessar e controlar remotamente a maquina da vitima.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Cross-site scripting (XSS) — continuagao
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Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com
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Espionagem

Ciberataques de espionagem ocorrem através da interceptacao do trafego de rede.
Por espionagem, um atacante pode obter senhas, numeros de cartao de crédito e
outras informacdes confidenciais que um usuario pode estar mandando através da
rede. A espionagem pode ser passiva ou ativa:

* Espionagem passiva — Um hacker detecta a informacao ouvindo a transmissao da
mensagem na rede;

* Espionagem ativa — Um hacker pega ativamente a informacao se disfarcando
como uma unidade amigdvel e enviando consultas aos transmissores. Isso é
chamado de sondagem, digitalizacao ou adulteracao.

Detectar ciberataques de espionagem passivas é mais importante do que
encontrar ativos, ja que ativos requerem que o atacante tenha conhecimento de
unidades amigaveis conduzindo espionagem passiva antes.

A criptografia de dados é a melhor forma de prevencao contra espionagem.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Ataque de aniversario

Cibertaques de aniversario sao feitos contra os algoritmos de hash que sao usados
para verificar a integridade da mensagem, software ou assinatura digital.

A mensagem processada por uma funcao de hash produz um digesto de
mensagem ou message digest (MD) de largura fixa, independente da largura da
mensagem de entrada, e esse MD Unico caracteriza a mensagem.

O ataque de aniversario se refere a probabilidade de encontrar essas duas

mensagens aleatdrias que geraram o mesmo MD quando processada pela funcao
de hash.

Se um atacante calcular o mesmo MD para suas mensagens que o usuario tem, ele
pode substituir seguramente a mensagem do usuario com a dele e o destinatario
nao sera capaz de detectar a substituicao mesmo comparando os MDs.

Para saber mais, faca uma pesquisa sobre o paradoxo do aniversario.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Ataques de malware

Softwares maliciosos podem ser definidos como softwares indesejados que sao
instalados no seu sistema sem o seu consentimento. Ele pode se anexar em um
codigo legitimo e se propagar, ele pode se esconder em aplicacdes uteis e se
replicar através da internet.

Segue abaixo alguns dos tipos mais comuns de malware:

 Virus de Macro — infectam aplicacdes como o Word e o Excel. Os virus de macro
sao anexados na sequéncia de inicializacao da aplicacao. Quando a aplicacao é
aberta, o virus executa instrugdes para transferir o controle da aplicacao. O virus
se replica e se anexa outro cddigo no sistema do computador;

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Ataques de malware — continuagao

* Infectador de arquivos — se anexam ao codigo executavel como arquivos .exe. O
virus entao é instalado quando o codigo é carregado. Outra versao de um
infectador de arquivos é um arquivo contendo um virus com o mesmo nome,
mas com a extensao. exe. Logo, quando o arquivo é aberto, o cédigo do virus é
executado;

* Infectadores de sistema ou registros de inicializacao — se anexa ao registro de
inicializacdo mestre nos discos rigidos. Quando o sistema é iniciado, ele olhara o
setor de inicializacdo e carregara o virus na memoria, onde ele se propagara a
outros discos e computadores;

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Ataques de malware — continuagao

* Virus polimorficos — se escondem através de varios ciclos de criptografia e
descriptografia. O virus criptografado e um motor de muta¢ao associado sao
incialmente descriptografados por um programa de descriptografia. O virus
entao procede a infectar a area do cddigo. O motor de mutagao entao
desenvolve uma nova rotina de descriptografia e copia o virus com um algoritmo
corresponde a nova rotina de descriptografia. O pacote criptografado é dificil de
detectar e tem um auto nivel de entropia por conta das varias modificacdes no
seu codigo origem. Softwares de antivirus e ferramentas gratis como o Process
Hacker usam esse recurso para detecta-los;

* Virus invisiveis — tomam conta das funcdes do sistema para se esconder. Eles
fazem isso comprometendo o software de deteccao de malware para que o
software reporte uma area que esteja infectada como segura. Esses virus
escondem qualguer aumento no tamanho de um arquivo infectado ou
alteracdes a data e hora da ultima modificacao.

Fonte: Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick, disponivel em blog.netwrix.com



Para saber mais...

... leia o artigo Top 10 Most Common Types of Cyber Attacks, de Jeff Melnick,
disponivel em https://blog.netwrix.com/2018/05/15/top-10-most-common-types-
of-cyber-attacks/. Acesso em Marco de 2022. [Versdo em Inglés]

... leia o artigo TOP 10 — Os mais comuns ciber ataques, de Jeff Melnick, disponivel
em https://aigon.com.br/blog/top-10-0s-mais-comuns-ciber-ataques/. Acesso em
Margo de 2022. [Versao em Portugués]
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Modulo 5

Norma ISO/IEC série 27000



ISO/IEC 27000 — série

A familia ISO/IEC 27000 é uma série abrangente de normas para o gerenciamento
da seguranca da informacao, dos riscos e dos controles. A série possui ao todo 47

documentos.
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Auditoria
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ISO/IEC 27000 — série

* ISO/IEC 27001 - guia para certificacdo de sistemas de gestdo de seguranca da
informacao;

* ISO/IEC 27002 (antiga ISO/IEC 17799) — cddigo de boas praticas;
* ISO/IEC 27005 — gestdo de riscos.

7. EHE "@ ok o

TECHNOLOGY STANDARDS CONTROL  SECURITY  CERIFICATION  VERIFIED
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ISO/IEC 27001 — introducao

A ISO/IEC 27001:2013 foi preparada para prover requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestao de

seguranca da informacao (SGSI). A sua adocao deve ser uma decisao estratégica da

organizacao. O estabelecimento e a implementacao do SGSI de uma organizacao
sao influenciados por:

a) suas necessidades e objetivos;
b) requisitos de seguranca;
C) processos organizacionais; e

d) tamanho e estrutura da organizacao.

O SGSI preserva a confiabilidade (confidencialidade, integridade e disponibilidade)

da informacao por meio da aplicagao de um processo de gestao de riscos,
fornecendo a garantia necessaria para as partes interessadas de que os riscos sao
adequadamente gerenciados.

E importante que o SGSI esteja integrado aos processos da organizagio!

Fonte: NBR ISO/IEC 27001:2013

Prof. Me. Wallace Rodrigues de Santana
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ISO/IEC 27001 — processos

Processo € um conjunto de atividades que faz uso de recursos (humanos,
materiais, financeiros, etc.) e que sao gerenciados de forma a se obter um
resultado.

De acordo com a ISO/IEC 27001:2006, a aplicacdo de um sistema de processos
dentro de uma organizacao, junto com a identificacdo e interacdes destes
processos, e a sua gestao podem ser consideradas como “abordagem de
processo”.

Fonte: NBR ISO/IEC 27001:2006
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ISO/IEC 27001 — abordagem

Atualiza¢ao da versao

A ISO/IEC 27001:2006 indicava claramente que o modelo “Plan-Do-Check-Act”

(PDCA) era o que deveria ser aplicado por padrao para estruturar todos os
processos do SGSI.

Ja a nova versdo da ISO/IEC 27001:2013 ndo especifica nenhum modelo de
processo em particular. Ela exige apenas que seja utilizado um processo de
melhoria continua, a critério da organizacao.

Implicagdes para a transicao

Para organizagdes com um SGSI ja existente nao ha a necessidade de mudanca,
pois o modelo PDCA ainda é valido.

Ja as organizacBes que estejam iniciando um SGSI baseado na ISO/IEC 27001:2013,
devem identificar o melhor processo de melhoria continua para o seu negadcio.



ISO/IEC 27001 — abordagem

A abordagem de processo para a gestao da seguranca da informacao descrito na
ISO/IEC 27001:2006 encoraja que seus usuarios enfatizem a importancia dos
seguintes aspectos:

a) entendimento dos requisitos de seguranca da informacao de uma organizacao
e da necessidade de estabelecer uma politica e objetivos para a seguranca de
informacao;

b) implementacao e operacao de controles para gerenciar os riscos de seguranga
da informacao de uma organizagcao no contexto dos riscos de negdcio globais
da organizacao;

c) monitoracao e analise critica do desempenho e eficacia do SGSI;

d) melhoria continua baseada em medi¢des objetivas.

Fonte: NBR ISO/IEC 27001:2006

Prof. Me. Wallace Rodrigues de Santana
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ISO/IEC 27001 — abordagem

A ISO/IEC 27001:2006 adota o modelo “Plan-Do-Check-Act” (PDCA), que é
aplicado para estruturar todos os processos do SGSI.

A proxima figura ilustra como um SGSI considera as entradas de requisitos de
seguranca de informacdo e as expectativas das partes interessadas, e como as
acoes necessarias e processos de seguranca da informacdo produzidos resultam no
atendimento a estes requisitos e expectativas.

Fonte: NBR ISO/IEC 27001:2006
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ISO/IEC 27001 — abordagem

Modelo PDCA aplicado aos processos do SGSI
Fonte: NBR ISO/IEC 27001:2006

Prof. Me. Wallace Rodrigues de Santana
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ISO/IEC 27001 — abordagem
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Fonte: NBR ISO/IEC 27001:2006
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ISO/IEC 27001 — abordagem
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Fonte: NBR ISO/IEC 27001:2006
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ISO/IEC 27001 — abordagem
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Fonte: NBR ISO/IEC 27001:2006
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ISO/IEC 27001 — abordagem
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Fonte: NBR ISO/IEC 27001:2006
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ISO/IEC 27001 — lideranca

Lideran¢ca e comprometimento

A alta direcao da organizacao deve demonstrar sua lideranca e comprometimento
em relacao ao SGSI pelos seguintes meios:

a) assegurando que a politica de seguranca da informacao e seus objetivos estao
estabelecidos e sao compativeis com a estratégia da organizacao;

b) garantindo a integracao dos requisitos do SGSI dentro dos processos da
organizacao;
c) assegurando que 0s recursos necessarios para o SGSI estdao disponiveis;

d) comunicando a importancia de uma gestdo eficaz da seguranca da informacao
e da conformidade com os requisitos do SGSI;

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — lideranca

Lideran¢a e comprometimento — continuagao...

e) assegurando que o SGSI alcanca seus resultados pretendidos;

f) orientando e apoiando pessoas que contribuam para eficacia do SGSI;
g) promovendo a melhoria continua; e

h) apoiando outros papéis relevantes da gestao para demonstrar como sua
lideranca se aplica as areas sob sua responsabilidade

Fonte: NBR ISO/IEC 27001:2013

Prof. Me. Wallace Rodrigues de Santana
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ISO/IEC 27001 — lideranca

Politica
A alta direcao deve estabelecer uma politica de seguranga da informacao que:
a) seja apropriada ao propodsito da organizacao;

b) inclua os objetivos de seguranca da informacao ou forneca a estrutura para
estabelecer os objetivos de seguranca da informacao;

c) inclua o comprometimento em satisfazer os requisitos aplicaveis, relacionados
com a seguranca da informacao;

d) inclua o comprometimento com a melhoria continua do sistema de gestao da
seguranca da informacao.

A politica de seguranca da informacao deve ainda estar disponivel como
informacao documentada, ser comunicada dentro da organizacao e estar
disponivel para as partes interessadas.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — lideranca

Autoridades, responsabilidades e papéis organizacionais

A alta direcao deve assegurar que as responsabilidades e autoridades dos papéis
relevantes para a seguranca da informacao sejam atribuidos e comunicados.

A atribuicdao de responsabilidades e autoridade devem:
a) assegurar que o SGSI estda em conformidade com os requisitos desta norma;

b) relatar sobre o desempenho do SGSI para a alta direcao.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — planejamento

Acoes para contemplar riscos e oportunidades — Tratamento de riscos

A organizacao deve definir e aplicar um processo de tratamento dos riscos de
seguranca da informacao para:

a)

b)

c)

d)

selecionar, de forma apropriada, as opcoes de tratamento dos riscos de
seguranca da informacao, levando em consideracao os resultados da avaliacao
do risco;

determinar todos os controles que sao necessarios para implementar as
opcdes escolhidas do tratamento do risco da seguranca da informacao;

comparar os controles necessarios para implementar as op¢oes de tratamento
dos riscos de seguranca da informacao com aqueles constantes da Tabela de
Referéncia aos Controles e Objetivos de Controle e verificar se algum controle
necessario foi omitido;

elaborar uma declaragao de aplicabilidade que contenha os controles
necessarios e a justificativa para inclusdes, sejam eles implementados ou nao,
bem como a justificativa para a exclusao dos controles da Tabela de Referéncia
aos Controles e Objetivos de Controle;

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — planejamento

Acoes para contemplar riscos e oportunidades — Tratamento de riscos — cont....
e) preparar um plano para tratamento dos riscos de seguranca da informacao; e

f) obter a aprovacao dos responsaveis pelos riscos do plano de tratamento dos
riscos de seguranca da informacao e a aceitacao dos riscos residuais de
seguranca da informacao.

O processo de tratamento dos riscos de seguranca da informacao deve ser
documentado.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — apoio

Recursos

A organizacao deve determinar e prover recursos necessarios para o
estabelecimento, implementacao, manutencao e melhoria continua do SGSI.

Competéncia
A organizac¢ao deve:

a) determinar a competéncia necessaria das pessoas que realizam trabalho sob o
seu controle e que afeta o desempenho da seguranca da informacao;

b) assegurar que essas pessoas sao competentes, com base na educacao,
treinamento ou experiéncia apropriados;

c) onde aplicavel, tomar a¢cdes para adquirir a competéncia necessaria e avaliar a
eficacia das acdes tomadas; e

d) reter informacdao documentada apropriada como evidéncia da competéncia.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — apoio

Conscientizacao

Pessoas que realizam trabalho sob o controle da organizagao devem estar cientes
da:

a) politica de seguranca da informacao;

b) suas contribuicdes para a eficacia do sistema de gestao da seguranca da
informacao, incluindo os beneficios da melhoria do desempenho da seguranca
da informacao; e

c) implicacdes da ndao conformidade com os requisitos do sistema de gestao da
seguranca da informacao.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — apoio

Comunicacao

A organizacao deve determinar as comunicacoes internas e externas relevantes
para o sistema de gestdao da seguranca da informacao incluindo:

a) o que comunicar;

b) quando comunicar;

) guem comunicar;

d) guem sera comunicado; e
)

o processo pelo qual a comunicacao sera realizada.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — avaliacdao de desempenho

Monitoramento, medi¢ao, analise e avaliagao

A organizacao deve avaliar o desempenho da seguranca da informacao e a eficacia
do SGSI. Ela deve determinar:

a) o que precisa ser monitorado e medido;

b) os métodos para monitoramento, medicao, andlise e avaliacdo, conforme
aplicavel, para assegurar resultados validos;

c) guando o monitoramento e a medi¢cao devem ser realizados;
d) o que deve ser monitorado e medido;

e) gquando os resultados do monitoramento e da medi¢cao devem ser analisados e
avaliados e por quem.

A evidéncia do monitoramento e dos resultados da medicao devem ser
documentados.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27002 — introducao

Como estabelecer requisitos de seguran¢a da informacgao?

E essencial que uma organizac3o identifique os seus requisitos de seguranca da
informacao. Existem trés fontes principais de requisitos de seguranca da informacao:

1.

A avaliacdo de riscos para a organizacao, levando-se em conta os objetivos e as
estratégias globais de negdcio da organizacao. Por meio da avaliacao de riscos, sao
identificadas as ameacas aos ativos e as vulnerabilidades destes, e realizada uma
estimativa da probabilidade de ocorréncia das ameacas e do impacto potencial ao
negocio.

A legislacao vigente, os estatutos, a regulamentacao e as clausulas contratuais que
a organizacao, seus parceiros comerciais, contratados e provedores de servico tém
gue atender, além do seu ambiente sociocultural.

Os conjuntos particulares de principios, objetivos e os requisitos do negdcio para o
manuseio, processamento, armazenamento, comunica¢ao e arquivo da informacao,
gue uma organizag¢ao tem que desenvolver para apoiar suas operacgoes.

A ABNT NBR ISO/IEC 27005 fornece diretrizes sobre gestdo de riscos de seguranca da
informacao, incluindo orientacdes sobre avaliacao de riscos, tratamentos de riscos,
aceitacao de riscos, comunicagao de riscos, monitoramento e analise critica dos riscos.

Fonte: NBR ISO/IEC 27002:2013
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ISO/IEC 27002 — analise de riscos

Analisando/avaliando os riscos de seguranca da informagdo

As andlises/avaliacOes de riscos devem:

Identificar, quantificar e priorizar os riscos com base em critérios para aceitacao
dos mesmos, para orientar e determinar as acoes de gestao apropriadas e as
prioridades para o gerenciamento dos riscos de seguranca da informacao;

Incluir um enfoque sistematico para estimar a magnitude do risco (analise de
riscos) e o processo de comparar os riscos estimados contra os critérios de risco
para determinar a significancia do risco (avaliacdo do risco);

Ser realizadas periodicamente para contemplar as mudancas nos requisitos de
seguranca da informacdo e na situacdo de risco. Essas analises/avaliacGes de
riscos devem ser realizadas de forma metddica, capaz de gerar resultados
comparaveis e reproduziveis.

Ter um escopo claramente definido para ser eficaz e incluir os relacionamentos
com as andlises/avaliacOes de riscos em outras dreas, se necessario.

Fonte: NBR ISO/IEC 27002:2005
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ISO/IEC 27002 — controles

Sele¢ao de controles

Controles podem ser selecionados desta norma ou de outros conjuntos de
controles, ou novos controles podem ser projetados para atender as necessidades
especificas, conforme apropriado.

A selecao de controles de seguranca da informacao depende das decisdes da
organizacao, baseadas nos critérios para aceitacao de risco, nas opcdes para
tratamento do risco e no enfoque geral da gestao de risco aplicado a organizacao,
e convém gue a selecdao destes controles também esteja sujeita a todas as
legislacdes e regulamentacdes nacionais e internacionais relevantes. A selecao de
controles também depende da maneira pela qual os controles interagem para
prover uma protecao segura.

Fonte: NBR ISO/IEC 27002:2013
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ISO/IEC 27002 — estrutura

Estrutura da norma

Contém 14 secdes de controles de seguranca da informacao, que juntas totalizam 35
categorias principais de seguranca ou objetivos de controle, 114 controles e uma secao
introdutodria . Cada secao contém um numero de categorias principais de seguranca da
informacao, conforme listadas abaixo:

a) Politicas de Seguranca da Informacdo (1 categoria e/ou objetivo de controle e 2
controles);

b) Organiza¢do da Seguranca da Informacdo (2 categorias e/ou objetivos de controle e
7 controles);

c) Seguranca em Recursos Humanos (3 categorias e/ou objetivos de controle e 6
controles);

d) Gestdo de Ativos (3 categorias e/ou objetivos de controle e 10 controles);
e) Controle de Acessos (4 categorias e/ou objetivos de controle e 14 controles);
f) Criptografia (1 categoria e/ou objetivo de controle e 2 controles);

g) Seguranca Fisica e do Ambiente (2 categorias e/ou objetivos de controle e 15
controles);

Fonte: NBR ISO/IEC 27002:2013



ISO/IEC 27002 — estrutura

Estrutura da norma - continuacao...

h) Seguranca nas Operacdes (7 categorias e/ou objetivos de controle e 14
controles);

i) Seguranca nas ComunicacgOes (2 categorias e/ou objetivos de controle e 7
controles);

j) Aquisicdo, Desenvolvimento e Manutencdo de Sistemas (3 categorias e/ou
objetivos de controle e 13 controles);

k) Relacionamento na Cadeia de Suprimento (2 categorias e/ou objetivos de
controle e 5 controles);

|) Gestdo de Incidentes de Seguranca da Informacdo (1 categoria e/ou objetivo
de controle e 7 controles);

m) Aspectos da Seguranca da Informacdo e Gestdo da Continuidade do Negécio (2
categorias e/ou objetivos de controle e 4 controles);

n) Conformidade (2 categorias e/ou objetivos de controle e 8 controles).
Fonte: NBR ISO/IEC 27002:2013



ISO/IEC 27002 — estrutura

Estrutura da norma - continuacao...
Cada sec¢ao principal contém:
* Um objetivo de controle declarando o que se espera que seja alcancado; e

* Um ou mais controles que podem ser aplicados para se alcancar o objetivo do
controle.

a) Controle — define a declaracao especifica do controle, para atender ao objetivo de
controle.

b) Diretrizes para implementacao — apresenta informacdes mais detalhadas para apoiar
a implementacao do controle e alcancar o objetivo do controle. As diretrizes podem
nao ser totalmente adequadas ou suficientes em todas as situacdes e podem,
portanto, ndo atender completamente aos requisitos de controle especificos da
organizacao.

c) Informacgdes adicionais — apresenta mais dados que podem ser considerados, como
por exemplo, questdes legais e referéncias normativas. Se nao existirem informacdes
adicionais, esta parte ndao € mostrada no controle.

Fonte: NBR ISO/IEC 27002:2013



ISO/IEC 27002 — exemplos

A.5 Politicas de seguranca da informacao

A.5.1 Orientacao da Direcao para seguranca da informacao

Objetivo: Prover orientagao da Diregao e apoio para a seguranca da informagao de acordo com
os requisitos do negocio e com as leis e regulamentacoes relevantes.

A.5.1.1 Politicas para seguranca da | Controle
informacao Um conjunto de politicas de seguranca da
informacao deve ser definido, aprovado pela
Direcao, publicado e comunicado para os
funcionarios e partes externas relevantes.
Ab5.1.2 Analise critica das politicas | Controle

para seguranca da
informacao

As politicas de seguranga da informagao
devem ser analisadas criticamente a intervalos
planejados ou quando mudangas significativas
ocorrerem, para assegurar a sua continua
pertinéncia, adequacgao e eficacia.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27002 — exemplos

A.8 Gestao de ativos

A.8.1. Responsabilidade pelos ativos

Objetivo: Identificar os ativos da organizagao e definir as devidas responsabilidades pela
protecao dos ativos.

A.8.1.1

Inventario dos ativos

Controle

ser identificados, e um inventario destes ativos
deve ser estruturado e mantido.

Os ativos associados com informagao e com os
recursos e processamento da informacao devem

AB8.1.2

Proprietario dos ativos

Controle

Os ativos mantidos no inventario devem ter um
proprietario.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27002 — exemplos

A.11 Seguranca fisica e do ambiente

A.11.1 Areas seguras

Objetivo: Prevenir o acesso fisico nao autorizado, danos e interferéncias nos recursos de
processamento das informacgoes e nas informacoes da organizacao.

A11.1.1

Perimetro de seguranca
fisica

Controle

Perimetros de seguranca devem ser definidos
e usados para proteger tanto as instalagoes
de processamento da informacao como as
areas gue contenham informacoes criticas ou
sensiveis.

A11.1.2

Controles de entrada fisica

Controle

As areas seguras devem ser protegidas por
controles apropriados de entrada para assegurar
gue somente pessoas autorizadas tenham
acesso permitido.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27002 — exemplos

A.12.3 Coplas de seguranca

Objetivo: Proteger contra a perda de dados.

A.12.3.1

Copias de seguranca das Controle

informacoes

Copias de seguranca das informacoes, softwares
e das imagens do sistema devem ser efetuadas
e testadas regularmente conforme a politica de
geracao de copias de seguranca definida.

Fonte: NBR ISO/IEC 27001:2013
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ISO/IEC 27002 — resumo

Fonte: NBR ISO/IEC 27002:2013
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ISO/IEC 27005 — introducao

As analises/avaliacGes de riscos devem:

Identificar, quantificar e priorizar os riscos com base em critérios para aceitacao
dos mesmos, para orientar e determinar as acoes de gestao apropriadas e as
prioridades para o gerenciamento dos riscos de seguranca da informacao;

Incluir um enfoque sistematico para estimar a magnitude do risco (analise de
riscos) e o processo de comparar os riscos estimados contra os critérios de risco
para determinar a significancia do risco (avaliacao do risco);

Ser realizadas periodicamente para contemplar as mudancas nos requisitos de
seguranca da informacdo e na situacdo de risco. Essas analises/avaliagcdes de
riscos devem ser realizadas de forma metddica, capaz de gerar resultados
comparaveis e reproduziveis.

Ter um escopo claramente definido para ser eficaz e incluir os relacionamentos
com as analises/avaliacGes de riscos em outras areas, se necessario.

Fonte: NBR ISO/IEC 27002:2005
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ISO/IEC 27005 — gestdo de riscos
y

Estabelecimento do
contexto

Processo|de avaliagao

Identificagao de riscos
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Avaliagao de riscos

Monitoramento e andlise critica

Tratamento de riscos

Processo de Gest3do de Riscos

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — gestdo de riscos

Processo do SGSI Processo de gestao de riscos de seguranca da informacao
Definicao do contexto
. Processo de avaliacao de riscos
Planejar L .
Definicao do plano de tratamento do risco
Aceitacao do risco
Executar Implementagao do plano de tratamento do risco
Verificar Monitoramento continuo e analise critica de riscos
Agir Manter e melhorar o processo de Gestao de Riscos de Seguranca
9 da Informacao

Alinhamento do processo do SGSI e do processo de Gestdo de Riscos

Fonte: NBR ISO/IEC 27005:2011

Prof. Me. Wallace Rodrigues de Santana

. 147
www.neutronica.com.br



ISO/IEC 27005 — definicao do contexto

O contexto externo e interno para gestao de riscos de seguranca da informacao
deve ser estabelecido, o que envolve a definicao dos critérios basicos necessarios
para a gestao de riscos, a definicao do escopo e dos limites e o estabelecimento de
uma organizag¢ao apropriada para operar a gestao de riscos.

E essencial determinar o propdsito da gestdo de riscos de seguranca da
informacao, pois ele afeta o processo em geral e a definicdo do contexto em
particular. Esse propodsito pode ser:

* Suporte a um SGSI;

Conformidade legal;

Preparacao de um plano de continuidade de negocios;

Preparacao de um plano de resposta a incidentes;

Descricao dos requisitos de seguranca da informacao para um produto, um
Servico ou um mecanismo.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — critérios basicos

Abordagem da gestao de riscos

* Executar o processo de avaliacdo de riscos e estabelecer um plano de tratamento
de riscos;

* Definir e implementar politicas e procedimentos, incluindo implementacao dos
controles selecionados;

* Monitorar controles;

* Monitorar o processo de gestdo de riscos de seguranca da informacao.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — critérios basicos

Critérios para avalia¢ao de riscos

* O valor estratégico do processo que trata as informacdes de negdcio;

A criticidade dos ativos de informacgao envolvidos;

Requisitos legais e regulatorios, bem como as obrigacdes contratuais;

Importancia, do ponto de vista operacional e dos negdcios, da disponibilidade,
da confidencialidade e da integridade;

Expectativas e percepcoes das partes interessadas e consequéncias negativas
para o valor de mercado (em especial, no que se refere aos fatores intangiveis
desse valor), aimagem e a reputacao.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — critérios basicos

Critérios de impacto
* Nivel de classificacdo do ativo de informacao afetado;

* Ocorréncias de violacdao da seguranca da informacao (por exemplo, perda da
disponibilidade, da confidencialidade e/ou da integridade);

Operacoes comprometidas (internas ou de terceiros);

Perda de oportunidades de negdcio e de valor financeiro;

Interrupcao de planos e o0 nao cumprimento de prazos;

* Dano a reputacao;

Violacdes de requisitos legais, regulatorios ou contratuais.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — critérios basicos

Critérios para aceitacao de riscos

Critérios para a aceitacao do risco podem incluir mais de um limite,
representando um nivel desejavel de risco, porém precaucdes podem ser
tomadas por gestores seniores para aceitar riscos acima desse nivel desde que
sob circunstancias definidas;

Critérios para a aceitacdo do risco podem ser expressos como a razao entre o
lucro estimado (ou outro beneficio ao negdcio) e o risco estimado

Diferentes critérios para a aceitacao do risco podem ser aplicados a diferentes
classes de risco, por exemplo, riscos que podem resultar em nao conformidade
com regulamentacdes ou leis podem nao ser aceitos, enquanto riscos de alto
impacto podem ser aceitos se isto for especificado como um requisito
contratual;

Critérios para a aceitacdao do risco podem incluir requisitos para um tratamento
adicional futuro, por exemplo, um risco pode ser aceito se for aprovado e houver
o compromisso de que acdes para reduzi-lo a um nivel aceitavel serao tomadas
dentro de um determinado periodo de tempo.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — processo de avaliacdo de
riscos

Descri¢ao geral do processo de avaliagao de riscos de seguranca da informacgao

O processo de avaliacao de riscos determina o valor dos ativos de informacao,
identifica as ameacas e vulnerabilidades aplicaveis existentes (ou que poderiam
existir), identifica os controles existentes e seus efeitos no risco identificado,
determina as consequéncias possiveis e, finalmente, prioriza os riscos derivados e
ordena-os de acordo com os critérios de avaliacdo de riscos estabelecidos na
definicao do contexto.

O processo de avaliagcao de riscos consiste nas seguintes atividades:
* ldentificacao de riscos;
* Analise de riscos;

* Avaliacao de riscos.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — processo de avaliacdo de
riscos

Identificacao de riscos

O propodsito da identificacao de riscos é determinar eventos que possam causar
uma perda potencial e deixar claro como, onde e por que a perda pode acontecer.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — processo de avaliacdo de
riscos

Identificacao das vulnerabilidades
Vulnerabilidades podem ser identificadas nas seguintes areas:
* Organizacao;

* Processos e procedimentos;

Rotinas de gestao;

Recursos humanos;

Ambiente fisico;

Configuracao do sistema de informacao;

Hardware, software ou equipamentos de comunicacao;

Dependéncia de entidades externas.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — processo de avaliacdo de
riscos

Identificagao das consequéncias

As organizacdes devem identificar as consequéncias operacionais de cenarios de
incidentes em funcao de (mas ndo limitado a):

* Investigacdo e tempo de reparo;

* Tempo (de trabalho) perdido;

Oportunidade perdida;

Saude e seguranca;

Custo financeiro das competéncias especificas necessarias para reparar o
prejuizo;

* Imagem, reputacao e valor de mercado.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Avalia¢ao da probabilidade dos incidentes

Depois de identificar os cenarios de incidentes, é necessario avaliar a
probabilidade de cada cenadrio e do impacto correspondente, usando técnicas de
analise qualitativas ou quantitativas.

* a experiéncia passada e estatisticas aplicaveis referentes a probabilidade da
ameaca;

» para fontes de ameacas intencionais: a motivacao e as competéncias, que
mudam ao longo do tempo, os recursos disponiveis para possiveis atacantes,
bem como a percepcao da vulnerabilidade e o poder da atracao dos ativos para
um possivel atacante;

* para fontes de ameacas acidentais: fatores geograficos (como por exemplo,
proximidade a fabricas e refinarias de produtos quimicos e petréleo), a
possibilidade de eventos climaticos extremos e fatores que poderiam acarretar
erros humanos e o mau funcionamento de equipamentos;

* vulnerabilidades, tanto individualmente como em conjunto;
* 0s controles existentes e a eficacia com que eles reduzem as vulnerabilidades.

Fonte: NBR ISO/IEC 27005:2011

Prof. Me. Wallace Rodrigues de Santana

. 157
www.neutronica.com.br



ISO/IEC 27005 — analise de riscos

Determinacao do nivel de risco

A analise de riscos designa valores para a probabilidade e para as consequéncias
de um risco. Esses valores podem ser de natureza quantitativa ou qualitativa. A
analise de riscos é baseada nas consequéncias e na probabilidade estimadas. Além
disso, ela pode considerar o custo-beneficio, as preocupacdes das partes
interessadas e outras variaveis, conforme apropriado para a avaliacao de riscos. O
risco estimado é uma combinacao da probabilidade de um cenario de incidente e

suas consequéncias.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Exemplo — Matriz com valores pré-definidos

Para cada ativo, as vulnerabilidades relevantes e respectivas ameacas sao
consideradas. Se houver uma vulnerabilidade sem uma ameaca correspondente,
ou uma ameaca sem uma vulnerabilidade correspondente, entdo nao ha risco
nesse momento (mas convém que cuidados sejam tomados no caso dessas
situacdes mudarem).

Prolgab.llldade de BAIXA ALTA
ocorréncia (Ameaga)

Facilidade de exploragao

(Vulnerabilidade) B M A B M A B M A

0 o 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — analise de riscos

Exemplo — Matriz com valores pré-definidos

Por exemplo, se o ativo tiver o valor 3, a ameaca é “alta” e a vulnerabilidade é
“baixa”, a medida do risco é 5 (A). Supondo que um ativo tenha o valor 2, o nivel
de ameaca é “baixo” e a facilidade de exploracao é “alta”, logo, a medida de risco

é 4 (B).
Prolgab.llldade de BAIXA ALTA
ocorréncia (Ameaga)

Facilidade de exploragao

(Vulnerabilidade) B M A B M A B M A
0 0
1 1
2 2
3 3
& 4

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — tratamento dos riscos

As opcoes de tratamento dos riscos devem ser selecionadas com base no
resultado do processo de avaliacao de riscos, no custo esperado para
implementacao dessas opgdes e nos beneficios previstos.

Quando uma grande modificacdao do risco pode ser obtida com uma despesa
relativamente pequena, convém que essas opcoes sejam implementadas. Outras

opcoes para melhorias podem ser muito dispendiosas e uma analise precisa ser
feita para verificar suas justificativas.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — tratamento dos riscos

RESULTADOS DA
AVALIACAO DE

RISCOS

AVALIACAO
SATISFATORIA

Ponto de Declséo 1

Tratamento do risco

OPCOES DE TRATAMENTO DO RISCO

ACAO DE

EVITAR O COMPARTILHAMENTO

DO RISCO

MODIFICACAO | RETENCAO

DO RISCO DO RISCO

RISCO

RISCOS
RESIDUAIS

TRATAMENTO
SATISFATORIO
Ponto de Declsao 2

Atividade de Tratamento de Risco

Fonte: NBR ISO/IEC 27005:2011
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Resposta aos riscos

Evita F, prevenir * Elimina a causa raiz do problema a fim de evitar a exposicdao ao
ou eliminar risco. Pode afetar a utilidade do ativo.

* N3do trata o risco, apenas transfere o 6nus para um terceiro, de
Tra nsfer|r modo parcial ou total, como num seguro. Ha a necessidade de se
pagar um prémio para a parte que assume o risco.

® Reduz a probabilidade de ocorréncia de um incidente ou o seu
impacto até um nivel aceitavel.

Mitigar

* Quando a probabilidade de ocorréncia e o impacto sdo baixos ou
Aceitar guando ndo é possivel aplicar nenhuma estratégia e decide-se
arcar com as consequéncias.

Prof. Me. Wallace Rodrigues de Santana
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Resposta aos riscos vs tratamento dos riscos

Evitar, prevenir
ou eliminar

* Acao de evitar o risco

Ucutiiess o Compartilhamento do risco

Mitigar e Modificacao do risco

Aceitar e Retengao do risco

Prof. Me. Wallace Rodrigues de Santana
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Para saber mais...

... veja os Objetivos de Controle e Controles da ABNT NBR ISO/IEC 27001:2013.

Prof. Me. Wallace Rodrigues de Santana
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Modulo 6

Politicas e procedimentos de Seguranca da Informacao



Introducao

“Politica de Seguranca é composta por um conjunto de regras e padroes sobre o
qgue deve ser feito para assegurar que as informacoes e servicos importantes para
a empresa recebam a protecao conveniente, de modo a garantir a sua
confidencialidade, integridade e disponibilidade”

Scott Barman apud Fernando Nicolau Freitas Ferreira

. o
) >

b - p pe” S ‘

Q‘-." - ’ \

‘ § Policies \ %

Fonte: FERREIRA, F. N. F.; ARAUJO, M. T. D. Politica de Seguranga da Informagdo. 22. ed. Rio de Janeiro: Editora Ciéncia Moderna, 2008.
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Premissas

Estabelecer o conceito de que as informacdes sao um ativo
importante para a organizacao

Envolver a alta administracao da organizacao

Responsabilizar formalmente os colaboradores sobre a salvaguarda
dos recursos da informacao, definindo o conceito de irrevogabilidade

Estabelecer padrdoes para a manutencao da Seguranca da Informacao

Fonte: FERREIRA, F. N. F.; ARAUJO, M. T. D. Politica de Seguranga da Informagdo. 22. ed. Rio de Janeiro: Editora Ciéncia Moderna, 2008.
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Ciclo de seguranca da informacao
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Confidencialidade Incidentes
Disponibilidade
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Fonte: www.diegomacedo.com.br
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Ciclo de vida de um incidente de seguranca

Plano de Plano de
Continuidade Recuperagao
do Negocio de Desastres

Recuperacao

Reducgao Detecgao Corregao

Prevencao Repressao Avaliacao

Prof. Me. Wallace Rodrigues de Santana
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Ciclo de vida de um incidente de seguranca

* Ameaca — todo ativo alvo da seguranca da informacgao possui vulnerabilidades e
estd sujeito a ameacas que as explorem. O gerenciamento de riscos permite que
se conhecam tais vulnerabilidades e ameacas e que medidas de reducao e de
prevencao das ameagas possam ser adotadas.

#J
y 4

Reducgao Detecgao Corregao

Prevencao Repressao Avaliacao

Prof. Me. Wallace Rodrigues de Santana
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Ciclo de vida de um incidente de seguranca

* Incidente —ainda que as medidas de reducao e prevencao de ameacas sejam
adotadas, um incidente pode ocorrer. Neste caso é importante que o mesmo
seja detectado o quanto antes de modo a causar o menor dano possivel. As
medidas repressivas, como um Plano de Continuidade do Negdcio, podem ser
acionadas para reprimir o dano a sua menor intensidade possivel.

Plano de

Continuidade

do Negdcio
_>
y y
Reducgao Detecgao Corregao
Prevencao Repressao Avaliacao
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Ciclo de vida de um incidente de seguranca

* Dano — nesta etapa a organizacao deve avaliar os danos causados pelo incidente
e confronta-los com a analise de impacto realizada no gerenciamento de riscos.
O objetivo aqui é avaliar se os controles de seguranca adotados eram adequados
ou nao e se devem ser refinados.

#
y 4

Reducgao Detecgao Corregao

Prevencao Repressao Avaliacao
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Ciclo de vida de um incidente de seguranca

* Recuperacao — durante a etapa de recuperacao, a partir do Plano de
Recuperacao de Desastres e quando ha o retorno a operacao normal, medidas
corretivas e avaliativas devem ser adotadas para evitar que incidentes como o
gue provocou a descontinuidade da operacao nao voltem a ocorrer. As medidas
avaliativas sao extremamente importantes no processo de melhoria continua.

Plano de
Recuperagao
de Desastres

Recuperacao

Reducgao Detecgao Corregao

Prevencao Repressao Avaliacao
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Para saber mais...

... leia o capitulo 3 do livro Fundamentos de seguranca da informagcao com base na
ISO 27001 e na ISO 27002, de Jule Hintzbergen

... leia o capitulo 1 do livro Criptografia e seguranca de redes: principios e praticas,
de William Stallings

... leia os capitulos 1 e 2 do livro Governanca de seguranca da informacao, de
Sergio da Silva Manoel



Modulo 7

Plano de continuidade do negdcio



Introducao

Continuidade do Negdcio, ou Business Continuity, € o processo que prepara para
uma paralisacao do sistema que pode afetar de modo adverso as operacdes de
negocios, responde a essa paralisacao e recupera as operagoes.

* O processo de Continuidade do Negdcio permite a disponibilidade continua das
informacdes e dos servicos em caso de ndo atendimento do SLA requerido;

* Continuidade do Negdcio envolve varias contramedidas proativas e reativas;

« E importante automatizar o processo de Continuidade do Negdcio para reduzir a
intervencao manual;

* O objetivo da Continuidade do Negdcio é garantir a disponibilidade das
informacdes.

Fonte: EMC Information Storage and Management v3



Plano

O Plano de Continuidade de Negdcios, ou Business Continuity Plan, é o
desenvolvimento preventivo de um conjunto de estratégias e planos de acao de
maneira a garantir que os servigos essenciais sejam devidamente identificados e
preservados apos a ocorréncia de um desastre, e até o retorno a situacao normal
de funcionamento da empresa dentro do contexto do negdcio do qual faz parte.

O Plano de Continuidade de Negdcios é constituido pelos seguintes planos:
* Plano de Contingéncia (Emergéncia);

* Plano de Administracao de Crises (PAC);

* Plano de Recuperacao de Desastres (PRD);

* Plano de Continuidade Operacional (PCO).

Fonte: NBR 15999-1:2007



Estrutura

Plano de Contingéncia (Emergéncia): deve ser utilizado em ultimo caso, quando
todas as prevencgoes tiverem falhado. Define as necessidades e acdes mais
imediatas.

Plano de Administracao ou Gerenciamento de Crises (PAC): define funcdes e
responsabilidades das equipes envolvidas com o acionamento das acdes de
contingéncia, antes durante e apds a ocorréncia.

Plano de Recuperagao de Desastres (PRD): determina o planejamento para que,
uma vez controlada a contingéncia e passada a crise, a empresa retome seus niveis
originais de operacao.

Plano de Continuidade Operacional (PCO): seu objetivo é reestabelecer o
funcionamento dos principais ativos que suportam as operagdes de uma empresa,
reduzindo o tempo de queda e os impactos provocados por um eventual
incidente. Um exemplo simples é a queda de conexao a internet.

Fonte: www.venki.com.br



Disponibilidade das informacgdes

Disponibilidade das informacdes é a capacidade de uma infraestrutura de TI
funcionar de acordo com os requisitos dos negdcios e com as expectativas do
cliente durante seu tempo de operacao especificado, e pode ser definida em
termos de:

e As informacdes devem estar acessiveis
para o usuario certo quando necessario

Acessibilidade

e As informacdes devem ser confidveis e
corretas em todos os aspectos

Confiabilidade

e Define a janela de tempo durante a qual
as informacgOes devem estar acessiveis

Agilidade

Fonte: EMC Information Storage and Management v3

Prof. Me. Wallace Rodrigues de Santana 180
www.neutronica.com.br




Causas da indisponibilidade

 Falha de aplicativo
* Por exemplo, devido a exceg¢Oes catastroficas causadas por uma légica ruim

* Perda de dados
* Falha de componentes da infraestrutura

* Datacenter ou local inativo
* Devido a falta de energia ou desastre

* Atualizacao da infraestrutura de TI

Fonte: EMC Information Storage and Management v3
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Impacto da indisponibilidade das informacdes

Perd? de produtmda'de Saiba o custo do tempo de Receita perdida
+ Numero de funciona.rios. . inatividade (por hora, dia, dois - Perda direta
afetados x horas de inatividade dias e assim por diante). - Pagamentos compensatérios

X custo por hora - Perda de receita futura

» Perda de faturamento
« Perda de investimentos

Desempenho financeiro
« Reconhecimento de receita

« Fluxo de caixa

- Perda de descontos
Garantias de pagamentos
» Classificagao de crédito

« Pregos de agodes

Reputacdo prejudicada
« Clientes

« Fornecedores .
+ Mercados financeiros , €
» Bancos S

« Parceiros de negoécios

A —

(..
®

Outras despesas

» Funciondrios temporarios, locagao de equipamentos, custos de horas
extras, custos extras de remessas, despesas de viagens, etc.

Fonte: EMC Information Storage and Management v3
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Confiabilidade e disponibilidade

Confiabilidade é a habilidade de um sistema ou equipamento exercer sua funcao
sob uma determinada condicao durante um periodo especifico de tempo.

Disponibilidade é o quanto um sistema ou equipamento esta operacional e
acessivel quando solicitado.



Falhas em equipamentos

ideal
i t
| tempo de vida |
| I
sem a ocorréncia de qualquer defeito
real
defeito
L) S - t
| tempo de vida B S

I et

Comportamento ideal e real de um componente
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Falhas em equipamentos

A Curva da Banheira
Taxa de falhas hipotética versus Tempo

Fim da vida Gtil
Mortalidade infantil Taxa de falhas crescente
Taxa de falhas decrescente

Taxa de falhas

Vida il
Taxa de falhas baixa e “constante”

Tempo

Grafico da Curva da banheira
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Medindo a disponibilidade

O tempo para ocorrer o primeiro defeito durante a vida util de um equipamento
ou produto é chamado de MTTF (Mean Time to Failure). O tempo de reparo (ou
troca) deste equipamento é conhecido como MTTR (Mean Time to Repair), que
inclui o tempo necessario para a notificacao da falha, o tempo gasto com o
deslocamento do técnico de campo, o tempo gasto com o transporte da nova peca
do almoxarifado até o local de instalacao e o tempo gasto no reparo ou troca
propriamente dito. No MTTR devemos considerar também as paradas planejadas
para manutencao. O intervalo entre as falhas do equipamento é chamado MTBF
(Mean Time Between Failures).

tempo até o primeiro defeito tempo entre 2 defeitos
A -
y N\ ‘4 N\
| funcionamento N funcionamento X4 funcionamento 4
to '\_ﬂ(_) \_Y__.' I
reparo reparo

Linha do tempo para falhas de um equipamento
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Associacao de elementos em série

—) Server I—)I HBA |—> Controller I
RsysszrverRHBARoontroller
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Associacao de elementos em paralelo

Storage array
with fwo
controllers

—>»| HBA1 —>» Controllerl | —

—>»| HBA2 —>» Controller2 |—

&p = Rscrvtr[ 1 _( 1 _RHB.»\IRcuntmllcrl)( 1 _RHBMRcontmllch] ]
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Disponibilidades tipicas

Disponibilidade Tempo de parada

90% 36,5 dias/ano
99% 3,65 dias/ano
99,9% 8,76 horas/ano
99,99% 52 minutos/ano
99,999% 5 minutos/ano

99,9999% 31 segundos/ano
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Ponto Unico de falha

Ponto Unico de falha, ou single point of failure (SPOF), refere-se a qualquer
componente individual ou aspecto de uma infraestrutura cuja falha pode tornar

todo o sistema ou servigo indisponivel.

SPOF no nivel de
armazenamento

SPOF no nivel
de rede

SPOF no nivel
de local

i i -<
0s 0s

VM VM

Hipervisor _ _
SPOF no nivel ~ ST &
de computacao - ' '
Sistema computacional Switch FC Sistema de armazenamento
Datacenter

Fonte: EMC Information Storage and Management v3
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Implementando redundancia

Sistema computacional
em cluster

Links
redundantes

Agrupamento
Clientes de NICs

Site remoto

HBAs
redundantes

|
Switches FC
redundantes

!

LR EE R R R R R R R R RN R R RN NN RN R RN RN RN NRRRRRRRRY ¥ TENNNRRNNRRNNNNNNNN L]

P sl 7
Rede
redundante /
. Portas
Agrupamen - redundantes Sistemas de
to de NICs : - . armazenamento
Saassssmsssanensnnannnnnnnnnnt redundantes

Fonte: EMC Information Storage and Management v3
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Datacenter — Tier

DATA CENTER TIER LEVELS
TIER 4 )

Fully
Fault-Tolerant
99.995% uptime

TIER 3 )

Fault-Tolerant
99.982% uptime

TIER 2)

Redundant
Infrastructure

99.741% uptime { TIER 1)

Dedicated
infrastructure
99.671% uptime

Fonte: telehouse.com
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Datacenter — Tier 4

| Typical Tier 4 Fully Redundant Data Center |
Utility Power Utility Power
GRIDA 2N Fully Redundant GRID B
4 All Path Components {
MAIN capable of supporting MAIN
Ponel 100% of Load o
bt P g
Auto Auto GOnOtO'Q(
ot I ot
Rack
__L R ACK Racki
S PDU PDU PN
Panel Panel
@
M8BP Upa 0 MBP Upd
ILU b Aﬁ%
PDU PDU
{ " uwm‘] EEIRRERERE R / | qr‘lu'”“m"_unll
3 ’
Copyright 2008 NAAT, Inc. www.naat.com Sllde ]
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Datacenter — Tier 4

* 99,995% de tempo de atividade por ano

* 2N+1, ou seja, infraestrutura totalmente redundante

* Protecao contra queda de energia de 96 horas

 Sistemas de refrigeracao que estao continuamente disponiveis 24x7x365

* Infraestrutura de local tolerante a falhas com instalacdes de armazenamento e
distribuicdo de energia elétrica

e Caminhos de distribuicao sao fisicamente isolados uns dos outros e sao
frequentemente referidos como caminhos de distribuicao
“compartimentalizados”, evitando danos de um unico evento que pode ocorrer
no local

* 12 horas no local de armazenamento de combustivel

Fonte: Tier Classification Define Site Infrastructure Performance. W. Pitt Turner IV et al.



Redundancia de rede

Core
Network

R
we NN S

#&;}k— » je EA—L3 oo
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§ 5SS 5565 §ss5 555 56565 555 S5 5 5 S 55 8§
Links Nodes
100 GE = 10 GE = 1GE 3*— L3 Switch 1::;;' L2/L3 Rack Switch BCnmputing Server
S
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Agregacao de enlaces

‘=TT 8

Switch FC

Sistema computacional fisico

=TT &

Switch FC

Agregacao de links

L

1.

NIC logico

Software de

== Distribuicdo de
carga e failover

agrupamento

MNIC fisica —

Agrupamento de NICs

Fonte: EMC Information Storage and Management v3
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Cluster

Cluster 1 Cluster 2
Server 1 Server 2 Server1  Server 2
Fibre ‘ ‘ ‘ Fibre
Channel Channel
HEAs " # HBAs
Fabric A § Fabric

Optional SAN based
Tape Backup Fibre Channel
=torage Enclosure
storage for Clusters 1 and 2
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Array de discos

HDD Management Edl Storage Pool kg .l Shared Folder

Shared Shared Shared

Starage Pool
RAID Group 1 RAID Group 2 - RAID Group 3

B -

B

Internal Hard Drives RAID Expansion
Enclosure

W
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Componentes de disco

Placa da
controladora

Platter e cabeca de

h . Virtual Matrix
leitura/gravacao

Conectores de
alimentacao

Fonte: EMC Information Storage and Management v3
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Estrutura do disco

Spindle Setor

Trilha

Trilha

Platter

Fonte: EMC Information Storage and Management v3
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Estrutura do disco

e Tempo de busca * Laténcia rotacional

Fonte: EMC Information Storage and Management v3



Array de discos

O termo RAID (redundant array of independent disks)* refere-se a uma técnica
gue combina multiplos discos em uma unidade logica (conjunto de RAIDs) e
fornece protecao, desempenho ou ambos.

Os niveis de RAID comumente usados sao:

e RAID 0: Conjunto fracionado sem tolerancia para falhas;

RAID 1: Espelhamento do disco;
RAID 1+0: RAID aninhado;

RAID 3: Conjunto fracionado com acesso paralelo e disco de paridade dedicado;

RAID 5: Conjunto fracionado com acesso independente ao disco e uma paridade
distribuida;

e RAID 6: Conjunto fracionado com acesso independente ao disco e dupla

paridade distribuida.
ﬁ *no passado RAID significava
redundant array of inexpensive disks.

Fonte: EMC Information Storage and Management v3



Niveis de RAID

Fonte: ufsexplorer.com
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Servidor rack — visao frontal

Fonte: Dell Server Demo Installer
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Servidor rack — visao frontal

Fonte: Dell Server Demo Installer
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Discos hot-plug

Fonte: Dell Server Demo Installer
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Servidor rack — visao superior

Fonte: Dell Server Demo Installer
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Servidor rack — visao superior

Fonte: Dell Server Demo Installer
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Fonte redundante

Fonte: Dell Server Demo Installer
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Ventilador hot-plug

Fonte: Dell Server Demo Installer
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Banco de memoria

Fonte: Dell Server Demo Installer
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Para saber mais...

... leia 0 Guia de Boas Praticas para Planos de Continuidade de Negdcios,
da Associa¢ao Brasileira das Entidades Fechadas de Previdéncia Complementar

... leia o artigo Tier Classifications Define Site Infrastructure Performance, de W.
Pitt Turner IV et al.
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Modulo 8

Plano de recuperacao de desastres



Introducao

A medida que mais aplicativos criticos sdo virtualizados e os datacenters se movem
em direcao ao enfoque definido por software, € importante que as organizacoes
saibam que nem todos os aplicativos tém os mesmos requisitos de recuperacao.

Ao projetar uma estratégia de continuidade de negdcios, as empresas devem
considerar os dois parametros importantes que estao intimamente associados com
a recuperacao. Sao eles o RPO (Recovery Point Objective, ou Objetivo de Ponto de
Recuperacao) e o RTO (Recovery Time Objective, ou Objetivo de Tempo de
Recuperacao).

O RPO e o RTO sao contados em minutos, horas ou dias, e estao diretamente
relacionados com a criticidade dos servicos de Tl e dos dados.

Quanto menor for o niumero de RTO e RPO, maior sera o custo de uma solugao de
recuperacao de desastres.

Fonte: EMC Information Storage and Management v3



Recovery Point Objective

* RPO (Recovery Point Objective, ou Objetivo de Ponto de Recupera¢ao): Este é
um point-in-time em que os sistemas devem estar recuperados depois de uma
paralisacao. Ele define o volume de dados perdidos a que uma empresa pode
resistir. Com base no RPO, as organizacdes planejam a frequéncia com que deve
ser feito um backup ou réplica. Uma organizacao pode planejar uma solucao
tecnoldgica de continuidade de negdcios apropriada com base no RPO que ela
define. Por exemplo, se o RPO de um aplicativo de negdcios particular for 24
horas, os backups sao criados todos os dias a meia-noite. A estratégia de
recuperagao correspondente é restaurar os dados do conjunto do ultimo backup.

Fonte: EMC Information Storage and Management v3



Recovery Time Objective

* RTO (Recovery Time Objective, ou Objetivo de Tempo de Recuperagao): Esse é o
tempo em que os sistemas e aplicativos devem estar recuperados depois de uma
paralisacao. Ele define a quantidade de tempo de inatividade que um negdcio
pode resistir e sobreviver. Por exemplo, se o RTO for de alguns segundos, entao a
implementacao de clustering global ajudaria a atingir o RTO necessario. Quanto
mais essencial o aplicativo, menor deve ser o RTO.

Fonte: EMC Information Storage and Management v3



Resumo

RPO (Recovery Point Objective,

objetivo de ponto de

RTO (Recovery Time Objective,

objetivo de tempo de

recuperacao)

Point-in-time em que os sistemas
devem estar recuperados depois de
uma paralisacao

Volume de dados perdidos a que uma
empresa pode resistir

RPO (Recovery Point
Objective, objetivo de
ponto de recuperacao)

5 6 7 8 9
da da da da da
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recuperacao)

Tempo em que os sistemas e aplicativos
devem estar recuperados depois de
uma paralisacao

Tempo de inatividade a que um negbcio
pode resistir e sobreviver

RTO (Recovery Time Objective,

10

da
manh3a

f

objetivo de tempo de
recuperacaon)
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Fonte: EMC Information Storage and Management v3
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Backup

Backup ou Copia de Seguranca € uma copia adicional dos dados de producao,
criada e retida com o objetivo exclusivo de recuperar dados perdidos ou
corrompidos.

Tipicamente, tanto os dados do aplicativo quanto as configuracdes do servidor sao
incluidos em backups para restaurar dados e servidores em caso de paralisacao.

As empresas também implementam solucdes de backup para armazenamento de
longo prazo, com o objetivo de preservar registros necessarios para atender a
requisitos regulamentares.

Fonte: EMC Information Storage and Management v3



Restore

A operacao de recuperacdao de uma copia de seguranca (restore) procura atender
aos seguintes objetivos:

* Recuperacao de desastres
* Faz a restauracao para o estado operacional apds um desastre

* Restauracdes operacionais
* Permitem a recuperagcao em caso de perda ou corrupgao légica dos dados

Toda cdpia de seguranca (backup) deve ser submetida a uma operacao de
recuperacao (restore) para verificacdo da midia quanto a sua integridade.

Fonte: EMC Information Storage and Management v3

Prof. Me. Wallace Rodrigues de Santana 219
www.neutronica.com.br



Arquitetura de backup

* Componentes principais do backup
 Cliente de backup;
* Servidor de backup;
* N6 de armazenamento;
 Dispositivo de backup (destino de backup).

Servidor de
backup

Care ] [Care] (@ac?""g =2  ER &%
[ os | “3’5 | ° 6*‘6\21‘“'0 A0
VM VM v

o®

Hipervisor rastreamento

T Informacées Qﬁ@d“'
de

Nuvem

Clients de |E===N| > [E===13
backup Dados de __T_
backup NO de
armazenamento

Fonte: EMC Information Storage and Management v3
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Arquitetura de backup

A funcao de um cliente de backup é coletar os dados a serem incluidos no backup
e envia-los ao n6é de armazenamento. O cliente de backup pode ser instalado nos
servidores de aplicativos, clientes moveis e desktops. Ele também envia
informacdes de monitoramento para o servidor de backup.

Amanda Windows Amanda Linux Amanda Windows
Client Client Client

/

.. amazon

Storage Cloud

Amanda
Server
Linux / Unix

@

Tape Storage

Amanda Amanda Other
Linux Solaris Platforms
Client Client

Clientes de Backup

Disk Storage ® Zmanda, Inc.
Fonte: EMC Information Storage and Management v3
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Arquitetura de backup

O servidor de backup gerencia as operacdes de backup e mantém o catalogo de
backup, que contém informac¢des sobre a configuracao e os metadados do backup.
A configuracao do backup contém informacgdes sobre quando os backups devem
ser feitos, quais dados do cliente devem ser incluidos e assim por diante. Os
metadados do backup contém informacdes sobre os dados incluidos no backup.

O no6 de armazenamento é responsavel por organizar os dados do cliente e grava-
los em um dispositivo de backup. O né de armazenamento controla um ou mais
dispositivos de backup. Os dispositivos de backup podem ser conectados
diretamente ao nd de armazenamento ou através de uma rede. O no de
armazenamento envia ao servidor de backup as informacdes de monitoramento
sobre os dados gravados no dispositivo de backup. Tipicamente, essas informacoes
sao usadas em recuperacgoes.

Na maioria das implementacdes, o nd de armazenamento e o servidor de backup
sao executados no mesmo sistema.

Fonte: EMC Information Storage and Management v3



Arquitetura de backup

Uma ampla variedade de destinos de backup esta disponivel atualmente, como
fita, disco e biblioteca de fitas virtuais (Virtual Tape Library ou VTL). Agora, a
organizacao também pode fazer backup de seus dados no armazenamento em
nuvem. Muitos prestadores de servicos oferecem backup como servico, o que
permite as organizacdes reduzir a sobrecarga de gerenciamento de backups.

Amanda Windows Amanda Linux Amanda Windows
Client Client Client

4 4 M
S s —
S
S

Amanda bther

amazon

Storage Cloud

Amanda
Server

Solaris Platforms
Client

Destino do Backup

© Zmanda, Inc.
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Operacao de backup

_APP | APP Clients de

0s 0s backup

Hipervisor

= A El

Servidor de
backup

No de Dispositivo
armazenamento de backup

clole
@T l@ A

Fonte: EMC Information Storage and Management v3
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1 - O servidor de backup inicia o processo de
backup agendado.

2 - O servidor de backup obtém informacdes
relacionadas ao backup do catalogo de backup.

3a - O servidor de backup instrui o né de
armazenamento para carregar a midia de
backup no dispositivo de backup.

3b - O servidor de backup instrui os clientes de
backup a enviar dados ao né de
armazenamento incluido no backup.

4 - Os clientes de backup enviam dados ao n6
de armazenamento e atualizam o catalogo de
backup no servidor de backup.

5 -0 nd de armazenamento envia dados ao
dispositivo de backup.

6 - O n6 de armazenamento envia metadados e
informacgdes de midia ao servidor de backup.

7 - O servidor de backup atualiza o catalogo de
backup.
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Operacdo de restore

Clients de
backup

- -
0s 0s
VM vM

Hipervisor

D =52m
S i Em

Servidor de
backup

No de Dispositivo
armazenamento de backup

@Tl@ A

Fonte: EMC Information Storage and Management v3
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1 - O cliente de backup solicita a restauracao de
dados ao servidor de backup.

2 - O servidor de backup examina o catalogo de
backup para identificar dados a serem
restaurados e o cliente que recebera os dados.

3 - O servidor de backup instrui o né de
armazenamento a carregar a midia de backup
no dispositivo de backup.

4 - Os dados sao lidos e enviados ao cliente de
backup.

5 -0 nd de armazenamento envia metadados
de restauracao ao servidor de backup.

6 - O servidor de backup atualiza o catalogo de
backup.
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Granularidade

* Backup completo: como o nome indica, trata-se de uma cépia completa de todo o
conjunto de dados. Tipicamente, as organizacdes usam o backup completo
periodicamente, pois ele exige mais espaco de armazenamento e também demora mais
para ser concluido. O backup completo oferece recuperacao rapida dos dados.

Full Backup

Amount of Data Backup

Fonte: EMC Information Storage and Management v3
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Granularidade

* Backup incremental: ele copia os dados que foram alterados desde o ultimo backup. Por
exemplo, um backup completo é criado para a segunda-feira, e backups incrementais sao
criados para o restante da semana. O backup de terca-feira contera apenas os dados
alterados desde segunda-feira. O backup de quarta-feira contera apenas os dados alterados
desde terca-feira. A desvantagem principal dos backups incrementais é o fato de que a
restauracao deles pode ser demorada. Imagine que um administrador queira restaurar o
backup de quarta-feira. Para isso, ele deve primeiro restaurar o backup completo de
segunda-feira. Depois, o administrador deve restaurar a cdpia de terca-feira, seguida pela
de quarta-feira.

Incremental Backup

Su M T W Th F S SuMT WTh F S Su M T W Th F S Su MTW T F S Su

Amount of Data Backup

Fonte: EMC Information Storage and Management v3
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Granularidade

* Backup cumulativo (diferencial): ele copia os dados que foram alterados desde o ultimo
backup completo. Imagine, por exemplo, que o administrador queira criar um backup
completo na segunda-feira e backups diferenciais para o restante da semana. O backup de
terca-feira contera todos os dados alterados desde segunda-feira. Neste ponto, ele seria
idéntico a um backup incremental. No entanto, na quarta-feira, o backup diferencial
incluira todos os dados que foram alterados desde segunda-feira (backup completo). A
vantagem dos backups diferenciais sobre os incrementais consiste nos tempos de
restauracdao mais curtos. A restauracao de um backup diferencial nunca exige mais do que
duas copias. Obviamente, a desvantagem é que, ao longo do tempo, o backup diferencial
pode crescer e conter muito mais dados que o backup incremental.

Cumulative (Differential) Backup

a 2 &

Su M T W Th F

i
S Su M T WTh F S Su M T W Th F S Su M T W T F S Su

n Amount of Data Backup

Fonte: EMC Information Storage and Management v3
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Granularidade - resumo

Full Backup

Su Su Su Su Su

Incremental Backup
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Cumulative (Differential) Backup
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Para saber mais...

... consulte o livro Armazenamento e Gerenciamento de Informacdes - Como
Armazenar, Gerenciar e Proteger Informacdes, da EMC Education Services.
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