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@creative

commons

Atribuicao-NaoComercial-Compartilhalgual 3.0 Brasil (CC BY-NC-SA 3.0)

Vocé tem a liberdade de:

Compartilhar — copiar, distribuir e transmitir a obra,

Remixar — criar obras derivadas.

Sob as seguintes condigdes:

Atribuicédo — ‘oc@ deve creditar a obra da forma especificada pelo autor ou licenciante
(mas nao de maneira que sugira que estes concedem qualguer aval a vocé ou a0 seu uso
da obra).

Uso ndo comercial — Vocé ndo pode usar esta cbra para fins comerciais.

Compartilhamento pela mesma licenga — Se vocé alterar, transformar ou criar em
cima desta obra, voc# podera distribuir a obra resultante apenas sob a mesma licenga, ou
sob uma licenga similar 2 presente.

©®

Fﬁ:ando claro que:

Reniincia — Qualquer das condigies acima pode ser renunciada se vocé obtiver permisséo do titular
dos direffos autorais.

Bominio Piblico — Onde a obra ou qualquer de seus elementos estiver em dominio_publice sob o
direito aplicavel, esta condigéo ndo &, de maneira alguma, afetada pela licenca,

Qutros Direitos — Os seguintes direitos néo so, de maneira alguma, afetados pela licenga:

* LimitagGes e excecdes aos direitos autorais ou quaisquer usos livres aplicaveis;
+ Os direitos morais do autor,

+ Direitos que outras pessoas podem ter sobre a obra ou sobre 2 utilizagdo da obra, tais camo
ou privacidade.

Aviso — Para guaiguer reutilizacao ou distribuicdo, vocé deve deixar claro a terceiros os termos da
licenga a que se encontra submetida esta obra. A melhor maneira de fazer isso € com um link para
esta pagina.



Modulo 9

Criptografia e certificados digitais



Introducao

Desde a antiguidade sempre houve a necessidade de se transmitir mensagens de
forma que somente o destinatario pudesse acessa-la e compreendé-la.

Generais precisam dar ordens a seus comandados sem que essas caiam nas maos
do inimigo, e lideres politicos precisam trocar informacdes com seus aliados e
estas devem estar a salvo de adversarios.

Enfim, a arte de disfarcar, tornar secreta, codificar uma mensagem e transmiti-la
de forma que somente o destinatario possa compreendé-la, evitando que
qualquer outro possa roubar esta informacao, tem sido vital em varias areas.

Fonte: Fundagdao CECIERJ
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Introducao

Existem duas formas basicas de proteger informacdes de forma que pessoas nao
autorizadas nao tenham acesso ao seu conteudo. Sao elas a esteganografia e a
criptologia.

Esteganografia: deriva das palavras gregas steganos, que significa “coberto, oculto
ou protegido”, e grdphein que significa “escrita”. Consiste na ocultacao de
mensagens dentro de outras mensagens. Um exemplo bastante comum é a
utilizacao de imagens para a ocultacao de textos.

Criptografia: deriva das palavras gregas kryptds, que significa “escondido ou
secreto”, e grdphein, que significa “escrita”. Consiste de principios e técnicas para
transformar a informacao de sua forma original para outra ilegivel, de forma a
proteger seu conteudo do acesso de pessoas nao autorizadas.

A diferenca entre as duas é que a esteganografia oculta a existéncia da mensagem,
enquanto a criptografia oculta o conteddo da mesma. Pode-se utilizar as duas
técnicas simultaneamente, cifrando uma mensagem e depois ocultando-a dentro
de outra.

Fonte: Escola Superior de Redes RNP



Esteganografia

Muitas técnicas modernas possibilitam esconder informagdes dentro de imagens.

A forma mais utilizada emprega a técnica denominada LSB (Least Significant Bit, ou
Bit Menos Significativo), que consiste em utilizar o bit menos significativo de uma
determinada informacao para armazenar um bit de uma nova informacao.

144 141 81

10010000 10001101 01010001

Hidden message: 101001...

145 140 @ 81
10010001 10001100 01010001

146 142 81
10010010 10001110 01010001

Fonte: Wikipedia
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Esteganografia

O Caso Abadia

Quando o traficante colombiano Juan
Carlos Ramirez Abadia foi preso em Sao
Paulo em agosto de 2007, os delegados
da Policia Federal ficaram intrigados
com a quantidade de imagens da Hello
Kitty que ele guardava nos
computadores. Eram quase 200
imagens, quase todas enviadas por e-
mail.

A pericia da Policia Federal descobriu
qgue haviam mensagens de voz e de
texto escondidas nas imagens.

Fonte: Folha de S3o Paulo
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Esteganografia — demonstragao

Uma forma menos sutil de esconder mensagens em uma imagem é anexar um
arquivo texto a uma imagem JPEG.

Pode-se usar o seguinte comando no console do Windows para combinar de forma
binaria os arquivos HelloKitty.jpg e Mensagem.txt no arquivo Desenho.jpg:

copy /b HelloKitty.jpg + Mensagem.txt Desenho.jpg

HelloKitty.jpg Mensagem.txt Desenho.jpg

O arquivo Mensagem.txt possui o seguinte texto: Esta eh uma mensagem secreta!

Prof. Me. Wallace Rodrigues de Santana P
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Esteganografia — demonstracao

Depois de realizada a copia binaria, basta abrir os dois arquivos no Bloco de Notas.
A diferenca entre eles podera ser visualizada no final do arquivo.

Se o usuario abrir estes dois arquivos em um visualizador de imagens, a diferenca

nao podera ser notada.
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Esteganografia — demonstragao

E possivel verificar que o arquivo Desenho.jpg ficou ligeiramente maior que o
arquivo original HelloKitty.jpg, uma vez que ele contém a mensagem escondida.

& HelloKitty,jpg Properties

General  Details

X

@_ | Hellokitty.ipg

Type of file:  IPG File {.jpg)

Opens with:  Fotos Change...

Location: F:\Criptografia

| Size: 23,6 KB (24,268 bytes)l <::I

| Size ondisk: 24,0 KB (24,576 bytes)l <::|

Created: Today, 12 de novembro de 2018, 20 minutes ago
Modified: Today, 12 de novembro de 2018, 20 minutes ago

Arccessed: Today, 12 de novembro de 2018

Attributes:

[Hidden Advanced...

Carcel agply
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& Desenho,jpg Properties *

General  Details

a

| Desenho.jpg

Type of file: PG File (.jpa)
Opens with;  Fotos Change. ..
Location: F:\Criptografia

I Size: 23,7 KB (24,297 bytes)l <“:|

I Size on disk: 24,0 KB {24.576 bytes)l <“:I
Created: Today, 12 de novembro de 2013, 19 minutes ago
Modified: Today, 12 de novembro de 2018, 17 minutes ago
Arccessed: Today, 12 de novembro de 2018
Attributes: [read-orly [ Hidden Advanced...

www.neutronica.com.br
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Criptografia

A criptografia, considerada como a ciéncia e a arte de escrever mensagens em
forma cifrada ou em cédigo, consiste em transformar a informacao de sua forma
original e legivel para outra ilegivel, protegendo assim de pessoas nao autorizadas
0 acesso ao seu conteudo.

E hoje um dos principais mecanismos de seguranca que pode-se usar para
proteger dos riscos associados ao uso da Internet.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil

Prof. Me. Wallace Rodrigues de Santana
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Criptografia

Por meio do uso da criptografia pode-se:
* proteger os dados sigilosos armazenados no computador;

* criar uma area (particao) especifica no computador, na qual todas as
informacdes que forem |3 gravadas serdao automaticamente criptografadas;

* proteger os backups contra acesso indevido, principalmente aqueles enviados
para areas de armazenamento externo de midias;

* proteger as comunicac¢Oes realizadas pela Internet, como os e-
mails enviados/recebidos e as transac¢des bancarias e comerciais realizadas.

As técnicas basicas de criptografia por embaralhamento de mensagem sao a
transposicao e a substituicao.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Conceitos

REMETENTE: Pessoa ou servico que envia a informacao;
DESTINATARIO: Pessoa ou servico que recebe a informacio;
CANAL DE COMUNICACAO: Meio utilizado para a troca de informacdes;

TEXTO CLARO: Informacao legivel (original) que sera protegida, ou seja, que sera
cifrada;

TEXTO CIFRADO: Texto ilegivel, gerado pela codificacao de um texto claro;
CIFRAR: Ato de transformar um texto claro em um texto codificado;
DECIFRAR: Ato de transformar um texto codificado em um texto claro;

METODO CRIPTOGRAFICO: Conjunto de programas responsavel por cifrar
(codificar) e decifrar (decodificar) informacoes;

CHAVE: Similar a uma senha, é utilizada como elemento secreto pelos métodos
criptograficos. Seu tamanho é geralmente medido em quantidade de bits;

ESPACO DE CHAVES: Quantidade de combinacdes possiveis de chave.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Troca de mensagens

Quando Alice deseja enviar uma mensagem para Bob por meio de um canal

inseguro, um terceiro (Hacker) pode interceptar a mensagem e verificar o seu
conteudo.

Texto Claro

Texto Claro

)

ALICE BOB

Prof. Me. Wallace Rodrigues de Santana 14
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Troca de mensagens

Uma forma de proteger a comunicac¢ao seria adotar um canal seguro onde
somente Alice e Bob tivessem acesso, ou entao codificar (cifrar) a mensagem de
tal forma que um terceiro (Hacker) nao conseguiria verificar o seu conteudo, ainda

que estivesse de posse da mensagem.

Texto Cifrado Texto Decifrado >

4

BOB

ALICE

Prof. Me. Wallace Rodrigues de Santana 15
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Cifra de César

O Imperador Romano Julio César, que viveu de 100 AC a 44 AC,
usava na sua correspondéncia militar uma chave de substituicao
muito simples, na qual cada letra da mensagem original era
substituida pela letra que a seguia em trés posicdes no alfabeto. A
letra A era substituida pela D, a B pela E, e assim sucessivamente.

AIB|C|D|E|F

A[B|C|D|E|F

Fonte: Fundagdao CECIERJ

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — algoritmo

Para cifrar a mensagem, aplica-se a fungcdo de encriptacao E,(x), onde x é a
mensagem original e k a chave. Para decriptar a mensagem, usa-se a fun¢ao D,(x).

ENCRIPTAR (CIFRAR) DECRIPTAR (DECIFRAR)

A|IB|C[D|E|F A|IB|C|D|E|F

A|B|C|D|E]|F A|IB|[C|ID|E|F
E,(x) = (x + k) mod 26 D, (x) = (x — k) mod 26

Como a chave usada para encriptar e decriptar a mensagem é a mesma, a
chamamos de Chave Simétrica.

Como o alfabeto usado possui 26 letras, significa que temos k-1 (25) combinacdes
possiveis, 0 que chamamos de Espag¢o de Chaves.

O operador mod 26 (resto de divisao inteira) garante que a funcao seja limitada ao
espaco de chaves do alfabeto.

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — exemplo

D UHVLVWHQFLD VH
GDUD QR GHVILODGHLUR
GDV WHUPRSLODV

‘? t y

*Lebnidas I, Rei e General da cidade-estado de Esparta (491 AC a 480 AC).

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — exemplo

A RESISTENCIA SE DARA NO DESFILADEITRO DAS TERMOPILAS

operacdo[+] =2 chavel[3]

TEXTO
CIFRADO

D UHVLVWHQFLD VH GDUD QR GHVILODGHLUR GDV WHUPRSLODV

DECIFRAR

operacao[-], chavel[3]

TEXTO

DECIFRADO

A RESISTENCIA SE DARA NO DESFILADETRO DAS TERMOPILAS

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — forca bruta

UHVLVWHQFLD
VH GDUD QR
GHVILODGHLUR
GDV
WHUPRSLODV

Prof. Me. Wallace Rodrigues de Santana

TEXTO
CIFRADO

D UHVLVWHQFLD VH GDUD QR
GHVILODGHLUR GDV WHUPRSLODV

FORCA
BRUTA

X OBPFPQBKZFX PB AXOX KL
ABPCFIXABFOL AXP QBOJLMFIXP

Y PCQGQRCLAGY QC BYPY LM
BCODGJYBCGPM BYQ RCPKMNGJYQ

Z QDRHRSDMBHZ RD CZQZ MN
CDREHKZCDHQON CZR SDQLNOHKZR

A RESISTENCIA SE DARA NO
DESFILADEIRO DAS TERMOPILAS

B SFTJTUFODJB TF EBSB OP
EFTGJMBEFJSP EBT UFSNPQJMBT

C TGUKUVGPEKC UG FCTC PQ
FGUHKNCFGKTQ FCU VGTOQRKNCU

www.neutronica.com.br
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Cifra de César — conclusao

O que garante a seguranca do método criptografico nao é o seu algoritmo, mas
sim o seu espaco de chaves!

(€9 CERT.br/NIC.br

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — exercicio

HX FRQKHFR R FDPLQKR
SDUD DV WHUPRSLODV

*Elfiates, filho de Euridemo de Malis e nascido em Traquis, na Tessdlia.

Prof. Me. Wallace Rodrigues de Santana
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Métodos criptograficos

De acordo com o tipo de chave usada, os métodos criptograficos podem ser
subdivididos em duas grandes categorias:

* criptografia de chave simétrica;

* criptografia de chaves assimétricas.

Chave Clhaye Chave
Compartilhada Publica Privada
Chave Simétrica Chaves Assimétricas
A mesma chave compartilhada € usada para Sdo usadas duas chaves, uma para cifrar a
cifrar e decifrar a mensagem mensagem (chave publica) e outra para

decifrar (chave privada)

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil

Prof. Me. Wallace Rodrigues de Santana 23
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Criptografia de chave simétrica

Criptografia de chave simétrica ou criptografia de chave secreta ou unica, utiliza
uma mesma chave tanto para codificar como para decodificar informacgdes, sendo
usada principalmente para garantir a confidencialidade dos dados.

Symmetric Encryption

A A A
Love N OO N AK#41 - OO N Love

you O oV2+S= Q you
granny T@Y/Jh granny
Plain Text Encryption Cipher Text Encryption Plain Text
Algorithm Algorithm
Shared Key

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil

Prof. Me. Wallace Rodrigues de Santana
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Criptografia de chave simétrica

Casos nos quais a informacao é codificada e decodificada por uma mesma pessoa
nao ha necessidade de compartilhamento da chave secreta. Entretanto, quando
estas operacdes envolvem pessoas ou equipamentos diferentes, é necessario que
a chave secreta seja previamente combinada por meio de um canal de
comunicagao seguro (para ndao comprometer a confidencialidade da chave).

Exemplos de algoritmos AES Design
criptograficos que

usam chave simétrica sao:

128 bit

b AES, x?zbf: - Secret Key Plain Text
* Blowfish; =]
* RC4;
Cipher
* 3DES;
* IDEA. it

192 bit - Cipher Text
256 bit —

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Criptografia de chave simétrica

A criptografia de chave simétrica, quando comparada com a de chaves
assimétricas, € a mais indicada para garantir a confidencialidade de grandes
volumes de dados, pois seu processamento é mais rapido.

Todavia, quando usada para o compartilhamento de informacdes, se torna
complexa e pouco escalavel, em virtude da:

* necessidade de um canal de comunicacao seguro para promover o
compartilhamento da chave secreta entre as partes (o que na Internet pode ser
bastante complicado);

* dificuldade de gerenciamento de grandes quantidades de chaves, uma vez que
seriam necessarias varias chaves secretas distintas para cada pessoa com quem
quisesse comunicar-se.

ALICE

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chave simétrica

Para Alice enviar uma mensagem para Bob por meio de um canal inseguro, sem
qgue um terceiro (Hacker) intercepte a mensagem e verifique o seu conteudo, Alice
deve cifrar a mensagem e compartilhar uma chave simétrica com Bob.

A questdo que fica é: como transferir a chave simétrica de forma segura?

Teuto Clam + Chaue@

Teomo Cifrado

Prof. Me. Wallace Rodrigues de Santana 27
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Criptografia de chaves assimétricas

Criptografia de chaves assimétricas, também conhecida como criptografia de
chave publica, utiliza duas chaves distintas: uma publica, que pode ser livremente
divulgada, e uma privada, que deve ser mantida em segredo por seu dono.

Asymmetric Encryption

N A A
I;g\L/‘e =S OOO - AK#41 e OOO BN l);g\L/‘e

0v2+s=
granny T@y/Jh granny
Plain Text Encryption Cipher Text Encryption Plain Text
Algorithm Algorithm
Public Key Private Key

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chaves assimétricas

Quando uma informacao é codificada com uma das chaves, somente a outra chave
do par pode decodifica-la. Qual chave usar para codificar depende da protecao
qgue se deseja, se confidencialidade ou autenticacao, integridade e nao-repudio.

A chave privada pode ser armazenada de diferentes maneiras, como um arquivo
no computador, um smartcard ou um token, e a sua guarda é de responsabilidade
de seu proprietario.

Ja a chave publica pode ficar armazenada em um repositdrio de acesso publico.

Exemplos de algoritmos
criptograficos que usam
chaves assimétricas sao:

* RSA;
* DSA;
* ECC;

e Diffie-Hellman.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
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Criptografia de chaves assimétricas

A criptografia de chaves assimétricas, apesar de possuir um processamento mais
lento que a de chave simétrica, resolve os problemas de canal seguro e de
gerenciamento de chaves, uma vez que facilita o seu gerenciamento (pois nao
requer gue se mantenha uma chave secreta com cada um que desejar se
comunicar) e dispensa a necessidade de um canal de comunicag¢do seguro para o
compartilhamento de chaves.

Computation Time

M DES

Time (Sec)
—
o

10 WAES

HRSA

(¥ )

o . J me Ew B
32 64 128 256 512

File Size (KB)
Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chaves assimétricas

Para Alice enviar uma mensagem para Bob por meio de um canal inseguro sem
qgue um terceiro (Hacker) intercepte a mensagem e verifique o seu conteudo, Alice
deve cifrar a mensagem com a chave publica de Bob e este deve decifrar a
mensagem com a sua chave privada. =

ChavePublica SR |
deBOB  aytoridade

Certificadora
Texto Claro + Cr\ave@ ‘ | ll: Texto Cifrado - Chav @
_ T _
= — ~ =
Texto Cifrado Texto Cifrado > = Texto Decifrado
ALICE BOB 4 ... ranca it
Chave Privada

de BOB

Prof. Me. Wallace Rodrigues de Santana
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Criptografia — aplicacdes

Para aproveitar as vantagens dos métodos de chave simétrica e assimétricas, o
ideal € o uso combinado de ambos, onde o primeiro é usado para codificar a
informacao e o segundo é utilizado para o compartilhamento da chave secreta
(neste caso, também chamada de chave de sessdo).

Este uso combinado é
T T
o que é utilizado pelos !.-:"‘"-—— —@—D -...r:""

navegadores Web e

programas leitores de ® P
e-mails. Exemplos de [P é?

uso deste método _
key m
|<'_'\E"':’f' . I{-_.ﬂ“ﬁ..ﬁ\.

combinado sao:

» SSL; e .f:\\'
o =

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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RSA

RSA (Rivest-Shamir-Adleman) é um sistema de criptografia de chave publica
amplamente utilizado para transmissao segura de dados. Seu acrénimo vem dos
sobrenomes dos criptografos Ron Rivest, Adi Shamir e Leonard Adleman, que
descreveram o algoritmo em 1978.

Neste sistema de criptografia de chaves assimétricas, a assimetria é baseada na
dificuldade pratica da fatoracao do produto de dois numeros primos grandes,
conhecido como “problema de fatoracao”.

864

AR
AN T A

2 2 221 3 3

Fonte: www.wikipedia.org
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RSA

Um usuario do RSA cria e divulga uma chave publica composta pelo produto n de
dois numeros primos grandes e por um valor auxiliar e. Os numeros primos devem
ser mantidos em segredo. Qualguer um pode usar a chave publica para cifrar a
mensagem, mas para decifra-la é necessaria a chave privada composta por ne o
numero calculado d, de conhecimento apenas do dono da chave.

Com os métodos atualmente conhecidos e se a chave publica for muito grande, sé
é possivel decifrar a mensagem conhecendo-se os numeros primos usados
originalmente. Quebrar a encriptacao RSA é conhecido como problema RSA.

Message

HELLO

Fonte: www.wikipedia.org

Public
A
r |
Encryption
keys------------- > (5,14)
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RSA — algoritmo

Key Genera+ion

Select pjg,

Select integer e

Ca\::u\ah’. n=pxg
Caleplate (l)( n) =1 p-1)( a'-1)

p and g, both prime; p £ g,

acd(P(n)e) = 1, 1 < e« d)(n)

Caleylate d de mod ¢(n) =

Public key KU = {en}

Private key KR = {d, n}
Encryption

Plaintext: M < n

| Ciphertext: C = M*(mod n)

Decryption

Plaintex+: C :

Ciphertex+t: M = C°(mod n)

Fonte: www.digicert.com
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RSA

O RSA é um algoritmo relativamente lento e, por isso, € menos usado para cifrar
diretamente os dados a serem transmitidos.

O RSA geralmente é usado em conjunto com algum algoritmo de chave simétrica,
permitindo que a chave compartilhada possa ser transmitida de forma segura, e
esta por sua vez, possa executar operacdes de cifrar-decifrar em massa a uma
velocidade muito maior.

RSA Decryption time by key length

Decrypbon time (miliseconds)

B2 T3 1024 1280 1536 17E2 AME 2304 2EE0 MB1E AP} 33 384 3|/AD 4056
ey imadulus) kength, bits

Fonte: www.wikipedia.org
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RSA — exemplo

Public Private
L B &
r # . 2
Message Encryption Decryption
HELLO L R R > (5's1.4) . R > (l;lslf')
I e
| & ey _,___-._..----.._-_-,-.'. .....................
- iy s e M i B o B S il
: I
\/ v 1 |
5 mod(14)= 4 > 4 mod(14)= 12{"
A .3
Encrypted Message -~ Decrypted Message
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Secure Sockets Layer — protocolo

SSL (Secure Sockets Layer) é uma tecnologia de seguranca padrao para estabelecer

uma conexao criptografada entre um servidor e um cliente, que pode ser um
servidor Web (site) e um navegador, ou um servidor de e-mail e um cliente de e-

mail.

HTTP vs HTTPS

User | Normal HTTP (80) | <::I

|||
q"h-....-l-
5
L]
-
™
| =
q
(-]

| \. -~ Connection

User | secure HTTPS (443) |<::|

[« ]
—
=3

Encrypted

Connection 51 Certificate

Fonte: www.digicert.com
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Secure Sockets Layer — protocolo

O SSL permite que informacdes confidenciais, como numeros de cartao de crédito
e credenciais de login sejam transmitidas com seguranca, ao invés de serem
enviados em texto simples.

O SSL é um protocolo de seguranca que descreve como os algoritmos devem ser
usados. Nesse caso, o protocolo SSL determina as variaveis da criptografia para o
enlace e os dados que estao sendo transmitidos.

Todos os navegadores tém a capacidade de interagir com servidores da Web
protegidos usando o protocolo SSL. No entanto, o navegador e o servidor precisam
do que é chamado de Certificado SSL para poder estabelecer uma conexao segura.

Fonte: www.digicert.com



Secure Sockets Layer — certificado

O protocolo SSL requer autenticacao entre o servidor e o cliente para proteger
uma conexao, e para tal é necessario um certificado SSL.

O certificado SSL é emitido por um terceiro confiavel, normalmente uma
autoridade de certificacao (AC).

O certificado SSL vincula o dominio, o servidor ou o nome do servidor a identidade
e localizacao de uma organizacao.

O certificado é instalado no servidor web da organizacao e fornece uma conexao
segura entre o navegador do usuario e o servidor quando solicitado.

ATENCAO: protocolo SSL é diferente de certificado SSL!

Fonte: www.digicert.com



Secure Sockets Layer — aplicacao

— ¥

N

W

WEB BROWSER : WEB SERVER
No- 0= —a —

O Web Server envia uma cépia de sua chave publica assimétrica para o Web Browser;

2. O Web Browser cria uma chave de sessao simétrica e a criptografa com a chave publica assimétrica do
Web Server e em seguida a envia para o servidor;

3. O Web Server decifra a chave de sessao criptografada usando sua chave privada assimétrica para
obter a chave de sessao simétrica;

4. Web Server e Web Browser agora cifram e decifram todos os dados transmitidos com a chave de
sessdo simétrica. Isso permite um canal seguro porque somente o Web Server e o Web Browser
conhecem a chave de sessao simétrica e esta € usada apenas para essa sessao. Se o Web Browser
tivesse que se conectar ao mesmo Web Server no dia seguinte, uma nova chave de sessao seria
criada.

Fonte: www.digicert.com
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Secure Sockets Layer — seguranca

Quanto tempo seria necessario para guebrar um certificado SSL de 2048 bits?*

YOU STILL HAVE TIME.

BIG BANG END OF THE UNIVERSE
AS WE KNOW IT.

Fonte: www.digicert.com *Usando um desktop com processador AMD Opteron de 2.2 GHz com 2GB RAM.
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Transport Layer Security

SSL e TLS sao protocolos criptograficos que fornecem autenticacao e criptografia
de dados entre servidores, maquinas e aplicativos que operam em uma rede.

O TLS é o sucessor do SSL, e ao longo dos anos novas versdes destes protocolos
foram lancadas para solucionar vulnerabilidades e oferecer suporte a conjuntos de
algoritmos de codificacdo mais fortes e seguros.

O SSL foi originalmente desenvolvido pela Netscape e apareceu pela primeira vez
em 1995 com o SSL 2.0, também conhecida como SSLv2. Em 1996 foi lancada a
versao 3.0 (SSLv3), depois que varias vulnerabilidades foram encontradas na
versao anterior.

O TLS foi introduzido em 1999 como uma nova versao do SSL e foi baseado no SSL
3.0. Atualmente o TLS esta na versao 1.2.

Nota: o SSL 1.0 nunca foi langado ao publico.

Fonte: www.globalsign.com



Funcao de resumo (Hash)

Uma funcao de resumo € um método criptografico que, quando aplicado sobre
uma informacao, independente do tamanho que ela tenha, gera um resultado
unico e de tamanho fixo, chamado hash. Pode-se utilizar hash para:

* verificar a integridade de um arquivo obtido da Internet (alguns sites, além do
arguivo em si, também disponibilizam o hash correspondente, para que se possa
verificar se o arquivo foi corretamente transmitido e gravado);

e gerar assinaturas digitais.

Hashing Algorithm

— e bicd
. &”(#df
— | ) | ...

Plain Text Hash Function Hashed Text

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Funcao de resumo (Hash)

Exemplos de métodos de hash sao:
* SHA-1;

* SHA-256;

* MD5.

O hash é gerado de tal forma que nao é possivel realizar o processamento inverso
para se obter a informacao original e qualquer alteragcao na informacgao original
produzira um hash distinto.

Apesar de ser teoricamente possivel que informacdes diferentes gerem hashes
iguais, a probabilidade disto ocorrer é bastante baixa.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Assinatura digital

A assinatura digital permite comprovar a autenticidade e a integridade de uma

informacao, ou seja, que ela foi realmente gerada por quem diz ter feito isto e que

ela n3o foi alterada.

ﬂ Create
o Digital Signature
-~ . ; ! Send Over Internet
Bob
Verify
Digital Signature
O "
—/ ( Bobs Public Key ‘ ‘m,
L

=

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Assinatura digital

A assinatura digital baseia-se no fato de que apenas o dono conhece a chave
privada e que, se ela foi usada para codificar uma informacao, entao apenas seu
dono poderia ter feito isto.

A verificacao da assinatura é feita com o uso da chave publica, pois se o texto foi
codificado com a chave privada, somente a chave publica correspondente pode
decodifica-lo.

Para contornar a baixa eficiéncia caracteristica da criptografia de chaves
assimétricas, a codificacao é feita sobre o hash e nao sobre o contedudo em si, pois
é mais rapido codificar o hash (que possui tamanho fixo e reduzido) do que a
informacao toda.

A assinatura digital garante apenas que a informacao foi de fato gerada pelo
proprietario da chave privada.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Assinatura digital — assinando um documento

SIGNING

¢° Hash 8111101 Encrypt hash

Algorithm 101110 | using private ke
e [ - R -0
110101
8

T Signer’s o ;
Electronic File Hash Value Private Key Dlgitally Signed
File
Prof. Me. Wallace Rodrigues de Santana 48
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Assinatura digital — verificando um documento

VERIFICATION

Hash

:o Algorithm

——m )

=7

- File Data

&A/ - - ~ a Decrypt using signer’s
A - K blic ke
Digitally Signed 11101 P,

s\

Encrypted
Signature

Prof. Me. Wallace Rodrigues de Santana
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110101

Hash Value

S

If the Hashes are
equal, the Signature
is valid
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Certificado digital

Na assinatura digital a chave pubica pode ser livremente divulgada, mas nao ha
como comprovar a quem ela pertence de fato, e pode ocorrer em uma troca de
mensagens da comunica¢ao estar se dando com um impostor.

Um impostor pode criar uma chave publica falsa para um amigo seu e envia-la
para vocé ou disponibiliza-la em um repositorio. Ao usa-la para codificar uma
informacado para o seu amigo, vocé estard, na verdade, codificando-a para o
impostor, que possui a chave privada correspondente e conseguira decodificar a
mensagem. Uma das formas de impedir que isto ocorra é usando certificados
digitais.

i - N SN RN
*

Certs

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

O certificado digital € um registro eletrénico composto por um conjunto de dados
que distingue uma entidade e associa a ela uma chave publica. Ele pode ser
emitido para pessoas, empresas, equipamentos ou servicos na rede (por exemplo,

um site Web) e pode ser homologado para diferentes usos, como
confidencialidade e assinatura digital.

r ] T A.m:b-:.mm

o
LB TR

SEwm piaar

Cenificate e {cartificats hosdor) [hoth ssuar and wifiar
holder Certilicale
»
Thnge-party modal .E Twwa-party model

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

Um certificado digital pode ser
comparado a um documento de
identidade, como o passaporte, por
exemplo, no qual constam o dados
pessoais do requerente e a
identificacdao de quem o emitiu.

No caso do passaporte, a entidade
responsavel pela emissao e pela
veracidade dos dados é a Policia
Federal.

No caso do certificado digital esta
entidade é uma Autoridade
Certificadora (AC).

O certificado deve conter os dados do
emissor (Issued by), do requerente
(Issued to) e a data de validade.

e

n | Certificate X

General Details  Certification Path

?; Certificate Information

This certificate is intended for the following purpose(s):

+Ensures the identity of a remobe computer
*Proves your identity ko a remote computer
« 2. 16.840.1.114412,2.1

+2,23.140.1.1

* Refer ko the certification autharity's skatement For details,

> | Issued bo:  wwaw, bb,com br |

> | Issued by: CigiCert SHAZ Extended Validation Server Ch |

> | valid from 07/05/2015 bo 130572019 |

: Issuer Stakement

04

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Certificado digital

De forma geral, os dados basicos que
compdem um certificado digital sao:

versao e numero de série do
certificado;

dados que identificam a AC que
emitiu o certificado;

dados que identificam o requerente
do certificado (para quem ele foi
emitido);

chave publica do dono do certificado;

validade do certificado (quando foi
emitido e até quando é valido);

assinatura digital da AC emissora e
dados para verificacao da assinatura.

Certificate

General  Detals  Certification Path

Showr: | <All= e
Field Yalue
BSeriaI nurmber 0f9930edoc26276bb505c732d. .
BSignature algorithm shaZ5aRS5A
BSignature hash algorithm shaz5a

Dlssuer

D'u'alid From
=] valid ta

[=1 o il ks

DigiCert SHAZ Extended Yalida, ..
sequnda-feira, 7 de maio de 2...
segunda-feira, 13 de maio de ...
vy, bb, com, br, DITEC, Banc...
RS54 (7N48 Riteh

M = v bb,com. br
Ol =DITEC

O = Banco do Brasil 5.4,
L = Brasilia

5 = Distrito Federal

_ =E0R

1.3.6.1.4.1.311.60.2.1.3 =ER
2.5.4,15 = Privake QOrganization

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

Para verificar o algoritmo usado para
gerar a chave publica e o tamanho da
mesma em bits, deve-se olhar o campo
Public Key.

No exemplo ao lado a chave foi gerada
usando-se o algoritmo RSA e a mesma
possui 2048 bits de tamanho.

RSA (2048 Bitz)

n | Certificate
General Detalls  Certification Path
Show: | <all= w
Field Walue
wwwy, bbb, com.br, DITEC, Banc...

Public key parameters
@Auﬂmrity Key Identifier
@Subject Key Identifier
@Suhject Alternative Mame

Enhanced Key Usage
K2l re Mietrik tian Brints

0500

KeyID=3dd350a5d6a0adeef3. ..

265555f83a5b9cb8d31a05977..,

DMS Mame=www.bb.com.br, ...

Server Authentication (1.3.6....
[117R1_Nigtriba itinn Brint Dizhr

30
kb
50
9f
03
14
74
e
o

g2
79
0e
af
53
ch
ef
i
aq

01
o2
1)
11
9d
b8
e
L2
37

Oa
26
43
29
=0
cd
al
bd
(=¥

nz
9f
da
bE
16
fb
Ab
df
5g

az
b3
ad
n3
7d
11
bd
64
93

01
aa
79
4d
76
7
ba
71
=N

Edit Properties. ..

01
bf
75
e
2c
dt
f1
2b
3

oo
ie
77
oo
t5
a8
fd
Bz
45

98
=9
10
a1
44
bE
3ib
l=
3

n7s
a5
3t
A1
9d
1c
ad
79
a0

cd
da.
fo
09
1f
eb
Ea
£l
9b

Copy to File...

63
=13)
cd
cZ
le
ie
=L !
ch
az

76
Sz
b
]
98
19
fa
el
36
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Certificado digital

Uma Autoridade Certificadora (AC ou CA, Certification Authority), além de emitir
certificados, também é responsavel por publicar informacdes sobre certificados
gue nao sao mais confiaveis.

Sempre que a AC descobre ou é informada que um certificado ndao é mais
confiavel, ela o inclui em uma “Lista de Certificados Revogados” (LCR ou CRL,
Certificate Revocation List) para que os usuarios possam tomar conhecimento.

A LCR é um arquivo eletrénico publicado periodicamente pela AC, contendo o
numero de série dos certificados que nao sao mais validos e a data de revogacao.

Client CRL
(Makes a GET request)
Return:
e - If Yes :
Check if site's certificate certificate error
is on the CRL 160414150741Z0
> 141129080358Z0
17030812072820
150811104630Z0
S 15082713135420 Tho 200 OK

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

€

/ _'_: SSL Error

C &

x'¥

s.//www.cacert.org

@
I

AN

The site's security certificate
is not trusted!

You attempted te reach www.cacert.org. but the server
prasented a certificate issued by an entity that is not
trusted by your computer's operating system. This may
mean that the server has generated its own security
credentials, which Chrome cannot rely on for identity
information, or an attacker may be trying to intercept your
communications

You should not proceed. especially if you have never seen
this waming before for this site

[ Proceed anyway | | Back to safety |

P Help me understand

Exemplo de site com certificado invdlido

Prof. Me. Wallace Rodrigues de Santana
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Assinatura digital vs Certificado digital

A assinatura digital garante apenas que a informacao foi de fato gerada pelo
proprietario da chave privada.

Assinatura

Certificado

Digital

Digital

O certificado digital serve para verificar quem é o proprietario da chave privada
usada, mas é necessario confiar em um terceiro (AC) que ateste tal propriedade.

Prof. Me. Wallace Rodrigues de Santana
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Modulo 10

Infraestrutura de chaves publicas



Public Key Infrastructure

Com a evoluc¢ao da criptografia de chaves publicas e o conceito da existéncia de
uma chave publica que pode ser distribuida livremente, surgiram novas
necessidades e questdes a serem tratadas.

Entre elas merece destaque a questao de como associar uma chave publica ao seu
auténtico proprietario. Esta associacdo pode ser feita através dos certificados
digitais.

No entanto, também se faz necessaria uma entidade confiavel para atestar a

ligacdo entre o proprietario e/ou responsavel pela chave e a sua respectiva chave
publica.

lf,_,..-a.._____“-‘h] Alioc s Digital Certificoate

—— ——
CA

Alice "s Public Key

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure

De acordo com a especificacao X.509, foi criado o conceito de uma entidade
chamada de Autoridade Certificadora (AC), que é responsavel pela identificacao do

usuario e por atestar que ele possui a chave privada correspondente a chave
publica.

Boh's Public Key AI Alice’s Public Key

pe 2 P

L
]'lfl'-. 1 =

CA

M

|II pl
Alice’s Private Key

Boh's Private Key

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure

O processo de identificar o usuario e ereion +y  + 1
atestar que ele possui a chave privada

correspondente a chave publica é Certificate serial number

realizado através da assinatura de um Signature algorithm identifier | YeToi0" 1
documento pela AC, que contém dados . — Vorshn 2

de identificacdo do usudrio, sua chave Poriod of validity

publica e outros atributos necessarios. Subject Name

Este documento é chamado de Public key Information v Version 3

Certificado Digital X.509 e representa o
mais basico elemento de uma PKI (ou

Issuer Unique ID

ICP, Infraestrutura de Chaves Publicas). Subject Unique ID v

O padrao X.509 foi definido pela ITU-T Extensions !
(In’gernational Telecommunication Auvemml Signature

Union — Telecommunication

Standardization Sector) e especifica,
entre outras coisas, o formato dos
certificados digitais.

Formato do certificado digital X.509

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure

O certificado digital de uma AC é
emitido, geralmente, por outra AC,
estabelecendo uma hierarquia
conhecida como “cadeia de
certificados” ou “caminho de
certificacao”.

A AC raiz, primeira autoridade da
cadeia, é a ancora de confianca para
toda a hierarquia e, por nao existir
outra AC acima dela, possui um
certificado autoassinado.

Um certificado autoassinado é aquele
no qual o dono e o emissor sao a
mesma entidade.

n | Certificate %
General Details  Certification Path

Certification path

—RJ DigiCert
o] —EJ DigiCert SHAZ Extended Yalidation Server C4
""" L '.'.I:ltl.l:l:lrl-l.l:lr
Certificado do Usuario
Certificado Raiz

Wigw Certificake

Certificate skatus:

This certificate is OF,

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

62




Public Key Infrastructure

AC Raiz
AC AC
Intermediaria Intermediaria
. AC ‘ ’ AC | ’ AC
 Emissora | Emissora | | Emissora |
1 i ' i i 1

Hierarquia de Entidades Certificadoras

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
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Public Key Infrastructure

Os certificados das ACs raizes publicamente reconhecidas ja vém inclusos, por
padrao, em grande parte dos sistemas operacionais e navegadores e sao
atualizados juntamente com os proprios sistemas.

Alguns exemplos de atualizacdes realizadas na base de certificados dos
navegadores sao:

* inclusao de novas ACs;
* renovacao de certificados vencidos;

* exclusao de ACs nao mais confiaveis.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Public Key Infrastructure

E certlrm - [Certificates - Local Computer\Trusted Root Certification Authoritie s\ Certifi.., — ]

File  Action  “iew Help

o« F B c HM

_ﬁtl Certificates - Local Cornputer A
| Personal
V| | Trusted Root Certification I
| Certificates
| Enterprise Trust

1 Intermediate Certification
| Trusted Publishers

| Untrusted Certificates

| Third-Party Roat Certifica
| Trusted People

| Client Authentication Issu
| Presiewy Build Roots
848D Token lssuer

| Other People

| CanaryCertStore

| eBIM Certification Suthori

| Homegroup Machine Cer
W

U lniartar" ot tara
£ >

Issued Ta

ol AdA, Certificate Services
GlAC Irnprensa Oficial SPRFE G2
ZIAC Irmprensa Oficial 5P RFB G2
ElAC Irnprensa Oficial SPRFB G3
Sl AC Imprensa Oficial 5P RFB G3
=5l AC Raiz Certicarnara S.A,
gl AC RAIZ DNIE

5] AC RAIZ FNIMT-RCH

gl AC Secretaria da Receita Federa..,
=l AC Secretaria da Receita Federa,.,
lAC Secretaria da Receita Federa..,
ZJAC Secretaria da Receita Federa..,

I ACT RAIZ MTIN
Sl ACCYRAITT
S ACEDICOM Raat

<

Issued By
AnA Certificate Services

AC Secretaria da Receita Federal d...
AC Secretaria da Receita Federal d...
AC Secretaria da Receita Federal d...
AC Secretaria da Receita Federal d...

AC Raiz Certicamara 5.4,
AC RAIZ DNIE
AL RAIZ FNMT-RCM

Autoridade Certificadora Raiz Bras..,
Autoridade Certificadora Raiz Bras..,
Autoridade Certificadora Raiz Bras...
Autoridade Certificadora Raiz Bras..,

ACT RALZ MTIN
ACCVRAIL
ACEDICOM Root

Trusted Root Certification Authorities store contains 287 certificates,

ACs reconhecidos pelo sistema operacional Windows 10*

Certificates

Intended purpose: <l = %

Intermediate Certification Authorities |Trusted Root Certification Authorities | Trusted Publ * | *

Issued To Issued By Expiratio.,.  Friendly Mame -
[ Adrnin-Root-CA Adrnin-Fook-Ca 10f11f2021  BIT Admin-Rook-Ca
__qJP.DOCF\EQ ADDCADZ 27/01}2019  Australian Defen..,
g AffirmTrust Comme,..  AffirmTrust Commercial — 31/12/2030  AffirmTrust Com,..,
_qJ AfFfirmTrust Metwor,..  AFfirmTrust Mebworking  31/12/2030  AffirmTrusk MNet, ..
[ AffirmTrust Premium  AFFirmTrust Premium 31/12f2040  AffienTrusk Prem. .,
__pJ affirnTrust Premiu,..  AffirmTrust Premiom E...  31/12/2040  affirmTrust Prem. ..
) America Onling Roo..,  America Online Root .., 19/11/2037  America Online R, .,
_qJ AMCERT Certificad...  AMCERT Certificados ... 11/02/2024  AMNCERT Certific..,
_oJ AMCERT Certificad...  AMCERT Certificados ... 25/05/2030 AMNCERT Certific,.. ¥
Import... Export... Remove Adwanced
Certificate intended purposes
Client Authentication, Secure Email, Code Sigring, Time Stamping, Encrypting
File System, IP security IKE intermediste, IP security tunnel termination, IP -

security user, IP security end syskem

Close

ACs reconhecidos pelo navegador Google Chrome*

*As ACs podem ser gerenciadas (incluidas, alteradas ou removidas) pelo administrador do sistema.
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Public Key Infrastructure
Autoridade Certificadora

A Autoridade Certificadora (AC) é composta por hardware, software e pessoas que
a operam. E o elemento de uma ICP responsavel pela emissdo de certificados,
emissao de LCRs, gerenciamento e publicacao das informacdes sobre certificados
revogados, além de ser capaz de delegar determinadas fun¢des a outras

entidades.

Autoridade Certificadora

| |
\ Requisicao
A 17 (

Certificado

Publica Certificado

o

Repositorio

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure
Autoridade Certificadora

Ao emitir um certificado, uma AC assegura que a entidade requisitante detém a
chave privada correspondente a chave publica contida no certificado.

Os certificados emitidos podem ser para outras ACs (conhecidas como ACs
intermediadrias), para entidades finais ou para ambos.

Quando emite LCRs, uma AC gera uma lista assinada contendo informacdes sobre
os certificados revogados, como a data e o motivo da revogacao.

De maneira semelhante ao certificado, quando uma AC assina sua LCR, ela atesta
seu conhecimento e a autenticidade do conteludo da lista.

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure
Autoridade Certificadora

Uma infraestrutura de chaves publicas pode ser constituida por uma unica AC,
porém em muitos casos faz-se necessario que determinadas tarefas sejam
delegadas a outras entidades a fim de minimizar a carga de tarefas sobre a AC.

Por exemplo, uma AC pode delegar a outra AC, denominada AC intermediaria, a
emisao de certificados em seu nome, ou entao delegar a emissao da LCR a outra
AC.

Outra delegacao de tarefa bastante comum em uma AC é a de delegar o processo
de identificacdao dos usuarios para uma entidade chamada Autoridade de Registro
(AR).

Fonte: Escola Superior de Redes RNP



Public Key Infrastructure
Autoridade de Registro

A Autoridade de Registro (AR) € uma entidade composta por software, hardware e
operadores para os quais a AC delega a tarefa de verificar o conteudo de
requisicoes de certificados. Uma AC pode delegar a tarefa de verificacao de
informacdes para varias ARs, que podem desempenhar seu papel para varias ACs.

A existéncia desta entidade em uma ICP faz-se necessaria de acordo com a
abrangéncia que uma AC pode ter, seja ela por sua distribuicao geografica, ou por
um elevado numero de usuarios.

Autoridade de Registro

\- equisicao aprovada Y-
1

Autoridade Certificadora Certificado

Requisicdao

Usuario
Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure
Repositdrio

O Repositdrio de Certificados Digitais também atua por delegacao da AC, e é
normalmente composto por software e hardware com o objetivo de publicar os
certificados digitais e listas de certificados revogados atuais emitidos por uma ou
mais ACs.

Os dados disponibilizados e armazenados pelo Repositdrio de Certificados Digitais
sao assinados pela AC representada por ele, garantindo sua integridade e sua
autenticidade e tornando-o imune a ataques de substituicao e fabricacao.

O Repositdrio de Certificados Digitais € uma parte da ICP que precisa estar sempre
disponivel, e por isso necessita de medidas de seguranca que garantam a sua
disponibilidade.

Fonte: Escola Superior de Redes RNP



Public Key Infrastructure
ACs Intermediarias

Uma AC pode delegar a responsabilidade de emissao de certificados para uma ou
mais ACs Intermediarias.

Autoridade Certificadora Autoridade Intermediaria

i- Requisicao aprovada V-—
|
oy A

s e W "

Certificado
Publica Certificado e LCR
Certificado
Requisicao
i v j.
| ; g
Repositorio 397
Usuario
Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure
ACs Intermediarias

Os motivos pelos quais uma AC pode fazer isto sao:

* Reducdo da carga de trabalho sobre uma AC, fazendo com que a AC Raiz tenha
gue emitir um numero menor de certificados, dividindo esta tarefa com outras
Acs;

* Facilitar o crescimento de toda a estrutura da AC;

* Aumentar a abrangéncia (se necessario), ja que com mais ACs é possivel
distribuir melhor a localizagao e o escopo das emissdes de certificados digitais;

* Melhorar a capacidade de tolerancia a erros, uma vez que se uma AC
Intermedidria tiver problemas, apenas o que esta abaixo desta AC sera
comprometido. Se houvesse apenas a AC Raiz, a estrutura toda seria
comprometida.

Se a AC Raiz autorizar, uma AC Intermediaria pode delegar a tarefa de emissao
para outras ACs abaixo dela. Além disso, pode limitar o niumero de ACs abaixo dela
através do uso de uma extensao especifica para este fim.

Fonte: Escola Superior de Redes RNP



Para saber mais...

... leia a Cartilha de Seguranca para Internet do Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguran¢a no Brasil

... leia a apostila Introducao a Infraestrutura de Chaves Publicas e AplicacOes,
da Escola Superior de Redes RNP

Prof. Me. Wallace Rodrigues de Santana
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Modulo 11



Introducao

Privacidade é o direito a reserva de
informacoes pessoais e da propria vida
pessoal.

A origem do termo privacidade no
campo juridico remete ao “right to
privacy”.

A privacidade (privacy) pode ser
definida como o direito de estar s6 ou
ser deixado so (“right to be let alone”). i i

Income Tax No

Assim, entende-se que a privacidade
pode sofrer ataques, podendo gerar

desgastes e dores muito maiores que
uma injuria corporal.

Fonte: Enciclopédia Juridica da PUC SP
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O que é LGPD?

A Lei Federal n2 13.709, promulgada em 14 de agosto de 2018, instituiu a Lei Geral
de Protecao de Dados Pessoais, também conhecida pelo seu acrénimo LGPD.

Seu objetivo é garantir a protecdo da privacidade e da intimidade das pessoas, que
estdao cada vez mais expostas ao significativo aumento do processamento de dados
e do compartilhamento de informacdes pessoais dos individuos.

Fonte: Lei Federal n? 13.709 de 14/08/2018

Prof. Me. Wallace Rodrigues de Santana
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O que é LGPD?

A lei também visa regulamentar o tratamento de dados pessoais dos individuos,
seja em meios fisicos ou digitais, para garantir os direitos fundamentais
relacionados a liberdade, privacidade e intimidade das pessoas, bem como
assegurar aos seus titulares a maxima transparéncia sobre qualquer forma de
utilizacdao de seus dados.

e A partir de 18 de setembro de
2020;

(] N (]
V I ge n C I a e Sang¢des administrativas a partir

de 12 de agosto de 2021.

Fonte: Lei Federal n? 13.709 de 14/08/2018
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E se as farmacias
compartilhassem seus
dados pessoais com as
seguradoras?

As farmacias coletam dados de seus
clientes para cadastra-los em seus
programas de fidelidade, com a
justificativa de oferecer descontos e o
acesso a promogaoes.

As seguradoras poderiam, com base no
historico de compras dos individuos,
estabelecer niveis de precos mais altos
para a contratacao de determinados
planos de saude, ou simplesmente
negar a cobertura.



Historico

ANOl ___EVNO

1948 Declaracao Universal dos Direitos Humanos
1950 Convencao Europeia sobre Direitos Humanos

Convencao para Protecao de Individuos relativamente ao
Processamento Automatico de Dados Pessoais

1995 Diretiva 95/46/EC — Diretiva de Privacidade (valida até 25/05/2018)

2002 Carta dos Direitos Fundamentais da Unidao Europeia

1981

Regulamento Geral de Protecao de Dados — GDPR (valida a partir

2016 de 25/05/2018)

Fonte: Privacy & Data Protection, Exin
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Historico

“Ninguém sofrera intromissdes
arbitrarias na sua vida privada, na sua
familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua
honra e reputagao. Contra tais
intromissdes ou ataques toda a pessoa
tem direito a protecao da lei.”

UNITED NATIONS Artigo 12 da Declaracdo Universal dos

Direitos Humanos, 1948

Fonte: Privacy & Data Protection, Exin
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Historico

Respeito a vida privada e familiar

Toda pessoa tem o direito a sua vida
privada e familiar, sua casa e sua
correspondéncia.

Artigo 7 da Carta dos Direitos
Fundamentais da Unido Europeia, 2002

European Union

Fonte: Privacy & Data Protection, Exin
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Historico

European Union

Fonte: Privacy & Data Protection, Exin

Prote¢ao de dados pessoais

1. Toda pessoa tem direito a protecao
dos dados pessoais que lhe digam
respeito.

2. Esses dados devem ser tratados de
forma justa para fins especificos e com
base no consentimento da pessoa em
causa ou em qualquer outra base
legitima estabelecida por lei. Todos tém
o direito de acessar os dados coletados
sobre ele e o direito de retifica-los.

3. O cumprimento destas regras esta
sujeito ao controle de uma autoridade
independente.

Artigo 8 da Carta dos Direitos
Fundamentais da Uniéo Europeia, 2002

Prof. Me. Wallace Rodrigues de Santana
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Historico

A fim de se estabelecer um
instrumento abrangente que tivesse
validade em todos os paises membros
da Unido Europeia, em 2016 foi
promulgado o Regulamento Geral de
Protecao de Dados (General Data
Protection Regulation), que visa o
desenvolvimento do comércio
internacional e a protecao da
privacidade no intercambio de dados
pessoais.

Fonte: Privacy & Data Protection, Exin
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Historico

2

ANPD

Autoridade Nacional de
Protecao de Dados

A GDPR estabelece que o tratamento
de dados de cidadaos de paises
membros da Uniao Europeia s6 podera
se dar em outros paises que também
possuam legislacao prépria de protecao
da privacidade.

A fim de manter as relacdes comerciais
com a Uniao Europeia, o Congresso
Nacional se articulou para criar a LGPD,
gue tem como érgao maximo no
territério nacional a Autoridade
Nacional de Protecao de Dados.

Prof. Me. Wallace Rodrigues de Santana
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Exemplo de violacao da privacidade
Caso Facebook/Cambridge Analytica

O documentdrio The Great Hack o Z5W®  THEVTOOKYOURDATA, -
. . . ;. g ¥ THEN THEY TOOK CONTROL.
(Privacidade Hackeada), conta a histdria S
do escandalo que envolveu o Facebook,
acusado de negligéncia por permitir
que a empresa Cambridge Analytica
coletasse dados de 87 milhdes de
usuarios sem autorizag¢ao, provocando
um abalo na confianga da empresa, que
virou alvo de investigacOes em
diferentes paises.

JULY 24

Fonte: WISNIK, Guilherme. Privacidade Hackeada alerta para manipulagdao de dados obtidos no mundo virtual. Jornal da USP
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Exemplo de violacao da privacidade
Caso Facebook/Cambridge Analytica

Com os dados coletados, a Cambridge
Analytica, uma “empresa de
comunicagao orientada por dados”,
utilizou as informacoes “classificadas”
dos usuarios da rede social para
influencia-los em campanhas politicas,
especialmente a do presidente Donald

Unidoe em 2036, Cambridge
Analytica

Fonte: WISNIK, Guilherme. Privacidade Hackeada alerta para manipulagdao de dados obtidos no mundo virtual. Jornal da USP



LGPD — Dado pessoal — Art. 15

Dado pessoal é a informacao relacionada a pessoa natural identificada ou
identificavel.

Fonte: Lei Federal n? 13.709 de 14/08/2018
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LGPD — Dado pessoal sensivel — Art. 5

Dado pessoal sensivel é todo dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiagdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Fonte: Lei Federal n2 13.709 de 14/08/2018

Prof. Me. Wallace Rodrigues de Santana 38
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LGPD — Titular— Art. 5

O titular é a pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento.

o Direito de acesso "l "
Direito a Direito de n3o ser

limitacdo/oposi¢do ao submetido a decisoes
tratamento de dados automatizadas e profiling

Direito de Direito a portabilidade

retificacdo/atualizacdo dos dados

Direito de ser notificado
sobre mudancgas no
tratamento dos dados

Direito ao esquecimento Direito de restringir o

tratamento de dados

Fonte: Lei Federal n? 13.709 de 14/08/2018
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LGPD — Tratamento — Art. 5

Tratamento é toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliacao ou controle da informacao, modificagao, comunicacao,
transferéncia, difusao ou extracao.

Fonte: Lei Federal n? 13.709 de 14/08/2018
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LGPD — Principios de tratamento — Art. 6

As atividades de tratamento de dados pessoais deverao observar a boa-fé e os
seguintes principios:

QUALIDADE DOS

FINALIDADE ADEQUACAO NECESSIDADE LIVRE ACESSO DADOS

TRANSPARENCIA SEGURANCA PREVENGAO NAO DISCRIMINACAO RESPONSABILIZACAO

Fonte: Lei Federal n? 13.709 de 14/08/2018
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LGPD — Requisitos para tratamento — Art. 7/

O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

PROTECAO DO -
CREDITO @ OBRIGACAO LEGAL
POLITICAS
PUBLICAS
\ /

BASES LEGAIS m
PROCESSOS EXECUGAO DE
JUDICIAIS OU CONTRATOS
ADMINISTRATIVOS

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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LGPD — Agentes de tratamento — Art. 5

Os agentes de tratamento sao o
controlador, a quem competem as
decisOes referentes ao tratamento de
dados pessoais, e o operador, que
realiza o tratamento de dados pessoais
em nome do controlador.

O encarregado é a pessoa indicada pelo
controlador para atuar como canal de
comunicacao entre o controlador, os
titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

CONTROLADOR OPERADOR
Toma as decisdes relativas ao Realiza o tratamento de dados
tratamento de dados pessoais pessoais em nome do controlador

Fonte: Lei Federal n? 13.709 de 14/08/2018; FENABRAVE, Guia Melhores Praticas para Aplicacdo da LGPD.
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Privacidade vs Seguranca

PRIVACIDADE DE DADOS SEGURANCA DE DADOS

A privacidade de dados se concentra A seguranca de dados diz respeito aos
nos direitos dos individuos, na meios de protecao que uma
finalidade de coleta e organizacao esta adotando para
processamento de dados, nas impedir que terceiros nao
preferéncias de privacidade e na autorizados acessem os seus dados.
maneira como as organizagoes Ela se concentra na protecdo de dados
controlam os dados pessoais dos contra ataques maliciosos e impede
titulares de dados. a exploracdo de dados (violacdo de

Ela se concentra em como coletar, dados ou ciberataque).
processar, compartilhar, arquivar e Inclui controles de acesso, criptografia,
excluir os dados de acordo com a lei. seguranca de rede, etc.

Fonte: Fundamentos da Lei Geral de Protecdo de Dados, CertiProf.
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LGPD e ISO 27000

CATEGORIA DESCRICAO DA CATEGORIA (ISO/IEC 27002) LGPD

A.5
A.6
A.8
A.9
A.13
A.14
A.16
A.18

Politicas de seguranca da informacao Art. 50
Organizacao da seguranca da informacao Art. 5 e Art. 23
Gestao de ativos Art.5e Art. 6
Controle de acesso Art. 46
Seguranc¢a nas comunicacoes Art. 33
Aquisicao, desenvolvimento e manutencao de sistemas Art. 49
Gestao de incidentes de seguranca da informacao Art. 48
Conformidade Art. 37

Fonte: SANTANA, W. R.; et. al. Aplicagdo da norma NBR ISO/IEC 27002 para atendimento do Marco Civil da Internet e da LGPD.
CONTECSI USP — 17th International Conference on Information Systems and Technology Management, Sdo Paulo, 2020
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Para saber mais...

... leia o artigo SANTANA, W. R.; et. al. Aplicagdo da norma NBR ISO/IEC 27002
para atendimento do Marco Civil da Internet e da LGPD. CONTECSI USP — 17th

International Conference on Information Systems and Technology Management,
Sao Paulo, 2020



Modulo 12

Oportunidades no mercado de Seguranca da Informacao



Introducao

A expansao do mercado de Tl no Brasil ja ndao é uma surpresa para 0s mais
diferentes segmentos da sociedade. O aumento da imersao no mundo digital,
ainda que carregado de melhorias no cotidiano das pessoas, despertou também a
atencao de sujeitos mal-intencionados que viram no mundo cibernético um
espaco para explorar vulnerabilidades e propagar ameacas maliciosas.

Em janeiro de 2021, o World Economic Forum’s Global Risks Report elencou os
ataques cibernéticos como um dos riscos globais mais impactantes dos proximos
anos. A incidéncia de organizacdes e empresas vitimas de ataques cibernéticos
também é alvo constante de estudos por toda parte do globo.

Em 2019, o Ponemon Institute divulgou que 90% das empresas que lidam com os
setores basicos da infraestrutura de um pais — como energia, saude, industria,
manufatura e transporte — ja sofreram ao menos um ataque cibernético.

Esse cendrio apenas reforca a necessidade de profissionais especializados e
qualificados para atuarem no mercado de ciberseguranca.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber



Introducao

A pesquisa do Cybersecurity Workforce Study (ISC)?, de 2019, constatou que a
maior parte dos especialistas em seguranca cibernética e Tl sao satisfeitos e
otimistas com o futuro da profissao. Contudo, o mesmo trabalho demonstrou que
a quantidade de tais profissionais de segurang¢a nao atinge os niumeros necessarios
para que as organizagdes se mantenham seguras. Em outras palavras, ndao ha
profissionais suficientemente especializados para preencherem as demandas
impostas pelo mundo cibernético.

Soma-se ainda o fato de que, com a pandemia da COVID-19, as empresas
passaram a captar ainda mais dados de seus clientes, e, por consequéncia, as
atencdes dos invasores cibernéticos ficaram ainda maiores.

No Brasil, a falta de profissionais técnicos capacitados para atuarem em uma area
em que a especializacao é mandatdria, como é o caso da ciberseguranca, é ainda
maior.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber



Tecnologia da Informacao vs Ciberseguranca

Tecnologia da Informacao

A Tecnologia da Informagao faz
referéncia a todos os recursos de
tecnologia que lidam com a criacao,
processamento, armazenamento,
protecdo e troca de todas as formas
de dados eletronicos de uma
organizagao ou negécio. Assim, um
desenvolvedor, um analista de
suporte, de infraestrutura ou de
seguranca, por exemplo, sdo todos
profissionais de TI.

Seguranca da Informacao

A Seguranca da Informacao (SI) é
uma area da Tl que diz respeito ao
conjunto de praticas que visam a
seguranca geral dos dados de uma
empresa ou organizagao, sejam esses
dados eletrénicos ou ndo. Logo, a
definicdo de cofres para datacenter, a
protecdo de documentos fisicos ou a
escrita de politica de seguranca, por
exemplo, entram na atuacdo da
Seguranca da Informacao.

Ciberseguranca

Essa area pode ser classificada como
uma especializacdo da Sl que trata da
seguranca eletronica da informacao.
Portanto, a drea de ciberseguranga
possui o objetivo de proteger e
prevenir as organizagdes, empresas e
governos dos constantes riscos de
ataques cibernéticos que exploram as
vulnerabilidades de rede, sistemas,
dados, servidores, bancos de dados,

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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usuarios e aplicagdes web.
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Tecnologia da Informacao vs Ciberseguranca

Em 2018, a International Telecommunication Union (ITU) classificou a
ciberseguranca como “a colecao de ferramentas, politicas, diretrizes, abordagens
de gestao de risco, acdes, treinamentos, melhores praticas, garantia e tecnologias
que podem ser utilizadas para proteger a disponibilidade, integridade e
confidencialidade de ativos nas infraestruturas conectadas pertencentes ao
governo, organizagdes privadas e cidadaos” (ITU, 2018).

Sendo assim, a ciberseguranca se configura como uma ferramenta cada vez mais
necessaria perante as incessantes ameacas virtuais.

Na intencado de evitar prejuizos e exposicdes, o mercado cada vez mais demanda a
especializacao de profissionais em ciberseguranca dotados de conhecimentos
técnicos em redes, servidores e ferramentas de seguranca.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber



Conhecimentos necessarios - Soft Skills

OPROBLEM
SOLVING

Soft Skills sdo habilidades mais b g /
comportamentais, que se relacionam i
com as experiéncias vivenciadas pelo {A) STORY TELUNG
profissional ao longo dos anos. ‘ ‘

. , . COLLABORATION
Ainda que a area de ciberseguranca

_ - CURIOSITY
seja repleta de tecnicidade, o
desenvolvimento de soft skills ndo se i\o/

da através de certificacdes ou
habilidades técnicas, e sua identificacao
é cada vez mais requisitada nos

processos de selegao. B@cammw

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Soft Skills

Comunicagao

Uma comunicacao eficaz € uma das ferramentas fundamentais para qualquer
profissional que esta inserido, ou pretende se inserir, no mercado de trabalho.
Para o profissional de seguranca cibernética, o dominio de uma boa comunicacao
é ainda essencial para que se possa transpor a linguagem técnica inerente a area
aos demais setores de uma organizacao de forma inteligivel.

Se da através de certificagdes ou habilidades técnicas, e sua identificacao é cada
vez mais requisitada nos processos de selecao.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Soft Skills

Colaboragao

Aliada a comunicacao eficaz, a boa relacdo com os demais setores da organizacao
(como o setor financeiro, diretoria, recursos humanos, equipe de marketing e
demais operacdes) é uma caracteristica esperada dos especialistas em seguranca
cibernética.

Dispor de habilidades colaborativas e pessoais mais amplas facilita para que o
trabalho tenha maior produtividade, e as metas e objetivos definidos alcancados
com mais facilidade.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Soft Skills

Resiliéncia

Em momentos de crise, a resiliéncia é possivelmente a soft skill mais necessaria
para o profissional de ciberseguranca. Podemos classificar a resiliéncia como a
capacidade de lidar e superar as adversidades. Por exemplo, quando ocorre um
ataque cibernético em determinada empresa, é fundamental que o especialista
consiga enfrentar as pressdes impostas para dar andamento aos procedimentos

necessarios e conter as ameacas. Nesse sentido, é uma habilidade desenvolvida a
partir da experiéncia e de boas capacitacoes.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Soft Skills

Habilidades de pesquisa e redagao

Os instintos de pesquisa e redacao sao ativos inestimaveis que qualguer analista
de seguranca da informacao deve possuir. Tal habilidade ganha ainda mais
destague ao executar a criacdo e aplicacao de politicas. Essencialmente, isso
significa que a equipe de seguranca cibernética deve conduzir pesquisas intensivas
e trabalhar com os usuarios finais para entender como a tecnologia é aproveitada
diariamente.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Soft Skills

Networking

As habilidades de networking dizem respeito a capacidade de manter e expandir
0s contatos profissionais e pessoais. Através do networking, é possivel unificar
grupos com interesses em comum para promover a¢oes de alto valor. Logo, € uma
habilidade fundamental no desenvolvimento da carreira do profissional de
seguranca cibernética.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Soft Skills

Adaptabilidade

O profissional de cyber esta em constante aprendizado. O cendrio de ameacas de
Tl é constantemente alterado com novos virus, worms e firewalls suscetiveis.
Como especialista em seguranca cibernética, vocé deve seguir e compreender as
melhores praticas, métodos, padroes e tendéncias, bem como as fraquezas
geradas pela Internet e estar preparado as constantes mudancas que envolvem a
area.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Conhecimentos necessarios - Hard Skills

1wl

SUBJECT
| EAQTETRET'TSEG Diferentemente das soft skills, as hard
| skills sdo habilidades mais faceis de

= guantificar. Sdo competéncias
\MATH& aprendidas ao longo dos anos através
. @ A de livros, trabalhos ou treinamentos,
g&ﬁ?NICA} por exemplo. Logo, sao habilidades
;ﬁ Jr— mais voltadas a tecnicidade e
::I . frequentemente listadas em curriculos
N1 e cartas de apresentacao.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Hard Skills

Conhecimento em configuragoes de servidores Windows e Linux

E esperado que o especialista tenha conhecimentos avancados com o sistema
operacional Windows Server, como noc¢des de instalacao e configuracao do
Domain Controller, Active Directory e Gerenciamento de Politicas de Grupo — GPO,
além de ser apto a realizar configuracdo de Servicos de Redes: DHCP, DNS, HTTP,
HTTPS, FTP, File Server, Backup Server, entre outros.

Em relacdo ao sistema operacional Linux, espera-se conhecimentos em
configuracao de Servigcos de Redes, como DHCP, DNS, HTTP, HTTPS, FTP, File Server,
SSH Server e Samba-DC, em Interface de Linha de Comando (CLI) e Gerenciamento
do Servidor Linux, além de Firewall Iptables e Analise de Logs.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Hard Skills

Operag¢ao com Banco de Dados

E importante que o profissional saiba instalar e manipular banco de dados (como o
Microsoft SQL Server, MySQL, Oracle, MongoDB e PostgreSQL), analisar logs e
registros, construir e executar scripts automatizados, além de criar e restaurar
backups fisicos e légicos.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Hard Skills

Dominio em Redes de Computadores

Para se destacar na area, o profissional da area deve conhecer e compreender os
fundamentos e protocolos de redes (TCP/IP, DHCP, DNS, ARP, HTTP, ICMP, entre
outros). Projetar e analisar redes de computadores. Capturar e inspecionar
pacotes e trafegos de redes através de ferramentas como Wireshark e tcpdump.
Monitorar ativos de redes (protocolos SNMP e RMON) via sistemas de
gerenciamento de redes e ativos, como o Zabbix e o0 Zenoss Community.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Hard Skills

Hardening de Estagdes e Servidores

Realizar operacdes de endurecimento (hardening) em banco de dados e sistemas
operacionais (Windows e Linux) é outra hard skill exigida para quem quer atuar na
area de ciberseguranca.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Hard Skills

Compreender linguagens de programacgao

Linguagens como Python, Shell Script, HTML, C, C++, Assembly, PHP e JavaScript
sdo algumas das linguagens mais populares e desejaveis para os profissionais que
pretendem atuar com a ciberseguranca.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Hard Skills

Capacidade para lidar com ferramentas de Seguranca Cibernética

Ser apto a operar ferramentas de ciberseguranca, como Firewall, IDS/IPS (Sistema
de Deteccao de Intrusao e Sistema de Prevencao de Intrusao), WAF (Web
Application Firewall), Antivirus, DLP (Data Loss Prevention) e SIEM (Gerenciamento
e Correlacao de Eventos de Seguranca) sao fundamentais para que quer seguir
uma carreira de sucesso na area.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Times de ciberseguranca

Red team ou “time vermelho” diz
respeito aos grupos especializados na
penetracao de sistemas. Dessa forma,
essa equipe busca testar a eficacia de
um programa de seguranca, simulando
ataques de forma realista a fim de
extrair relatdrios e expor possiveis
vulnerabilidades.

Em outras palavras, sao dedicados ao
“Offensive Security”, ou seja, a invasao
de sistemas para que melhorias e
aprimoramentos possam ser
desenvolvidos.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Times de ciberseguranca

Blue team ou “time azul” sao as
equipes dedicadas a defesa de
gualquer tipo de ameaca de uma
organizacao. Por isso, realizam coleta
de dados, analises dos dados, sistemas,
redes e servidores que devem ser
protegidos, além de produzirem
avaliacOes de riscos, ou seja, as
possiveis vulnerabilidades suscetiveis
as ameacas cibernéticas. A partir de
tais acOes, os profissionais dessa
categoria desenvolvem e implementam
politicas e planos de acdes para reduzir
as probabilidades de um eventual
ataque.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Times de ciberseguranca

Purple team ou “time roxo”, por sua
vez, sao aquelas que garantem que as
equipes vermelhas e azuis se
mantenham em constante
comunicacao e colaboracgao. Logo, é o
time que capta as estratégias e planos
defensivos do Time Azul, e unifica com
as informacdes sobre as ameacas e
vulnerabilidades encontradas pelo Time
Vermelho. Assim, os resultados obtidos
de ambas as equipes sao maximizados,
e a seguranca da organizacao obtém
melhorias significativas. O Time Roxo
garante que as perspectivas defensiva e
ofensiva estejam em constante
comunicacao. O purple team pode ser
organizado como uma equipe propria,
assim como o red e o blue, ou como
uma dinamica continua das demais.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Times de ciberseguranca

Os membros do yellow team seriam
aqueles responsaveis por projetarem
softwares e sistemas de uma empresa
ou organizagao, considerando-se a
abordagem do desenvolvimento seguro
de software. Logo, engenheiros de
software e desenvolvedores de
aplicativos, por exemplo, poderiam ser
enquadrados como parte de um Time
Amarelo.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Times de ciberseguranca

O orange team ou “time laranja” seria a
juncao do yellow team com os
conhecimentos do red team. Em outras
palavras, é treinar o desenvolvedor
com a mentalidade de um invasor, para
qgue sejam formados melhores
programadores, e 0s sistemas e
aplicacoes desenvolvidos com
protocolos de seguran¢a mais robustos.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Times de ciberseguranca

Por fim, o green team (“time verde”)
une os conhecimentos do blue team
com as atuagdes do yellow team. Com
o feedback do Time Azul, é possivel,
nos momentos iniciais do
desenvolvimento de uma aplicagao ou
sistema, identificar vulnerabilidades e

mais seguro.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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CertificacOes

Cisco Certified Network Associate
(CCNA) Routing and Switching

A certificagcao CCNA Routing and CISCO
Switching da fabricante Cisco é CERTIFIED
considerada como uma das bases para

a area de redes. Ela possui a finalidade CC NA
de validar a capacidade de instalar,

configurar, operar e solucionar ~ SR\(A)”UTT(JEﬁ%é

problemas de redes de Roteadores e
Switches de tamanho médio. Possui
validade de 03 (trés) anos.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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CertificacOes

CompT A

CompTIA Network+

Também relacionada a redes e com
validade de 03 (trés) anos, a
certificacao Network+ da CompTIA
assegura que o profissional é
capacitado para: projetar e
implementar redes funcionais;
configurar, gerenciar e manter
dispositivos de redes essenciais; utilizar
dispositivos como switches e
roteadores para segmentar o trafego de
rede e criar redes resilientes; identificar
beneficios e desvantagens das
configuracdes de rede existentes;
implementar seguranca de rede,
padroes e protocolos; solucionar
problemas de rede e dar suporte na
criacao de redes virtualizadas.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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CertificacOes

CompTIA Security+

Considerada como uma das
certificacdes basicas para a Seguranca
da Informacao. O exame exigira que o
profissional consiga avaliar a postura de
seguranca de um ambiente corporativo
e recomendar e implementar solucdes
de seguranca apropriadas; monitorar e
proteja ambientes hibridos, incluindo
nuvem, celular e loT; operar com
consciéncia das leis e politicas
aplicaveis, incluindo principios de
governancga, risco e conformidade;
identificar, analisar e responder a
incidentes e eventos de seguranca.
Assim como as anteriores, possui
validade durante 03 (trés) anos.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Certificacdes

I Certified Ethical Hacker (CEH)

Exame da EC-Council centrado no teste
de conhecimentos como ameacas a
seguranca da informacao e vetores de
ataque, deteccao de ataques,
prevencao de ataques, procedimentos
e metodologias.

Certified I Ethical Hacker

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber



CertificacOes

CompTIA PenTest+

Exame responsavel por avaliar todas as
fases de penetracao e gerenciamento
de vulnerabilidades. A obtencao do
certificado assegura que o profissional
é capaz de planejar e definir o escopo
de um compromisso de teste de
penetracao; entender os requisitos
legais e de conformidade; executar a
verificacao de vulnerabilidade e teste
de penetracao usando ferramentas
apropriadas e técnicas e, em seguida,
analisar os resultados; produzir um
relatorio escrito contendo técnicas de
remediacdao propostas, e de forma
eficaz comunicar os resultados a equipe
de gestao, fornecendo recomendacodes
praticas.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

PenTest+

NS>/

126



CertificacOes

Offensive Security Certified Professional
(OSCP)

Trata-se de uma certificacdo direcionada
agueles que buscam carreira no Hacking
Etico ou pen testing. Desenvolvida pela
Offensive Security, o exame avaliara as
habilidades do candidato em utilizar
varias ferramentas para pentesting dentro
do sistema operacional Kali Linux, ao
mesmo tempo em que documentam
qguaisquer vulnerabilidades nos exercicios
de laboratério. Os examinadores nao
estardo apenas preocupados com as
habilidades técnicas, mas também com a
comunicacao profissional e as habilidades
de documentacao adequadas, que sao um
requisito para a maioria das funcdes de TI.

BE00CETH

L

OSCP

B

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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CertificacOes

CompTIA CySA+

A certificacdo CySA+ da CompTIA aplica
analises comportamentais a redes e
dispositivos para prevenir, detectar e
combater ameacas de seguranca
cibernética por meio de
monitoramento continuo da seguranca.
O candidato que busca tal certificacao
tera que demonstrar conseguir
aproveitar as técnicas de inteligéncia e
deteccdo de ameacas; analisar e
interpretar dados; identificar e resolver
vulnerabilidades; sugerir medidas
preventivas e responder e se recuperar
efetivamente de incidentes.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Certificacdes

Certified Incident Handler (ECIH)

Emitido pela EC-Council, a certificacao
| ECIH &€ um programa abrangente de
| nivel especialista que transmite
E c I H conhecimentos e habilidades que as
] organizacoes precisam para lidar
EC-Council Iﬂﬂrtiﬂedlncident Handler . A
efetivamente com as consequéncias
pds-violacdo, reduzindo o impacto do
incidente, tanto do ponto de vista
financeiro quanto de reputacao.

Fonte: Guia Completo para Entrada no Mundo da Ciberseguranca, CECyber
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Para saber mais...

... leia 0 Guia Completo para Entrada no Mundo da Ciberseguranca, da CECyber.
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Modulo 13

Oportunidades de pesquisa em Seguranca da Informacao



Pesquisa académica

Uma pesquisa é um trabalho de investigacao que um individuo realiza com a
intencdo de descobrir algo. Enquanto a pesquisa cientifica tem como foco o
desenvolvimento de uma tecnologia ou descoberta dentro das ciéncias, a
académica pretende que o realizador aprenda algo sobre o assunto pesquisado. E
por isso que o nome dado é pesquisa académica: a intencao é que a pessoa se
aprofunde na academia, sejam professores ou alunos.

A pesquisa académica é um exercicio de estudo e aprendizado em primeiro lugar,
mas nao deixa de ser um esforco para acrescentar algo ao mundo. E a partir desse
estudo que as ideias cientificas podem surgir.

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP
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Pesquisa académica

O passo a passo para fazer uma pesquisa académica é o seguinte:

e Escolha do tema

Metodologia

Consulta as fontes

* Normas

Redacao

Revisao

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP
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Pesquisa académica

Escolha do tema:

Quando o trabalho esta sendo realizado como uma parcela do aprendizado dentro
de um curso, o tema geralmente é escolhido pelo professor.

Quanto o trabalho é destinado a um congresso, parte de uma iniciacao cientifica
ou um Trabalho de Conclusao de Curso (TCC), a escolha do tema é do autor.

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP



Pesquisa académica

Metodologia:

A metodologia tem por funcao facilitar a comprovacao das conclusdes da pesquisa,
pois ela permite que tudo seja feito de forma organizada e planejada, e garante
qgue ela possa ser reproduzida.

As metodologias variam, mas em geral, para as pesquisas académicas, o método
mais comum € o da pesquisa bibliografica.

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP



Pesquisa académica

Consulta as fontes:

Para qualguer pesquisa, em especial a académica, € muito importante contar com
fontes de informacdes confidveis e respeitadas.

Além dos livros, entre as fontes de pesquisa confiaveis estao o Portal de Periddicos
da CAPES e o Google Scholar.

@) perigdicos.

CAPES

Google Scholar

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP
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Pesquisa académica

Normas:

As normas técnicas auxiliam na
formatacao do texto e elas sao parte do
que da clareza e entendimento ao
trabalho académico.

Algumas das normas brasileiras
utilizadas sao as seguintes:

 ABNT NBR 14724: Informacao e
documentacao — Trabalhos
académicos — Apresentacao;

 ABNT NBR 10520: Informacao e
documentacao — Citagdes em
documentos — Apresentacao;

* Entre outros.

[ Anexo
l Apéndice
Referéncias

Elementos Textuais
l Sumario
[ Lista de Simbolos
I Lista de Siglas e Abreviaturas

l Lista de Ilustragdes
Resumo
I Epigrafe

Agradecimentos

Dedicatona ontadas e numeradas

I Errata

I Folha de Rosto

Capa

Contadas, mas ndo numeradas

T

T Nio contada

I Contada, mas ndo numerada

Nio contada

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP
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Pesquisa académica

Redacao:

Um trabalho académico é composto de elementos pré-textuais, textuais e pds-
textuais.

* Elementos pré-textuais: Capa, Folha de Rosto, Resumo e Sumario;
* Elementos textuais: Introducao, Desenvolvimento e Conclusao;

* Elementos pds-textuais: Referéncia Bibliografica e eventuais anexos.

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP



Pesquisa académica

Redag¢ao — elementos textuais:

A Introducao é onde sera contextualizado o trabalho, explicando a importancia e
relevancia do mesmo e justificando a decisao da escolha tematica e metodoldgica.

O Desenvolvimento é onde o método ¢é aplicado ao tema escolhido com apoio das
fontes apresentadas e os dados relevantes sao apresentados.

A Conclusao é onde os dados apresentados no Desenvolvimento serdao analisados
e se tentara apresentar uma resposta partindo deles. Esse elemento textual nao
precisa ser categérico em suas afirmacgdes, apenas realista com relagcao aos
resultados obtidos.

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP



Pesquisa académica

Revisao:

Uma vez com o trabalho escrito, é de suma importancia realizar uma revisao para
garantir que o trabalho esta correto e tudo esta dentro do esperado.

E interessante pedir que pessoas de fora da pesquisa leiam o texto final para
procurarem incongruéncias na sua argumentacao, bem como fazer uma
verificacao da ortografia e procurar por erros gramaticais.

Por fim, é de suma importancia que se verifiguem as normas técnicas, em especial
as da Associacdo Brasileira de Normas Técnicas (ABNT), de forma que a pesquisa
académica esteja dentro das regras esperadas.

E 0 mais importante: NUNCA PRATIQUE PLAGIO!

Fonte: Pesquisa Académica, por Gildenir Carolino Santos, in Blog do Portal de Periddicos Eletrénicos Cientificos, UNICAMP



Pesquisa académica
Temas em Seguranca da Informacao

Blockchain:

A blockchain é uma espécie de livro-razao compartilhado e imutavel usado para
registrar transacOes, rastrear ativos e aumentar a confianca.

A blockchain pode ser utilizada em seguranca da informacdo para garantir a
rastreabilidade e impedir fraudes.

Fonte: ibm.com
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Pesquisa académica
Temas em Seguranca da Informacao

Computacao em nuvem:

A computacao em nuvem permite terceirizar as operag¢des de datacenter a um
custo mais baixo e ampliar as capacidades de processamento de forma elastica.

Este novo paradigma amplia a superficie de ataque e o perimetro de seguranca a
ser protegido, de forma que novas técnicas devem ser adotados para proteger a
nuvem hibrida (combinacao de nuvens publica e privada.)

Prof. Me. Wallace Rodrigues de Santana 142
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Pesquisa académica
Temas em Seguranca da Informacao

Internet da Coisas:

A Internet das Coisas diz respeito a todos os objetos com sensores e/ou atuadores
gue estao conectados na rede mundial de computadores, a Internet.

A Internet das Coisas aumenta a complexidade dos processos de seguranca da
informacao pois nem sempre é possivel garantir a seguranca fisica dos dispositivos.
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Pesquisa académica
Temas em Seguranca da Informacao

Traga Seu Proprio Dispositivo (Bring Your Own Device):

O BYOD é um conceito de infraestrutura que consiste na utilizacao dos aparelhos
dos proprios funcionarios para desempenhar as atividades empresariais.

Bring Your Own Device

— om -
11:42

u : “
— NED

| W[

Com o BYOD, é necessario reformular as politicas de uso e estratégias de
seguranca, bem como investir na conscientizacao dos usuarios para o correto uso e
a implementacao de ferramentas para atualizacao de seguranca dos dispositivos.

Fonte: softwareone.com
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Pesquisa académica
Temas em Seguranca da Informacao

Inteligéncia artificial:

A inteligéncia artificial refere-se a sistemas ou maquinas que imitam a inteligéncia

humana para executar tarefas e podem se aprimorar iterativamente com base nas
informacdes que coletam.

A inteligéncia artificial pode ser utilizada para detectar e impedir intrusdes de

seguranca, uma vez que ela utiliza analise de comportamento para identificar os
diferentes tipos de ameacas.

Fonte: oracle.com
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Para saber mais...

... leia a matéria Pesquisa Académica: Tudo o que vocé precisa saber, de Gildenir

Carolino Santos, disponivel em
https://periodicos.sbu.unicamp.br/blog/index.php/2018/09/15/pesquisa-

academica/
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Maodulo 14

Return on Security Investment



Introducao

O Retorno do Investimento de Seguranca, também conhecido como ROSI (Return
On Security Investment), € um método para calcular e determinar se um conjunto
de medidas de seguranca que tem por objetivo mitigar ou reduzir os riscos de
seguranca vale ou nao a pena ser implementado.

Em outras palavras, para que um -
. . ~ Fewer Incidents

conjunto de medidas de seguranca 3 |
seja financeiramente viavel, a
reducao do risco deve ser maior

) - \ Usability Cost of the
do que o custo de implementagéo /|- » | Protection
destas medidas.

Cost of the
Threat - —

Window of Opportunity P
Value for the Attacker
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Return on Investiment

No mundo das financas e dos negdcios, o investimento de capital deve ser medido
pela sua eficacia em gerar rentabilidade para a organizac3o. E ai que entra o
calculo do Retorno do Investimento, ou ROI (Return on Investiment), para a
avaliacao de um investimento.

O ROI é um indice de rentabilidade para um investimento especifico. Ele ajuda a
determinar se devemos fazer o investimento ou simplesmente ignora-lo.

Para gue um investimento seja justificado, deve expressar em termos quantitativos
por que precisa acontecer. As propostas com o maior potencial de rentabilidade
geralmente vencem, e é por isso que as propostas de seguranca da informacao
muitas vezes perdem. O calculo tipico do retorno do investimento é dado por:

Ganho do Investimento — Custo do Investimento

ROI =
Custo do Investimento

Fonte: How to calculate your return on security investments, Isaac Kohen



ROl vs ROSI

Por que o ROI classico nao funciona para retorno do investimento em seguran¢a?

A equacao do ROI funciona apenas para investimentos que geram resultados
positivos, como reducao de custos ou aumento de receita.

Mas o que é um investimento em seguranc¢a?

Um investimento em seguran¢a nao aumenta as receitas diretamente e nem
fornece retorno imediato. Em vez disso, os investimentos em seguranga dizem
respeito ao gerenciamento de riscos que resultam em prevencao de perdas e
mitigacao de riscos. Em outras palavras, a seguranca em geral ndao é um
investimento que fornece lucro, mas que previne as perdas.

Assim, um calculo do ROSI deve indicar quanta perda a organizacao poderia evitar
devido ao investimento em seguranca, por isso se faz necessaria uma férmula
diferente.

Fonte: How to Calculate Return on Security Investment, Matt Middleton-Leal



Conceitos de avaliacao de risco

Para quantificar o impacto da seguranca da informac¢ao nos negdcios, o risco
precisa ser determinado. Os seguintes conceitos de risco serao a base do calculo
do ROSI.

Expectativa de Perda Unica ou SLE (Single Loss Expectancy)

O SLE é a quantia esperada de dinheiro que sera perdida quando ocorrer um risco.
Nesta abordagem, o SLE pode ser considerado como o custo total de um incidente,
assumindo sua unica ocorréncia.

Devido a natureza especifica do incidente de seguranca, a maior complexidade é
levar em conta todos os ativos em que esse incidente tem impacto. Por exemplo,
um laptop roubado nao apenas custara a substituicao do laptop em si, mas
também implicara em perda de produtividade, perda de reputacao, tempo de
suporte de Tl e, possivelmente, custo de perda de propriedade intelectual.

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency



Conceitos de avaliacao de risco

Taxa Anual de Ocorréncia ou ARO (Annual Rate of Occurrence)
A ARO é uma medida da probabilidade de um risco ocorrer em um ano.

Estes dados sao uma aproximacao e podem depender de muitos fatores. Por
exemplo, a ARO de uma inundacao dependera de fatores geograficos, a ARO de
uma falha de disco é influenciado pela temperatura de operacao, a ARO de um
arrombamento dependera da localizagao do ativo, e claro, a ARO também
depende das medidas de seguranca existentes. A ARO de um ataque de cddigo
malicioso bem-sucedido diminuira significativamente apds a implementacao de
um antivirus eficaz.

Uma forma de medir a ARO é avaliando o historico de ocorréncias.

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency
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Conceitos de avaliacao de risco

Expectativa Anual de Perdas ou ALE (Annual Loss Expectancy)

A ALE é a perda monetaria anual que pode ser esperada de um risco especifico
sobre um ativo especifico.

A ALE é dada por:

ALE = ARO X SLE

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency
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Conceitos de avaliacao de risco

Expectativa Anual de Perda Modificada ou mALE (Modified Annual Loss
Expectancy)

A implementacao de uma solucao de seguranca eficaz reduz a ALE. Quanto mais

eficaz € uma solucao, mais reduzida a ALE serd. Essa reducao da perda monetaria
pode ser definida pela diferenca entre a ALE sem a solucao de seguranca e a ALE
modificada (mALE) que implementa a solucao de seguranca.

MALE = ALE X (1 — Taxa de Mitigacio)

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency



Calculo do ROSI

O calculo do ROSI combina a avaliacao quantitativa de riscos e o custo da

implementacao de medidas de seguranca para esse risco. No final, compara a ALE
com a perda esperada. A formula do ROSI é dada por:

ROSI =

ALE — mALE — Custo da Solucao
Custo da Solucao

- Ou -

ROSI =

ALE X Taxa de Mitigacao — Custo da Solucao

Custo da Solucao

- Ou -

ROSI =

(ARO X SLE) X Taxa de Mitigacdo — Custo da Solucao

Custo da Solucao

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency
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Calculo do ROSI — Exemplo

A empresa ACME esta pensando em investir em uma solucao antivirus. A cada ano
a empresa sofre 5 ataques de virus (ARO = 5). O CSO (Chief Security Officer) estima
que cada ataque custa aproximadamente USS 15.000 em perda de dados e
produtividade (SLE = 15.000). Espera-se que a solucao antivirus bloqueie 80% dos
ataques (Taxa de Mitigacdo = 80%) e ela custara USS 25.000 por ano (incluindo
taxas de licenca, treinamento, instalacdo, manutencao, etc.).

O retorno do investimento em seguranca para essa solucao sera dado por:

(ARO X SLE) X Taxa de Mitigacao — Custo da Solucao

ROSI =
Custo da Solucao

(5 X 15000) X 80% — 25000

ROSI = 25000

140%

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency
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Para saber mais...

... leia o documento Introduction to Return on Security Investment, da European
Network and Information Security Agency
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