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Apresentacao da disciplina



Objetivo Geral

* Compreender a necessidade da definicao de Politicas de Seguranca
da Informacao nas organizacoes e quais as possiveis consequéncias
da falta de seu planejamento e implementacao;

* Conhecer € ser capaz de interpretar as principais normas brasileiras e
internacionais utilizadas na definicao de Politicas de Seguranca da
Informacao;

* Definir Politicas de Seguranca da Informacao para ambientes diversos,
baseando-se em melhores praticas e normas adotadas pelo mercado e
na realidade da organizacao.
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Ementa

* Apresentar a importancia e a relevancia da formulacao de politicas
como instrumento norteador da Seguranca da Informacgao dentro das
organizacoes.

* Introduzir metodos baseados em praticas adequadas para a
elaboracao e implementacao dessas politicas, alem de serem
discutidas medidas que podem ser tomadas para sua divulgacao na
organizacao e conscientizacao de seus integrantes.
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Modulos

PARTE |

* Modulo 1 — Introducao

* Modulo 2 — Melhores Praticas de Governanca

* Modulo 3 — Melhores Praticas de Entrega de Servigos

* Mddulo 4 — Guia para Certificacao de Sistemas de Gestao de
Seguranca da Informacgao

* Mddulo 5 — Melhores Praticas de Seguranca da Informacao
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Modulos — continuacao...

PARTE I

* Mddulo 6 — Politica de Seguranca da Informacao

Modulo 7 — Organizando a Seguranca da Informacao
Modulo 8 — Gestao de Ativos

Modulo 9 — Seguranca em Recursos Humanos

Modulo 10 — Seguranga Fisica e do Ambiente

Modulo 11 — Gerenciamento das Operacdes e Comunicacoes

Modulo 12 — Controle de Acessos
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Modulos — continuacao...

* Mddulo 13 — Aquisicao, Desenvolvimento e Manutencao de Sistemas
de Informacao

* Mddulo 14 — Gestao de Incidentes de Seguranca da Informacao
* Modulo 15 — Gestao da Continuidade do Negocio
* Modulo 16 — Conformidade

10/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




PARTE |



Modulo 1

Introducao



Introducao

“Politica de Seguranca € composta por um conjunto de regras e
padrdes sobre o que deve ser feito para assegurar que as
informacoes e servicos importantes para a empresa recebam a
protecao conveniente, de modo a garantir a sua confidencialidade,
integridade e disponibilidade”

Scott Barman apud Fernando Nicolau Ferreira
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Premissas

* Estabelecer o conceito de que as informacdes sao um ativo importante
para a organizacao;

* Envolver a alta administracao da organizacao;

* Responsabilizar formalmente os colaboradores sobre a salvaguarda
dos recursos da informacgao, definindo o conceito de irrevogabilidade;

* Estabelecer padrboes para a manutengao da Seguranca da Informacéao.
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Definicoes

* Ativos — toda e qualquer informacao identificada como elemento

essencial para os negocios de uma organizagao, que devem ser
protegidos por um periodo de tempo pré-determinado de acordo com
sua importancia;

* Ameacas — toda e qualquer causa potencial de um incidente

Indesejado que pode causar perdas e danos aos ativos da
organizacao e afetar seus negocios;

Vulnerabilidades — sao os elementos que, uma vez expostos e
explorados pelas ameacas, afetam a confidencialidade, a integridade e
a disponibilidade dos ativos;

Riscos — € a probabilidade de que as amecas explorem as
vulnerabilidades;

Medidas de seguranca — sao as acgoes orientadas para a eliminagao ou
reducio das vulnerabilidades;
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Definicoes — continuacao

* Confidencialidade — garantia de que a informacao € acessivel somente
por pessoas autorizadas;

* Integridade — garantia de que a informacao no foi alterada. E
salvaguarda da exatidao da informacao;

* Disponibilidade — garantia de que os usuarios autorizados obtenham
acesso a informacao e aos ativos correspondentes sempre que
necessario;
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Definicoes — continuacao

* Autenticidade — garantia que os dados fornecidos sao verdadeiros e
provém de fonte legitima;

* Legalidade — o0 uso da informacao deve estar de acordo com as leis
aplicaveis, regulamentos, licengas e contratos;

* Auditabilidade — 0 acesso e 0 uso da informacao devem ser
registrados, possibilitando a identificagcao de quem fez o acesso e o
qgue foi feito com a informacao;

* Nao repudio — o usuario que gerou ou alterou a informagao nao pode
negar o fato, pois existem mecanismos que garantem sua autoria.
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Ciclo de Seguranca da Informacao
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Implantacao

» Verificar melhorias
* Planode Agdo

* Monitorar
* Revisar

o Identificar Ativosa |

serem protegidos

» |dentificar
Ameacase

reguisitos

Implementar
mecanismos de
protecao

Ciclo de Deming para Seguranc¢a da Informagao
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Governanca

“A Governanca Corporativa € o sistema pelo qual as organizagcbes sao dirigidas e
controladas”

NBR ISO/IEC 38500:2009

“A Governanga Corporativa de T| é o sistema pelo qual o uso atual e futuro da TI é
dirigido e controlado. Significa avaliar e direcionar o uso da Tl para dar suporte a
organizagc&o e monitorar seu uso para realizar planos. Inclui a estrategia e as politicas de
uso da Tl dentro da organizagcdo”

NBR ISO/IEC 38500:2009

“A Governanca de TI € de responsabilidade da alta administracéo (incluindo diretores e
executivos), na liderancga, nas estruturas organizacionais e nos processos que garantem
que a Tl da empresa sustente e estenda as estratégias e os objetivos da organizagcao”

IT Governance Institute
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Governanca

A norma ISO/IEC 38500 oferece ao corpo diretivo das organizagdes principios para
orientar sobre o uso eficaz, eficiente e aceitavel da Tl e se aplica aos processos de
gerenciamento da governanca relacionados aos servigos de informagao e comunicacao.
A norma orienta ainda que estes dirigentes governem a Tl por meio de trés tarefas:
Avaliar, Dirigir e Monitorar.

Necessidades do
negocio

¢

Dirigir Monitorar

Pressoes
do negacio Governanga
Corporativa

de Tl

Avaliar

Propostas

Planos
Politicas

|

Desempenho
Conformidade

Processos do Negb6cio

> Projetos TI >> Operagodes TI >

Modelo de Governanga Corporativa de Tl
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Governanca

Avaliar — os dirigentes devem
avaliar o uso atual e futuro da TI,
iIncluindo estratégias, propostas e
arranjos de fornecimento. Devem
também considerar as pressoes
externas e internas que influenciam
0 negocio, tais como mudancgas
tecnologicas, tendéncias
econOmicas e sociais e influéncias
politicas, e levem em conta as
necessidades atuais e futuras do
negocio®.

*NBR ISO/IEC 38500:2009

Pressoes
do negocio

Necessidades do
negocio

¢

Dirigir Monitorar

Governanga
Corporativa
de TI

Avaliar

Propostas

Planos
Politicas

el |

Desempenho
Conformidade

v Processos do Negéclo

> Projetos TI >> Operagoes Tl >
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Governanca

Dirigir — os dirigentes devem

designar responsabilidade e exigir

a preparacao e implementacao dos Fiore
planos e politicas que estabelecam
o direcionamento dos Avaiar

Necessidades do
negocio

¢

Governanga
Corporativa
de TI

Investimentos nos projetos e

operagoes de TI. Os dirigentes Dirigi e

devem assegurar também que a . i e

transicao e implantacao dos J_L g E

projetos seja corretamente N
\/Processos do Negécio =

planejada e gerenciada, levando

e m CO nta OS | m paCtOS n OS > Projetos Tl >> Operagoes Tl >

negocios e nas praticas
operacionais™.

*NBR ISO/IEC 38500:2009
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Governanca

Monitorar — os dirigentes devem

monitorar o desempenho da Tl por

meio de sistemas de mensuracao it o
apropriados, certificando-se de que Q

o desempenho esteja de acordo Avalar

com os planos e objetivos

corporativos e que a Tl esteja em Dirgi Monitorar
conformidade com as obrigacoes

externas e praticas internas de J L

trabalho™.

Necessidades do
Governanga

Corporativa
de TI

Propostas

Planos
Politicas

Desempenho
Conformidade

*NBR ISO/IEC 38500:2009
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Governancga versus Gestao

A Governanca de Tl administra a Gestao de Tl por meio dos niveis
estratégico e tatico, enquanto a Gestao de Tl administra os projetos de
Tl e suas operacdes no nivel operacional.

Necessidades do
negocio

¢

Dirigir Monitorar

Pressoes
do negocio Governanga
Corporativa

de Tl

Estratégico Avallar

Propostas

Politicas

\l_

Tatico

Conformidade

4_
Planos

Desempenho

Processos do Negocio

OperaCionaI > Projetos TI >> Operacoes TI >
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Governancga versus Gestao

De acordo com o COBIT5:

* Governanca — garante que as necessidades, condicdes e opcdes das Partes Interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados;
definindo a diregcao através de priorizacdes e tomadas de decisdo; e monitorando o
desempenho e a conformidade com a direc&ao e os objetivos estabelecidos.

* Gestao — A gestao é responsavel pelo planejamento, desenvolvimento, execugao e
monitoramento das atividades em consonancia com a direcao definida pelo érgao de
governancga a fim de atingir os objetivos corporativos.

De acordo com Abreu e Fernandes, a Governanca Corporativa de Tl esta inserida na
Governanca Corporativa da organizacao, sendo dirigida por esta e buscando o
direcionamento da T| para atender ao negocio e o monitoramento para verificar a
conformidade com o direcionamento tomado pela administragcdo da organizacio, ao passo
que a Gestao de Tl implica a utilizacao sensata de meios (recursos, pessoas, processos,
praticas) pra alcancar um objetivo. Atua no planejamento, construcao, organizacao e
controle das atividades operacionais e se alinha com a dire¢cao definida pela organizacao.
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Normas e Guias de Boas Praticas

COBIT (Control Objectives for Information and related Technology) € um
modelo de estrutura de controles internos orientado para o entendimento
e 0 gerenciamento dos riscos associados ao uso da Tl, bem como o

alinhamento da Tl ao negocio.

I
Necessidades do Negocio

\

/
Governanca

Avaliar

A

da Gestao

Dirigir Feedback

.

‘Gestio

Planejar Construir Entregar Monitorar

(APO) (BAI) (DSS) (MEA)

Areas chaves da Governanga e do Gerenciamento
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Normas e Guias de Boas Praticas

ITIL (Information Technology Infrastructure Library) € um conjunto de
melhores praticas para gestao de servigos em TI.

Ciclo de vida de servigos
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Normas e Guias de Boas Praticas

CMM (Capability Maturity Model) € um conjunto de melhores praticas
para avaliacao de maturidade do processo de desenvolvimento de

software dentro de uma organizacao.

‘ Foco Cortinuo n=
Melhoria dos Processos

‘ Processos sao medidos
e cortraladas

| Definido
. Processos sao caracterizados
para Organizagao & 30
proativos
r Gerenciado

2 Processos 3o caracterizados
por Projeto & as agdes s3o0
frequertemeante reativas

. Processos sao0
Imnprewisiveis, pouco

controlados e reativos

Niveis de maturidade
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Normas e Guias de Boas Praticas

ISO/IEC 27000 € uma série abrangente de boas praticas para o gerenciamento da
seguranca da informacéao, dos riscos e dos controles:

* ISO/IEC 27001 — guia para certificacao de sistemas de gestao de seguranca da
informacao;

* ISO/IEC 27002 (antiga ISO/IEC 17799) — codigo de boas praticas.

Fundamentals
and vocabulary 27007

27008

ISMS
requirements,
2005

—CED> ..

management

17799:2005 ISM
(up to April 2007) ISMS measurements
implementation
guidelines

Familia de padrées ISO/IEC para Sistemas de Gerenciamento de Seguranc¢a da Informagao
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Normas e Guias de Boas Praticas

PMBOK (Project Management Body of Knowledge) e PRINCEZ2 (PRojects IN Controlled
Environments) sdo guias de boas praticas para gerenciamento de projetos de qualquer
natureza, independente de tamanho, escopo, tipo de organizagao, entre outros.

Planning and
Design

Initiation

Fases da gestao de projetos
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Governanca — resumo

* COBIT — governanca de TI:

* ITIL — entrega de servicos;

* CMM - entrega de solucoes;

* ISO/IEC 27000 — seguranca da informacao;

* PMBOK ou PRINCEZ2 — gerenciamento de projetos.
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Governanca — resumo

& %30 -
TOGAF™ Version 9 (e

ITIL

Eﬁ (CISSP)
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Para saber mais...

... leia o Capitulo 1 do livro Politica de Seguranca da Informacao,
de Fernando Nicolau Ferreira e Marcio Araujo, editado pela
Editora Ciéncia Moderna.
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Modulo 2

Melhores Praticas de Governanca



COBIT - Introducao

O COBIT 5 fornece um modelo abrangente que auxilia as organizacdes a atingirem seus objetivos
de governanca e gestao de Tl, ajudando-as a criar valor por meio da Tl e mantendo o equilibrio
entre a realizacdo de beneficios e a otimizagdo dos niveis de risco e de utilizagdo dos recursos.
Permite ainda que a Tl seja governada e gerida de forma holistica para toda a organizagao, levando
em consideracao os interesses internos e externos relacionados com Tl. O COBIT 5 é genérico e
util para organizacdes de todos os portes, sejam comerciais, sem fins lucrativos ou publicas*.

1. Atender as
Necessidades
das Partes
Interessadas

2. Cobrir a
Empresa de
Ponta a Ponta

5. Distinguir a
Governanga
da Gestao
Principios
do COBIT 5

4. Permitir uma 3. Aplicar um

Abordagem _ Framework
Holistica Unico e Integrado

*COBIT 5 Framework
Principios do COBIT 5
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COBIT - Evolucao

Governanga Corporativa de Tl

Governanga de TI

Gerenciamento

Controle

Auditoria

Evolugao do Escopo

1996 1998 2000 2005/7 2012
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COBIT - Principios

1. As organizagOes existem para criar
valor para suas Partes Interessadas™,
mantendo o equilibrio entre a
realizacao de beneficios e a
otimizacao do risco e uso dos
recursos. O COBIT 5 fornece todos os
processos necessarios e demais
habilitadores para apoiar a criagcao de
valor para a organizagcao com o uso de
Tl, traduzindo os objetivos
corporativos de alto nivel em objetivos
de Tl especificos e gerenciaveis,
mapeando-0s em praticas e processos
especificos”.

1. Atender as
Necessidades
das Partes
Interessadas

2. Cobrir a
Empresa de
Ponta a Ponta

9. Distinguir a
Governanga
da Gestao
Principios
do COBIT 5

3. Aplicar um
_ Framework
Unico e Integrado

4. Permitir uma
Abordagem
Holistica

**NOTA: De acordo com a NBR ISO/IEC 38500:2009 — Governanga
Corporativa de Tecnologia da Informacgéao, Parte Interessada ou
stakholder é “Qualquer individuo, grupo ou organizagao que possa
afetar, ser afetado, ou ter a percepc¢ao de que sera afetado por uma

*COBIT 5 Framework

decisao ou atividade (ISO/IEC Guia 73)”.
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COBIT - Principios

2. O COBIT 5 integra a governanca
corporativa de Tl da organizacao a
governanca corporativa. Cobre todas
as funcoes e processos corporativos,
nao concentrando-se apenas na
“funcao de TI”, mas considerando a
Tecnologia da Informacao e
tecnologias relacionadas como ativos
que devem ser tratados como qualquer
outro ativo por todos na organizacao.
Considera todos os habilitadores de
governanca e gestao de Tl aplicaveis
em toda a organizacao, incluindo tudo
e todos - interna e externamente - que
forem considerados relevantes para a
governanca e gestao das informacgdes
e de Tl da organizacao®.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado
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COBIT - Principios

3. Ha muitas normas e boas praticas
relacionadas a Tl, cada qual prové
orientagdes para um conjunto
especifico de atividades de TI. O
COBIT 5 se alinha a outros padroes e
modelos importantes em um alto nivel
e, portanto, pode servir como um
modelo unificado para a governanca e
gestao de Tl da organizacao™.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado
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COBIT - Principios

4. Governanca e gestao eficiente e
eficaz de Tl da organizacao requer
uma abordagem holistica, levando em
conta seus diversos componentes
interligados. O COBIT 5 define um
conjunto de habilitadores para apoiar a
implementacao de um sistema
abrangente de gestao e governanca
de Tl da organizacao. Habilitadores
sao geralmente definidos como
gualquer coisa que possa ajudar a
atingir os objetivos corporativos®.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado
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COBIT - Principios

5. O modelo do COBIT 5 faz uma clara
distingao entre governanca e gestao.
Essas duas disciplinas compreendem
diferentes tipos de atividades, exigem
modelos organizacionais diferenciados
e servem a propositos diferentes®.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado
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COBIT — Areas Chaves

O modelo de referéncia de processos do COBIT 5 possui um dominio de
governanga, com cinco processos; € quatro dominios de gestao, com 32

Processos.

|
Necessidades do Negocio

Y

/
Governanga

Avaliar

Dirigir da Gestao

\

‘Gestio

Planejar Construir Entregar Monitorar

(APO) ) (DSS) (MEA)

Areas chaves da Governanga e do Gerenciamento
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COBIT — Areas Chaves

O dominio Avaliar, Dirigir e Monitorar

(Evaluate, Direct and Monitor — EDM)

POSSUi cinco processos de

governancga, os quais ditam as Necessidadeidwego‘cio
responsabilidades da alta direcao para (covemana N
a avaliacao, direcionamento e Avalar
monitoracao do uso dos ativos de Tl
para a criacao de valor. Este dominio TR Focdbek ta Gestio
cobre a definigao de um framework de
governancga, o estabelecimento das R
responsabiliqade§ em termos dg valor P SO
para a organizacao, fatores deriscoe

recursos, alem da transparéncia da Tl

para as partes interessadas™.

*GAEA apud Luzia Dourado
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COBIT — Areas Chaves

O dominio Alinhar, Planejar e
Organizar (Align, Plan and Organize —
APQO) possui treze processos, 0s quais

dizem respeito a identificagdo de como Necessidadeidwego‘cio

a Tl pode contribuir melhor com os Governanga )
objetivos corporativos. Processos vt

especificos deste dominio estao

relacionados com a estratégia e taticas TR ook da Gesio

de TI, arquitetura corporativa, . ! %

inovag&o e gerenciamento de portfolio, %% /
orgcamento, qualidade, riscos e
segurancga®.

Construir Entregar Monitorar
g (BAI) (DSS) (MEA)

*GAEA apud Luzia Dourado
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COBIT — Areas Chaves

O dominio Construir, Adquirir e
Implementar (Build, Acquire and
Implement — BAI) possui dez

processos, quem tornam a estratégia Neoessmadeidowegm

de Tl concreta, identificando os Governanga \
requisitos para a Tl e gerenciando o Avalar

programa de investimentos em Tl e

projetos associados. Este dominio piigr [

tambéem enderega o gerenciamentoda ! )
disponibilidade e capacidade; Gestdo -
mudancga organizacional, - _, Moriors

gerenciamento de mudancas (Tl);
aceite e transicao; e gerenciamento de
ativos, configuracao e conhecimento®.

*GAEA apud Luzia Dourado

46/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




COBIT — Areas Chaves

O dominio Entregar, Servigco e Suporte

(Deliver, Service and Support — DSS)

POSSUi seis processos, que se referem

a entrega dos servicos de TI Neoessidadeidwego’vio
necessarios para atender aos planos Governanga )
taticos e estratégicos. O dominio inclui Avalia

processos para gerenciar operagoes,
requisicoes de servicos e incidentes, TR Focdbek ta Gestio
assim como o gerenciamento de \ !
problemas, continuidade, servicos de R

seguranca e controle de processos de Planciar Consirir _. Moniorar

. . (MER)
negocio*.

(APO) (BAI)

*GAEA apud Luzia Dourado
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COBIT — Areas Chaves

O dominio Monitorar, Avaliar e

Analisar (Monitor, Evaluate and

Assess — MEA) possui trés processos,

gue visam monitorar o desempenho Neoessidadeidwegwo

dos processos de Tl, avaliando a Governanga )
conformidade com os objetivos e com Avalar

0S requisitos externos™.

Dirigir Feedback da Gestao

\
/

(Gestdo
Planejar Construir Entregar
(APO) (BAI) (DSS)

*GAEA apud Luzia Dourado
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COBIT — Modelo de Referéncia

Processos de Governanga Corporativa de Tl

Avaliar, Dirigir @ Monitorar

EDMO1 Garanar EDMOZ Garanar

2 DeAnigdo ¢ 2 Rizalzacan de

Manutengao do Seneficias
Moden de
Govemans

Alinhar, Planejar e Organizar

APOD1 Gerencar APDD2 Gesznpar AFO0S Gerenclr
3 Estruiwra te 2 Estrangl Arquitsura
Gestaace T 0z Organzacio

AFO0E Genenclar APD10 Gerencar
ALlEconamentos Fomesedares

Construir, Adquirir e Implementar

ERAIDZ Gerenciar BAIDI Gerengar
Detnigdo de ldemcacac ¢
Reguiskos Descnvohvimento
de Solucoes

EBAICS GEreniizr BADY Gertncar BAIND Gerencar
Conheciments Aawvos Comgurazao

Entregar, Servigo e Suporte

D501 Gerencaar DSS02 Gerenciar DSS03 Gerencar
Operagdes Eolcraghes = Frociemas
Incigenizs
e Servpos

Processos para Gestao Corporativa de Tl

Modelo de Referéncia de Processos

EDMOD3 Garanar
a Otimizagdo

do fisco

AFO04 erencizr
Inava;aD

APO11 Gerencar
Quaizads

BAID Gerenclar
Desponibiicads ¢
Capacidzce

DSS04 Gerencizr
Continuidzos

AFO0S Gerenciar
Fortiolo

APO12 Gerenciar
Riscos

BAMDS Gerencar
Cazacidace d:
Muzanca
Organzacons

D5505 Gerenciar
Servigos de

Seguranga

EDMO4 Garanar
a fameagie
@5 Fecursos

EDM 05 Garanbr
Transparéncia par

25 Partes
nberessagas

AFOOT Genencizr
Aecursas
Humiznos

BANT Gerenciar
Aceiazan e
TEnsican @

Wudanca

Monitorar,
Avaliar e
Analisar

MIEADT Moritorar
Lwalar = Analsar
Desempenno &
Conformidace

MEADZ Monitorar,
Avaliar ¢ Angisar
o Ssema de
Contrcle: Infzrno

MEAD3 Monitorar
K ¢ Aralsar
Conformicads com
Requisiios Exemos
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COBIT — Habilitador de Processos

* APO13 — Gerenciar a Seguranca: Definir, operar € monitorar um
sistema de gestao de Seguranca da Informacao. Manter o impacto e a
ocorréncia de incidentes de seguranca da informacao dentro dos
niveis aceitaveis de risco acordados pela organizacao.

* DSS05 — Gerenciar Servicos de Seguranca: Proteger os ativos da
empresa para manter os niveis aceitaveis de risco que estejam de
acordo com a politica de seguranca. Estabelecer e manter as fungodes
de seguranca da informacao e privilégios de acesso e realizar o
monitoramento da seguranga. Minimizar o impacto no negocio
proveniente de vulnerabilidades e incidentes de seguranca de
informacao.
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Para saber mais...

... leia a apostila COBIT 5 — Framework de Governanca e Gestao
Corporativa de Tl — v1.2, de Luiza Dourado.

... veja o processo COBIT 5 — APO13 Manage Security Process.

... veja o processo COBIT 5 — DSS05 Manage Security Services
Process.
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Modulo 3

Melhores Praticas de Entrega de Servigos



ITIL — Introducao

ITIL € um conjunto de melhores praticas para a gestao de servicos de TI. Ela fornece orientacao
para os prestadores de servigos no provisionamento de servigos de Tl de qualidade, e também
sobre os processos, funcdes e outros recursos necessarios para apoia-los. ITIL é usado por muitas
organizacdes para criar valor para o prestador de servicos e seus clientes.”.

*ITIL 3 Service Strategy

Ciclo de vida de servigos
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ITIL — Evolucao

>

) ITILV

Focus: Business-IT Allgnment & integration
Saruice Migmt for Busness & Technalegy
Automated and Integrated Operations
Strate gy and Portfolic Gevernangs

strategic
partner

ComBimusus lmiprose mient

IT SeEreecd
Managamen
83
- Q- miLv2
A E. Focus: Guality and Efficiency of IT Process s

IT iz & sarvice provider
M ig saparable from busne g2
IT budgets as expensesta contral

E @ | IT Infrastructure

£3 | Tnasmene  GITIM(ITILV1)

= B Focus: Stability and Contral of the Infrasinuciure

ﬂ & M are technicsl experts

I‘:} M concerned with minimizing buzsiness disruption
IT budgets are driven by evternal benchmarks
-
Time
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ITIL — Servico

* Servigco: Um meio de entregar valor aos clientes de modo que os
resultados possam ser alcancados sem que os clientes tenham a
propriedade dos custos e riscos especificos™.

* Servicos de Tl: Um servico prestado por um fornecedor de servicos de
Tl. Um servico de Tl € composto por um combinacao de tecnologia da
informacao, pessoas e processos. Um servico de Tl voltado para o
cliente apoia diretamente seus processos de negocio e suas metas de
nivel de servigo devem ser definidos em um acordo de nivel de
servico. Outros servigcos de Tl, chamados servicos de apoio e suporte,
nao sao diretamente utilizados pela organizagao, mas sao requeridos
pelo fornecedor de servigos para entregar servicos voltados para o
cliente®.

*ITIL 3 Service Strategy
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ITIL — Criacao de Valor

O valor de um servigo pode ser considerado como o nivel em que o
servico atende as expectativas de um cliente. Muitas vezes € medido
pelo quanto o cliente esta disposto a pagar pelo servigo, ao invés do
custo do servico ou qualquer outro atributo intrinseco do proprio servico.
O valor precisa ser definido em termo de trés areas: os resultados
alcancados pelo negocio, as preferéncias do cliente e a percepcao do
cliente sobre o que foi entregue™.

Resultados
do Negécio

Preferéncias Percepgoes

*ITIL 3 Service Strategy
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ITIL — Criacao de Valor

O resultado do negdcio &
alcancado quando o servico facilita
a realizacao das tarefas dos
processos de negocios;

Resultados
do Negécio

A preferéncia do cliente é
influenciada pela sua percepcao,
que forma um filtro de qualidade e
ajuda a escolher o prestador de
servigco adequado;

Preferéncias Percepgoes

Ja as percepcoes se baseiam em
atributos do servico que possam
ser medidos e/ou comparados com
a concorréncia®.

*ITIL 3 Service Strategy
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ITIL — Valor de Servico

 Utilidade (Utility) — € a funcionalidade oferecida pelo produto ou servico
que atenda uma necessidade em particular®.

* Garantia (Warranty) — € a salvaguarda ou a certeza de que o produto
Ou servico ira atender os requisitos acordados®™.

UTILITY
Performance supported? T/F
. ; OR
Constraints removed? Eit for
purpose?
AND Value created
Available enough? T/F
Fit for use?
Capacity enough?
. AND
Continuous enough? T/F
T: True
Secure enough? F: False
WARRANTY
*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

A Estratégia de Servico fornece orientacao
sobre como visualizar o gerenciamento de
servigos nao s6 como uma capacidade
organizacional, mas como um ativo
estratégico. Ela descreve os principios que
sustentam a pratica da gestao de servicos
que sao uteis para o desenvolvimento de
politicas de gerenciamento de servigos,
orientacdes e processos em todo o ciclo de
vida de servicos™.

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

O Desenho de Servico fornece orientacao
para a concepcao e desenvolvimento de
servigos e praticas de gerenciamento de
servigos. Abrange principios e métodos de
desenho para a conversao de objetivos
estratégicos em catalogos de servicos e
ativos de servigcos. O escopo do Desenho
de Servico ITIL ndo se limita a novos
servicos. Ele inclui as mudancgas e
melhorias necessarias para aumentar ou
manter o valor aos clientes ao longo do
ciclo de vida dos servicos, a continuidade
dos servicos, obtencao de niveis de servigco
e de conformidade a normas e
regulamentos. Ele orienta as organizagdes
sobre como desenvolver capacidades de
desenho para gerenciamento de servigos™.

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

A Transic¢ao de Servigo fornece orientagao
para o desenvolvimento e melhoramento
das capacidades para a introducao de
servicos novos € modificados em
ambientes suportados. Ela descreve como
fazer a transicdo de uma organizagao de
um estado para outro, enquanto controla o
risco e apoia o conhecimento
organizacional para suporte a decisao. Ela
assegura que o valor identificado na
estratégia de servico, e codificado em
desenho de servico, seja efetivamente
implementado e possa ser utilizado na
operacao de servico*.

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

A Operacao de Servico descreve as
melhores praticas para o gerenciamento de
servigos em ambientes suportados. Ela
inclui orientacdes sobre como alcancar a
eficacia e a eficiéncia na entrega e suporte
de servicos para garantir valor ao cliente,
usuarios e prestadores do servigo*.

continua...

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

... continuagéao

Os objetivos estratégicos sao, em ultima
analise, realizada através de operacao de
servico. Ela fornece também orientagao
sobre como manter a estabilidade na
operacao do servico, permitindo mudancas
no desenho, escala, escopo e niveis de
servigos. A Operacao de Servico fornece
processos detalhados, diretrizes, métodos
e ferramentas para uso em duas grandes
perspectivas de controle: reativas e
proativas. A Operacao de Servico fornece
ferramentas que permitem tomar melhores
decisdes em areas como a gestao da
disponibilidade de servigos, controle da
demanda, otimizagao da capacidade,
agendamento de operacgoes, gestao de
incidentes e gerenciamento de problemas™.

*ITIL 3 Service Strategy

63/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




ITIL — Ciclo de Vida

A Melhoria Continua de Servico fornece
orientacOes sobre a criagao e manutencao
de valor para os clientes através de uma
melhor estratégia, desenho, transicao e
operacao de servicos. Ela combina
principios, praticas e métodos de gestao da
qualidade, gestao da mudanca e melhoria
da capacidade®.

continua...

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

... continuagéao

A Melhoria Continua de Servico descreve
ainda as melhores praticas para a
obtencao de melhorias incrementais e em
grande escala na qualidade do servicgo, a
eficiéncia operacional e continuidade de
negocios, e assegura que o catalogo de
servigos continua alinhado as
necessidades do negocio.

Ela permite também conectar os esforgos
de melhoria e resultados com estratégia de
servico, desenho, transicao e operacao®.

*ITIL 3 Service Strategy
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ITIL — Processos

Service Service Service Service Continual

Strategy Design Transition Operation Impﬁgg‘gfﬁent

Ensuring services meet Designing the services Moving services into production Ongoing management of services Ongoing improvemnent
business needs of services

v X

ad 4 W

) \

v

] W 4

§ =

o Strategy Design Service Service Transition Change Service Asset Event Incident Reguest 'u-'vvn step
g Management for Coordination Catalogue Level I"lanrnr‘a Management &Con‘:gumnon Management Management Fu:ﬁulment mprovement

IT Services Manage ml nt Management & Support Management Process

LEGEND:
@ @ . o rand
L) New to ITI 2011 Edition

Service Portfolio Avallability Capacity IT Service Release Service Change Problem Access
Management Management Management Continwity E Deployment Validation Evi |I....i'|u\r1 Management Management
Management Management E Testing

Ew . FUNCTIONS

Process
New to IMILCVE
Process

From IMIL'V2

Function
From MCVZ

eae@@

Financial Information Supplier Knowledge Funciion
Management for Security Management Management New to TV
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Service Desk Technical
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Demand Management a
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[T Operations Application
Management  Management

Function Function

Business Relationship
Management
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ITIL — Processos

A finalidade do processo de gestao de seguranca da informacao é
alinhar a seguranca de Tl com a politica de seguranca da informacao da
organizacao e assegurar que a confidencialidade, integridade e
disponibilidade dos ativos, informacdes, dados da organizacao e

servicos de Tl sempre correspondam as necessidades acordadas do
negocio.

O objetivo da gestao da seguranca da informacao € a de proteger os
interesses daqueles que se baseiam em informacdes e nos sistemas de
comunicacoes que as fornecem de qualquer dano resultante de falhas
de confidencialidade, integridade e disponibilidade™.

*ITIL 3 Service Design
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Para saber mais...

... veja o Processo ITIL v3 — Information Security Management
Process.
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Modulo 4

Guia para Certificacao de Sistemas de Gestao de
Seguranca da Informacao



ISO/IEC 27000 — Seérie

ISO/IEC 27000 € uma série abrangente de boas praticas para o gerenciamento da
seguranca da informacéao, dos riscos e dos controles:

* ISO/IEC 27001 — guia para certificacao de sistemas de gestao de seguranca da
informacao;

* ISO/IEC 27002 (antiga ISO/IEC 17799) — codigo de boas praticas.

Fundamentals
and vocabulary 27007

27008

ISMS
requirements,
2005

management

17799:2005 ISM
(up to April 2007) ISMS measurements
implementation
guidelines

Familia de padrées ISO/IEC para Sistemas de Gerenciamento de Seguranc¢a da Informagao
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NBR ISO/IEC 27001 — Introducdo

Esta norma tem por objetivo prover um modelo para estabelecer,
Implementar, operar, monitorar, analisar criticamente, manter e melhorar
um Sistema de Gestao de Segurancga da Informacao (SGSI). Sua
adocao deve ser uma decisao estratégica da organizacao, pois sua
especificacdo e implementacao sao influenciadas pelas suas
necessidades e objetivos, requisitos de segurancga, processos
empregados e tamanho e estrutura da organizacao®.

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Abordagem

A organizacgao precisa identificar e gerenciar muitas atividades para funcionar
efetivamente. A atividade que faz o uso de recursos e os gerencia para obter um
resultado pode ser considerada um processo. Assim, a aplicacao de um sistema de
processos dentro de uma organizacao, junto com a identificacao e interacdes destes
processos, e a sua gestao podem ser consideradas como “abordagem de processo”.

A abordagem de processo para a gestao da seguranca da informacao desta norma
encoraja que seus usuarios enfatizem a importancia dos seguintes aspectos:

a)entendimento dos requisitos de seguranca da informag¢ao de uma organizacao e da
necessidade de estabelecer uma politica e objetivos para a segurancga de informacao;

b)implementacao e operacao de controles para gerenciar os riscos de seguranca da
informacgao de uma organizagao no contexto dos riscos de negdcio globais da
organizacao;

c)monitoracao e analise critica do desempenho e eficacia do SGSI;

d)melhoria continua baseada em medig¢des objetivas™.

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Abordagem

Esta norma adota o modelo “Plan-Do-Check-Act” (PDCA), que é aplicado para estruturar todos os
processos do SGSI. A figura abaixo ilustra como um SGSI considera as entradas de requisitos de
seguranca de informacgao e as expectativas das partes interessadas, e como as agdes necessarias
e processos de seguranca da informacgao produzidos resultam no atendimento a estes requisitos e

expectativas®.
Partes . -H"n Partes
Interessadas :"' Estabelecimento h‘x.t Wi
SGE] N
[ - Implementagdo e hMenutensdo e !E
; opzragdo do SGSI melhoria do G651 [ Act |
\.'IIIh ID‘J.
, honitoramento /
) e analise crtica ¢
E-cpects!tlln'as "\ do SG5I A Seguranga da
& requisitos . E > informagdo
de seguranga T Check gerenciada
da informagao e e
-“‘“---.. o |

*NBR ISO/IEC 27001:2006
Modelo PDCA aplicado aos processos do SGSI
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NBR ISO/IEC 27001 — Abordagem

Plan — Estabelecer a politica,
objetivos, processos e
procedimentos do SGSI, relevantes Fhan

para a gestao de riscos € a —_— N
. £ SGSI
melhoria da seguranca da ,’ ( ﬁ N\

informacao para produzir

resultados de acordo com as e "w'ern,,emaeﬁoe I ‘ruhnute_n-ﬁoe I

- . . . i oparagao do 5G5] melhoria do G651 || Act |

politicas e objetivos globais de uma | ]

organizacao®.
L)

do SGI A

_______________

., Check

Srare-uil

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Abordagem

Do — Implementar e operar a
politica, controles, processos e e
procedimentos do SGSI*. Phan

Estabelecimento “x‘
f 563! ﬁ Y

F.

‘.‘
|'r "‘
f] 1
II' !'
o [}
| 4 L]
| No Implementacgio e I‘-.-'Bnl.rten-;ao e -
i operagio do SGSI melhoria do SGSI Act i
'*- .-‘

J"

[ ]
I‘:I.II
", honitoramento
e analize cntica
*y

do SGSI e

-
e T
—————

_____________

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Abordagem

Check — Avaliar e, quando
aplicavel, medir o desempenho de
um processo frente a politica,

objetivos e experiéncia pratica do Etabeleimerto N
SGSI e apresentar os resultados ,f L:I L I ﬁ N

para a analise critica pela diregao*. -1
| Implementacao e hia 3 !E
| Do ‘o?:mgﬁumclc?sw I ‘me?l:g::?da; sl I Act |

. % Monitoramento Iﬁ |
e analise critica

do SGSI rd

_______________

., Check

Srare-uil

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Abordagem

Act — Executar as acdes corretivas
e preventivas, com base nos T —
resultados da auditoria interna do Plan

SGSI e da analise critica pela '

, Estabelecimento *‘a_‘
. ~ . ~ 7 SG5I )
direcdo ou outra informacao ,f EI L I ﬁ N

pertinente, para alcancar a \
I 1 * | Implementacio e = !E
melhoria continua do SGSI*. o ‘aﬁmgaﬂfsam I act |

honitoramento
e analize cntica

do SGSI e

., Check

Srare-uil

*NBR ISO/IEC 27001:2006

77/132

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




NBR ISO/IEC 27001 — Objetivo

Geral

Esta norma cobre todos os tipos de organizacoes (por exemplo, empreendimentos
comerciais, agéncias governamentais, organizagdes sem fins lucrativos) e especifica os
requisitos para estabelecer, implementar, operar, monitorar, analisar criticamente, manter
e melhorar um SGSI documentado dentro do contexto dos riscos de negocio globais da
organizacao. Ela especifica requisitos para a implementacao de controles de seguranca
personalizados para as necessidades individuais de organizagdes ou suas partes.

O SGSI é projetado para assegurar a selecdo de controles de seguranca adequados e
proporcionados para proteger os ativos de informacao e propiciar confianga as partes
interessadas™.

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Objetivo

Aplicacao

Os requisitos definidos nesta norma sao genéricos e € pretendido que sejam aplicaveis a
todas as organizacgoes, independentemente de tipo, tamanho e natureza. A exclusao de
quaisquer dos requisitos especificados nao € aceitavel quando uma organizacao
reivindica conformidade com esta Norma.

Qualquer exclusao de controles considerados necessarios para satisfazer aos critérios
de aceitacao de riscos precisa ser justificada e as evidéncias de que 0s riscos
associados foram aceitos pelas pessoas responsaveis precisam ser fornecidas. Onde
quaisquer controles sejam excluidos, reivindicacdes de conformidade a esta norma nao
sao aceitaveis, a menos que tais exclusdées nao afetem a capacidade da organizacao,
e/ou responsabilidade de prover seguranca da informacao que atenda os requisitos de
seguranca determinados pela analise/avaliagao de riscos e por requisitos legais e
regulamentares aplicaveis®.
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NBR ISO/IEC 27001 — SGSI

O Sistema de Gestao de Segurancga da Informacao (SGSI) é a parte do sistema de
gestao global, baseado na abordagem de riscos do negaocio, para estabelecer,

implementar, operar, monitorar, analisar criticamente, manter e melhorar a segurancga da
informacao*.

Sistema de Gestao de
Segurancga da Informacao

Requisitos Gerais EEllEEiE D 6 L TRUEL & AnaIisMac:'nétrci,tri?;;(renente UG
a Gerenciando o SGSI Operar o SGSI o SGSI Melhorar o SGSI
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NBR ISO/IEC 27001 — SGSI

Implementar e o o Manter e
Operar o SGSI } [Anallsalr, ggtgiamente} [ Melhorar o SGSI }

Requisitos gerais

A organizacgao deve estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar um SGSI documentado dentro do contexto das atividades de negocio

globais da organizacao e os riscos que ela enfrenta™.
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NBR ISO/IEC 27001 — SGSI

Monitorar e
Implementar e D - Manter e
Operar o SGSI } [Anallsa‘r, (;gtgiamente} [ Melhorar o SGSI }

Estabelecendo e gerenciando o SGSI
Para estabelecer o SGSI, a organizacao deve:

a)Definir o escopo e os limites do SGSI nos termos das caracteristicas do negocio, a
organizagao, sua localizagao, ativos e tecnologia, incluindo detalhes e justificativas
para quaisquer exclusdes do escopo;

b)Definir uma politica do SGSI nos termos das caracteristicas do negocio, a organizagao,
sua localizacao, ativos e tecnologia;

c)Definir a abordagem de analise/avaliacao de riscos da organizacao**;
d)ldentificar os riscos;

e)Analisar e avaliar os riscos;

**NOTA: Existem diferentes metodologias para analise/avaliagao de
riscos. Sao discutidos exemplos de metodologias de analise/avaliagao
de riscos na ISO/IEC TR 13335-3, Information technology — Guidelines
for the management of IT Security — Part 3: Techniques for the
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NBR ISO/IEC 27001 — SGSI

Monitorar e
Implementar e D - Manter e
Operar o SGSI } [Anallsalr, ggtgiamente} [ Melhorar o SGSI }

Estabelecendo e gerenciando o SGSI - continuacao...

f) Identificar e avaliar as opgdes para o tratamento de riscos;

g)Selecionar objetivos de controle e controles para o tratamento de riscos;
h)Obter aprovacao da direcao dos riscos residuais propostos;

i) Obter autorizacao da direcao para implementar e operar o SGSI;

j) Preparar uma Declaracao de Aplicabilidade**.

**NOTA: A Declaragao de Aplicabilidade prové um resumo das decisoes
relativas ao tratamento de riscos. A justificativa das exclusdes prové
uma checagem cruzada de que nenhum controle foi omitido
inadvertidamente.
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NBR ISO/IEC 27001 — SGSI

Implementar e operar o SGSI
Para implementar e operar o SGSI, a organizacao deve:

a)Formular um plano de tratamento de riscos que identifique a agao de gestao
apropriada, recursos, responsabilidades e prioridades para a gestao dos riscos de
seguranca;

b)Implementar o plano de tratamento de riscos para alcancar os objetivos de controle
identificados, que inclua consideracdes de financiamentos e atribuicao de papéis e
responsabilidades;

c)Implementar os controles para o tratamento de riscos de modo a atender aos objetivos
de controle;

d)Definir como medir a eficacia dos controles ou grupos de controles selecionados, e
especificar como estas medidas devem ser usadas para avaliar a eficacia dos
controles de modo a produzir resultados comparaveis e reproduziveis;
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NBR ISO/IEC 27001 — SGSI

- a Estabelecend: Implementar e o - Manter e
[ Requisitos Gerais ] [Gerenciando o Operar o SGSI [Anallsalr, ggtgiamente} [ Melhorar o SGSI }

Implementar e operar o SGSI - continuacao...
e)lmplementar programas de conscientizacao e treinamento;
f)yGerenciar as operacoes do SGSI;

g)Gerenciar os recursos para o SGSI;

h)implementar procedimentos e outros controles capazes de permitir a pronta deteccao
de eventos de seguranca da informacgao e resposta a incidentes de seguranca da
informacao™.
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NBR ISO/IEC 27001 — SGSI

- . Estabelecendo e Implementar e o o
[ Requisitos Gerais ] [Gerenciandooggvsml} [ Operar o SGSI } Anala‘r’ggtgiamente

Monitorar e analisar criticamente o SGSI
Para monitorar e analisar o SGSI, a organizagao deve:
a)Executar procedimentos de monitoracao e analise critica e outros controles para:

1.prontamente detectar erros nos resultados de processamento;

2.prontamente identificar tentativas e violacoes de seguranca bem-sucedidas, e
incidentes de seguranca da informacao;

3. permitir a direcdo determinar se as atividades de seguranca da informacgao
delegadas a pessoas ou implementadas por meio de tecnologias de
informacao sao executadas conforme esperado;

4.ajudar a detectar eventos de seguranca da informacao e assim prevenir
iIncidentes de seguranca da informacao pelo uso de indicadores; e

5.determinar se as acoes tomadas para solucionar uma violagao de seguranca
da informagao foram eficazes®.
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NBR ISO/IEC 27001 — SGSI

- a Estabelecendo e Implementar e
[ R ] [Gerenciando o ggvsml} [ Operar o SGSI

Monitorar e analisar criticamente o SGSI - continuacgao...

b)Realizar analises criticas regulares da eficacia do SGSI (incluindo o atendimento da
politica e dos objetivos do SGSI, e a analise critica de controles de seguranca),
levando em consideracao os resultados de auditorias de segurancga da informacao,
incidentes de seguranca da informacao, resultados da eficacia das medicoes,
sugestoOes e realimentacao de todas as partes interessadas;

c)Medir a eficacia dos controles para verificar que os requisitos de seguranca da
informacao foram atendidos;

d)Analisar criticamente as analises/avaliac6es de riscos a intervalos planejados e
analisar criticamente os riscos residuais € os niveis de riscos aceitaveis identificados,
levando em consideragcao mudancas relativas a organizacao, tecnologias, objetivos e
processos de negocio, ameacas identificadas, eficacia dos controles implementados e
eventos externos, tais como mudancgas nos ambientes legais ou regulamentares,
alteragOes das obrigacOes contratuais e mudancgas na conjuntura social;
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NBR ISO/IEC 27001 — SGSI

. - Estabelecendo e Implementar e . o
{ Requisitos Gerais ] [Gerem:iamln 5 SGSIJ [ Operar o SGSI Analisar Criticamente

Monitorar e analisar criticamente o SGSI - continuacgao...
e)Conduzir auditorias internas do SGSI a intervalos planejados;

f) Realizar uma analise critica do SGSI pela direcao em bases regulares para assegurar
que o0 escopo permanece adequado e que sao identificadas melhorias nos processos

do SGSI;

g)Atualizar os planos de seguranca da informacéo para levar em consideracao os
resultados das atividades de monitoramento e analise critica;

h)Registrar acoes e eventos que possam ter um impacto na eficacia ou no desempenho
do SGSI*.
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Sistema de Gestéo de
— Seguranga da Informagao
Requisitos Gerais Estabelecendo e Implementar e Anali;“;n(i:‘r‘:trii::'afnente Manter e
eql Gerenciando o SGSI Operar o SGSI 0 SGSI Melhorar o SGSI

Manter e melhorar o SGSI
A organizagao deve, regularmente:
a)lmplementar as melhorias identificadas no SGSI;

b)Executar as acoes preventivas e corretivas apropriadas e aplicar as licbes aprendidas
de experiéncias de seguranca da informacao de outras organizacoes e aquelas da

propria organizagao;

c)Comunicar as acoes e melhorias a todas as partes interessadas com um nivel de
detalhe apropriado as circunstancias e, se relevante, obter a concordancia sobre como

proceder;

d) Assegurar-se de que as melhorias atinjam os objetivos pretendidos™.
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NBR ISO/IEC 27001 — Documentacao

A documentacao deve incluir registros de decisOes da diregcao, assegurar que as acoes

sejam rastreaveis as politicas e decisOes da diregcao, e assegurar que os resultados
registrados sejam reproduziveis.

E importante que se possa demonstrar a relagéo dos controles selecionados com os

resultados da analise/avaliacao de riscos e do processo de tratamento de riscos, e
consequentemente com a politica e objetivos do SGSI*.
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NBR ISO/IEC 27001 — Documentacao

A documentacao do SGSI deve incluir:

a)declaracoes documentadas da politica e objetivos do SGSI;
b)o escopo do SGSI;

c)procedimentos e controles que apoiam o SGSI;

d)uma descrigao da metodologia de analise/avaliacao de riscos;
e)o relatorio de analise/avaliacdo de riscos;

f) o plano de tratamento de riscos;

g)procedimentos documentados requeridos pela organizagcao para assegurar o
planejamento efetivo, a operagao e o controle de seus processos de seguranca de
informacao e para descrever como medir a eficacia dos controles;

h)registros requeridos por esta norma;

i) a Declaracao de Aplicabilidade®.
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NBR ISO/IEC 27001 — Documentacao

Declaracao de Aplicabilidade € uma declaracao documentada que descreve os objetivos
de controle e controles que sao pertinentes e aplicaveis ao SGSI da organizacio.

OBS.: Os objetivos de controle e controles estado baseados nos resultados e conclusdes
dos processos de analise/avaliacao de riscos e tratamento de risco, dos requisitos legais
ou regulamentares, obrigagdes contratuais e os requisitos de negocio da organizagao

para a seguranca da informacao”.
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NBR ISO/IEC 27001 — Responsabilidades

Comprometimento da direcao

A direcao deve fornecer evidéncia do seu comprometimento com o estabelecimento,
implementacao, operagao, monitoramento, analise critica, manutencao e melhoria do

SGSI mediante:

a)o estabelecimento da politica do SGSI;

b)a garantia de que sao estabelecidos os planos e objetivos do SGSI,

c)o estabelecimento de papeéis e responsabilidades pela seguranca de informacao;

d)a comunicacao a organizacao da importancia em atender aos objetivos de seguranca
da informacgao e a conformidade com a politica de seguranca de informacao, suas
responsabilidades perante a lei e a necessidade para melhoria continua;
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NBR ISO/IEC 27001 — Responsabilidades

Provisao de recursos
A organizacao deve determinar e prover os recursos necessarios para:

a)estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
um SGSI;

b)assegurar que os procedimentos de seguranca da informacao apoiam os requisitos de
negocio;

c)identificar e tratar os requisitos legais e regulamentares e obrigagdes contratuais de
seguranca da informacao;

d)manter a seguranca da informacao adequada pela aplicacao correta de todos os
controles implementados;

e)realizar analises criticas, quando necessario, e reagir adequadamente aos resultados
destas analises criticas;

f) onde requerido, melhorar a eficacia do SGSI*.
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NBR ISO/IEC 27001 — Responsabilidades

Treinamento, conscientizacao e competéncia

A organizacao deve assegurar que todo o pessoal que tem responsabilidades atribuidas
definidas no SGSI seja competente para desempenhar as tarefas requeridas:

a)determinando as competéncias necessarias para o pessoal que executa trabalhos que
afetam o SGSI;

b)fornecendo treinamento ou executando outras agdes (por exemplo, contratar pessoal
competente) para satisfazer essas necessidades;

c)avaliando a eficacia das agdes executadas;

d)mantendo registros de educacao, treinamento, habilidades, experiéncias e
qualificagdes™.
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NBR ISO/IEC 27001 — Auditorias

A organizacao deve conduzir auditorias internas do SGSI a intervalos planejados para

determinar se os objetivos de controle, controles, processos e procedimentos do seu
SGSI:

a)atendem aos requisitos desta norma e a legislacao ou regulamentacoes pertinentes;
b)atendem aos requisitos de seguranca da informacéao identificados;
c)estdo mantidos e implementados eficazmente;

d)sao executados conforme esperado®.
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NBR ISO/IEC 27001 — Analise Critica

A direcao deve analisar criticamente o SGSI da organizacao a intervalos planejados
(pelo menos uma vez por ano) para assegurar a sua continua pertinéncia, adequacao e
eficacia.

Esta analise critica deve incluir a avaliacao de oportunidades para melhoria e a
necessidade de mudancas do SGSI, incluindo a politica de seguranca da informacéao e
objetivos de seguranca da informacao.

Os resultados dessas analises criticas devem ser claramente documentados e os
registros devem ser mantidos™.
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NBR ISO/IEC 27001 — Analise Critica

Entradas para a analise critica

As entradas para a analise critica pela diregao devem incluir:
a)resultados de auditorias do SGSI e analises criticas;
b)realimentacao das partes interessadas;

c)técnicas, produtos ou procedimentos que podem ser usados na organizagao para
melhorar o desempenho e a eficacia do SGSI;

d)situacéo das acdes preventivas e corretivas;

e)vulnerabilidades ou ameacas nao contempladas adequadamente nas
analises/avaliacdes de risco anteriores;

f) acompanhamento das acdes oriundas de analises criticas anteriores pela diregao;
g)guaisquer mudancas que possam afetar o SGSI;

h)recomendacgoes para melhoria*.

*NBR ISO/IEC 27001:2006

98/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




NBR ISO/IEC 27001 — Analise Critica

Saidas para a analise critica

As saidas da analise critica pela direcao devem incluir quaisquer decisdes e acoes
relacionadas a:

a)melhoria da eficacia do SGSI;
b)atualizacao da analise/avaliacao de riscos e do plano de tratamento de riscos;

c)modificacao de procedimentos e controles que afetem a seguranca da informacao,
quando necessario, para responder a eventos internos ou externos que possam
impactar no SGSI, incluindo mudancgas de requisitos de negdcio, requisitos de
seguranca da informacao, processos de negocio que afetem os requisitos de negocio
existentes, requisitos legais ou regulamentares, obrigacdes contratuais e niveis de
riscos e/ou critérios de aceitacio de riscos;

d)necessidade de recursos;

e)melhoria de como a eficacia dos controles esta sendo medida®.
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NBR ISO/IEC 27001 — Melhoria Continua

A organizagao deve continuamente melhorar a eficacia do SGSI por meio do uso da
politica de seguranca da informacgao, objetivos de seguranca da informacéao, resultados

de auditorias, analises de eventos monitorados, acbes corretivas e preventivas e analise
critica pela direcao*.

*NBR ISO/IEC 27001:2006

100/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




NBR ISO/IEC 27001 — Melhoria Continua

Acao corretiva

A organizacao deve executar acdes para eliminar as causas de nao-conformidades com
os requisitos do SGSI, de forma a evitar a sua repeticao. O procedimento documentado
para acao corretiva deve definir requisitos para:

a)identificar ndo-conformidades;
b)determinar as causas de nao-conformidades;

c)avaliar a necessidade de acbes para assegurar que aquelas nao-conformidades nao
ocorram novamente;

d)determinar e implementar as acoes corretivas necessarias;
e)registrar os resultados das acdes executadas;

f) analisar criticamente as acoes corretivas executadas™.
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NBR ISO/IEC 27001 — Melhoria Continua

Acao preventiva

A organizacao deve determinar acées para eliminar as causas de nio-conformidades
potenciais com os requisitos do SGSI, de forma a evitar a sua ocorréncia. As acoes
preventivas tomadas devem ser apropriadas aos impactos dos potenciais problemas. O
procedimento documentado para acao preventiva deve definir requisitos para:

a)identificar nao-conformidades potenciais e suas causas;

b)avaliar a necessidade de acoes para evitar a ocorréncia de nao-conformidades;
c)determinar e implementar as acoes preventivas necessarias;

d)registrar os resultados de agdes executadas;

e)analisar criticamente as acoes preventivas executadas®.
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NBR ISO/IEC 27001 — Controles

Os objetivos de controle e controles apresentados na norma s&o derivados e estao
alinhados com a ISO/IEC 27002. Esta lista nao € exaustiva e uma organizacio pode
considerar que objetivos de controle e controles adicionais sejam necessarios.

Os objetivos de controle e controles desta lista devem ser selecionados como parte do
processo de SGSI especificado em Estabelecer e Gerenciar o SGSI.

Ao todo sédo 11 (onze) categorias, 39 (trinta e nove) objetivos de controle e 133 (cento e
trinta e trés) controles™.
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NBR ISO/IEC 27001 — Exemplos

A.5 Politica de seguranca

A.5.1 Politica de seguranca da informacao

Objetivo: Prover uma orientagao e apoio da dire¢ao para a seguranga da informacao de acordo com os
requisitos do negocio e com as leis e regulamentacoes relevantes.

Controle
A5.11 Documento da politica de Um documento da politica de seguranga da informagéo deve
5.1. da info - 0litic : _
seguranca da Informacao ser aprovado pela dire¢éo, publicado e comunicado para todos

os funcionarios e partes externas relevantes.

Controle

Andlise critica da politica de A politica de seguranca da informagao deve ser analisada
seguranga da informacao criticamente a intervalos planejados ou quando mudancas
significativas ocorrerem, para assegurar a sua continua
pertinéncia, adequacao e eficacia.

A5.1.2
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NBR ISO/IEC 27001 — Exemplos

A.7 Gestao de ativos

A.7.1 Responsabilidade pelos ativos

Objetivo: Alcancar e manter a protecao adequada dos ativos da organizacao.

Controle

A711 Inventario dos ativos Todos os ativos devem ser claramente identificados e um
inventario de todos os ativos importantes deve ser estruturado
e mantido.

Controle

AT7.12 Proprietario dos ativos Todas as informagdes e ativos associados com os recursos de

processamento da informagao devem ter um "proprietario"3)
designado por uma parte definida da organizacao.

Controle

Devem ser identificadas, documentadas e implementadas
A7.1.3 Uso aceitavel dos ativos regras para que seja permitido o uso de informacdes e de
ativos associados aos recursos de processamento da
informacao.
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NBR ISO/IEC 27001 — Exemplos

A.9 Seguranca fisica e do ambiente

A.9.1 Areas seguras

Objetivo: Prevenir o acesso fisico ndo autorizado, danos e interferéncias com as instalactes e informacgdes
da organizacao.

Controle

Devem ser utilizados perimetros de seguranca (barreiras tais
A9 11 Perimetro de seguranca fisica | COMo paredes, portoes de entrada controlados por cartao ou
balcdes de recepcao com recepcionistas) para proteger as
areas que contenham informacoes e recursos de
processamento da informacao.

Controle

A912 Controles de entrada fisica As areas seguras devem ser protegidas por controles
apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso.

o Controle
Seguranga em escritorios _ _ " -
salas e instalacdes Deve ser projetada e aplicada seguranca fisica para escritorios,

salas e instalacoes.

A9.13

*NBR ISO/IEC 27001:2006

106/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




NBR ISO/IEC 27001 — Exemplos

A.10.5 Copias de seguranca
Objetivo: Manter a integridade e disponibilidade da informacao e dos recursos de processamento de

informacao.
Controle
A105.1 Copias de seguranca das Copias de seguranga das informagdes e dos softwares devem
informagoes ser efetuadas e testadas regularmente, conforme a politica de
geracao de copias de segurancga definida.
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NBR ISO/IEC 27001 — Exemplos

A.10.6 Gerenciamento da seguranca em redes
Objetivo: Garantir a protecao das informagdes em redes e a prote¢ao da infra-estrutura de suporte.

Controle
Redes devem ser adequadamente gerenciadas e controladas,

A.10.6.1 Controles de redes de forma a protegé-las contra ameacas e manter a seguranca
de sistemas e aplicagdes que utilizam estas redes, incluindo a
infformacao em transito.

Controle
_ Caracteristicas de seguranca, niveis de servico e requisitos de

A106.2 SZQWE”GE dos servigos de gerenciamento dos servigos de rede devem ser identificados e

rede

incluidos em qualquer acordo de servigos de rede, tanto para
servigos de rede providos internamente como para
terceirizados.

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Exemplos

A.10.9 Servicos de comércio eletrénico

Objetivo: Garantir a seguranca de servicos de comércio eletrénico e sua utilizagao segura.

Controle

o o As informacgdes envolvidas em comércio eletrénico transitando
A.108.1 | Comercio eletronico sobre redes publicas devem ser protegidas de atividades
fraudulentas, disputas contratuais, divulgacao e modificacdes
nao autorizadas.

Controle

Informagdes envolvidas em transacoes on-line devem ser

A 1092 Transacdes on-line protegidas para prevenir transmissoes incompletas, erros de
roteamento, alteragdes nao autorizadas de mensagens,
divulgacao nao autorizada, duplicagao ou reapresentacao de
mensagem nao autorizada.

Controle
A10.93 Informagdes publicamente A integridade das informagdes disponibilizadas em sistemas
disponiveis publicamente acessiveis deve ser protegida, para prevenir

modificagctes nao autorizadas.

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Exemplos

informacéo.

A.11.2 Gerenciamento de acesso do usudrio
Objetivo: Assegurar acesso de usuario autorizado e prevenir acesso nao autorizado a sistemas de

A11.2.1

Registro de usuario

Controle

Deve existir um procedimento formal de registro e
cancelamento de usuario para garantir e revogar acessos em
todos os sistemas de informacao e servigos.

usuario

Controle
A11.2.2 Gerenciamento de privilégios | A concess&o e o uso de privilégios devem ser restritos e
controlados.
_ Controle
A1123 Gerenciamento de senha do _ _
e A concessao de senhas deve ser controlada por meio de um

processo de gerenciamento formal.

*NBR ISO/IEC 27001:2006
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NBR ISO/IEC 27001 — Exemplos

A.11.3 Responsabilidades dos usuarios

Objetivo: Prevenir o acesso nao autorizado dos usuarios e evitar o comprometimento ou roubo da informacao
e dos recursos de processamento da informacao.

Controle

A11.3.1 Uso de senhas Os usuarios devem ser orientados a seguir boas praticas de
seguranc¢a da informacao na selecédo e uso de senhas.

Controle

A 1132 Equipamento de usuario sem - _ _
el monitoracio Os usuarios devem assegurar que 0s equipamentos nao

monitorados tenham protegao adequada.

Controle

A 1133 | Politicademesalimpaetela | peye ser adotada uma politica de mesa limpa de papéis e
limpa midias de armazenamento removiveis e uma politica de tela
limpa para os recursos de processamento da informacao.

*NBR ISO/IEC 27001:2006
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Para saber mais...

... veja os Objetivos de Controle e Controles da ABNT NBR
ISO/IEC 27001:2005.
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Modulo 5

Melhores Praticas de Seguranca da Informacao



NBR ISO/IEC 27002 — Introducdo

O que é Seguranca da Informacgao?

Segurancga da Informacéao € a protecéao da informacao de varios tipos de ameacas para garantir a
continuidade do negocio, minimizar o risco ao negocio, maximizar o retorno sobre os investimentos
e as oportunidades de negocio*.

Por que a Segurancga da Informagao é necessaria?

A segurancga da informacéao € importante para os negocios, tanto do setor publico como do setor
privado, e para proteger as infraestruturas criticas. Em ambos os setores, a funcao da seguranca da
informacao € viabilizar os negocios como o governo eletrdnico (e-gov) ou o comércio eletrénico (e-
business), e evitar ou reduzir os riscos relevantes. A interconexao de redes publicas e privadas e o
compartilhamento de recursos de informagdo aumentam a dificuldade de se controlar o acesso. A
tendéncia da computacio distribuida reduz a eficacia da implementacao de um controle de acesso
centralizado*.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Introducdo

Como estabelecer requisitos de seguranga da informacao?

E essencial que uma organizacéo identifique os seus requisitos de seguranca da informacao.
Existem trés fontes principais de requisitos de segurancga da informacao.

1. Uma fonte € obtida a partir da analise/avaliacao de riscos para a organizacao, levando-se em
conta os objetivos e as estratégias globais de negdcio da organizagao. Por meio da
analise/avaliacao de riscos, sdo identificadas as ameacas aos ativos e as vulnerabilidades
destes, e realizada uma estimativa da probabilidade de ocorréncia das ameacas e do impacto
potencial ao negocio.

2. Uma outra fonte € a legislacao vigente, os estatutos, a regulamentacao e as clausulas contratuais
gue a organizagao, seus parceiros comerciais, contratados e provedores de servigo tem que
atender, além do seu ambiente sociocultural.

3. A terceira fonte € um conjunto particular de principios, objetivos e os requisitos do negdcio para o
processamento da informacédo que uma organizacao tem que desenvolver para apoiar suas
operacdes”.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Analise de Riscos

Analisando/avaliando os riscos de seguranga da informacgao

Os requisitos de seguranca da informacao sao identificados por meio de uma analise/avaliacao
sistematica dos riscos de segurancga da informacéo. Os gastos com os controles precisam ser
balanceados de acordo com os danos causados aos negocios gerados pelas potenciais falhas na
seguranca da informacéo.

Os resultados da analise/avaliagao de riscos ajudarao a direcionar e a determinar as acoes
gerenciais apropriadas e as prioridades para o gerenciamento dos riscos da seguranca da

informacéo, e para a implementacao dos controles selecionados para a protecdo contra estes
riscos.

Convém que a analise/avaliacao de riscos seja repetida periodicamente para contemplar quaisquer
mudancas que possam influenciar os resultados desta analise/avaliacao®.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Analise de Riscos

Analisando/avaliando os riscos de seguranga da informagao — continuacgao...

As analises/avaliacbes de riscos devem:

|dentificar, quantificar e priorizar os riscos com base em critérios para aceitagcdo dos mesmos,
para orientar e determinar as agdes de gestao apropriadas e as prioridades para o gerenciamento
dos riscos de seguranca da informacao;

Incluir um enfoque sistematico para estimar a magnitude do risco (analise de riscos) e o processo
de comparar os riscos estimados contra os critérios de risco para determinar a significancia do
risco (avaliacédo do risco);

Ser realizadas periodicamente para contemplar as mudangas nos requisitos de segurancga da
informacé&o e na situacio de risco. Essas analises/avaliagdes de riscos devem ser realizadas de
forma metddica, capaz de gerar resultados comparaveis e reproduziveis.

Ter um escopo claramente definido para ser eficaz e incluir os relacionamentos com as
analises/avaliacdes de riscos em outras areas, se necessario*.

*NBR ISO/IEC 27002:2005
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CONTEXT ESTABLISHMENT

I
RISK ASSESSMENT

RISK IDENTIFICATION

RISK ANALYSIS

RISK EVALUATION

RISK DECISION POINT 1
Assessment satisfactory
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RISK TREATMENT

RISK DECISION POINT 2
Treatment satisfactory

RISK ACCEPTANCE
*ISO/IEC 27005:2011 END OF FIRST OR SUBSEQUENT ITERATIONS
Processo de Gerenciamento de Risco de Seguranga da Informagao*
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NBR ISO/IEC 27002 — Controles

Selecao de controles

Uma vez que os requisitos de segurancga da informacéao e os riscos tenham sido identificados e as
decisbes para o tratamento dos riscos tenham sido tomadas, convém que controles apropriados
sejam selecionados e implementados para assegurar que 0s riscos sejam reduzidos a um nivel
aceitavel. Os controles podem ser selecionados a partir desta norma ou de um outro conjunto de
controles ou novos controles podem ser desenvolvidos para atender as necessidades especificas,
conforme apropriado. A selecao de controles de segurancga da informacao depende das decisdes da
organizacao, baseadas nos critérios para aceitacao de risco, nas opg¢oes para tratamento do risco e
no enfoque geral da gestao de risco aplicado a organizacao, e convém que também esteja sujeito a
todas as legislacoes e regulamentacdes nacionais e internacionais relevantes.

Alguns dos controles nesta norma podem ser considerados como principios basicos para a gestao
da seguranga da informacao e podem ser aplicados na maioria das organizacdes®.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Tratamento de Riscos

Tratando os riscos de seguranga da informacao

Convém que, antes de considerar o tratamento de um risco, a organizacao defina os critérios para
determinar se os riscos podem ser ou nao aceitos. Riscos podem ser aceitos se, por exemplo, for
avaliado que o risco € baixo ou que o custo do tratamento nao € economicamente viavel para a
organizacao.

Para cada um dos riscos identificados, seguindo a analise/avaliacdo de riscos, uma decisdo sobre 0
tratamento do risco precisa ser tomada. Possiveis opgcdes para o tratamento do risco incluem:

a)aplicar controles apropriados para reduzir 0s riscos;

b) conhecer e objetivamente aceitar os riscos, sabendo que eles atendem claramente a politica da
organizacao e aos critérios para a aceitagao de risco;

c)evitar riscos, nao permitindo agdes que poderiam causar a ocorréncia de riscos;

d)transferir os riscos associados para outras partes, por exemplo, seguradoras ou fornecedores®™.

*NBR ISO/IEC 27002:2005

120/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




NBR ISO/IEC 27002 — Tratamento de Riscos

Tratando os riscos de seguranga da informagao — continuacao...

Convém que, para aqueles riscos onde a decisao de tratamento do risco seja a de aplicar os
controles apropriados, esses controles sejam selecionados e implementados para atender aos
requisitos identificados pela analise/avaliacao de riscos. Convém que os controles assegurem que
0s riscos sejam reduzidos a um nivel aceitavel, levando-se em conta:

a) os requisitos e restricoes de legislacdes e regulamentacdes nacionais e internacionais;
b) os objetivos organizacionais;
C) os requisitos e restricoes operacionais;

d) custo de implementacao e a operagao em relagao aos riscos que estao sendo reduzidos e que
permanecem proporcionais as restricdes e requisitos da organizacao;

e) a necessidade de balancear o investimento na implementacao e operagao de controles contra a
probabilidade de danos que resultem em falhas de seguranca da informacgao®*.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Tratamento de Riscos

Tratando os riscos de seguranga da informagao — continuacao...

Os controles podem ser selecionados desta norma ou de outros conjuntos de controles, ou novos
controles podem ser considerados para atender as necessidades especificas da organizacio. E
importante reconhecer que alguns controles podem nao ser aplicaveis a todos os sistemas de
informacao ou ambientes, e podem n&o ser praticaveis para todas as organizacdes.

Convém que os controles de seguranca da informacao sejam considerados na especificacdo dos
requisitos e nos estagios iniciais dos projetos e sistemas. Caso isso ndo seja realizado, pode
acarretar custos adicionais e solucdes menos efetivas, ou mesmo, no pior caso, incapacidade de se
alcancgar a seguranca necessaria.

Convém que seja lembrado que nenhum conjunto de controles pode conseguir a seguranca
completa, e que uma acao gerencial adicional deve ser implementada para monitorar, avaliar e
melhorar a eficiéncia e eficacia dos controles de seguranca da informacao, para apoiar as metas da
organizagao®.

*NBR ISO/IEC 27002:2005

122/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




NBR ISO/IEC 27002 — Ponto de Partida

Ponto de partida para a Seguranga da Informacao

Um certo numero de controles pode ser considerado um bom ponto de partida para a
implementacéo da segurancga da informacédo. Estes controles sao baseados tanto em requisitos
legais como nas melhores praticas de segurancga da informagao normalmente usadas.

Os controles considerados essenciais para uma organizacao, sob o ponto de vista legal, incluem,
dependendo da legislacao aplicavel:

a) protecao de dados e privacidade de informacgdes pessoais;
b) protecao de registros organizacionais;

c) direitos de propriedade intelectual®.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Ponto de Partida

Ponto de partida para a Seguranc¢a da Informagao — continuacgao...

Os controles considerados praticas para a seguranca da informacao incluem:
a) documento da politica de seguranga da informagao;

b) atribuicao de responsabilidades para a seguranca da informacao;

C) conscientizacao, educacao e treinamento em seguranga da informacgao;

d) processamento correto nas aplicagdes;

e)gestao de vulnerabilidades técnicas;

f) gestao da continuidade do negdcio;

g) gestao de incidentes de seguranga da informagdo e melhorias®.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Ponto de Partida

Ponto de partida para a Seguranc¢a da Informagao — continuacgao...
Esses controles se aplicam para a maioria das organizagdes e na maioria dos ambientes.

Convém observar que, embora todos os controles nesta norma sejam importantes e devam ser
considerados, a relevancia de qualquer controle deve ser determinada segundo os riscos
especificos a que uma organizacao esta exposta. Por isto, embora o enfoque acima seja
considerado um bom ponto de partida, ele nao substitui a selecéo de controles baseado na
analise/avaliacao de riscos®.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Fatores de Sucesso

Fatores criticos de sucesso

A experiéncia tem mostrado que os seguintes fatores sao geralmente criticos para o sucesso da
implementacéo da segurancga da informacéo dentro de uma organizacéo:

a) politica de seguranca da informacéao, objetivos e atividades, que reflitam os objetivos do negocio;

b)uma abordagem e uma estrutura para a implementacao, manutencdo, monitoramento e melhoria
da seguranga da informacgao que seja consistente com a cultura organizacional;

c) comprometimento e apoio visivel de todos os niveis gerenciais;

d)um bom entendimento dos requisitos de seguranca da informacao, da analise/avaliacao de riscos
e da gestao de risco;

e)divulgacao eficiente da seguranca da informacgéo para todos os gerentes, funcionarios e outras
partes envolvidas para se alcancar a conscientizacao;

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Fatores de Sucesso

Fatores criticos de sucesso — continuagao...

f) distribuicao de diretrizes e normas sobre a politica de seguranga da informacao para todos os
gerentes, funcionarios e outras partes envolvidas;

g) provisao de recursos financeiros para as atividades da gestdo de seguranca da informacéo;
h) provisdo de conscientizacao, treinamento e educacao adequados;
i) estabelecimento de um eficiente processo de gestao de incidentes de seguranga da informacgao;

j) implementacao de um sistema de medicao, que seja usado para avaliar o desempenho da gestao
da seguranca da informacgao e obtencao de sugestoes para a melhoria®.

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Estrutura

Estrutura da norma

Contém 11 secbes de controles de seguranca da informacéo, que juntas totalizam 39 categorias
principais de seguranga ou objetivos de controle, 133 controles e uma secao introdutoria que aborda
a analise/avaliacéo e o tratamento de riscos. Cada secdo contém um numero de categorias
principais de seguranca da informacéo, conforme listadas abaixo:

a) Politica de Seguranca da Informacéao (1 categoria e/ou objetivo de controle e 2 controles);

b) Organizando a Seguranga da Informacgéao (2 categorias e/ou objetivos de controle e 11 controles);
c) Gestao de Ativos (2 categorias e/ou objetivos de controle e 5 controles);

d) Seguranga em Recursos Humanos (3 categorias e/ou objetivos de controle e 9 controles);

e) Seguranca Fisica e do Ambiente (2 categorias e/ou objetivos de controle e 13 controles);

f) Gerenciamento das Operacdoes e Comunicacdes (10 categorias e/ou objetivos de controle e 32
controles)*;

*NBR ISO/IEC 27002:2005
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NBR ISO/IEC 27002 — Estrutura

Estrutura da norma - continuagao...
g) Controle de Acessos (7 categorias e/ou objetivos de controle e 25 controles);

h) Aquisicao, Desenvolvimento e Manutengao de Sistemas de Informacéao (6 categorias e/ou
objetivos de controle e 16 controles);

i) Gestéo de Incidentes de Seguranga da Informacéao (2 categorias e/ou objetivos de controle e 5
controles);

j) Gestao da Continuidade do Negdcio (1 categoria e/ou objetivo de controle e 5 controles);

k) Conformidade (3 categorias e/ou objetivos de controle e 10 controles)*.

*NBR ISO/IEC 27002:2005

129/132 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




NBR ISO/IEC 27002 — Estrutura

Estrutura da norma - continuagao...

Cada categoria principal de seguranca da informacéo contém:

* Um objetivo de controle que define o que deve ser alcangado; e

* Um ou mais controles que podem ser aplicados para se alcangar o objetivo do controle:
a) Controle — define qual o controle especifico para atender ao objetivo do controle.

b) Diretrizes para a implementagao — contém informagdes mais detalhadas para apoiar a
implementacao do controle e atender ao objetivo de controle. Algumas destas diretrizes
podem nao ser adequadas em todos os casos e assim outras formas de implementacao do

controle podem ser mais apropriadas;

c) Informacgdes adicionais — contém informagdes adicionais que podem ser consideradas, como,
por exemplo, consideracdes legais e referéncias a outras normas®.

*NBR ISO/IEC 27002:2005
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Para saber mais...

... leia 0 Modulo 1 da apostila Introducdo a ABNT NBR ISO/IEC
17799:2005, de Arthur Roberto dos Santos Jr., Fernando Sergio
Santos Fonseca e Paulo Eustaquio Soares Coelho, da Microsoft
Technet.
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