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Apresentacao da disciplina



Objetivo Geral

* Compreender a necessidade da definicdo de Politicas de Seguranca
da Informacao nas organizacoes e quais as possiveis consequéncias
da falta de seu planejamento e implementacao;

* Conhecer e ser capaz de interpretar as principais normas brasileiras e
internacionais utilizadas na definicao de Politicas de Seguranca da
Informacao;

* Definir Politicas de Seguranca da Informacao para ambientes diversos,
baseando-se em melhores praticas e normas adotadas pelo mercado e
na realidade da organizacao.
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Ementa

* Apresentar a importancia e a relevancia da formulagao de politicas
como instrumento norteador da Seguranca da Informacao dentro das
organizacoes.

* Introduzir metodos baseados em praticas adequadas para a
elaboracao e implementacao dessas politicas, alem de serem
discutidas medidas que podem ser tomadas para sua divulgacao na
organizacao e conscientizacao de seus integrantes.
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Modulos

PARTE |

* Modulo 0 — Introducao

* Mo6dulo 1 — Melhores Praticas de Governanca

* Mddulo 2 — Melhores Praticas de Entrega de Servigos

* Md6dulo 3 — Guia para Certificacao de Sistemas de Gestao de
Seguranca da Informacgao

* Mddulo 4 — Melhores Praticas de Seguranca da Informacao
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Modulos — continuacao...

PARTE I

* Mddulo 5 — Politicas de Seguranca da Informacao

Modulo 6 — Organizagcao da Seguranca da Informacao

Modulo 7 — Seguranca em Recursos Humanos
Modulo 8 — Gestao de Ativos

Modulo 9 — Controle de Acesso

Modulo 10 — Criptografia

Modulo 11 — Seguranca Fisica e do Ambiente
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Modulos — continuacao...

Modulo 12 — Segurancga nas Operacoes

Modulo 13 — Seguranga nas Comunicacoes

Modulo 14 — Aquisicdo, Desenvolvimento e Manutencao de Sistemas

Modulo 15 — Relacionamento na Cadeia de Suprimento

Modulo 16 — Gestao de Incidentes de Seguranca da Informacao

Modulo 17 — Aspectos da Segurancga da Informacao na Gestao da
Continuidade do Negdcio

* Mdédulo 18 — Conformidade

10/127 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




PARTE |



Modulo 0

Introducao



Introducao

“Politica de Seguranca € composta por um conjunto de regras e
padrdes sobre o0 que deve ser feito para assegurar que as
informacodes e servigcos importantes para a empresa recebam a
protecao conveniente, de modo a garantir a sua confidencialidade,
integridade e disponibilidade”

Scott Barman apud Fernando Nicolau Ferreira
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Premissas

* Estabelecer o conceito de que as informacoes sao um ativo importante
para a organizacao;

* Envolver a alta administracao da organizacao;

* Responsabilizar formalmente os colaboradores sobre a salvaguarda
dos recursos da informacgao, definindo o conceito de irrevogabilidade;

* Estabelecer padrbes para a manutengao da Seguranca da Informacéao.
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Definicoes

* Ativos — toda e qualquer informacao identificada como elemento

essencial para os negocios de uma organizagao, que devem ser
protegidos por um periodo de tempo pré-determinado de acordo com
sua importancia;

Ameacas — toda e qualquer causa potencial de um incidente
Indesejado que pode causar perdas e danos aos ativos da
organizacao e afetar seus negocios;

Vulnerabilidades — sdo os elementos que, uma vez expostos e
explorados pelas ameacas, afetam a confidencialidade, a integridade e
a disponibilidade dos ativos;

Riscos — € a probabilidade de que as amecas explorem as
vulnerabilidades;

Medidas de seguranca — sao as acgoes orientadas para a eliminacgao
ou reducao das vulnerabilidades;
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Definicoes — continuacao

* Confidencialidade — garantia de que a informacao € acessivel somente
por pessoas autorizadas;

* Integridade — garantia de que a informacao no foi alterada. E
salvaguarda da exatidao da informacao;

* Disponibilidade — garantia de que os usuarios autorizados obtenham
acesso a informacao e aos ativos correspondentes sempre que
necessario;
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Definicoes — continuacao

* Autenticidade — garantia que os dados fornecidos sao verdadeiros e
provém de fonte legitima;

* Legalidade — o0 uso da informacao deve estar de acordo com as leis
aplicaveis, regulamentos, licengas e contratos;

* Auditabilidade — 0 acesso e o0 uso da informacao devem ser
registrados, possibilitando a identificagcao de quem fez o acesso e 0
que foi feito com a informacao;

* Nao repudio — o usuario que gerou ou alterou a informagao nao pode
negar o fato, pois existem mecanismos que garantem sua autoria.
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Ciclo de Seguranca da Informacao
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Implantacao

o Identificar Ativosa |
serem protegidos
* |dentificar

Ameacase
reguisitos

» Verificar melhorias
* Planode Agdo

* Monitorar
* Revisar

Implementar
mecanismos de
protecao

Ciclo de Deming para Seguranc¢a da Informagao
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Governanca

“A Governanca Corporativa é o sistema pelo qual as organizagbes sao dirigidas e
controladas”

NBR ISO/IEC 38500:2009

“A Governanca Corporativa de Tl é o sistema pelo qual o uso atual e futuro da Tl é
dirigido e controlado. Significa avaliar e direcionar o uso da Tl para dar suporte a
organizagdo e monitorar seu uso para realizar planos. Inclui a estratégia e as politicas de
uso da Tl dentro da organizagcado”

NBR ISO/IEC 38500:2009

“A Governanca de Tl € de responsabilidade da alta administracdo (incluindo diretores e
executivos), na lideranga, nas estruturas organizacionais € nos processos que garantem
que a Tl da empresa sustente e estenda as estratégias e 0s objetivos da organizagao”

IT Governance Institute
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Governanca

A norma ISO/IEC 38500 oferece ao corpo diretivo das organizagdes principios para
orientar sobre o uso eficaz, eficiente e aceitavel da Tl e se aplica aos processos de
gerenciamento da governanca relacionados aos servigos de informagao e comunicacao.
A norma orienta ainda que estes dirigentes governem a Tl por meio de trés tarefas:
Avaliar, Dirigir e Monitorar.

Necessidades do
negocio

¢

Dirigir Monitorar

Pressoes
do negacio Governanga
Corporativa

de Tl

Avaliar

Propostas

Planos
Politicas

|

Desempenho
Conformidade

Processos do Negb6cio

> Projetos TI >> Operagodes TI >

Modelo de Governanga Corporativa de TI
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Governanca

Avaliar — os dirigentes devem
avaliar o uso atual e futuro da TI,
iIncluindo estratégias, propostas e
arranjos de fornecimento. Devem
também considerar as pressoes
externas e internas que influenciam
0 negocio, tais como mudancgas
tecnologicas, tendéncias
econOmicas e sociais e influéncias
politicas, e levem em conta as
necessidades atuais e futuras do
negocio®.

*NBR ISO/IEC 38500:2009

Pressoes
do negocio

Necessidades do
negocio

¢

Dirigir Monitorar

Governanga
Corporativa
de TI

Avaliar

Propostas

Planos
Politicas

el |

Desempenho
Conformidade

v Processos do Negéclo

> Projetos TI >> Operagoes Tl >
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Governanca

Dirigir — os dirigentes devem

designar responsabilidade e exigir

a preparacao e implementacao dos Fiore
planos e politicas que estabelecam
o direcionamento dos Avaiar

Necessidades do
negocio

¢

Governanga
Corporativa
de TI

Investimentos nos projetos e

operagoes de Tl. Os dirigentes Dirigi e

devem assegurar também que a . i e

transicao e implantacao dos J_L g E

projetos seja corretamente N
\/Processos do Negécio =

planejada e gerenciada, levando

em conta os impactos nos > >> >

negocios e nas praticas
operacionais™.

*NBR ISO/IEC 38500:2009

23/127 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




Governanca

Monitorar — os dirigentes devem

monitorar o desempenho da Tl por

meio de sistemas de mensuracao it o
apropriados, certificando-se de que Q

o desempenho esteja de acordo Avalar

com os planos e objetivos

corporativos e que a Tl esteja em Dirgi Monitorar
conformidade com as obrigagdes

externas e praticas internas de J L

trabalho™.

Necessidades do
Governanga

Corporativa
de TI

Propostas

Planos
Politicas

Desempenho
Conformidade

*NBR ISO/IEC 38500:2009
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Governancga versus Gestao

A Governanca de Tl administra a Gestao de Tl por meio dos niveis
estratégico e tatico, enquanto a Gestao de Tl administra os projetos de
Tl e suas operacdes no nivel operacional.

Necessidades do
negocio

¢

Dirigir Monitorar

Pressoes
do negocio Governanga
Corporativa

de Tl

Estratégico Avallar

Propostas

Politicas

\l_

Tatico

Conformidade

4_
Planos

Desempenho

Processos do Negocio

OperaCionaI > Projetos TI >> Operacoes TI >
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Governancga versus Gestao

De acordo com o COBITS5:

* Governanca — garante que as necessidades, condi¢cdes e opcdes das Partes Interessadas
sejam avaliadas a fim de determinar objetivos corporativos acordados e equilibrados;
definindo a diregcao através de priorizacdes e tomadas de decisdo; e monitorando o
desempenho e a conformidade com a direc&ao e os objetivos estabelecidos.

* Gestao — A gestao é responsavel pelo planejamento, desenvolvimento, execucio e
monitoramento das atividades em consonancia com a direcao definida pelo érgao de
governancga a fim de atingir os objetivos corporativos.

De acordo com Abreu e Fernandes, a Governanga Corporativa de Tl esta inserida na
Governanca Corporativa da organizacao, sendo dirigida por esta e buscando o
direcionamento da Tl para atender ao negocio e o monitoramento para verificar a
conformidade com o direcionamento tomado pela administragcdo da organizacio, ao passo
que a Gestao de Tl implica a utilizagao sensata de meios (recursos, pessoas, processos,
praticas) pra alcancar um objetivo. Atua no planejamento, construgao, organizacao e
controle das atividades operacionais e se alinha com a dire¢cao definida pela organizacao.
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Normas e Guias de Boas Praticas

COBIT (Control Objectives for Information and related Technology) € um
modelo de estrutura de controles internos orientado para o entendimento
e 0 gerenciamento dos riscos associados ao uso da Tl, bem como o

alinhamento da Tl ao negocio.

I
Necessidades do Negocio

\

/
Governanca

Avaliar

A

da Gestao

Dirigir Feedback

.

‘Gestio

Planejar Construir Entregar Monitorar

(APO) (BAI) (DSS) (MEA)

Areas chaves da Governanca e do Gerenciamento
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Normas e Guias de Boas Praticas

ITIL (Information Technology Infrastructure Library) € um conjunto de
melhores praticas para gestao de servicos em TI.

Ciclo de vida de servigos
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Normas e Guias de Boas Praticas

CMM (Capability Maturity Model) € um conjunto de melhores praticas
para avaliacao de maturidade do processo de desenvolvimento de

software dentro de uma organizacao.

‘ Foco Cortinuo n=
Melhoria dos Processos

‘ Processos sao medidos
e cortraladas

| Definido
. Processos sao caracterizados
para Organizagao & 30
proativos
r Gerenciado

2 Processos 3o caracterizados
por Projeto & as agdes s3o0
frequertemeante reativas

. Processos sao0
Imnprewisiveis, pouco

controlados e reativos

Niveis de maturidade
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Normas e Guias de Boas Praticas

ISO/IEC 27000 € uma série abrangente de boas praticas para o gerenciamento da
seguranca da informacéao, dos riscos e dos controles:

* ISO/IEC 27001 — guia para certificacao de sistemas de gestao de seguranca da
informacao;

* ISO/IEC 27002 (antiga ISO/IEC 17799) — cbddigo de boas praticas.

Fundamentals
and vocabulary 27007

27008

27000
Farmily

ISMS
requirements,
2005

—ﬁ Risk

management

17799:2005 ISM
(up to April 2007) ISMS measurements
implementation
guidelines

Familia de padrées ISO/IEC para Sistemas de Gerenciamento de Seguranc¢a da Informagao
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Normas e Guias de Boas Praticas

PMBOK (Project Management Body of Knowledge) e PRINCEZ2 (PRojects IN Controlled
Environments) sdo guias de boas praticas para gerenciamento de projetos de qualquer
natureza, independente de tamanho, escopo, tipo de organizagao, entre outros.

Planning and
Design

Initiation

Fases da gestao de projetos
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Governanca — resumo

* COBIT — governanca de TI:

* ITIL — entrega de servicos;

* CMM - entrega de solugoes;

* ISO/IEC 27000 — seguranca da informacao;

* PMBOK ou PRINCEZ2 — gerenciamento de projetos.
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Governanca — resumo

§$r30 -

TOGAF™ Version 9 ’('é MSP ’.)‘

= -

/ N

A

ITIL

= (CISSP)

Scrum
ISO/NIEC 20000
CBAP {ifiifeiss,  CMMI
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Para saber mais...

... leia o Capitulo 1 do livro Politica de Seguranca da Informacao,
de Fernando Nicolau Ferreira e Marcio Araujo, editado pela
Editora Ciéncia Moderna.
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Modulo 1

Melhores Praticas de Governanca



COBIT - Introducao

O COBIT 5 fornece um modelo abrangente que auxilia as organiza¢des a atingirem seus objetivos
de governanca e gestao de Tl, ajudando-as a criar valor por meio da Tl e mantendo o equilibrio
entre a realizacdo de beneficios e a otimizagdo dos niveis de risco e de utilizagdo dos recursos.
Permite ainda que a Tl seja governada e gerida de forma holistica para toda a organizacao, levando
em consideracao os interesses internos e externos relacionados com TI. O COBIT 5 é genérico e
util para organizagdes de todos os portes, sejam comerciais, sem fins lucrativos ou publicas®.

1. Atender as
Necessidades
das Partes
Interessadas

2. Cobrir a
Empresa de
Ponta a Ponta

5. Distinguir a
Governanga
da Gestao
Principios
do COBIT 5

4. Permitir uma 3. Aplicar um

Abordagem _ Framework
Holistica Unico e Integrado

*COBIT 5 Framework
Principios do COBIT 5
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COBIT — Evolucao

Governanga Corporativa de Tl

Governancga de Ti

Gerenciamento

Controle

Auditoria

Evolugao do Escopo

1996 1998 2000 2005/7 2012
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COBIT — Principios

1. As organizacOes existem para criar
valor para suas Partes Interessadas™,
mantendo o equilibrio entre a
realizacao de beneficios e a
otimizacao do risco e uso dos
recursos. O COBIT 5 fornece todos os
processos necessarios e demais
habilitadores para apoiar a criacao de
valor para a organizagao com o uso de
Tl, traduzindo os objetivos
corporativos de alto nivel em objetivos
de Tl especificos e gerenciaveis,
mapeando-0s em praticas e processos
especificos™.

1. Atender as
Necessidades
das Partes
Interessadas

2. Cobrir a
Empresa de
Ponta a Ponta

9. Distinguir a
Governanga
da Gestao
Principios
do COBIT 5

3. Aplicar um
_ Framework
Unico e Integrado

4. Permitir uma
Abordagem
Holistica

**NOTA: De acordo com a NBR ISO/IEC 38500:2009 — Governanga
Corporativa de Tecnologia da Informacgao, Parte Interessada ou
stakholder é “Qualquer individuo, grupo ou organizagao que possa
afetar, ser afetado, ou ter a percepgao de que sera afetado por uma

*COBIT 5 Framework

decisao ou atividade (ISO/IEC Guia 73)”.
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COBIT — Principios

2. O COBIT 5 integra a governanca
corporativa de Tl da organizacao a
governanca corporativa. Cobre todas
as funcoes e processos corporativos,
nao concentrando-se apenas na
“funcao de TI”, mas considerando a
Tecnologia da Informacao e
tecnologias relacionadas como ativos
que devem ser tratados como qualquer
outro ativo por todos na organizacao.
Considera todos os habilitadores de
governanca e gestao de Tl aplicaveis
em toda a organizacao, incluindo tudo
e todos - interna e externamente - que
forem considerados relevantes para a
governanca e gestao das informacgdes
e de Tl da organizacao®.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado

39/127

Prof. Me. Wallace Rodrigues de Santana

www.neutronica.com.br




COBIT — Principios

3. Ha muitas normas e boas praticas
relacionadas a Tl, cada qual prové
orientagcbes para um conjunto
especifico de atividades de Tl. O
COBIT 5 se alinha a outros padrdes e
modelos importantes em um alto nivel
e, portanto, pode servir como um
modelo unificado para a governanca e
gestao de Tl da organizacao®.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado
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COBIT — Principios

4. Governanca e gestao eficiente e
eficaz de Tl da organizacao requer
uma abordagem holistica, levando em
conta seus diversos componentes
interligados. O COBIT 5 define um
conjunto de habilitadores para apoiar a
implementacao de um sistema
abrangente de gestao e governanca
de Tl da organizacao. Habilitadores
sao geralmente definidos como
qualquer coisa que possa ajudar a
atingir os objetivos corporativos™.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado
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COBIT — Principios

5. O modelo do COBIT 5 faz uma clara
distingao entre governanca e gestao.
Essas duas disciplinas compreendem
diferentes tipos de atividades, exigem
modelos organizacionais diferenciados
e servem a propositos diferentes™.

*COBIT 5 Framework

1. Atender as
Necessidades
das Partes
Interessadas

9. Distinguir a
Governanga
da Gestao

4. Permitir uma
Abordagem
Holistica

Principios
do COBIT 5

2. Cobrir a
Empresa de
Ponta a Ponta

3. Aplicar um
_ Framework
Unico e Integrado
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COBIT — Areas Chaves

O modelo de referéncia de processos do COBIT 5 possui um dominio de
governanga, com cinco processos; e quatro dominios de gestao, com 32

Processos.

|
Necessidades do Negocio

Y

/
Governanga

Avaliar

Dirigir da Gestao

\

‘Gestio

Planejar Construir Entregar Monitorar

(APO) ) (DSS) (MEA)

Areas chaves da Governanca e do Gerenciamento
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COBIT — Areas Chaves

O dominio Avaliar, Dirigir e Monitorar

(Evaluate, Direct and Monitor — EDM)

POSSUi cinco processos de

governanca, os quais ditam as Necessidadeidwego‘cio
responsabilidades da alta diregcao para (covermanca )
a avaliacao, direcionamento e Avalar
monitoracao do uso dos ativos de Tl
para a criacao de valor. Este dominio TR Focdbek ta Gestio
cobre a definicao de um framework de
governancga, o estabelecimento das R
responsabiliqade§ em termos de_ valor P SO
para a organizacao, fatores deriscoe

recursos, alem da transparéncia da Tl

para as partes interessadas®™.

*GAEA apud Luzia Dourado
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COBIT — Areas Chaves

O dominio Alinhar, Planejar e
Organizar (Align, Plan and Organize —
APQ) possui treze processos, 0s quais

dizem respeito a identificacao de como Neoessmadeidowegocio

a Tl pode contribuir melhor com os Governanga )
objetivos corporativos. Processos Avala

especificos deste dominio estao

relacionados com a estrategia e oigr [

taticas de TI, arquitetura corporativa, \ ! /

inovagdo e gerenciamento de portfélio, %% /
orcamento, qualidade, riscos e
segurancga®.

Construir Entregar Monitorar
g (BAI) (DSS) (MEA)

*GAEA apud Luzia Dourado
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COBIT — Areas Chaves

O dominio Construir, Adquirir e
Implementar (Build, Acquire and
Implement — BAI) possui dez

processos, que tornam a estratégia Neoessmadeidowegm

de Tl concreta, identificando os (Governanga A
requisitos para a Tl e gerenciando o Avalar

programa de investimentos em Tl e

projetos associados. Este dominio piigr [

também enderega o gerenciamento da ! )
disponibilidade e capacidade; Gestdo -
mudanga organizacional; - _, Moriors

gerenciamento de mudancas (TI);
aceite e transicao; e gerenciamento de
ativos, configuracao e conhecimento®.

*GAEA apud Luzia Dourado
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COBIT — Areas Chaves

O dominio Entregar, Servigco e Suporte

(Deliver, Service and Support — DSS)

pPOSSuUi seis processos, que se referem

a entrega dos servicos de Tl Neoessidadeidwego’vio
necessarios para atender aos planos Governanga )
taticos e estratégicos. O dominio inclui Avalia

processos para gerenciar operacgoes,
requisicoes de servicos e incidentes, TR Focdbek ta Gestio
assim como o gerenciamento de \ !
problemas, continuidade, servicos de R

seguranca e controle de processos de Planciar Consirir _. Moniorar

. . (MER)
negocio*.

(APO) (BAI)

*GAEA apud Luzia Dourado
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COBIT — Areas Chaves

O dominio Monitorar, Avaliar e Analisar

(Monitor, Evaluate and Assess — MEA)

pOSsui trés processos, que visam

monitorar o desempenho dos Neoessidadeidwegwo

processos de Tl, avaliando a Governanga )
conformidade com os objetivos e com Avalar

0s requisitos externos®.

Dirigir Feedback da Gestao

\
/

(Gestdo
Planejar Construir Entregar
(APO) (BAI) (DSS)

*GAEA apud Luzia Dourado
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COBIT — Modelo de Referéncia

Processos de Governanga Corporativa de Tl
Avaliar, Dirigir e Monitorar

EDMOD3 Garanar
& Obmzagio
oo fisco

EDMO2 Garanar
2 Fizalzacan de
Seneficias

EDMI1 Garanar
2 DeAinigao ¢
Manutengao do
Moden de

GOVEmar

Alinhar, Planejar e Organizar

APDD1 Geeencar
a Estrinera de
Gestao ce TI

AFO04 Serenciar
Inovagan

APDO2 Geranear APO03 Gerenclar
2 Estraegla Arqustenura
03 Onganzacan

APD11 Gerzncar
Cuahcads

APD10 Gerencaar
Fomecedares

APODE Gemsncla
Relaconamentos

Construir, Adquirir e Implementar

BAIDI Gerencar
ldemificacao ¢
Descnvohvimento
de Solucoes

EBAID1 Gerenciar

Frogramas ¢
Frejetos

BAIOS cenenciar A3 Gerencar
Conheciments favos

Entregar, Servigo e Suporte

DSE03 Gerencar
Frokiemas

BAI10 Gerengiar
Contgurazan

DS501 Gerencar
Operaghes

DES02 Eenenciar
Solcragoes &
Incigentes
oe 3ervces

EDMO4 Garanar
3 Cameagde
a5 Recursos

AFO0S Gerenciar
Fortiolo

APO12 Gerenciar
Riscos

BAMDS Gerencar
Capanidade oz
Muzanca
Organzacons

D5505 Gerenciar
Servigos de

SegurRanga

AP006 Gemnsiar
Qrcamenta &
Custos

DSS06 Gererchr
Cantroies do
Processo e

hegoco

Processos para Gestao Corporativa de Tl

Modelo de Referéncia de Processos

EDM 05 Garanhr
Transparéncia para
25 Partes
nheressagas

AFOOT Genenciar
Recursas
Humznos

Monitorar,
Avaliar e
Analisar

MEADT Mornilorar,
Lizlar & Anaisar
Desempenho &
Conformidace

MEAD3 Monitorar,
Hwallar ¢ Analsar
Conformicads com
Requisitos Exemes
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COBIT — Habilitador de Processos

* APO13 — Gerenciar a Seguranca: Definir, operar e monitorar um
sistema de gestao de Seguranca da Informacao. Manter o impacto e a
ocorréncia de incidentes de seguranca da informacao dentro dos
niveis aceitaveis de risco acordados pela organizacgao.

* DSS05 — Gerenciar Servigos de Seguranca: Proteger os ativos da
empresa para manter os niveis aceitaveis de risco que estejam de
acordo com a politica de seguranca. Estabelecer e manter as fungoes
de seguranca da informacao e privilégios de acesso e realizar o
monitoramento da seguranga. Minimizar o impacto no negocio
proveniente de vulnerabilidades e incidentes de seguranca de
informacao.
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Matriz de Responsabilidade RACI

Responsible (Executor ou Responsavel pela execucgao)

E quem executa a tarefa e efetivamente trabalha na atividade,
mesmo que n&o tenha autoridade final sobre sua aprovacgao.
Uma ou mais pessoas podem ser designadas.

Consulted (Consultado)

Sé&o pessoas com conhecimento sobre determinados assuntos que podem contribuir
com a execugdo das tarefas e sdo responsaveis por fornecerem informagbes
uteis para sua conclusdo. A comunicagdo com esse grupo sera em duas vias.

Informed (Informado)

Sé&o pessoas informadas sobre o progresso e situagdo das tarefas,
mas ndo precisam estar envolvidos no processo de tomada de deciséo.
A comunicagdo com esse grupo sera em mao unica.
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Matriz de Responsabilidade RACI - APO13

AP013 RACI Chart
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Key Management Practice

AP013.01

Establish and maintain an ISMS.

AP013.02

Define and manage an
information security risk

treatment plan.
AP013.03

Monitor and review the ISMS.

Apenas um decisor (accountable) por atividade.
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Para saber mais...

... leia a apostila COBIT 5 — Framework de Governanca e Gestao
Corporativa de Tl — v1.2, de Luiza Dourado.

... veja o processo COBIT 5 — APO13 Manage Security Process.

... veja o processo COBIT 5 — DSS05 Manage Security Services
Process.
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Modulo 2

Melhores Praticas de Entrega de Servigos



ITIL — Introducao

ITIL € um conjunto de melhores praticas para a gestao de servigos de TI. Ela fornece orientacéo
para os prestadores de servicos no provisionamento de servigos de Tl de qualidade, e também
sobre os processos, funcdes e outros recursos necessarios para apoia-los. ITIL € usado por muitas
organizagdes para criar valor para o prestador de servicos e seus clientes®.

*ITIL 3 Service Strategy

Ciclo de vida de servigos
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ITIL — Evolucao

Service strategic

Technology

pariner

provider

provider

.

Y ITILYS

Focus: Business T Allgniment & integration
Sarvice Mgmt for Busne ss & Technalagy
automated and Inteprated Operations
Strate gy and Portfolic Governands

Contimuous Improve ment
IT Sersecd
Managemen

B — Milv2

Focus: Guality and Efficiency of IT Processes
IT i5a service provider
T iz saparable from bumane s
IT budgets as expensesto control

I Infrastructure = 1M {(ITILv1)

Manag emant
Focus: Stability and Contral of the Infrasiruciuna
M are technicsl axperts
l:',l M concerned with minimizing businegss dissuption
IT budgets are driven by external benchmarks
e —————————————— '
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ITIL — Servigco

* Servigco: Um meio de entregar valor aos clientes de modo que os
resultados possam ser alcancados sem que os clientes tenham a
propriedade dos custos e riscos especificos™.

* Servicos de Tl: Um servico prestado por um fornecedor de servicos de
Tl. Um servico de Tl € composto por um combinacao de tecnologia da
informacao, pessoas e processos. Um servico de Tl voltado para o
cliente apoia diretamente seus processos de negocio e suas metas de
nivel de servigo devem ser definidos em um acordo de nivel de
servico. Outros servicos de Tl, chamados servigcos de apoio e suporte,
nao sao diretamente utilizados pela organizagao, mas sao requeridos
pelo fornecedor de servigos para entregar servicos voltados para o
cliente®.

*ITIL 3 Service Strategy

58/127 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




ITIL — Criacao de Valor

O valor de um servigco pode ser considerado como o nivel em que o
servico atende as expectativas de um cliente. Muitas vezes € medido
pelo quanto o cliente esta disposto a pagar pelo servico, ao invés do
custo do servico ou qualquer outro atributo intrinseco do proprio servico.
O valor precisa ser definido em termo de trés areas: os resultados
alcancados pelo negocio, as preferéncias do cliente e a percepcao do
cliente sobre o que foi entregue™.

Resultados
do Negécio

Preferéncias Percepgoes

*ITIL 3 Service Strategy
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ITIL — Criacao de Valor

O resultado do negdcio &
alcancado quando o servico facilita
a realizacao das tarefas dos
processos de negocios;

Resultados
do Negécio

A preferéncia do cliente é
influenciada pela sua percepcao,
que forma um filtro de qualidade e
ajuda a escolher o prestador de
servigco adequado;

Preferéncias Percepgoes

Ja as percepcoes se baseiam em
atributos do servico que possam
ser medidos e/ou comparados com
a concorréncia®.

*ITIL 3 Service Strategy
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ITIL — Valor de Servico

* Utilidade (Utility) — € a funcionalidade oferecida pelo produto ou servigo
gue atende uma necessidade em particular®.

* Garantia (Warranty) — € a salvaguarda ou a certeza de que o produto
ou servico ira atender os requisitos acordados®™.

UTILITY
Performance supported? T/F
. ; OR
Constraints removed? Eit for
purpose?
AND Value created
Available enough? T/F
Fit for use?
Capacity enough?
. AND
Continuous enough? T/F
T: True
Secure enough? F: False
WARRANTY
*ITIL 3 Service Strategy
61/127 Prof. Me. Wallace Rodrigues de Santana
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ITIL — Ciclo de Vida

A Estratégia de Servico fornece orientagao
sobre como visualizar o gerenciamento de
servigos nao s6 como uma capacidade
organizacional, mas como um ativo
estratégico. Ela descreve os principios que
sustentam a pratica da gestao de servicos
que sao uteis para o desenvolvimento de
politicas de gerenciamento de servigos,
orientacdes e processos em todo o ciclo de
vida de servicos™.

*ITIL 3 Service Strategy

62/127 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




ITIL — Ciclo de Vida

O Desenho de Servico fornece orientagao
para a concepcao e desenvolvimento de
servigos e praticas de gerenciamento de
servigos. Abrange principios e métodos de
desenho para a conversao de objetivos
estratégicos em catalogos de servicos e
ativos de servicos. O escopo do Desenho
de Servico ITIL ndo se limita a novos
servicos. Ele inclui as mudancgas e
melhorias necessarias para aumentar ou
manter o valor aos clientes ao longo do
ciclo de vida dos servicos, a continuidade
dos servicos, obtencao de niveis de servigco
e de conformidade a normas e
regulamentos. Ele orienta as organizagdes
sobre como desenvolver capacidades de
desenho para gerenciamento de servigos™.

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

A Transicao de Servico fornece orientacao
para o desenvolvimento e melhoramento
das capacidades para a introducao de
servicos novos € modificados em
ambientes suportados. Ela descreve como
fazer a transicdo de uma organizagao de
um estado para outro, enquanto controla o
risco e apoia o conhecimento
organizacional para suporte a decisao. Ela
assegura que o valor identificado na
estratégia de servico, e codificado em
desenho de servico, seja efetivamente
implementado e possa ser utilizado na
operacao de servico*.

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

A Operacao de Servico descreve as
melhores praticas para o gerenciamento de
servigos em ambientes suportados. Ela
inclui orientacdes sobre como alcancar a
eficacia e a eficiéncia na entrega e suporte
de servicos para garantir valor ao cliente,
usuarios e prestadores do servigo*.

continua...

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

... continuagéao

Os objetivos estratégicos sao, em ultima
analise, realizada através de operacao de
servico. Ela fornece também orientagao
sobre como manter a estabilidade na
operacao do servico, permitindo mudancas
no desenho, escala, escopo e niveis de
servigcos. A Operacao de Servigo fornece
processos detalhados, diretrizes, métodos
e ferramentas para uso em duas grandes
perspectivas de controle: reativas e
proativas. A Operacao de Servico fornece
ferramentas que permitem tomar melhores
decisdes em areas como a gestao da
disponibilidade de servigos, controle da
demanda, otimizagao da capacidade,
agendamento de operacgoes, gestao de
incidentes e gerenciamento de problemas™.

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

A Melhoria Continua de Servico fornece
orientacOes sobre a criagao e manutencao
de valor para os clientes através de uma
melhor estratégia, desenho, transicao e
operacao de servicos. Ela combina
principios, praticas e métodos de gestao da
qualidade, gestao da mudanca e melhoria
da capacidade®.

continua...

*ITIL 3 Service Strategy
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ITIL — Ciclo de Vida

... continuagéao

A Melhoria Continua de Servico descreve
ainda as melhores praticas para a
obtencao de melhorias incrementais e em
grande escala na qualidade do servicgo, a
eficiéncia operacional e continuidade de
negocios, e assegura que o catalogo de
servigos continua alinhado as
necessidades do negocio.

Ela permite também conectar os esforgos
de melhoria e resultados com estratégia de
servico, desenho, transicao e operacao®.

*ITIL 3 Service Strategy
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ITIL — Processos

Service Service Service Service Continual

. .y . . Se rvice
Strategy Design Transition Operation et
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ITIL — Processos

A finalidade do processo de gestao de seguranca da informacao é
alinhar a seguranca de Tl com a politica de seguranca da informacao da
organizacao e assegurar que a confidencialidade, integridade e
disponibilidade dos ativos, informacdes, dados da organizacao e

servicos de Tl sempre correspondam as necessidades acordadas do
negocio.

O objetivo da gestao da seguranca da informacao € a de proteger os
interesses daqueles que se baseiam em informacdes e nos sistemas de
comunicacoes que as fornecem de qualquer dano resultante de falhas
de confidencialidade, integridade e disponibilidade™.

*ITIL 3 Service Design
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Para saber mais...

... veja o Processo ITIL v3 — Information Security Management
Process.
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Modulo 3

Guia para Certificacao de Sistemas de Gestao de
Seguranca da Informacao



ISO/IEC 27000 — Seérie

ISO/IEC 27000 € uma série abrangente de boas praticas para o gerenciamento da
seguranca da informacéao, dos riscos e dos controles:

* ISO/IEC 27001 — guia para certificacao de sistemas de gestao de seguranca da
informacao;

* ISO/IEC 27002 (antiga ISO/IEC 17799) — cbddigo de boas praticas.

Fundamentals
and vocabulary 27007

27008

27000
Farmily

ISMS
requirements,
2005

—@ Risk

management

17799:2005 ISM
(up to April 2007) ISMS measurements
implementation
guidelines

Familia de padrées ISO/IEC para Sistemas de Gerenciamento de Seguranc¢a da Informagao
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ISO/IEC 27001 — Introducao

A ISO/IEC 27001:2013 foi preparada para prover requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestao de seguranca da
informacao (SGSI). A sua adogao deve ser uma decisao estratégica da organizacao. O
estabelecimento e a implementacao do SGSI de uma organizacao sao influenciados por:

a)suas necessidades e objetivos;
b)requisitos de seguranca,;
C)processos organizacionais; e
d)tamanho e estrutura da organizacao.

O SGSI preserva a confiabilidade (confidencialidade, integridade e disponibilidade) da
informacao por meio da aplicagao de um processo de gestao de riscos, fornecendo a
garantia necessaria para as partes interessadas de que os riscos sao adequadamente
gerenciados™.

E importante que o SGSI esteja integrado ao processos da organizagao!

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Processos

Processo € um conjunto de atividades que faz uso de recursos (humanos, materiais,
financeiros, etc.) e que sdo gerenciados de forma a se obter um resultado.

De acordo com a ISO/IEC 27001:2006, a aplicacao de um sistema de processos dentro
de uma organizacao, junto com a identificacao e interagcbes destes processos, € a sua
gestao podem ser consideradas como “abordagem de processo™.

*NBR ISO/IEC 27001:2006
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\
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ISO/IEC 27001 — Abordagem

Atualizagao da versao

A ISO/IEC 27001:2006 indicava claramente que o modelo “Plan-Do-Check-Act” (PDCA)
era o que deveria ser aplicado por padrao para estruturar todos os processos do SGSI.

Ja a nova versao da ISO/IEC 27001:2013 nao especifica nenhum modelo de processo

em particular. Ela exige apenas que seja utilizado um processo de melhoria continua, a
critério da organizacao.

Implicacoes para a transicao

Para organizacdes com um SGSI ja existente ndo ha a necessidade de mudanca, pois o
modelo PDCA ainda é valido.

Ja as organizacdes que estejam iniciando um SGSI baseado na ISO/IEC 27001:2013,
devem identificar o melhor processo de melhoria continua para o seu negocio.
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ISO/IEC 27001 — Abordagem

A abordagem de processo para a gestao da seguranca da informacao descrito na
ISO/IEC 27001:2006 encoraja que seus usuarios enfatizem a importancia dos seguintes
aspectos:

a)entendimento dos requisitos de seguranca da informagao de uma organizacao e da
necessidade de estabelecer uma politica e objetivos para a seguranca de informacao;

b)implementacao e operacao de controles para gerenciar os riscos de seguranca da
informacao de uma organizagao no contexto dos riscos de negocio globais da
organizacao;

c)monitoracao e analise critica do desempenho e eficacia do SGSI;

d)melhoria continua baseada em medicdes objetivas®.

*NBR ISO/IEC 27001:2006
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ISO/IEC 27001 — Abordagem

A ISO/IEC 27001:2006 adota o modelo “Plan-Do-Check-Act” (PDCA), que ¢é aplicado para estruturar
todos os processos do SGSI. A figura abaixo ilustra como um SGSI considera as entradas de
requisitos de seguranca de informacao e as expectativas das partes interessadas, e como as agoes
necessarias e processos de seguranga da informacéo produzidos resultam no atendimento a estes

requisitos e expectativas®.
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*NBR ISO/IEC 27001:2006
Modelo PDCA aplicado aos processos do SGSI
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ISO/IEC 27001 — Escopo

A ISO/IEC 27001:2013 especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestao da seguranca da informacao dentro do
contexto da organizagao.

Esta norma também inclui requisitos para a avaliacao e tratamento de riscos de
seguranca da informacgao voltados para as necessidades da organizacgao.

Os requisitos definidos nesta norma sao genéricos e sao pretendidos para serem
aplicaveis a todas as organizacoes, independentemente do tipo, tamanho ou natureza.

A exclusao de quaisquer dos requisitos especificados nas secoes Contexto da
Organizacéao, Lideranga, Planejamento, Apoio, Operacao, Avaliagao do Desempenho e
Melhoria n&do € aceitavel quando a organizacao busca a conformidade com esta norma™*.

Para estes casos, deve-se aplicar a Declaracao de Aplicabilidade, que é
uma declaragao documentada que descreve os objetivos de controle e

controles que sao pertinentes e aplicaveis ao SGSI da organizacao, pois
ela prové um resumo das decisoes relativas ao tratamento de riscos. A
justificativa das exclusoes prové ainda uma checagem cruzada de que
nenhum controle foi omitido inadvertidamente®.

*NBR ISO/IEC 27001:2006
**NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Contexto da Organizacao

Entendendo a organizacao e seu contexto

A organizacao deve determinar as questoes internas e externas que sao relevantes para
0 seu proposito e que afetam sua capacidade para alcancar os resultados pretendidos do

seu sistema de gestao da seguranca da informacao™™.

Entendendo as necessidades e as expectativas das partes interessadas

A organizacao deve determinar:

a)as partes interessadas que sao relevantes para o sistema de gestao da seguranca da
informacao; e

b)os requisitos dessas partes interessadas relevantes para a seguranca da informacgao®.

*NOTA: Para determinar as questoes referentes ao estabelecimento do
contexto interno e externo da organizagao, verificar o item 5.3 da NBR
ISO 31000:2009, Gestao de riscos — Principios e diretrizes.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Contexto da Organizacao

Determinando o escopo do sistema de gestao da seguranca da informacao

A organizacao deve determinar os limites e a aplicabilidade do SGSI para estabelecer o
seu escopo. Deve-se levar em consideracao as questdes internas e externas relevantes;
os requisitos referenciados pelas partes interessadas, que podem incluir requisitos legais
e regulamentares, bem como obrigacoes contratuais; e as interfaces e dependéncias
entre as atividades desempenhadas pela organizacao e aquelas desempenhadas por
outras organizacgoes.

O escopo deve estar documentado.

Sistema de gestao da seguranca da informacao

A organizacgao deve estabelecer, implementar, manter e continuamente melhorar um
sistema de gestao da segurancga da informacao, de acordo com os requisitos desta
norma®.

*NBR ISO/IEC 27001:2013
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Lideranca e comprometimento

A alta direcao da organizacédo deve demonstrar sua lideranca e comprometimento em relagéo ao
SGSI pelos seguintes meios:

a)assegurando que a politica de seguranca da informacao e seus objetivos estdo estabelecidos e
sao compativeis com a estratégia da organizacao;

b) garantindo a integracao dos requisitos do SGSI| dentro dos processos da organizacao;
c) assegurando que os recursos necessarios para o SGSI estao disponiveis;

d) comunicando a importancia de uma gestao eficaz da seguranga da informagao e da conformidade
com os requisitos do SGSI;

e)assegurando que o SGSI alcanca seus resultados pretendidos;
f) orientando e apoiando pessoas que contribuam para eficacia do SGSI;
g) promovendo a melhoria continua; e

h) apoiando outros papéis relevantes da gestao para demonstrar como sua lideranga se aplica as
areas sob sua responsabilidade*.

*NBR ISO/IEC 27001:2013
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Politica
A alta direcao deve estabelecer uma politica de seguranga da informacao que:
a)seja apropriada ao proposito da organizacao;

b)inclua os objetivos de seguranca da informacao ou fornega a estrutura para
estabelecer os objetivos de seguranca da informacao;

c)inclua o comprometimento em satisfazer os requisitos aplicaveis, relacionados com a
seguranca da informacao;

d)inclua o comprometimento com a melhoria continua do sistema de gestao da
seguranca da informacao.

A politica de seguranca da informacao deve ainda estar disponivel como informacgao
documentada, ser comunicada dentro da organizagao e estar disponivel para as paries
interessadas®™.

*NBR ISO/IEC 27001:2013
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Autoridades, responsabilidades e papéis organizacionais

A alta direcao deve assegurar que as responsabilidades e autoridades dos papéis
relevantes para a segurancga da informacao sejam atribuidos e comunicados.

A atribuicao de responsabilidades e autoridade devem:
a)assegurar que o SGSI esta em conformidade com os requisitos desta norma;

b)relatar sobre o desempenho do SGSI para a alta diregcao*.

*NBR ISO/IEC 27001:2013
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Acoes para contemplar riscos e oportunidades — Geral

Quando do planejamento do SGSI, a organizacao deve levar em consideracao as
questoes referenciadas no Contexto da Organizacao para determinar os riscos e
oportunidades que precisam ser consideradas para assegurar que o SGSI possa
alcancar os resultados pretendidos, mitigar os efeitos indesejados e promover a melhoria
continua.

A organizagao deve ainda planejar as agOes para considerar estes riscos e
oportunidades e promover a integracao destas acdes dentro dos processos do seu SGSI
e avaliar a sua eficacia®.

*NBR ISO/IEC 27001:2013
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Acoes para contemplar riscos e oportunidades — Avaliagao de riscos

A organizacao deve definir e aplicar um processo de avaliacao de riscos de segurancga
da informacgao que:

a)estabeleca e mantenha critérios de riscos de segurancga da informacao que incluam os
criterios de aceitacao do risco e os critérios para o desempenho das avaliagcdoes dos
riscos de seguranca da informacao;

b)assegure que as continuas avaliacoes de riscos de seguranca da informacao
produzam resultados comparaveis, validos e consistentes;

c)identifique os riscos de segurancga da informagao aplicando o processo de avaliacao do
risco de seguranca da informacgao para identificar os riscos associados com a perda de
confidencialidade, integridade e disponibilidade da informacao dentro do escopo do
sistema de gestao da seguranca da informacao e identificando os responsaveis dos
riscos;

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Planejamento

Acoes para contemplar riscos e oportunidades — Avaliagao de riscos — cont....

d)analise os riscos de segurancga da informacéao, avaliando as consequéncias potenciais
que podem resultar se os riscos identificados forem materializados, avaliando a
probabilidade realistica da ocorréncia dos riscos identificados e determinando os niveis
de risco;

e)avalie os riscos de segurancga da informagao, comparando os resultados da analise
dos riscos com os critérios de riscos estabelecidos e priorizando os riscos analisados
para o tratamento do risco*.

O processo de avaliagcao de riscos de seguranca da informacao deve ser

documentado.

*NBR ISO/IEC 27001:2013
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Acoes para contemplar riscos e oportunidades — Tratamento de riscos

A organizacao deve definir e aplicar um processo de tratamento dos riscos de segurancga
da informacao para:

a)selecionar, de forma apropriada, as opcoes de tratamento dos riscos de seguranca da
informacao, levando em consideracao os resultados da avaliacao do risco;

b)determinar todos os controles que sao necessarios para implementar as opgoes
escolhidas do tratamento do risco da seguranca da informacgao;

c)comparar os controles necessarios para implementar as op¢oes de tratamento dos
riscos de segurancga da informacao com aqueles constantes da Tabela de Referéncia
aos Controles e Objetivos de Controle e verificar se algum controle necessario foi
omitido;

d)elaborar uma declaracao de aplicabilidade que contenha os controles necessarios e a
justificativa para inclusdes, sejam eles implementados ou ndo, bem como a justificativa
para a exclusao dos controles da Tabela de Referéncia aos Controles e Objetivos de
Controle;

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Planejamento

Acoes para contemplar riscos e oportunidades — Tratamento de riscos — cont....
e)preparar um plano para tratamento dos riscos de seguranga da informacao; e

f) obter a aprovacao dos responsaveis pelos riscos do plano de tratamento dos riscos de
seguranca da informacao e a aceitacao dos riscos residuais de seguranca da
informacao*

O processo de tratamento dos riscos de segurancga da informacao deve
ser documentado.

*NBR ISO/IEC 27001:2013
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Objetivo de seguranca da informacao e planejamento para alcanca-los

A organizacao deve estabelecer os objetivos de seguranca da informacao para as
funcdes e niveis relevantes.

Os objetivos de seguranca da informacao devem ser consistentes com a politica de
seguranca da informacao, ser mensuraveis (quando aplicavel), levar em conta os
requisitos de seguranca da informacao aplicaveis e os resultados da avaliacao e
tratamento dos riscos, comunicados e atualizados, conforme apropriado.

Quando do planejamento para alcancar os seus objetivos de seguranca da informacao, a
organizacao deve determinar o que sera feito, quais recursos serao necessarios, quem
sera responsavel, quando estara concluido e como os resultados serdo avaliados®.

Os objetivos de seguranca da informacao devem ser documentados.

*NBR ISO/IEC 27001:2013
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Recursos

A organizacao deve determinar e prover recursos necessarios para o estabelecimento,
implementacao, manutencao e melhoria continua do SGSI.

Competéncia
A organizagao deve:

a)determinar a competéncia necessaria das pessoas que realizam trabalho sob o seu
controle e que afeta o desempenho da seguranca da informacao;

b)assegurar que essas pessoas sao competentes, com base na educacgao, treinamento
ou experiéncia apropriados;

c)onde aplicavel, tomar acées para adquirir a competéncia necessaria e avaliar a
eficacia das acoes tomadas; e

d)reter informacao documentada apropriada como evidéncia da competéncia®.

*NBR ISO/IEC 27001:2013
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Conscientizacao
Pessoas que realizam trabalho sob o controle da organizagao devem estar cientes da:
a)politica de seguranca da informacao;

b)suas contribuicdes para a eficacia do sistema de gestao da seguranca da informacéao,
incluindo os beneficios da melhoria do desempenho da seguranca da informacao; e

c)implicacdes da nao conformidade com os requisitos do sistema de gestao da
seguranca da informagao®.

*NBR ISO/IEC 27001:2013
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Comunicacao

A organizacao deve determinar as comunicacoes internas e externas relevantes para o
sistema de gestao da seguranca da informacao incluindo:

a)o que comunicar;
b)quando comunicar;
Cc)quem comunicar;

d)quem sera comunicado; e

e)o processo pelo qual a comunicacao sera realizada.

*NBR ISO/IEC 27001:2013
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Informacao documentada — Geral
O sistema de gestdo da seguranca da informacao da organizacao deve incluir:
a)informacao documentada requerida pela ISO/IEC 27001:2013;

b)informagao documentada determinada pela organizagao como sendo necessaria para
a eficacia do SGSI*.

*NBR ISO/IEC 27001:2013
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Informacao documentada — Criando e atualizando

Quando da criagao e atualizacédo da informacao documentada, a organizacao deve
assegurar, de forma apropriada:

a)identificacao e descricao (por exemplo, titulo, data, autor ou um numero de referéncia);

b)formato (por exemplo, linguagem, versao do software, graficos) e o seu meio (por
exemplo, papel, eletrbnico); e

c)analise critica e aprovacao para pertinéncia e adequacao®.

*NBR ISO/IEC 27001:2013
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Informagao documentada — Controle

A informacao documentada requerida pelo SGSI deve ser controlada para assegurar os
requisitos de confiabilidade, ou seja, confidencialidade, integridade e disponibilidade.

Para o controle da informag&o documentada, a organizagao deve considerar as
seguintes atividades, conforme aplicadas:

a)distribuicdo, acesso, recuperagao e uso;

b)armazenagem e preservacao, incluindo a preservacao da legibilidade;
c)controle de mudancas (por exemplo, controle de versao);

d)retencao e disposigao.

A informagao documentada de origem externa, determinada pela organizagao como
necessaria para o planejamento e operacao do SGSI, deve ser identificada e
controlada®.

*NBR ISO/IEC 27001:2013
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Planejamento operacional e controle

A organizacao deve planejar, implementar e controlar os processos necessarios para
atender aos requisitos de seguranca da informacao e para implementar as agdes para
contemplar riscos e oportunidades. A organizacao deve também implementar planos para
alcancar os objetivos de seguranca da informacao, que devem ser consistentes com a
politica de seguranca, mensuraveis, comunicados e atualizados, entre outros.

A organizacao deve manter a informacao documentada, controlar as mudancas
planejadas e analisar criticamente as consequéncias de mudangas nao previstas,
tomando acbes para mitigar quaisquer efeitos adversos, conforme necessario.

A organizacao deve também assegurar que os processos terceirizados sao controlados®.

*NBR ISO/IEC 27001:2013
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Avaliacao de riscos de seguranca da informacao

A organizacao deve realizar avaliacoes de riscos de seguranca da informacéao a
intervalos planejados, ou quando mudancas significativas sao propostas ou ocorrem,
levando em conta os critérios de aceitacao do risco®.

Os resultados das avaliagoes de risco de segurancga da informacao
devem ser documentados.

*NBR ISO/IEC 27001:2013
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Tratamento de riscos de seguranc¢a da informacao

A organizacao deve implementar o plano de tratamento de riscos de seguranga da
informacao”®.

Os resultados do tratamento dos riscos de seguranc¢a da informacgao

devem ser documentados.

OBS.: O “Tratamento de Riscos” € uma etapa do processo de “Gestao de Riscos” que &
posterior a etapa de “Avaliacao de Riscos”, conforme a ISO/IEC 27005:2013. Na etapa
de “Avaliacao de Riscos”, os riscos sao identificados e 0s que nao sao aceitaveis devem
ser selecionados. Na etapa de “Tratamento de Riscos” sdo selecionados um ou mais
controles para tratar cada risco inaceitavel de modo a mitigar todos eles.

O “Plano de Tratamento de Riscos” € uma espécie de plano de acao, onde sao definidos
gquem, como, em qual prazo, com qual orcamento, etc, cada controle sera implementado.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Avaliacao do Desempenho

Monitoramento, medicao, analise e avaliagcao

A organizacao deve avaliar o desempenho da seguranga da informacéao e a eficacia do
SGSI. Ela deve determinar:

a)o que precisa ser monitorado e medido;

b)os metodos para monitoramento, medicao, analise e avaliacao, conforme aplicavel,
para assegurar resultados validos;

c)quando o monitoramento e a medicao devem ser realizados;
d)o que deve ser monitorado e medido;

e)quando os resultados do monitoramento e da medigdo devem ser analisados e
avaliados e por quem®.

A evidéncia do monitoramento e dos resultados da medicao devem ser

documentados.

*NBR ISO/IEC 27001:2013
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Auditoria interna

A organizacgao deve conduzir auditorias internas a intervalos planejados para prover
informacdes sobre o quanto o SGSI esta em conformidade com os proprios requisitos da
organizacao e os requisitos da ISO/IEC 27001:2013, bem como se esta efetivamente
implementado e mantido. A organizacao deve:

a)planejar, estabelecer, implementar e manter um programa de auditoria, incluindo a
frequéncia, métodos, responsabilidades, requisitos de planejamento e relatérios. Os
programas de auditoria devem levar em conta a importancia dos processos pertinentes
e os resultados de auditorias anteriores;

b)definir os critérios e o escopo da auditoria, para cada auditoria;

c)selecionar auditores e conduzir auditorias que assegurem objetividade e imparcialidade
do processo de auditoria;

d)assegurar que os resultados das auditorias sao relatados para a direcao pertinente®.

Os programas de auditoria e seus resultados devem ser documentados.

*NBR ISO/IEC 27001:2013

105/127 Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br




ISO/IEC 27001 — Avaliacao do Desempenho

Analise critica pela Direcao

A alta direcao deve analisar criticamente o SGSI da organizacgao a intervalos planejados,
para assegurar a sua continua adequacao, pertinéncia e eficacia.

A analise critica pela direcao deve incluir:
a)a situacao das acdes de analises criticas anteriores, realizadas pela dire¢ao;
b)as mudancas nas questdes internas e externas, que sejam relevantes para o SGSI;

c)realimentacao sobre o desempenho da seguranca da informacéo, incluindo tendéncias
em nao conformidades e acdes corretivas, monitoramento e resultados da medicao,
resultados de auditorias e cumprimento dos objetivos de segurancga da informacao;

d)realimentacio das partes interessadas;
e)os resultados da avaliacao dos riscos e situagao do plano de tratamento dos riscos; e

f) as oportunidades para melhoria continua®.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Avaliacao do Desempenho

Analise critica pela Diregao — continuacgao...

Os resultados da analise critica pela direcado devem incluir decisoes relativas a

oportunidades para melhoria continua e quaisquer necessidades para mudancas do
SGSI.

Os resultados das analises criticas pela direcao devem ser
documentados.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Melhoria

Nao conformidade e agao corretiva
Quando uma nao conformidade ocorre, a organizagao deve:

a)reagir a nao conformidade, tomando acgdes para controla-la, corrigi-la e tratar com as
consequéncias;

b)avaliar a necessidade de acoes para eliminar as causas de nao conformidade de modo
a evitar sua repeticao ou ocorréncia, seja por um meio de sua analise critica ou da
determinacao de suas causas;

c)implementar quaisquer acoes necessarias;
d)analisar criticamente a eficacia de quaisquer acoes corretivas tomadas; e

e)realizar mudancas no SGSI, quando necessario®.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Melhoria

As acoes corretivas devem ser apropriadas aos efeitos das nao conformidades
encontradas”.

As nao conformidades e os resultados de qualquer acao corretiva
devem ser documentados.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Melhoria

Melhoria continua

A organizacao deve continuamente melhorar a pertinéncia, adequacao e eficacia do
sistema de gestao da seguranca da informacao™.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Controles

Os objetivos de controle e controles apresentados na norma s&o derivados diretamente e
estao alinhados com a ISO/IEC 27002:2013, e devem ser usados em alinhamento com o
processo de tratamento de riscos de seguranga da informacao.

Ao todo sao 14 (quatorze) categorias, 35 (trinta e cinco) objetivos de controle e 114
(cento e quatorze) controles™.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Exemplos

A.5 Politicas de seguranca da informacao

A.5.1 Orientacao da Direcao para seguranca da informacao

Objetivo: Prover orientacao da Direcao e apoio para a seguranca da informacao de acordo com
os requisitos do negocio e com as leis e regulamentacoes relevantes.

A.5.1.1 Politicas para seguranca da | Controle

informagao Um conjunto de politicas de seguranca da
informacao deve ser definido, aprovado pela
Direcao, publicado e comunicado para os
funcicnarios e partes externas relevantes.

Ab5.1.2 Analise critica das politicas | Controle
para seguranca da As politicas de seguranca da informagao
informacao devem ser analisadas criticamente a intervalos

planejados ou quando mudancas significativas
ocorrerem, para assegurar a sua continua
pertinéncia, adequacao e eficacia.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Exemplos

A.8 Gestao de ativos

A.8.1. Responsabilidade pelos ativos

Objetivo: Identificar os ativos da organizacao e definir as devidas responsabilidades pela
protecao dos ativos.

A811

Inventario dos ativos

Controle

Os ativos associados com informacao e com os
recursos e processamento da informacao devem
ser identificados, e um inventario destes ativos
deve ser estruturado e mantido.

A812

Proprietario dos ativos

Controle

Os ativos mantidos no inventario devem ter um
proprietario.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Exemplos

A.11 Seguranca fisica e do ambiente

A.11.1 Areas seguras

Objetivo: Prevenir o acesso fisico nao autorizado, danos e interferéncias nos recursos de
processamento das informacgoes e nas informacoes da organizacao.

A11.1.1 Perimetro de seguranca Controle

fisica Perimetros de seguranca devem ser definidos
e usados para proteger tanto as instalacoes
de processamento da informagao como as
areas que contenham informacoes criticas ou
sensiveis.

A11.1.2 Controles de entrada fisica | Controle

As areas seguras devem ser protegidas por
controles apropriados de entrada para assegurar
gue somente pessoas autorizadas tenham
acesso permitido.

*NBR ISO/IEC 27001:2013
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ISO/IEC 27001 — Exemplos

A.12.3 Copias de seguranca

Objetivo: Proteger contra a perda de dados.

A.12.3.1

Cdopias de seguranca das Controle

informacoes

Copias de seguranca das informacoes, softwares
e das imagens do sistema devem ser efetuadas
e testadas regularmente conforme a politica de
geracao de copias de seguranca definida.

*NBR ISO/IEC 27001:2013
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Para saber mais...

... veja os Objetivos de Controle e Controles da ABNT NBR
ISO/IEC 27001:2013.
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Modulo 4

Melhores Praticas de Seguranca da Informacao



ISO/IEC 27002 — Introducao

O que é Segurancga da Informacgao?

Seguranca da Informacgao € a protecao da informacao de varios tipos de ameacas para garantir a
continuidade do negocio, minimizar o risco ao negocio, maximizar o retorno sobre os investimentos
e as oportunidades de negdcio®.

Como a Segurancga da Informacgao é alcangcada?

A seguranca da informagao € alcancada pela implementacao de um conjunto adequado de
controles, incluindo politicas, processos, procedimentos, estrutura organizacional e funcdes de
software e hardware. Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, quando necessario, para assegurar que 0s objetivos do
negdcio e a seguranga da informacao da organizacdo sejam atendidos. Um sistema de gestao da
seguranca da informacao (SGSI), a exemplo do especificado na ABNT NBR ISO/IEC 27001,
considera uma visao holistica e coordenada dos riscos de seguranca da informacgao da
organizagao, para implementar um conjunto de controles de seguranca da informacéo detalhado,
com base na estrutura global de um sistema de gestao coerente**.

*NBR ISO/IEC 27002:2005
**NBR ISO/IEC 27002:2013
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ISO/IEC 27002 — Introducao

Como estabelecer requisitos de seguranga da informacao?

E essencial que uma organizacéo identifique os seus requisitos de seguranca da informacao.
Existem trés fontes principais de requisitos de seguranca da informacao:

1. A avaliacao de riscos para a organizagao, levando-se em conta os objetivos e as estratégias
globais de negocio da organizacao. Por meio da avaliagao de riscos, sao identificadas as
ameacas aos ativos e as vulnerabilidades destes, e realizada uma estimativa da probabilidade de
ocorréncia das ameacas e do impacto potencial ao negaocio.

2. Alegislacao vigente, os estatutos, a regulamentagao e as clausulas contratuais que a
organizagao, seus parceiros comerciais, contratados e provedores de servigo tém que atender,
além do seu ambiente sociocultural.

3. Os conjuntos particulares de principios, objetivos e os requisitos do negdcio para o manuseio,
processamento, armazenamento, comunicacio e arquivo da informacéo, que uma organizagao
tem que desenvolver para apoiar suas operacoes®.

A ABNT NBR ISO/IEC 27005 fornece diretrizes sobre gestao de riscos de
seguranca da informacgao, incluindo orientagoes sobre avaliacao de riscos,
tratamentos de riscos, aceitacao de riscos, comunicacao de riscos,
monitoramento e analise critica dos riscos.

*NBR ISO/IEC 27002:2013
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ISO/IEC 27002 — Analise de Riscos

Analisando/avaliando os riscos de seguranga da informacao

As analises/avaliacbes de riscos devem:

ldentificar, quantificar e priorizar os riscos com base em critérios para aceitacdo dos mesmos,
para orientar e determinar as agdes de gestao apropriadas e as prioridades para o gerenciamento
dos riscos de seguranga da informacgao;

Incluir um enfoque sistematico para estimar a magnitude do risco (analise de riscos) e 0 processo
de comparar os riscos estimados contra os critérios de risco para determinar a significancia do
risco (avaliacao do risco);

Ser realizadas periodicamente para contemplar as mudangas nos requisitos de seguranca da
informacio e na situacio de risco. Essas analises/avaliagcdes de riscos devem ser realizadas de
forma metddica, capaz de gerar resultados comparaveis e reproduziveis.

Ter um escopo claramente definido para ser eficaz e incluir os relacionamentos com as
analises/avaliacdes de riscos em outras areas, se necessario®.

*NBR ISO/IEC 27002:2005
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ISO/IEC 27002 — Gestao de Riscos
1
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TRATAMENTO DO RISCO

PONTO DE DECISAO 2
Tratamento satisfatério

ACEITACAO DO RISCO

WECZ?OOS:ZO,I:; FIM DA PRIMEIRA OU DAS DEMAIS ITERACOES

Processo de Gerenciamento de Risco de Seguranga da Informagao*
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ISO/IEC 27002 — Controles

Selecao de controles

Controles podem ser selecionados desta norma ou de outros conjuntos de controles, ou novos
controles podem ser projetados para atender as necessidades especificas, conforme apropriado.

A selecao de controles de segurancga da informacao depende das decisdes da organizacao,
baseadas nos critérios para aceitacio de risco, nas opgdes para tratamento do risco e no enfoque
geral da gestao de risco aplicado a organizagao, e convém que a selegao destes controles também
esteja sujeita a todas as legislagdes e regulamentacoes nacionais e internacionais relevantes. A
selecao de controles também depende da maneira pela qual os controles interagem para prover
uma protecao segura®.

*NBR ISO/IEC 27002:2013
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ISO/IEC 27002 — Estrutura

Estrutura da norma

Contém 14 secbes de controles de seguranca da informacao, que juntas totalizam 35 categorias
principais de seguranca ou objetivos de controle, 114 controles e uma sec¢ao introdutoria . Cada
secao contém um numero de categorias principais de seguranca da informagao, conforme listadas
abaixo:

a) Politicas de Seguranca da Informacéao (1 categoria e/ou objetivo de controle e 2 controles);

b) Organizagado da Seguranga da Informacé&o (2 categorias e/ou objetivos de controle e 7 controles);
c) Seguranga em Recursos Humanos (3 categorias e/ou objetivos de controle e 6 controles);

d) Gestao de Ativos (3 categorias e/ou objetivos de controle e 10 controles);

e) Controle de Acessos (4 categorias e/ou objetivos de controle e 14 controles);

f) Criptografia (1 categoria e/ou objetivo de controle e 2 controles);

g) Seguranca Fisica e do Ambiente (2 categorias e/ou objetivos de controle e 15 controles);

*NBR ISO/IEC 27002:2013
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ISO/IEC 27002 — Estrutura

Estrutura da norma - continuagao...

h) Segurancga nas Operacdes (7 categorias e/ou objetivos de controle e 14 controles);
i) Seguranga nas Comunicagdes (2 categorias e/ou objetivos de controle e 7 controles);

j) Aquisicao, Desenvolvimento e Manutencao de Sistemas (3 categorias e/ou objetivos de controle
e 13 controles);

k) Relacionamento na Cadeia de Suprimento (2 categorias e/ou objetivos de controle e 5 controles);

|) Gestao de Incidentes de Seguranca da Informacéao (1 categoria e/ou objetivo de controle e 7
controles);

m)Aspectos da Segurancga da Informagao e Gestao da Continuidade do Negdcio (2 categorias e/ou
objetivos de controle e 4 controles);

n) Conformidade (2 categorias e/ou objetivos de controle e 8 controles)*.

*NBR ISO/IEC 27002:2013
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ISO/IEC 27002 — Estrutura

Estrutura da norma - continuagao...
Cada sec¢éao principal contém:
* Um objetivo de controle declarando o que se espera que seja alcangado; e
* Um ou mais controles que podem ser aplicados para se alcangar o objetivo do controle.
a) Controle — define a declaracao especifica do controle, para atender ao objetivo de controle.

b) Diretrizes para implementagao — apresenta informag¢des mais detalhadas para apoiar a
implementac&o do controle e alcangar o objetivo do controle. As diretrizes podem nao ser
totalmente adequadas ou suficientes em todas as situacdes e podem, portanto, ndo atender
completamente aos requisitos de controle especificos da organizacao.

c) Informacgdes adicionais — apresenta mais dados que podem ser considerados, como por
exemplo, questdes legais e referéncias normativas. Se nao existirem informacdes adicionais,

esta parte nao € mostrada no controle*.

*NBR ISO/IEC 27002:2013
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Para saber mais...

... leia o Modulo 1 da apostila Introducao a ABNT NBR ISO/IEC
17799:2005, de Arthur Roberto dos Santos Jr., Fernando Sérgio
Santos Fonseca e Paulo Eustaquio Soares Coelho, da Microsoft
Technet.
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