PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

PORTARIA N° 4.772, DE 23 DE SETEMBRO DE 2008.
(Republicagéo)

(Texto compilado com as alteragées promovidas pelas Portarias n°s 4.145/2016,
2.050/2016, 1.063/2016, 8.736/2015, 7.966/2015, 7.791/2015, 1.409/2015, 7.138/2014,
6.137/2014, 2.937/2014, 8.604/2013 e 8.605/2013)

Institui a Politica de Seguranga da Informagéo no
ambito do Tribunal Regional do Trabalho da 42
Regiao.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 42 REGIAO, no uso de
suas atribuicdes legais e regimentais,

CONSIDERANDO a necessidade de estabelecer diretrizes e padrdes para garantir um
ambiente tecnoldgico controlado e seguro de forma a oferecer todas as informagdes
necessarias aos processos deste Tribunal com integridade, confidencialidade e
disponibilidade;

CONSIDERANDO que a credibilidade da instituicdo na prestagéo jurisdicional deve ser
preservada;

CONSIDERANDO a constante preocupagao com a qualidade e celeridade na prestacao
de servigos a sociedade;

CONSIDERANDO o parecer favoravel da Comissao de Informatica deste Tribunal, no
desempenho de suas atribuicbes regimentais,

RESOLVE:

Art. 1° Estabelecer a Politica de Seguranca da Informagéo no ambito do Tribunal
Regional do Trabalho da 42 Regiao, da qual sdo parte integrante todas as normas e
procedimentos complementares e afins editados pelo Tribunal, e que tem como objetivo
garantir um ambiente tecnoldgico controlado e seguro de forma a oferecer todas as
informagdes necessarias aos processos deste Tribunal, com integridade,
confidencialidade e disponibilidade.

Paragrafo unico. A presente Politica de Seguranca da Informacédo tem por
fundamento as seguintes referéncias legais e normativas:

| — Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca
da Informagao nos Orgaos e entidades da Administragao Publica Federal,

Il — Instrucdo Normativa GSI/PR n° 1, de junho de 2008, que disciplina a Gestao de
Seguranga da Informacdo e Comunicagées na Administragdo Publica Federal, direta e
indireta, e da outras providéncias;

[l — Norma 02/INO1/DSIC/GSIPR, de 13 de outubro de 2008, que cria metodologia
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de gestao de seguranga da informagao e comunicagoes;

IV — Norma 03/IN01/DSIC/GSIPR, de 30 de junho de 2009, que cria diretrizes para
elaboracao de Politica de Seguranca da Informagdo e Comunicagdes nos 6rgaos e
entidades da Administracdo Publica Federal;

V — Resolugao n° 70, de 18 de marco de 2009, do Conselho Nacional de Justica,
que dispde sobre o Planejamento e a gestdo Estratégica no ambito do Poder Judiciario e
da outras providéncias;

VI — Resolugdo n® 90, de 29 de setembro de 2009, do Conselho Nacional de
Justica, que dispde sobre os requisitos de nivelamento de tecnologia da informacao no
ambito do Poder Judiciario;

VII — “Control Objectives for Information and related Technology 4.1 — COBIT 4.17,
modelo de gestdo de Governanca em TI;

VIII = Norma NBR ISO/IEC 27001:2006, que normatiza o sistema de gestdo da
segurancga da informacéo;

IX — Norma NBR ISO/IEC 27002:2005, que normatiza a pratica para gestao da
segurancga da informacéo;

X — Norma NBR 15999-1:2007, que normatiza a pratica para gestdo de
continuidade de negocios;

XI — Cédigo Penal Brasileiro;

Xl - Lei 8.112/90.

(dispositivo alterado pela Portaria n® 8.604/2013)

Art. 2° Para os efeitos deste Ato aplicam-se as seguintes defini¢cbes:

| — Confidencialidade: garantia de que o acesso a informacgao seja obtido apenas
por pessoas autorizadas;

Il — Integridade: salvaguarda de exatiddo e completeza da informacdo e dos
meétodos de processamento;

Il — Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacgao e aos recursos correspondentes sempre que necessario;

IV — Recurso de tecnologia de informagdo: qualquer equipamento, dispositivo,
servico, infra-estrutura ou sistema de processamento da informacgao, instalacdes fisicas
que os abriguem.

V — Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em
comissao, requisitados e cedidos, desde que previamente autorizados, empregados de
empresas prestadoras de servigos terceirizados, consultores, estagiarios, e outras
pessoas que se encontrem a servico da Justiga do Trabalho, utilizando em carater
temporario os recursos tecnologicos do TRT.

VI — Plano de Continuidade da Prestagcdo dos Servigos: conjunto de agdes de
prevencdo e procedimentos de recuperagdo a serem seguidos para proteger os
processos criticos de trabalho contra efeitos de falhas de equipamentos, acidentes, a¢des
intencionais ou desastres naturais significativos, assegurando a disponibilidade das
informacoes.

Art. 3° As disposicdes deste Ato aplicam-se a todos os usuarios de recursos de
tecnologia da informagao do Tribunal Regional do Trabalho da 42 Regiao.

Paragrafo tunico. Os convénios e os contratos firmados pelo Tribunal que envolvam
utilizagdo de recursos de tecnologia da informagdo devem observar as disposi¢coes deste
Ato.
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Art. 4° O uso adequado dos recursos de tecnologia da informagéo visa a garantir a
continuidade da prestagao jurisdicional deste Tribunal.

Paragrafo unico. Os recursos de tecnologia da informacéo pertencentes ao
Tribunal Regional do Trabalho da 42 Regiéo, disponiveis para o usuario, serao utilizados
em atividades relacionadas as suas fungdes institucionais.

Art. 5° A utilizagcdo dos recursos de tecnologia da informagdo sera monitorada,
com a finalidade de detectar divergéncias entre as normas que integram a Politica de
Seguranga da Informacéao e os registros de eventos monitorados, fornecendo evidéncias
nos casos de incidentes de seguranca.

§ 1° Seréo realizadas auditorias ordinarias periddicas, cujos relatérios serdo
encaminhados ao Comité de Seguranga da Informacéo.

§ 2° As auditorias extraordinarias seréo realizadas com o intuito de apurar eventos
que deponham contra a seguranga e as boas praticas no uso dos recursos de tecnologia
da informacéo.

Art. 6° Toda informagdo gerada no Tribunal sera classificada em termos de seu
valor, requisitos legais, sensibilidade, criticidade e necessidade de compartilhamento.

Paragrafo unico. O Tribunal providenciara dispositivos de protegdo proporcionais
ao grau de confidencialidade e de criticidade da informagao, independentemente do
suporte em que resida ou da forma pela qual seja veiculada, capazes de assegurar a sua
autenticidade, integridade e disponibilidade.

Art. 7° As informagdes, sistemas e métodos gerados ou criados pelos usuarios, no
exercicio de suas funcbes, independentemente da forma de sua apresentacdo ou
armazenamento, sao propriedade do Tribunal e serdo utilizadas exclusivamente para fins
relacionados as atividades a ele afetas.

Paragrafo unico. Quando as informacgdes, sistemas e métodos forem gerados ou
criados por terceiros para uso exclusivo do Tribunal, ficam os criadores obrigados ao
sigilo permanente de tais produtos, sendo vedada a sua reutilizagdo em projetos para
outrem.

Art. 8° E criado o Comité de Seguranca da Informacdo, composto por sete
membros:

| — o Desembargador-Presidente da Comissao de Informatica, que o presidir3;

Il — um magistrado de 1° Grau, indicado pela Comissao de Informatica;

Il — o Juiz Auxiliar da Presidéncia;

IV — o Juiz Auxiliar da Corregedoria Regional;

V — o Diretor-Geral;

V| — o Secretario-Geral Judiciario;

VII — o Diretor da Secretaria de Tecnologia da Informagédo e Comunicagdes.

(dispositivo alterado pela Portaria n® 2.937/2014)

Art. 9° As competéncias do Comité de Seguranga da Informagéo, seu funcionamento,
bem como a designacédo de seus integrantes s&o regulados no Anexo 5 desta Portaria.
(dispositivo alterado pela Portaria n°® 2.937/2014)

Art. 10. O Escritério de Seguranga da Informacgado, vinculado a Secretaria de
Tecnologia da Informagcdo e Comunicagbes, tem por objetivo prover solugdes de
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seguranga que agreguem Vvalor aos servigos prestados pelo Tribunal Regional do
Trabalho da 42 Regido, pautadas na conscientizagdo e no comprometimento de seus
servidores para a preservagao da confidencialidade, da integridade e da disponibilidade
das informagdes, a seguranga nas operacoes e a excelente imagem perante a sociedade.
(dispositivo alterado pela Portaria n® 2.937/2014)

Art. 11. Compete ao Escritério de Seguranga da Informacgéo:

| — elaborar um Plano Diretor de Seguranga da Informagdo, com base nas
defini¢cdes estratégicas estabelecidas pelo Comité de Seguranga da Informacgéo;

Il — a gestdo da Politica de Seguranga da Informacgao e do Plano de Continuidade
do Negacio;

IIl — fornecer subsidios para as atividades do Comité de Seguranga da Informagao;

IV — coordenar as agdes do Plano Diretor de Seguranga da Informacédo e dos
projetos a ele relacionados;

V — promover palestras e treinamentos para conscientizagdo dos usuarios e
atualizagao das ac¢des de seguranga;

VI — realizar analises de risco periddicas no que tange a tecnologia, ambientes,
processos € pessoas;

VIl — manter os registros de monitoramento sobre o uso dos recursos de
tecnologia;
VIII — realizar auditorias ordinarias e extraordinarias, com emissdo de relatérios

sobre o0 uso dos recursos de tecnologia, apontando, quando existentes, irregularidades e
nao-conformidades na utilizagao;

IX — coordenar as agdes necessarias na ocorréncia de incidentes de seguranga da
informacéo;

X — atuar de forma coordenada com outras areas nos assuntos de Seguranga da
Informacao;

XI — informar ao Comité de Segurancga da Informacao:

a) nivel de seguranca alcangcado nos ambientes tecnoldgicos, por meio de
relatorios gerenciais provenientes das analises de risco;

b) incidentes de seguranga tecnoldgica.

Art. 12. Incumbe a chefia imediata e superior do usuario verificar a observancia da
Politica de Seguranga no ambito de sua unidade, comunicando, de imediato, ao Comité
de Seguranca da Informacdo, as irregularidades constatadas, para as providéncias
cabiveis.

Art. 13. O descumprimento das normas referentes a Politica de Seguranga da
Informagao deste Tribunal podera acarretar, isolada ou cumulativamente, nos termos da
legislagao vigente, sangbes administrativas, civis e penais.

Art. 14. As normas complementares as diretrizes gerais definidas na Politica de
Seguranga da Informagado deste Tribunal serdo editadas sob a forma de Anexos, que
integrardo a presente Portaria. (dispositivo alterado pela Portaria n°® 6.137/2014)

Art. 14-A. E criada a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETRI, subordinada a Secretaria de Tecnologia da Informagédo e
Comunicacgdes e coordenada pelo Escritério de Seguranca da Informacéao. (dispositivo
alterado pela Portaria n® 6.137/2014)
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Art. 14-B. As atribuicbes da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — ETRI, sua estrutura, bem como a designacdo de seus
integrantes sao regulados no Anexo 7 desta Portaria. (dispositivo alterado pela Portaria n°
6.137/2014)

Art. 15. O presente Ato entra em vigor a partir da data de sua publicagéo.

Art. 16. Fica revogada a Portaria n® 2.316, de 04.7.2001 (DOE 05.7.2001).

CLEUSA REGINA HALFEN
Presidente do TRT da 42 Regidao/RS
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ANEXO 1
NSI001 — Controle de Acesso a Internet
(Anexo alterado pela Portaria n°® 1.063/2016)

1. Objetivos

1.1. Estabelecer diretrizes e padrdes para o acesso a internet no ambito do TRT da 42
Regido.

2. Motivagdes

2.1. Alinhamento as normas, regulamentagcdes e melhores praticas relacionadas a
matéria.

2.2. Protegao do ambiente tecnoldgico do Tribunal.

2.3. Correto direcionamento e dimensionamento de recursos tecnolégicos para prover
o servico de acesso a internet.

3. Referéncias normativas

3.1. Norma Complementar n° 01/INO1/DSIC/GSIPR, de 15.10.2008, do Departamento
de Seguranga da Informagdo e Comunicagdes da Presidéncia da Republica, que
estabelece critérios e procedimentos para elaboragdo, atualizagdo, alteragao,
aprovacgao e publicagdo de normas complementares sobre Gestdo de Segurancga
da Informacdo e Comunicagdes, no ambito da Administracdo Publica Federal,
direta e indireta.

3.2. Norma Complementar n°® 07/INO1/DSIC/GSIPR (Revisdo 01), de 15.07.2014, do
Departamento de Seguranga da Informacdo e Comunicagdes da Presidéncia da
Republica, que estabelece diretrizes para a implementacao de controles de acesso
a Seguranca da Informagcdao e Comunicagdes, nos orgaos e entidades da
Administracdo Publica Federal (APF), direta e indireta.

3.3. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema de
gestdo da segurancga da informacgéo dentro do contexto da organizagao.

3.4. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestdo de seguranga da informacéo.

4. Conceitos e definicoes

4.1. Arquivo de registro de mensagens (logs) - registro de eventos relevantes,
utilizados para restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.2. Codigo malicioso - termo comumente utilizado para genericamente se referir a
programas desenvolvidos para executar agcdes danosas e atividades maliciosas em
um computador ou dispositivo mével. Tipos especificos de codigos maliciosos sao:
virus, worm, bot, spyware, backdoor, cavalo de troia e rootkit.
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4.3. Proxy - também conhecido por filtro de conteudo, € o servidor responsavel por
intermediar o acesso a internet, aplicando regras de controle de acesso e
mecanismos de protecdo contra codigos maliciosos, previamente configurados, e
por controlar a alocacao de recursos de rede.

4.4. Proxy externo - sdo servidores ndao administrados pelo TRT4, responsaveis por
intermediar 0 acesso a internet, que néo aplicam as regras de controle de acesso e
mecanismos de prote¢cao da mesma forma que o proxy administrado pelo TRT4.

4.5. Sitio - E um conjunto de paginas web organizadas a partir de um URL baésico,
onde fica a pagina principal, e geralmente sdao armazenadas numa unica pasta ou
subpastas relacionadas no mesmo diretério de um servidor.

4.6. Situagao de contingéncia - estado ou condi¢do na qual exista a ocorréncia de
falha/problema, em um ou mais recursos tecnoldgicos, que reduzam a capacidade
dos sistemas e servigos que suportam a atividade da organizagao.

5. Diretrizes

5.1. O acesso a internet dar-se-a, exclusivamente, pelos meios autorizados,
configurados pela Secretaria de Tecnologia da Informagédo e Comunicagdes.

5.1.1. E expressamente proibido o uso de proxies externos ou similares.

5.2. O acesso a internet é disponibilizado pelo TRT4 para uso nas atividades
relacionadas ao trabalho, observado o disposto nesta norma.

5.3. Constitui acesso indevido a internet qualquer das seguintes agdes:

5.3.1. Acessar paginas de conteudo considerado ofensivo, ilegal, improprio ou
incompativel com as atividades funcionais ou com a politica de seguranga
da informacgéo, tais como pornografia, pedofilia, racismo, jogos e paginas de
distribuicao e de compartilhamento de software.

5.3.2. Utilizar programas de troca de mensagens em tempo real (bate-papo) ou
programas para troca de conteudo via rede ponto-a-ponto (peer-to-peer),
exceto os definidos como ferramenta de trabalho e homologados pela
Secretaria de Tecnologia da Informagédo e Comunicagoes.

5.3.3. Utilizar programas e/ou acessar paginas de audio e video em tempo real,
ou sob demanda, exceto as definidas como ferramenta de trabalho.

5.3.4. Acessar sitios que representem ameaga de seguranga ou que possam
comprometer de alguma forma a integridade da rede de computadores do
TRT.

5.3.5. Acessar ou fazer download de arquivos nao relacionados ao trabalho, em
especial musicas, imagens, videos, jogos e programas de qualquer tipo.

5.4. O acesso a internet sera controlado, de forma automatica, pela ferramenta de
proxy (filtro de conteudo), configurada de acordo com os termos desta norma.

5.4.1. A liberacado de acesso a sitios e servicos bloqueados, mas necessarios ao
desempenho das atribuicbes funcionais do usuario, dependera de
solicitagdo, devidamente justificada, do magistrado ou gestor da unidade a
Secretaria de Tecnologia da Informagédo e Comunicagdes, que a submetera,
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quando for o caso, ao Comité de Seguranga da Informacdo, para
deliberagéo.

5.5. Cabe ao gestor da unidade orientar os usuarios sob sua responsabilidade a
respeito do uso adequado do recurso de internet, conforme as regras
estabelecidas nesta norma, bem como reportar ao Escritério de Seguranga da
Informagao ou Comité de Seguranga da Informacéo o seu descumprimento.

5.6. A critério da Administracdo, poderdo ser adotadas medidas visando a
manutencdo da disponibilidade e da qualidade do acesso a internet, seja em
situagbes normais de funcionamento, seja em situagbes de contingéncia, tais
como:

5.6.1. Bloqueios totais ou parciais e/ou priorizagdo de acessos a determinados
sitios e servicos; e

5.6.2. Limitacdo de banda de trafego de dados.

5.7. As medidas identificadas no item anterior, sempre que implementadas, serao
precedidas de comunicag¢ao aos usuarios interessados.

6. Monitoramento e Auditorias

6.1. Por motivos de seguranga, todo acesso a internet sera monitorado, e os registros
serdo mantidos pelo Escritorio de Seguranga da Informacao.

6.2. Em caso de indicios de descumprimento das diretrizes previstas nesta norma, a
chefia imediata ou superior solicitara, justificadamente, ao Comité de Seguranga da
Informacao a realizagdo de auditoria extraordinaria.

6.3. Os relatorios decorrentes das auditorias ordinarias e extraordinarias realizadas
pelo Escritério de Seguranga da Informagédo serao encaminhados ao Comité de
Seguranga da Informagéao, para os devidos fins.

7. Atualizagao da Norma

7.1. O disposto na presente norma sera atualizado sempre que alterados os
procedimentos de controle de acesso a internet, observada, ainda, a periodicidade
prevista para a revisao da Politica de Seguranga da Informacao.
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ANEXO 2
NSI002 — Do Servigo de Correio Eletrénico Institucional
(Anexo alterado pelas Portarias n° 1.409/2015 e 7.138/2014)

1.0bjetivo
Esta norma estabelece regras e padrdées para a utilizagdo do servigo de correio
eletrénico no ambito do TRT da 42 Regiao.

2. Conceitos
Para os efeitos desta norma s&o estabelecidos os seguintes conceitos e
definigbes:

2.1 Servico de correio eletrdnico institucional — servico de envio e
recebimento de mensagens eletronicas (também conhecidas por “e-mails”) no
ambito do TRT da 42 Regiéo.

2.2 Caixa postal — conta de correio eletrénico onde sdo armazenadas as
mensagens recebidas e/ou enviadas.

2.2.1 Caixa postal institucional pessoal — conta de correio eletrénico
de um unico usuario (magistrado, servidor ou estagiario).
2.2.2 Caixa postal institucional da unidade — conta de correio
eletrénico de uma unidade administrativa ou judiciaria, constante da
estrutura organizacional do Tribunal.
2.2.3 Caixa postal de sistema — conta de correio eletrbnico de um
sistema informatizado que necessite esse recurso para o0 seu
funcionamento.

2.3 Lista de distribuicdo — agrupamento de diversos enderegos eletronicos,
que permite a distribuicdo conjunta de uma mensagem eletronica a todos os seus
integrantes, sem caixa postal especifica.

2.4 Enderego eletrbnico — conjunto de caracteres que individualiza e
identifica o remetente e o destinatario da mensagem eletrénica. E formado por um
identificador e por um dominio, separados pelo simbolo arroba (@).

2.4.1 Identificador — parte inicial do enderego eletronico, localizada
antes do simbolo arroba (@).

2.4.2 Dominio — parte final do endereco eletrénico, localizada apés o
simbolo arroba (@).

2.5 Arquivo de registro de mensagens (logs) — compila registros de eventos
relevantes, utilizados para restaurar um sistema, diagnosticar problemas, ou
realizar auditorias.

2.6 Usuario de correio eletrbnico — magistrado, servidor e estagiario.

2.7 Spam — mensagem enviada a um grande numero de enderegos
eletrbnicos, que ndo possua carater institucional e/ou cujo objeto n&o seja inerente
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a atividade funcional do usuario ou da unidade.

2.8 Phishing — fraude eletrbnica, caracterizada pela tentativa de obtengéo de
dados e informacbes pessoais com o uso de meios técnicos e de engenharia
social.

2.9 Malware — programas indesejados, desenvolvidos com a finalidade de
executar agcdes danosas e atividades maliciosas em um computador ou sistema
(ex.: worm, bot, spyware, backdoor, cavalo de trbia e rootkit).

2.10 Material criptografado — dados e/ou informagdes codificadas por meio
de técnicas que impossibilitam o seu entendimento/leitura, cuja reversao ocorre
somente com a utilizagdo de uma senha previamente conhecida e/ou dispositivo
criptografico (ex.: token, smart card).

2.11 Hoax — mensagem eletrénica encaminhada a muitos destinatarios e de
conteudo geralmente alarmante e com pouca ou nenhuma veracidade, cujo
objetivo é a propagacéao de boatos e informagdes distorcidas.

3. Referéncias Normativas

3.1 Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que disciplina a Gestao de
Seguranga da Informagdo e Comunicagbes na Administragcdo Publica Federal,
direta e indireta, e da outras providéncias.

3.2 Norma Complementar n° 01/INO1/DSIC/GSIPR, de 15.10.2008, do
Departamento de Seguranga da Informacdo e Comunicagbes da Presidéncia da
Republica, que estabelece critérios e procedimentos para elaboracao, atualizacao,
alteragcao, aprovagao e publicagdo de normas complementares sobre Gestdo de
Seguranga da Informagdo e Comunicagdes, no ambito da Administracdo Publica
Federal, direta e indireta.

3.3 Norma Complementar n° 07/INO1/DSIC/GSIPR (Revisdao 01), de
15.07.2014, do Departamento de Seguranga da Informacdo e Comunicagdes da
Presidéncia da Republica, que estabelece diretrizes para a implementacao de
controles de acesso a Seguranga da Informagdo e Comunicagdes, nos o6rgaos e
entidades da Administracao Publica Federal (APF), direta e indireta.

3.4 Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
requisitos para estabelecer, implementar, manter e melhorar continuamente um
sistema de gestdo da seguranca da informacéo dentro da organizagéo.

3.5 Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes
para praticas de gestao de seguranga da informacgéo.

4. Caixas postais de correio eletrénico (criagao, alteragao e exclusao)
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4.1 As caixas postais sdo identificadas unicamente por meio de seu
endereco eletrbénico.

4.2 No ambito deste Tribunal, o dominio do endereco eletrbnico é
“trt4.jus.br”.

4.3 As caixas postais tém capacidade de armazenamento limitada a 25
gigabytes (GB).

4.4 Somente sera criada caixa postal institucional pessoal, caixa postal
institucional da unidade ou caixa postal de sistema.

4.5 As solicitagbes de criagao, alteracéo e exclusao de caixas postais devem
ser encaminhadas a Secretaria de Tecnologia da Informacédo e Comunicacgoes.

4.6 No caso de alteragdo de endereco eletrbnico, o endereco antigo sera
mantido apenas pelo periodo de trés meses, a contar da alteragao.

4.7 Caixa Postal Institucional Pessoal

4.7.1 Magistrados e Servidores
4.7.1.1 Todo magistrado e servidor tera uma caixa postal
institucional pessoal.
4.7.1.2 A solicitagao de caixa postal institucional pessoal para
magistrado de primeiro grau incumbe a Secretaria de Apoio
aos Magistrados e, para servidor e desembargador (quando for
0 caso), a Secretaria de Gestdo de Pessoas. (alterado pela
Portaria n° 1.409/2015)
4.7.1.3 O identificador do endereco de correio eletronico sera
formado pelo primeiro nome e pelo ultimo sobrenome do
magistrado ou servidor, separados pelo sinal de ponto.
4.71.4 O identificador do enderego de correio eletrénico
podera, em situagdes excepcionais, a critério da Secretaria de
Tecnologia da Informagédo e Comunicagdes, ser a primeira letra
do nome do usuario, seguida do sobrenome.
4.7.1.5 A adequacao dos enderecos de correio eletrbnico ao
padrao ora estabelecido deve ser solicitada pelo proprio
interessado.
4.7.1.6 A caixa postal institucional pessoal de magistrados e/ou
servidores sera excluida definitivamente nos casos de
falecimento ou afastamentos em decorréncia de exoneracéo,
redistribuicdo, aposentadoria, remogao e cedéncia a outro
orgao, ou retorno a origem. (alterado pela Portaria n°
1.409/2015)
4.7.1.7 Ocorridos os fatos descritos no item anterior, incumbe a
Secretaria de Gestao de Pessoas comunica-los a Secretaria de
Tecnologia da Informagdo e Comunicagdes, no prazo de 5
dias. (incluido pela Portaria n® 1.409/2015)
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4.7.1.8 Recebida a comunicagdo de que trata o item anterior,
incumbe a Secretaria de Tecnologia da Informacdo e
Comunicacdes:
a) no prazo de 5 dias, informar ao magistrado e ao
servidor a data da exclusao definitiva da respectiva caixa
postal;
b) no prazo de 20 dias, excluir definitivamente a caixa
postal.
(incluido pela Portaria n° 1.409/2015)

4.7.2 Estagiarios
4.7.2.1 O gestor da unidade podera solicitar, por escrito, a
criacdo de caixa postal institucional pessoal ao estagiario
somente quando houver essa necessidade para o servigo a ser
desempenhado.
4.7.2.2 O envio de mensagem por estagiario sera restrito aos
enderecos eletronicos mantidos pelo Tribunal.
4.7.2.3 O identificador do endereco eletrobnico do estagiario
sera formado pela primeira letra do seu nome seguida do
ultimo sobrenome, acrescido pela palavra “estagiario”,
separados pelo sinal de ponto.
4.7.2.4 O uso do correio eletrénico pelo estagiario sera de total
responsabilidade do gestor da unidade, a quem incumbira
solicitar, por escrito, a exclusdo dessa caixa postal
imediatamente apds o desligamento do estagiario da
respectiva unidade administrativa ou judiciaria.

4 .8 Caixa Postal Institucional da Unidade

4.8.1 As unidades administrativas e judiciarias previstas na estrutura
organizacional do Tribunal poderdo ter caixa postal institucional da
unidade.
4.8.2 O gestor da unidade sera também o gestor da respectiva caixa
postal, competindo-lhe:
a) solicitar a criagdo, a alteragao e a exclusdo da caixa postal
institucional da unidade;
b) autorizar o acesso de outros servidores, mediante delegacao
no sistema de correio eletrbnico, bem como excluir esse
acesso.
4.8.3 A caixa postal institucional da unidade tera um unico endereco
de correio eletrénico, cujo identificador sera formado pela
denominacao da unidade ou por sigla que permita a sua identificagao.
4.8.4 As comissdes, os grupos de trabalho e outros nucleos
formalmente constituidos, ainda que nao constantes na estrutura
organizacional do Tribunal, poderédo, em carater excepcional, ter caixa
postal institucional quando o desempenho das atividades que lhes
sdo afetas necessitar a troca de mensagens eletrbnicas com o
publico externo.
4.8.5 A caixa postal referida no item acima fica a critério da
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Presidéncia, a quem compete solicitar a sua criagao, indicar o
magistrado, o servidor ou a unidade que sera responsavel pelo
respectivo gerenciamento, bem como, se for o caso, estabelecer o
periodo de duragao dessa caixa.

4.9 Caixa Postal de Sistema
4.9.1 A caixa postal de sistema sera criada quando houver essa
necessidade para o funcionamento de um sistema informatizado.
4.9.2 O gestor da unidade responsavel pelo desenvolvimento ou
manutengdo do sistema informatizado sera também o gestor da
respectiva caixa postal, competindo-lhe:
a) solicitar a criacao, alteragdo e exclusao da caixa postal de
sistema;
b) autorizar o acesso de outros servidores, mediante delegacao
no sistema de correio eletrbnico, bem como excluir esse
acesso.
4.9.3 O identificador do endereco de correio eletrébnico sera formado
pela denominagao ou sigla que permita a identificagdo do respectivo
sistema informatizado.

5. Lista de distribuigao (criacao, alteracéo e exclusio)

5.1 E permitida a criacéo de lista de distribuicdo, com o objetivo de facilitar e
otimizar a troca de informacdes sobre assuntos de interesse do Tribunal.

5.2 A criagdo de lista de distribuicdo pode ser solicitada pelo gestor da
unidade a qual se destina ou pela Presidéncia.

5.3 A solicitagdo deve ser encaminhada, por escrito, a Secretaria de
Tecnologia da Informagdo e Comunicagdes, acompanhada de justificativa e,
quando destinada a atividade temporaria, do periodo de sua duracgao.

5.4 Cada lista de distribuicdo tera um gestor, a quem incumbe:
a) manter permanentemente atualizado o rol de integrantes da
lista de distribuicao;
b) solicitar exclusdo como gestor e indicar, simultaneamente, o
novo responsavel pela lista de distribuicao;
c) solicitar exclusao da lista de distribuicdo, quando esta nao
for mais necessaria.

5.5 O identificador do endereco eletrbnico sera formado pela denominagéao
ou sigla, que permita, de forma clara, a identificagao de sua finalidade, ou do grupo
de enderecos eletrénicos nela reunidos, seguido da palavra “lista”, separados por
hifen.

5.6 A lista de distribuicdo sera composta exclusivamente por enderecos
eletrénicos do Tribunal e sera bloqueada para o recebimento de mensagem
eletrdbnica enviada pelo publico externo, excepcionando-se, a critério da
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Presidéncia, aquelas integradas por representantes externos (ex.: Comité Gestor
Regional do Sistema Processo Judicial Eletrénico da Justica do Trabalho — PJe-JT
e Conselho Consultivo da Escola Judicial).

5.7 A Secretaria de Tecnologia da Informagdo e Comunicagcbes deve
manter, permanentemente, tabela atualizada com as listas de distribuicdo do
Tribunal e seus respectivos gestores.

6. Utilizacao dos recursos do sistema de correio eletrénico

6.1 O uso do correio eletronico institucional restringe-se a mensagem cujo
objeto seja, necessariamente, inerente a atividade funcional do usuario ou da
unidade, sendo vedado o uso para fins particulares.

6.2 O acesso ao correio eletrbnico, a partir de estacbes de trabalho
fornecidas pelo Tribunal, sera feito apenas a partir do navegador de internet.

6.3 E vedada a tentativa de acesso a caixas postais s quais 0 usuario nio
tenha autorizagao de acesso.

6.4 O tamanho maximo da mensagem eletrbénica, incluindo os anexos, nao
pode exceder 20 megabytes (MB).

6.5 O envio de mensagem eletronica para lista de distribuicdo que englobe
elevado numero de enderegcos eletrbnicos somente €& permitido em carater
excepcional e por aquelas unidades administrativas autorizadas pela Presidéncia.

6.6 E de responsabilidade do usuario:
a) utilizar o correio eletronico institucional de acordo com os
preceitos desta Norma;
b) eliminar periodicamente as mensagens eletronicas contidas
nas caixas postais;
c) manter apenas o0 seu acesso a conta institucional pessoal de
correio eletrénico, sendo vedada a disponibilizacdo desse
acesso a terceiros;
d) informar ao Escritério de Seguranga da Informagédo o
recebimento de mensagem que contrarie o disposto no item.

6.7 E vedado aos usuarios o envio de qualquer mensagem eletronica
contendo:
a) informacgdes privilegiadas, confidenciais e/ou de propriedade
do Tribunal para destinatarios ndo autorizados;
b) materiais obscenos, ilegais ou antiéticos;
c) materiais preconceituosos ou discriminatérios;
d) materiais caluniosos ou difamatorios;
e) propaganda com objetivo comercial;
f) listagem com enderecos eletronicos institucionais;
g) malwares (item 2.8);
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h) material de natureza politico-partidaria, associativa ou
sindical, que promova a eleicdo de candidatos para cargos
eletivos;

i) material protegido por lei de propriedade intelectual;

j) entretenimentos e “correntes”;

|) assuntos ofensivos;

m) musicas, videos ou animagdes que nao sejam de interesse
especifico do trabalho;

n) Spam, phishing e hoax (itens 2.7, 2.8 € 2.11);

0) materiais criptografados.

7. Monitoramento e Auditoria

7.1 O uso do correio eletrbnico sera monitorado por meio de ferramentas
com o intuito de impedir o recebimento de spam, hoax, phishing, mensagens
contendo virus e outros arquivos, que coloquem em risco a seguranga da
infraestrutura tecnolégica do Tribunal ou que contenham conteudo impréprio.

7.2 As auditorias ordinarias ou extraordinarias serdo coordenadas pelo
Escritério de Seguranga da Informagao (Setic) e os relatérios serdo encaminhados
ao Comité de Segurancga da Informacgao. (alterado pela Portaria n°® 1.409/2015)

7.3 As auditorias extraordinarias deverao ser precedidas de autorizacdo do
Comité de Seguranga da Informacéo. (alterado pela Portaria n® 1.409/2015)

7.4 (revogado pela Portaria n° 1.409/2015)

7.5 A eliminagao dos arquivos de registro de mensagens eletrénicas (logs) e
de caixas postais sera adiada em caso de auditoria, bem como de notificagao
administrativa ou judicial.

7.6 A Secretaria de Tecnologia da Informagdo e Comunicagdes
encaminhara, até o dia 5 de dezembro de cada ano, relatério as unidades e aos
respectivos gestores, com o rol das listas de distribuicdo e caixas postais a elas
vinculadas, bem como a lista de eventuais caixas postais de estagiarios lotados na
respectiva unidade.

7.7 Cabe ao gestor conferir os dados do relatério referido no item anterior e, até
o dia 15 de dezembro do mesmo ano, fazer os ajustes necessarios. (alterado pela
Portaria n° 1.409/2015)
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ANEXO 3
NSI003 — Uso de Recursos de Tecnologia da Informagao e Controle de Acesso
(Anexo incluido pela Portaria n° 8.604/2013 e alterado pela Portaria n® 1.063/2016)

Objetivos

1.1. Estabelecer diretrizes e padrées para a utilizagdo dos recursos de tecnologia da
informagdo e para o controle de acesso, no ambito do Tribunal Regional do
Trabalho da 42 Regiao (TRT4).

Motivagoes

2.1. Alinhamento as normas, regulamentagdes e melhores praticas, relacionadas a
matéria.

2.2. Garantia de que os acessos aos recursos tecnologicos sejam feitos de forma
segura e controlada.

2.3. Necessidade de um processo sistematico para gerenciar o uso de recursos de
tecnologia da informacgéo, visando garantir a seguranga e continuidade das
atividades deste Tribunal.

Referéncias normativas

3.1. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 de outubro de 2008, do
Departamento de Segurancga da Informacdo e Comunicagdes da Presidéncia da
Republica, que estabelece critérios e procedimentos para elaboracao, atualizacao,
alteracao, aprovacgao e publicacido de normas complementares sobre a Gestao de
Seguranga da Informagdo e Comunicag¢des, no ambito da Administracdo Publica
Federal, direta e indireta.

3.2. Norma Complementar 07/INO1/DISC/GSIPR, de 06 de maio de 2010, que
estabelece diretrizes para implementacdo de controles de acesso relativos a
Seguranca da Informacdo e Comunicagcbes nos orgaos e entidades da
Administragdo Publica Federal, direta e indireta.

3.3. Norma Complementar 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de
Informacao nos Aspectos Relativos a Seguranga da Informacédo e Comunicagdes
nos orgaos e entidades da Administracéo Publica Federal.

3.4. Norma Complementar 12/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes para o Uso de Dispositivos Mdveis nos Aspectos relativos a
Seguranca da Informacdo e Comunicagcbes nos orgaos e entidades da
Administracédo Publica Federal.

3.5. Norma Complementar 14/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que
estabelece diretrizes relacionadas a Seguranga da Informagcao e Comunicagdes
para o Uso de Computagdo em Nuvem nos 6rgdos e entidades da Administracéo
Publica Federal.
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3.6. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema de
gestdo da segurancga da informagéao dentro do contexto da organizagao.

3.7. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestao de seguranga da informacao.

Conceitos e defini¢oes

4.1. Arquivo de registro de mensagens (logs) - registro de eventos relevantes,
utilizados para restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.2. Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloquear o acesso.

4.3. Dispositivo movel: equipamento portatil dotado de capacidade computacional,
que permite conexao a rede cabeada ou a rede sem-fio, podendo acessar recursos
de rede e internet. Sado exemplos: smartphones, notebooks e tablets, dentre outros.

4.4. Malwares: programas indesejados, desenvolvidos com a finalidade de executar
acbes danosas e atividades maliciosas em um computador ou sistema (ex.: worm,
bot, spyware, backdoor, cavalo de troia e rootkit).

4.5. Proprietario do ativo de informagdo: pessoa ou outra entidade que tem a
responsabilidade (aprovada pela administragcao) para qualificar o ciclo de vida de
um ativo.

4.6. Rede cabeada: corresponde ao acesso aos recursos tecnoldgicos e a
transmissao de dados através da utilizacdo de meios fisicos (ativos de distribuicdo
de dados, cabos e pontos de rede).

4.7. Rede logica: € a rede de dados utilizada pelo Tribunal, abrangendo servigos e
sistemas de tecnologia da informagdo, rede cabeada, rede sem-fio, ativos de
distribuicdo de dados e equipamentos conectados nessa rede.

4.8. Rede sem-fio: também conhecida como rede wireless ou wi-fi, corresponde ao
acesso aos recursos tecnologicos e a transmissdo de dados sem a utilizacdo de
meios fisicos (cabeamento), através da utilizagdo de pontos de acesso sem-fio.

4.9. Remogao de acesso: processo que tem por finalidade remover/excluir
definitivamente ou parcialmente determinado(s) acesso(s).

4.10. Solugdo baseada em nuvem: modelo computacional que permite acesso por
demanda e independente da localizagdo a um conjunto compartilhado de recursos
configuraveis de computacao (rede de computadores, servidores, armazenamento,
aplicativos e servigos), provisionados com esforgos minimos de gestdo ou
interagcao com o provedor de servicos;

4.11. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comisséo,
requisitados e cedidos, e, desde que previamente autorizados, empregados de
empresas prestadoras de servigos terceirizados, consultores, estagiarios e outras
pessoas que se encontrem a servico da Justica do Trabalho, utilizando em carater
temporario os recursos tecnologicos do Tribunal Regional do Trabalho da 42
Regido.
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5. Uso de Recursos de Tecnologia da Informagao

5.1.

5.1.1.

Diretrizes gerais

O uso adequado dos recursos de tecnologia da informacgao visa a garantir
a continuidade das atividades desenvolvidas neste Tribunal.

5.1.2. Os recursos de tecnologia da informagao disponibilizados pelo Tribunal

5.1.3.

5.1.4.

5.1.5.

Regional do Trabalho da 4% Regido aos usuarios serao utilizados em
atividades relacionadas as fungdes institucionais, e abrangem os seguintes
elementos:

I) os computadores servidores, os computadores para uso individual
ou coletivo, de qualquer porte, os equipamentos de armazenamento e
distribuicdo de dados, as impressoras, as copiadoras e o0s
equipamentos  multifuncionais, assim como o0s respectivos
suprimentos, periféricos e acessorios;

Il) a rede légica do TRT4 e os respectivos canais e pontos de
distribuicao;

lll) as contas de acesso dos usuarios, assim como os certificados
digitais;

IV) os sistemas computacionais desenvolvidos com base nos
recursos providos pelo TRT4;

V) os sistemas computacionais contratados de terceiros, sob licenga
ou na forma de software livre ou aberto, incluidas as solucdes
baseadas em nuvem.

O usuario é responsavel por:

I) zelar pelos recursos que lhe sejam destinados para o exercicio de
suas atribuicoes, especialmente os de utilizacdo pessoal, tais como
computadores, impressoras, dispositivos moveis e demais
equipamentos;

Il) preservar o sigilo de sua senha ou outro mecanismo de
autenticagdo que venha a ser utilizado para acesso aos recursos
tecnologicos disponibilizados;

[Il) preservar o sigilo das informagdes a que tiver acesso, sendo
vedada sua revelagao a usuarios ou terceiros nao autorizados;

IV) atos praticados e acessos realizados aos recursos de tecnologia
por meio de sua credencial de acesso.

Os procedimentos de instalagdo, configuragdo e manutencéo de
equipamentos e softwares serdo realizados pela Secretaria de Tecnologia
da Informagcdo e Comunicacdes ou por terceiros por ela autorizados, sob a
supervisdao do gestor da unidade, que verificara a adequagao do servigo
realizado ao atendimento das atividades desenvolvidas pela unidade.

Nao sera fornecido suporte a equipamentos particulares (computadores,
notebooks, smartphones e tablets), seja quanto a instalagdo e configuragao
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de sistemas ou aplicativos, ainda que disponibilizados pelo TRT4, seja
quanto as questdes relacionadas a conexao a rede sem-fio.

5.1.6. Os equipamentos servidores e os computadores para uso individual ou
coletivo, de qualquer porte, serdo dotados de mecanismos de protecéo
contra malwares.

5.2. Da Rede Légica

5.21. Todos os equipamentos e dispositivos moveis conectados a rede logica
de dados do TRT4 terdo seus acessos monitorados por questdes de
seguranca e para fins de auditoria.

5.2.2. A cada ponto de acesso a rede de dados do TRT4 podera ser
conectado apenas um equipamento, vedada a utilizacdo de dispositivos
multiplicadores de acesso, salvo mediante expressa autorizagcdo da
Secretaria de Tecnologia da Informagédo e Comunicagdes.

5.2.3. E proibida a conexdo de qualquer dispositivo ndo fornecido pelo TRT4
na rede cabeada do Tribunal, sem a prévia anuéncia da Secretaria de
Tecnologia da Informagédo e Comunicagdes.

5.2.3.1. A conexao de qualquer equipamento a rede cabeada do TRT4 sera
feita pela Secretaria de Tecnologia da Informacdo e Comunicacoes,
ou por terceiros por ela autorizados.

524. O Tribunal disponibilizara acesso a rede sem-fio para usuarios internos
e externos.

5.24.1. A conexdo, para os usuarios internos, sera feita por meio da
credencial (hnome de usuario e senha) utilizada para o acesso a rede,
e, para os usuarios externos, sera feita mediante cadastramento
prévio em sistema especifico do TRT4.

52.4.2. E permitda a conexdo de dispositivos mdveis particulares nas
redes sem-fio administradas pelo TRT4.

5.24.3. O acesso a internet por meio das redes sem-fio observara as
regras dispostas no Anexo 1 — Controle de Acesso a Internet, da
Politica de Seguranga da Informacgéo.

5.2.4.4. Por questdes de seguranga tecnoldgica, regras especificas poderéao
ser implementadas no acesso a internet via rede sem-fio.

5.24.5. Poderdao ser bloqueados os acessos a rede sem-fio,
temporariamente ou por tempo indeterminado, de dispositivos moveis
identificados durante o monitoramento como fonte de acgdes
maliciosas, intencionais ou n&o, ou em que detectadas
vulnerabilidades ou problemas de seguranga tecnoldgica.

5.2.5. Cada unidade do TRT4 tera disponivel area de armazenamento em
rede para salvaguardar os arquivos relacionados ao trabalho desenvolvido,
com garantia de integridade, disponibilidade, controle de acesso e copia de
seguranga.



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

5.2.5.1. Os dados armazenados nas estacdes de trabalho dos usuarios
nao estdo contemplados pelas garantias mencionadas nesse item,
cabendo aos usuarios providenciar eventual copia de segurancga e a
eliminagdo periodica dos arquivos armazenados nos discos rigidos
locais.

5.2.5.2. E proibido o armazenamento, em qualquer diretério na rede do
Tribunal ou nas solugbes baseadas em nuvem, de arquivos nao
relacionados ao trabalho, os quais ficardo sujeitos a exclusao, sem
prévio aviso, pela Secretaria de Tecnologia da Informacdo e
Comunicagdes, tais como:

a) fotos, musicas e filmes de qualquer formato;
b) programas ndao homologados ou nao licenciados;

c) programas de conteudo prejudicial a seguranga do parque
computacional deste Tribunal.

5.3. Nuvem corporativa

5.3.1. Ao armazenamento de arquivos na nuvem corporativa aplicam-se as
regras previstas no item 5.2.5.2.

5.3.2. Os arquivos armazenados na nuvem corporativa poderdo ser
compartilhados exclusivamente com outros usuarios do TRT4.

5.3.3. E vedado o armazenamento na nuvem corporativa de arquivos para cuja
edicdo o TRT4 disponibilize sistemas proprios, tais como minutas de
despachos, sentengas, acorddos e outras decisbes judiciais ou
administrativas.

54. Computadores portateis fornecidos pelo TRT4

54.1. O fornecimento de computadores portateis a magistrados e servidores
esta condicionado as necessidades de trabalho e a assinatura do Termo de
Responsabilidade e Recebimento.

54.2. Os computadores portateis possuem instalagdo padrao desenvolvida
pelo TRT4, composta por softwares e aplicativos necessarios ao
desempenho das funcbdes de trabalho, além de softwares para protecao,
monitoramento e auditoria do equipamento.

54.3. Os problemas de software serao solucionados pela reinstalacdo padrao
desenvolvida pelo TRT4, que fica desobrigado de reinstalar e configurar
programas que o usuario tenha instalado por iniciativa prépria e isento da
responsabilidade sobre eventual perda de dados.

54.4. A instalagdo, manutencao e suporte de qualquer software/sistema nao
fornecido pelo Tribunal, bem como o backup de dados locais, é de exclusiva
responsabilidade do usuario.

54.5. Em caso de exoneracdo, dispensa da funcdo, cedéncia, remocao,
aposentadoria ou término das atividades que ensejaram o fornecimento, o
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equipamento deve ser devolvido ao TRT, com todos os acessorios que O
acompanharam, no prazo de 20 dias.

5.5. Licencas de software

5.5.1. As licencas de softwares, de qualquer natureza, contratadas ou
adquiridas pelo TRT4 sao de uso institucional, privativo deste Tribunal.

5.5.2. O Tribunal utilizara, preferencialmente, em suas atividades, Software
Livre ou de Cdédigo Aberto.

55.2.1. Fica definida como padrdo a suite de escritorio Libre Office
desenvolvida pela Associagao Civil sem Fins Lucrativos BrOffice.org
Projeto Brasil.

5.56.3. E proibida a instalacdo de softwares ndo licenciados ou n3o
homologados pela Secretaria de Tecnologia da Informagédo e Comunicagdes
nos equipamentos conectados a rede do Tribunal.

5.5.3.1. A instalacédo de softwares nao homologados podera ser
autorizada excepcionalmente pelo Comité de Seguranga da
Informacgao, desde que demonstrada a necessidade de sua utilizagao
para o desempenho das atribuigdes funcionais do usuario,
observadas as condigbes de segurangca e protegcao estabelecidas,
bem como a compatibiidade e adequagdo aos recursos
computacionais disponibilizados pelo TRT4.

5.5.3.2. As unidades organizacionais do Tribunal poderdo encaminhar
a Secretaria de Tecnologia da Informacédo e Comunicagdes pedido de
homologacédo de softwares, para o uso em suas atividades.
Homologado o uso, o software passara a integrar o padréo utilizado
na configuracdo dos novos equipamentos. Quando necessario, o
pedido, acompanhado de parecer técnico, sera submetido ao Comité
de Segurancga da Informacao.

5.6. Servigco de mensagem instantanea

5.6.1. O servico de mensagem instantanea disponibilizado pelo TRT4 destina-
se as comunicacgdes internas.

5.6.1.1. Se necessario a execucgao das atividades institucionais, podera
ser solicitada a Secretaria de Tecnologia da Informagdo e
Comunicagdes, com a devida justificativa, a liberagdo para
comunicacao externa.

6. Do controle do acesso
6.1. Do gerenciamento de acessos
6.1.1. O acesso a rede, servicos e aos sistemas computacionais

disponibilizados pelo TRT4 serao solicitados a Secretaria de Tecnologia da
Informacao e Comunicagdes, por meio do sistema de atendimento, em que
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definidos os niveis de acesso adequados as atividades desenvolvidas.

6.1.2. Incumbe a chefia imediata solicitar a Secretaria de Tecnologia da
Informagao e Comunicacoes:

I) os acessos necessarios ao desenvolvimento das atividades dos
servidores e estagiarios vinculados a sua unidade.

Il) a alteracdo dos niveis de acesso ou a remog¢do do acesso a
sistemas concedidos a servidor ou estagiario da unidade, sempre que
necessaria sua adequacao as atividades desenvolvidas.

lll) a remogédo dos acessos concedidos ao servidor ou estagiario,
imediatamente apds o afastamento ou desligamento da unidade.

6.1.2.1. Nao solicitada a alteracdo ou exclusdo no momento oportuno,
a chefia podera ser responsabilizada pelo acesso indevido do
servidor/estagiario a informag¢des da unidade.

6.1.3. A Secretaria de Apoio aos Magistrados informara a Secretaria de
Tecnologia da Informacédo e Comunicagcdes da nomeacgao e posse de novos
magistrados, a fim de agilizar o primeiro cadastro, e sera a responsavel pela
administragao dos acessos de magistrados no sistema PJe.

6.1.4. A Secretaria de Tecnologia da Informagdo e Comunicagbes
comunicara a unidade respectiva sobre a efetivacdo do cadastro,
fornecendo as informagdes necessarias ao acesso, e encaminhara a Politica
de Seguranga da Informagédo, em formato eletrbnico, para a caixa postal
institucional pessoal do usuario, para ciéncia.

6.1.5. As novas senhas solicitadas serdo fornecidas por meio de
comunicacao eletrénica para a caixa postal institucional da unidade ou caixa
postal institucional pessoal do usuario, proibido o fornecimento de senhas
por qualquer outro meio, inclusive telefone.

6.1.5.1. E responsabilidade do usuario a alteracdo da senha inicial
fornecida pela Secretaria de Tecnologia da Informagédo e
Comunicacgdes no primeiro acesso realizado.

6.1.6. A Secretaria de Gestdo de Pessoas comunicara a Secretaria de
Tecnologia da Informacdo e Comunicagdes os casos de falecimento e os
afastamentos em decorréncia de exoneracgao, redistribuicdo, aposentadoria,
remogao e cedéncia a outro 6rgao, retorno a origem, ou término do estagio
de estudantes, para remocao dos acessos concedidos aos usuarios.

6.1.6.1. Os usuarios aposentados, cedidos e removidos para outros
orgaos, terao acesso aos servigos administrativos via extranet.

6.1.7. As solicitagdes de acessos de prestadores de servico aos recursos
tecnologicos do TRT4 terdo carater temporario e deverdo ser
acompanhadas da respectiva justificativa, bem como do prazo previsto para
a realizacao das atividades.

6.1.8. O privilégio de administrador na estacdo de trabalho é restrito aos
técnicos de informatica que necessitem de acesso privilegiado para o
desempenho das atividades funcionais.
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6.1.9. Nos computadores portateis disponibilizados pelo TRT4, também
terdo privilegio de administrador os magistrados e servidores destinatarios
dos equipamentos.

Da conta de rede e respectiva senha para utilizagao

6.2.1. Para ter acesso aos recursos de tecnologia da informagao
disponibilizados pelo TRT4 é necessario que o usuario possua uma conta
de rede.

6.2.2. A identificacdo de usuario sera composta pela primeira letra do
prenome e o ultimo sobrenome do servidor ou magistrado.

6.2.3. Em situagdes justificadas, podera ser utilizado outro prenome ou
sobrenome para a composi¢ao da identificagao.

6.2.4. A cada conta de acesso sera associada uma senha, de uso pessoal e
intransferivel.

6.2.5. Na utilizacdo das credenciais de acesso, compete ao usuario
observar os procedimentos a seguir indicados, bem como adotar outras
medidas de segurancga de carater pessoal, com vista a impedir 0 uso nao
autorizado dos recursos de tecnologia da informagao a partir de sua conta
de acesso:

[) ndo compartilhar a senha com outras pessoas;
II) ndo armazenar senhas em local acessivel por terceiros;

[ll) ndo utilizar senhas de facil dedugcdo como as que contém
nomes proprios e de familiares, datas festivas e sequéncias
numeéricas;

IV) ao ausentar-se de sua estagao de trabalho, ainda que
temporariamente, o usuario devera encerrar ou bloquear a
sessao.

6.2.6. A senha devera satisfazer os seguintes requisitos de complexidade:

I) ndo conter nome da conta do usuario (login) ou mais de dois
caracteres consecutivos de partes de seu home completo;

II) ter pelo menos seis caracteres;

[Il) conter caracteres de, no minimo, trés das quatro categorias
a segquir:

a) caracteres maiusculos (A-Z);

b) caracteres minusculos (a-z);

c) digitos de base (0 a 9);

d) caracteres ndo alfabéticos (como !, $, #, %).

6.2.6.1. Excetuam-se da regra do item 6.2.7 os sistemas atualmente
disponibilizados que ndo permitam o atendimento aos requisitos
estabelecidos.
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6.2.7. A senha devera ser alterada com uma periodicidade minima de 1
(um) dia e maxima de 180 (cento e oitenta) dias desde a ultima modificacao.

6.2.8. A conta do usuario sera bloqueada apds 10 tentativas consecutivas
de acesso ndo reconhecidas, considerando também as tentativas invalidas
de acesso a rede sem-fio.

6.2.9. Em caso de suspeita de comprometimento da senha ou de outro
recurso de autenticagdo, o usuario comunicara imediatamente ao Escritério
de Seguranca da Informagdo, que podera, como medida preventiva,
suspender temporariamente o acesso.

7. Registros (log) de Eventos

71. Serao mantidos, por um periodo minimo de trés (3) meses, os registros dos
acessos dos usuarios aos recursos tecnoldgicos disponibilizados pelo TRT4,
inclusive para fins de apuragcado e comprovacgao de incidentes de seguranca.

7.2. Serao registrados os seguintes dados:
I) identificagdo de usuario de quem efetuou o acesso;
Il) data e hora de entrada e saida do sistema;
[II) origem do acesso;
IV) erros ou falhas de conexao e acesso;
V) troca de senhas de Servigos de Infraestrutura de TI;

VI) outras informagdes que venham a ser necessarias para 0s
controles de seguranca.

8. Atualizacao da Norma

8.1. As diretrizes previstas na presente norma serdo atualizadas sempre que
alterados os procedimentos de uso de recursos de tecnologia da informacéao e de
controle de acesso, observada, ainda, a periodicidade prevista para a revisdo da
Politica de Seguranga da Informacgéo.
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ANEXO 4
NSI004 — Procedimentos de backup e recuperacao de dados
(Anexo alterado pelas Portarias n° 7.138/2014 e n° 4.145/2016)

1. Objetivo
Normatizar e dar publicidade aos procedimentos de backup, testes e recuperagao
de dados realizados pela Secretaria de Tecnologia da Informagao e Comunicagoes.

2. Conceitos e definicdes
Para os efeitos desta norma s&o estabelecidos os seguintes conceitos e
definigbes:

2.1 Backup tipo “archive” — € o utilizado pelos backups mensais e anuais, tem
retencao maior, mas so contém a versao do arquivo no momento do archive.

2.2 Backup tipo “backup” — € o ordinario, utilizado nos backups diarios, com
retencdo menor, mas que contém versdes diarias dos arquivos (possibilita o backup de
varias versdes e a havegacgao por estas versdes).

2.3 Backup completo — sao transmitidos todos os arquivos existentes no momento
do backup.

2.4 Backup incremental — somente os arquivos novos ou modificados desde o
ultimo backup sao transmitidos.

2.5 RPO (recovery-point objective) — o quanto é necessario voltar no tempo para
encontrar um backup dos dados, ou seja, o tempo maximo de perda de dados.

2.6 RTO (recovery-time objective) — tempo estimado para restaurar os dados ou
para tornar os sistemas operacionais novamente.

2.7 Tivoli Storage Manager (TSM) Server — é o0 equipamento servidor de backup,
que gerencia todos os backups realizados.

2.8 Versao ativa — € a ultima versao do arquivo no backup.

29 Versao de arquivos - no TSM, sempre que um arquivo for
criado/alterado/apagado, é criada uma nova versao deste arquivo no backup.

2.10 Versao(des) inativa(s) — versado(des) anterior(es) a ultima versdo do arquivo
no backup.

3. Referéncias Normativas

3.1 Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de Seguranga
Institucional da Presidéncia da Republica, que disciplina a Gestdo de Seguranca da
Informagdo e Comunicagdes na Administracdo Publica Federal, direta e indireta, e da
outras providéncias.
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3.2 Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema de gestao
da seguranca da informacgao dentro da organizacao.

3.3 Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestdo de seguranga da informagéo.

4. Procedimentos de backup

4.1 Os procedimentos de backup realizados pela SETIC serdo executados de
forma automatica e abrangem os dados gravados nos diretorios de rede privativos de
cada unidade judiciaria e administrativa do Tribunal e nos sistemas computacionais
disponibilizados pelo TRT.

4.1.1 O backup dos dados das unidades do interior do Estado sera realizado a

partir do repositorio centralizado em Porto Alegre, apds a sincronizagdo dos

equipamentos-servidores de cada Foro, realizada ao final de cada dia.

4.1.2 Os dados armazenados em discos rigidos locais ndo seréo copiados e nao

sera garantida sua recuperagao em caso de erro fisico nas midias de gravagao ou

instabilidade no sistema operacional instalado na maquina.

4.2 Os dados objeto de backup serdo armazenados, ao final do processo, em
dois locais: uma cépia no conjunto de fitas primarias, disponiveis para restauragdes, e a
outra copia no conjunto de fitas secundarias, armazenadas no cofre.

4.3 A periodicidade, o tempo de retengcdo, o RPO e o RTO dos backups
observarao as seguintes regras (excetuados os dados do PJe-JT, que possui regramento
préprio): (alterado pela Portaria n® 4.145/2016)

Arquivos armazenados
em diretérios de rede na
Capital
Dias e Todos os dias, as Todos os dias, a cada duas
Backup horarios | 10h, 13h, 15h e 18h. N/A horas.
intradiario Versbes objeto do A versdo objeto de backup|
Retengao | backup serdo retidas N/A tem retencdo de quinze (15)
por trés (3) dias. dias.
Dias e Todos os dias, com [Todos os dias, com inicig .
. O N Completo, todos os dias.
horarios inicio as 22h. as 5h.
Quinze (15) dltimas . -
Backup versdes do arquivo, | "8 0) 212?.32
diario desig:tﬁlgz ::t\é_e;qoes desde que as versdes
dentro de um J 1320 inativas estejam dentro |A versdo objeto de backup|
(tipo Retencgao de 30 dias Nopcaso de um prazo de 30 dias. tem retenc¢ado de quinze (15)
backup) de ar .UiVOS No caso de arquivos |(dias.
deletadog a ultima deletados, a dltima
Versso ser’a' mantida versao sera mantida pelo
pelo prazo de 60 dias. prazo de 60 dias.
Backup Dias e N/A N/A N/A
semanal horarios




JUST

PODER JUDICIARIO

ICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

Arquivos armazenados
em diretorios de rede na

(tempo estimado para a
restauragao)

para restauracao

completa.

Capital
(tipo | petencio N/A N/A N/A
archive)
Backup Dias e Terceiro final de Ultimo final de semana |Primeiro final de semana de
mensal horarios |semana de cada més de cada més cada més
A versao dos arquivos| A versao dos arquivos . .
ti Retencio objeto do backup serg| objeto do backup sera sAe\lerrsee:i(Zing:E d:n%ad%klég
(tipo 6§49 | etida pelo periodo de| retida pelo periodo de Unze (p15) naeses
archive) seis (6) meses. seis (6) meses. 9 '
Backup hg:'aé?izs Durante o recesso Durante o recesso Durante o recesso
anual
A versdo dos arquivos| A versdo dos arquivos ~ .
ti Retencio objeto do backup serg| objeto do backup sera sAe\rlgrrsee’l%ng:I% dgn,t:%%klég
( Ipo ¢ retida pelo periodo de| retida pelo periodo de dez (?0) a%os
archive) cinco (5) anos. seis (6) anos. '
RP(;e(:g;nggsrr:jz):;nsc; e 10 horas 24 horas 2 horas
RTO Imediato para
restauragdes
pontuais. 30 horas 2 horas 28 horas

4.4 A periodicidade, o tempo de retencdo, o RPO e o RTO dos backups dos

dados relativos ao PJe-JT observardo as seguintes regras:

RQUIVOS DE
CONFIGURAGAO corﬁgggg’:\)&%%o BANCO DE DADOS
DO APACHE POSTGRES
(Interno e Externo) gESss
Dias e Llcgﬁrr:jezan;agei?a- Incremental, de segunda
horarioet feira, com inicio as a sze1xrt]a-fe|ra, com inicio | Completo, todos os dias.
21h. as <1h.
Backup
diario A versdo objeto do A verséo objeto do A versio obieto do backu
~ | backup sera retida backup sera retida pelo °rsao ob) ; P
Retencéo . ; " . sera retida pelo periodo de
pelo periodo de trinta periodo de trinta (30) uinze (15) dias
(30) dias. dias. 9 :
Dia Segupdo domingo Seigundo domingo do Segundo domingo do més
Backup do més més
mensal 5 i
(tipo ﬁ‘a\éirjazggigigg A versao objeto do A versdo objeto do backup
archive) |Retencao alo Z”,O do de um backup sera retida pelo  sera retida pelo periodo de
?1) ar?o periodo de um (1) ano um (1) ano
Backup |Dia Em janeiro do ano Em janeiro do ano Em janeiro do ano
anual seguinte, entre os seguinte, entre os dias 1° seguinte, entre os dias 1° e
(tipo dias 1° e 28, e 28, preferencialmente 28, preferencialmente no
archive) preferencialmente no no primeiro domingo. primeiro domingo.
primeiro domingo.
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RQUIVOS DE

CONFIGURAGAO corﬁlﬁggwsA%EDo BANCO DE DADOS
DO APACHE JBOS(S; POSTGRES

(Interno e Externo)

A versdo objeto do A versdo objeto do

backup sera retida backup sera retida pelo A versao objeto do backup

Retencao . . . sera retida pelo periodo de

pelo periodo de periodo de cinco (5) .
cinco (5) anos. anos. cinco (5) anos.

RPO (tempo maximo 24 horas 24 horas 02 horas

de perda dos dados)

RTO
(tempo estimado para | 1 hora 4 horas 19 horas
a restauracao)

4.5 No caso de servigos armazenados em nuvem (e-mail), a responsabilidade
pelo backup sera da prestadora de servigos, assegurado um prazo de retengdo de, no
minimo, 30 dias.

5. Recuperagéo de dados

A recuperacdo de dados e arquivos, sempre que nao puder ser realizada pelo
proprio usuario, sera solicitada a Secretaria de Tecnologia da Informacado e
Comunicacgdes, por meio da Sec¢ao de Atendimento ao Usuario.

6. Testes de recuperacdo de dados

6.1 Periodicamente serdo realizados testes de recuperacio de dados.

6.2 Os testes serdo baseados em dados pré-selecionados que garantam a
efetividade, eficiéncia e confiabilidade do procedimento, na periodicidade e forma
estabelecidas no quadro que segue:

Equipes Equipe
(I;orupo 22 reSpoNsavelS  periodicidade Recuperacgao PN ) Validagao
ackup pela pela
recuperacao validagao
Restaurar
versdo do dia Por
Arquivos anterior amostragem,
armazenados de alguns verificar a
em diretdrios SST/SGBD Mensal arquivos SST integridade
de rede na do volume de alguns
Capital l6gico arquivos
(drive) sendo recuperados.
testado.
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Equipes Equipe
C:);uc;:(c:jse resp:r;'ls:vels Periodicidade | Recuperagao resp::lzavel Validagao
recuperacao validagao
Restaurar a
versao mais Por
Arquivos Q?:thﬁns amostragem,
armazenados . verificar a
em diretérios | SRT/SGBD Mensal arquivos de SRT integridade
uma localidade
de rede do do interior de alguns
interior ' arquivos
Alternar
localidade a recuperados.
cada teste.
Restaurar
versao do dia Testar, por
anterior amostragem, o
da base de funcionamento
dados do adequado do
Dados do . .
inFOR do SGBD Semestral I OR de uma CDS fj;ig“j‘:m
Ltz localidades do determinado
interior. processo em
Alternar uma unidade
localidade a do interior.
cada teste.
Testar, por
amostragem, o
funcionamento
Restaurar
versao do dia a_dequado dp
anterior sistema cujas
de uma das tablespaces
foram
Dados dos tablespaces da recuperadas
sistemas base de Testar inFOFIQ
armazenados produgao, Novadus4 e 7
SGBD Bimestral alternando a CDS .
no Banco de ADMEletrénico
Dados da cada teste o em relagao a
) sistema .
Capital (inFOR determinado
NovaJu's4, processo.
Folha, RH. T.eftar aH
PJ4, System) ,S:'Slﬁmas e
envolvido. olha em
relacao a

determinado
servidor.
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Equipes Equipe
Grupo de responsavels  periodicidade Recuperacéao | Validacao
backup pela pela
recuperacao validagao
Testa_r a
Restaurar para integridade dos
base de dados e
BUGFIX e para funcionamento
a base de sepp/ ~ dabase
PJe SGDB Mensal testes (TST) ou Equipe de mediante s’ua
de Treinamento apoio do PJe AR
(TRN) do PJe a utilizacao para
base de homologacao
= de novas
produggo. versdes do
PJe.

6.3 Os resultados dos testes serdo validados, de forma documentada, pelas
equipes identificadas no quadro anterior.

6.4 Se restauragdes de dados forem realizadas em periodos iguais ou menores
que os definidos para os testes, a equipe responsavel pela execugao dos testes podera, a

partir dos resultados obtidos, considerar que tais agdes tém validade como teste naquele
periodo.

7. Revisdo e atualizacdo das normas

7.1 As normas previstas no presente anexo serao atualizadas sempre que
alterados os procedimentos de backup.

7.2 A revisdo das normas observara a periodicidade prevista para a revisdo da
Politica de Seguranga da Informacéo.
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ANEXO 5
NSI005 — Comité de Seguranga da Informagao
(Anexo incluido pela Portaria n°® 2.937/2014 e alterado pela Portaria n°® 8.736/2015)

1. Integrantes do Comité
Observado o disposto no art. 8° da Portaria n°® 4.772/2008, o Comité de Seguranga
da Informagao sera composto pelos seguintes integrantes:

— JOAO PEDRO SILVESTRIN, Desembargador-Presidente da Comissdo de
Informatica;

— RODRIGO DE ALMEIDA TONON, magistrado de 1° Grau, indicado pela
Comissao de Informatica;

— ANDREA SAINT PASTOUS NOCCHI, Juiz Auxiliar da Presidéncia;

— CLOCEMAR LEMES SILVA, Juiz Auxiliar da Corregedoria Regional;

— BARBARA BURGARDT CASALETTI, Diretora-Geral;

— ONELIO LUIS SOARES DOS SANTOS, Secretario-Geral Judiciario;

— NATACHA MORAES DE OLIVEIRA, Diretora da Secretaria de Tecnologia da
Informagao e Comunicacdes.

2. Competéncias do Comité

Compete ao Comité de Seguranga da Informacao:

| — elaborar e submeter a Presidéncia do Tribunal, ouvida a Comissdo de
Informatica, propostas de normas e politicas de uso dos recursos de informagao, tais
como:

a) classificagdo das informacdes;

b) gerenciamento de identidade e controle de acesso logico;

c) controle de acesso fisico;

d) controle de acesso a internet;

e) utilizagao do correio eletronico;

f) utilizacdo de equipamentos de tecnologia da informagao;

g) utilizacao de programas e aplicativos;

h) utilizagcdo de armazenamento 16gico;

i) contingéncia e continuidade do negdcio.

Il — rever a Politica de Seguranga da Informagcdo e normas relacionadas, no
periodo maximo de dois anos, e sugerir alteragdes;

Il — estabelecer diretrizes e definicdes estratégicas para a elaboragcdo do Plano
Diretor de Seguranca da Informacéo;

IV — dirimir duvidas e deliberar sobre questdes ndo contempladas na Politica de
Seguranga da Informagédo e em normas relacionadas;

V — propor e acompanhar planos de agao para aplicacdo da Politica de Seguranca
da Informacéao, assim como campanhas de conscientizagcdo dos usuarios;

VI — receber comunicagdes de descumprimento das normas referentes a Politica
de Segurancga da Informacéo deste Tribunal, instrui-las com os elementos necessarios a
sua analise e apresentar parecer ao 6rgao ou autoridade competente a aprecia-las;

VII — solicitar ao Escritorio de Seguranga da Informac¢do, quando necessario, a
realizagdo de auditorias extraordinarias, relativamente ao uso dos recursos de tecnologia
da informac&o no ambito do Tribunal,
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VIl — avaliar relatorios e resultados de auditorias apresentados pelo Escritorio de
Seguranca da Informacéo;

IX — apresentar a Presidéncia do Tribunal os resultados da Politica de Seguranca
da Informacgao;

X — elaborar relatério anual de suas atividades, a ser encaminhado no ultimo
trimestre de cada ano a Presidéncia do Tribunal.

3. Funcionamento do Comité

3.1 Nos impedimentos ou afastamentos do Presidente da Comissdao de
Informatica, o Comité de Seguranga da Informagéo sera presidido pelo Juiz Auxiliar da
Presidéncia.

3.2 O quorum para funcionamento e deliberacdo do Comité de Seguranca da
Informacao é de trés magistrados e dois servidores.

3.3 As deliberagdes do Comité de Seguranga da Informagéo poderdo ser feitas em
reunido ou por meio eletrénico, a critério do Presidente do Comité.

3.4 Compete ao Presidente do Comité convocar seus integrantes para participarem
de reunido.

3.4.1 Poderao ser convidados para as reunides magistrados e/ou servidores
nao integrantes do Comité, para esclarecimentos porventura necessarios.
3.4.2 A pauta da reunido e os respectivos documentos serdo previamente
encaminhados aos integrantes do Comité e aos demais convidados para a
reuniao.
3.4.3 A reuniao sera registrada em ata, a qual deve ser aprovada e assinada
por todos os integrantes do Comité presentes na reunido, em expediente
administrativo eletrénico classificado como sigiloso.

3.5 As deliberagcbes do Comité de Seguranca da Informagao por meio eletrénico
devem ser registradas e mantidas, em carater permanente, pelo Escritério de Seguranca
da Informacao.
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ANEXO 6
NSI006 — Gestao de Riscos de Tecnologia da Informagao e Comunicagoes
(Anexo incluido pela Portaria n°® 6.137/2014)

8. Objetivos

Estabelecer as diretrizes da gestao de riscos relacionada ao ambiente tecnoldgico no
ambito deste Tribunal, aos projetos e processos de Tecnologia da Informagao e
Comunicacoes (TIC), e definir o processo de Gerenciamento de Riscos de Seguranca da
Informac&o e Comunicag¢des do TRT da 42 Regido (GRSIC-TRT4).

9. Aplicabilidade

Este documento aplica-se a todas as unidades pertencentes a Secretaria de
Tecnologia da Informagcdo e Comunicagdes, responsaveis por gerenciar, manipular e
operar informacgdes, projetos, processos, produtos e servigos relacionados a area de TIC
no ambito do TRT da 42 Regiéao.

10. Motivacdes
10.1. Necessidade de um processo sistematico para gerenciar riscos referentes a

Seguranga da Informacgdo e Comunicagdes (SIC), projetos e processos de
TIC, provendo insumos para aumentar a protecdo contra eventos
indesejados.

10.2. Correto direcionamento de esforcos e investimentos financeiros,
tecnologicos e humanos.

10.3. Conformidade com normatizacées e regulamentagbdes relacionadas ao
assunto.

11. Referéncias normativas

11.1. Decreto n° 3.505/2000, que institui a Politica de Seguranc¢a da Informacéao
nos orgaos e entidades da Administracéo Publica Federal.

11.2. Resolugcdo CNJ n°® 90/2009, que dispde sobre os requisitos de nivelamento
de Tecnologia da Informagao no ambito do Poder Judiciario.

11.3. Instrucdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de
Seguranga Institucional da Presidéncia da Republica, a qual disciplina a
Gestao de Seguranca da Informacdo e Comunicagbes na Administragao
Publica Federal, direta e indireta, e da outras providéncias.

11.4. Norma Complementar n° 04/INO1/DSIC/GSIPR (Revisdao 01), de
15.02.2013, do Departamento de Seguranga da Informagdo e
Comunicagbes da Presidéncia da Republica, que estabelece diretrizes para
o processo de Gestdo de Riscos de Segurangca da Informacédo e
Comunicagdes — GRSIC nos 6rgaos ou entidades da Administracdo Publica
Federal — APF, direta e indireta.

11.5. Norma Técnica ABNT NBR ISO/IEC 27005:2011, que fornece diretrizes
para o processo de gestao de riscos de Segurancga da Informacgao.

11.6. Norma Técnica ABNT NBR ISO 31000:2009, que fornece principios e
diretrizes genéricas para a gestao de riscos.

11.7. Norma ABNT NBR ISO/IEC 27002:2013, que trata de Cddigo de Pratica
para a Gestao da Seguranca da Informacgao.

11.8. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os
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requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdo da segurancga da informagcdo dentro do contexto da
organizagao.

11.9. Norma Técnica ABNT ISO GUIA 73:2009, que fornece as definicbes de
termos genéricos relativos a gestao de riscos.

12. Conceitos e definicdes

12.1. Ameacga — conjunto de fatores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou uma
organizacgao;

12.2. Analise de riscos — uso sistematico de informacgdes para identificar fontes
e estimar o risco;

12.3. Analise/avaliagao de riscos — processo completo de analise e avaliagao
de riscos;

12.4. Ativos de Informagdo — os meios de armazenamento, transmissdo e
processamento, os sistemas de informacdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso;

12.5. Avaliacao de riscos — processo de comparar o risco estimado com
critérios de risco predefinidos para determinar a importancia do risco;

12.6. Comunicagao do risco — troca ou compartilhamento de informagéo sobre
o risco entre o tomador de decisido e as outras partes interessadas;

12.7. Estimativa de riscos — processo utilizado para atribuir valores a
probabilidade e as consequéncias de um risco;

12.8. Evitar risco — forma de tratamento de risco pela qual se decide ndo
realizar a atividade, a fim de ndo se envolver ou agir de forma a se retirar de
uma situacao de risco;

12.9. Gestao de Riscos de Seguranga da Informacao e Comunicagoes
(GRSIC-TRT4) — conjunto de atividades que permitem identificar e
implementar as medidas de prote¢cao necessarias para minimizar ou eliminar
0s riscos a que estao sujeitos os seus ativos de informagao e equilibra-los
com os custos operacionais e financeiros envolvidos;

12.10. Gestao de Riscos em Projetos de TIC — conjunto de atividades que
envolve a identificagcdo, a analise, o planejamento de respostas, o
monitoramento e o controle de riscos de um projeto.

12.11. Gestao de Riscos em Processos de TIC — conjunto de atividades,
estabelecidas de acordo com as peculiaridades ou normatividades que
regem cada processo, que visam a identificar e minimizar ou eliminar os
riscos.

12.12. Identificagcao de riscos — processo para localizar, listar e caracterizar
elementos do risco.

12.13. Reduzir risco — forma de tratamento de risco pela qual se decide realizar a
atividade, adotando acbes para reduzir a probabilidade, as consequéncias
negativas, ou ambas, associadas a um risco;

12.14. Reter risco — forma de tratamento de risco pela qual se decide realizar a
atividade, assumindo as responsabilidades caso ocorra o risco identificado;

12.15. Riscos de Seguranca da Informagdo e Comunicagdes — potencial
associado a exploracdo de uma ou mais vulnerabilidades de um ativo de
informagdo ou de um conjunto de tais ativos, por parte de uma ou mais
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ameacgas, com impacto negativo no negocio da organizagao;

12.16. Transferir risco — uma forma de tratamento de risco pela qual se decide
realizar a atividade, compartilhando com outra entidade o 6nus associado a
um risco;

12.17. Tratamento dos riscos — processo e implementacdo de acgdes de
seguranca da informacdo e comunicagcbes para evitar, reduzir, reter ou
transferir um risco;

12.18. Vulnerabilidade — conjunto de fatores internos ou causa potencial de um
incidente indesejado que podem resultar em risco para um sistema ou uma
organizagdo, 0s quais podem ser evitados por uma acgado interna de
Segurancga da Informacéo.

13. Escopo
A Gestao de Riscos, definida por esta Norma, tem seu escopo limitado as medidas

protetivas dos ativos de informagédo, bem como dos projetos e processos relacionados a
area de TIC, que suportam os principais processos de negocio do TRT da 42 Regiao.

14. Diretrizes

14.1. A Gestao de Riscos leva em consideracao as definicbes do Planejamento
Estratégico Institucional e do Planejamento Estratégico de TIC e esta
alinhada a Politica de Seguranga da Informagéo deste Tribunal.

14.2. A Gestao de Riscos é abordada de forma sistematica, com o objetivo de
manter os riscos em niveis aceitaveis para cada projeto, processo e/ou
servi¢o analisado.

14.3. Os riscos sao analisados e avaliados em funcédo de sua relevancia para os
principais processos de negdcio deste Tribunal e sdo tratados de forma a
assegurar respostas tempestivas e efetivas.

15. Gestao de riscos em projetos de TIC

15.1. A gestdo e comunicacdo de riscos em projetos de TIC s&o definidas na
metodologia de gerenciamento de projetos adotada e tém como objetivo
aumentar a probabilidade e o impacto dos eventos positivos e reduzir a
probabilidade e o impacto dos eventos negativos no projeto.

15.2. As atividades inerentes ao gerenciamento de riscos em projetos
relacionados a TIC devem observar o disposto na metodologia de
gerenciamento de projetos adotada.

15.3. A gestao de riscos em projetos € monitorada pelo Escritorio de Projetos da
Secretaria de Tecnologia da Informagédo e Comunicagdes.

16. Gestao de riscos em processos de TIC

16.1. A gestdo e comunicagao de riscos em processos de TIC sao definidas na
especificacdo de cada processo e visam a identificagdo e ao controle dos
eventos que possam comprometer seus objetivos, contribuindo para sua
melhoria.

16.2. As atividades inerentes a gestdo de riscos nos processos de TIC (por
exemplo: contratagdo, desenvolvimento, etc.) devem observar as diretrizes
desta norma e outras especificas relacionadas ao processo.

16.3. A gestdo de riscos em processos de TIC é monitorada pela Seg¢ao de
Governancga de TIC.
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17. Gestado de riscos em Seguranca da Informacdo e Comunicagdes (GRSIC-TRT4)

17.1. O processo de GRSIC-TRT4 ¢é continuo, fornecendo subsidios e
integrando-se a implantagdo e operagdo do Sistema de Gestdo de
Seguranca da Informacgao e da Gestdo de Continuidade de Negdcios.

17.2. O processo de GRSIC-TRT4 esta baseado nas definicdes constantes nas
normas técnicas ABNT NBR ISO/IEC 27005:2011 e ABNT NBR ISO/IEC
31000:2009 e na Norma Complementar n° 04/INO1/DSIC/GSIPR.

17.3. Os critérios para avaliagdo do risco levam em consideragdo o “PSR”: a)
Probabilidade, que é a possibilidade de uma vulnerabilidade ser explorada,
ocasionando um incidente de seguranga; b) Severidade, que ¢é a
consequéncia para o ativo de informac&o caso um incidente ocorra; e c)
Relevancia, que é a importancia do ativo de informagao para os processos
de negdcio aos quais ele esta relacionado. Considera-se como Impacto, o
produto da Severidade e da Relevancia. Desta forma, a avaliagdo de riscos
€ realizada através do produto de trés variaveis (probabilidade, severidade e
relevancia). A partir do valor obtido, o risco é classificado de acordo com a
tabela a seguir:

Classificagao do Risco Valores do “PSR”
Muito baixo 1a6
Baixo 8a 16
Médio 18 a 30
Alto 32a50
Muito alto 60 a 125

17.4. Os riscos classificados como “Baixo” ou “Muito Baixo” sao aceitos pela

Presidéncia do TRT da 42 Regi&o (conforme item 10.7.2).

17.4.1. A aceitagdo do risco, neste caso, ndo significa negligencia-lo, mas
reconhecer sua existéncia e acompanha-lo, de forma a evitar ser
surpreendido por sua concretizacio.

17.4.2. Os demais riscos serdo tratados de acordo com as necessidades
levantadas pelas partes interessadas, pelas regulamentacdes e
legislagbes vigentes e pela analise custo/beneficio.

17.5. Considerando as politicas praticadas pelo TRT da 42 Regi&o, nao ha riscos
passiveis de serem tratados através da estratégia de transferéncia de riscos.
17.6. O processo de GRSIC-TRT4 é composto pelas etapas descritas a seguir:

17.6.1. Definicdes preliminares — compreende a definicdo do escopo da
avaliacdo de riscos a ser executada e a identificacdo das partes
interessadas, considerando os critérios para classificagao e aceitagao
de riscos definidos nos itens 10.3 e 10.4, respectivamente.

17.6.1.1. O escopo pode abranger o Tribunal como um todo, um
segmento, um processo, um sistema, um recurso ou um ativo
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de informacao.

17.6.1.2. O escopo ¢é definido considerando-se prioritariamente os
principais servigos que suportam os processos de negocio do
TRT da 4?2 Regiao.

17.6.2. Analise/Avaliagao dos riscos — compreende:

17.6.2.1. Mapeamento dos ativos de informagao no ambito do escopo
definido;

17.6.2.2. |dentificacdo dos riscos: identificacdo de ameacas,
vulnerabilidades e dos controles de SIC ja existentes,
relacionados aos ativos mapeados;

17.6.2.3. Analise dos riscos: informar valores para probabilidade,
severidade e relevancia de cada risco para o escopo analisado;

17.6.2.4. Avaliacédo dos riscos: determinar, considerando os itens 10.3
e 10.4, se os riscos sao aceitaveis ou se requerem tratamento,
comparando-se a estimativa de riscos com os critérios
estabelecidos na fase anterior; e

17.6.2.5. Relacido dos riscos que requeiram tratamento, priorizando-os
de acordo com os critérios estabelecidos na fase anterior.

17.6.3. Plano de Tratamento de Riscos — compreende a elaboragao de
plano visando a definicdo das formas de tratamento dos riscos, de
implantacdo de controles e dos responsaveis por sua implementacéo,
considerando as restricbes organizacionais, estruturais, tecnologicas
e técnicas, os requisitos normativos e/ou legais, os controles de SIC
existentes e implementados e a analise custo/beneficio.

17.6.3.1. Para cada risco levantado, deve ser definida a estratégia de
tratamento: mitigar (reduzir), evitar ou reter.

17.6.3.2. Para cada tratamento, devem ser definidas as tarefas a serem
realizadas, o responsavel pela execucdo do tratamento e o
prazo de execugao;

17.6.3.3. Considerando a definicdo da estratégia de tratamento e do(s)
controle(s) a ser(em) implementado(s), deve ser informado,
para cada risco levantado, o risco residual.

17.6.4. Aceitacéo de riscos — nesta fase, sao verificados os resultados do
processo executado, considerando o Plano de Tratamento de Riscos
aprovado, e o0s riscos residuais, aceitando-os formalmente ou
submetendo-os a nova avaliagéo.

17.6.5. Implementacéo do Plano de Tratamento de Riscos: apds a aceitacéo
dos riscos, as acdes de SIC contidas no Plano aprovado devem ser
executadas e implantadas.

17.6.6. Monitoramento e analise critica: esta fase tem por objetivo monitorar
os riscos levantados e detectar possiveis falhas nos resultados, nos
controles implementados e na eficacia da GRSIC-TRT4.

17.6.6.1. Monitoramento dos riscos: os riscos devem ser regularmente
monitorados e analisados criticamente, a fim de verificar
mudancas relativas aos critérios de avaliagao e de aceitagao
dos riscos, aos processos/fluxos suportados pela area de TIC,
aos ativos de informacédo, as ag¢des de seguranca da
informagdo e aos fatores do risco (amecga, vulnerabilidade,
probabilidade e impacto);
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17.6.6.2. Monitoramento do processo de GRSIC-TRT4: o processo
deve ser monitorado e analisado criticamente, com o objetivo
de manté-lo alinhado as normas relacionadas a matéria e as
necessidades do TRT da 42 Regiao.

17.6.7. Melhoria do processo de GRSI-TRT4 — a cada dois anos ou sempre
gque necessario, o processo devera ser revisto, e, se for o caso,
encaminhada proposta a Presidéncia, apds parecer do Comité de
Seguranga da Informacéo, a fim de implementar eventuais melhorias
identificadas, executando-se as acbes corretivas ou preventivas
aprovadas, assegurando que as melhorias atinjam os objetivos
pretendidos.

17.6.8. Comunicacdo do Risco: as unidades da Secretaria de Tecnologia da
Informacdo e Comunicagdes, o Comité de Segurangca e a Presidéncia
devem ser consultados ou informados nas diversas fases da gestdo de
riscos.

17.7. Responsabilidades da GRSIC-TRT4

17.7.1. O Escritério de Seguranca da Informacdo, em conjunto com a
Diretoria da Secretaria de Tecnologia da Informagdo e
Comunicagbes, € responsavel por gerenciar e coordenar as
atividades inerentes ao processo de GRSIC no ambito do TRT da 42
Regiao especificadas no item 10.6.

17.7.2. Cabe a Presidéncia do TRT da 42 Regido, ap6s manifestagcdo do
Comité de Segurangca da Informacgado, aprovar formalmente os
seguintes documentos: definicbes preliminares da analise de GRSIC-
TRT4 (subitem 10.6.1), o documento de aceitagcédo de riscos (subitem
10.6.4) e o relatério de melhorias a serem implantadas/executadas
(subitem 10.6.7).
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ANEXO 7
NSI007 — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
- ETRI
(Anexo incluido pela Portaria n°® 6.137/2014)

1. Misséo

Apoiar as atividades de tratamento e resposta a incidentes em redes
computacionais, a fim de contribuir para a garantia da disponibilidade e da seguranga na
prestacédo de servigos do Tribunal.

2. Referéncias Normativas

2.1 Instrugdo Normativa GSI/PR n° 1, de 13.06.2008, do Gabinete de Seguranga
Institucional da Presidéncia da Republica, a qual disciplina a Gestdo de Seguranca da
Informacdo e Comunicagbes na Administragdo Publica Federal, direta e indireta, e da
outras providéncias.

2.2 Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, do
Departamento de Seguranca da Informagdo e Comunicagdes da Presidéncia da
Republica, que disciplina a criacido de Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — ETIR nos érgéos e entidades da Administracado Publica Federal,
direta e indireta — APF.

2.3 Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do
Departamento de Seguranga da Informagdo e Comunicagdes da Presidéncia da
Republica, que disciplina o gerenciamento de Incidentes de Seguranga em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais — ETIR dos érgéos e entidades da Administracao
Publica Federal, direta e indireta — APF.

2.4 Portaria n® 4.772/2008, da Presidéncia do TRT da 42 Regido, que institui a
Politica de Seguranca da Informagao no ambito deste Tribunal.

3. Publico-alvo

O publico-alvo da ETRI é formado por todos os usuarios da rede de computadores
e sistemas deste Tribunal.

A ETRI relaciona-se, internamente, com as diversas unidades da Secretaria de
Tecnologia da Informacdo e Comunicagbes e com o Comité de Segurangca da
Informacao.

Externamente, a ETRI se relaciona com o Centro de Estudos, Respostas e
Tratamento de Incidentes de Seguranca no Brasil — Cert.br e outros 6rgaos do Poder
Judiciario Federal.

4. Modelo de Implementagao

A ETRI sera composta por servidores da Secretaria de Tecnologia da Informacgao e
Comunicagbes, que, além de suas fungdes regulares, desempenharao as atividades
relacionadas ao tratamento e a resposta a incidentes em redes computacionais.

5. Estrutura Organizacional e Composicéo
A ETRI é subordinada a Secretaria de Tecnologia da Informagdo e Comunicagdes
e € coordenada pelo Escritério de Seguranga da Informagéo.
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A ETRI é composta por servidores da Secretaria de Tecnologia da Informagao e
Comunicacgdes, sendo: um administrador de redes, um administrador de banco de dados,
um analista de suporte (atendimento) e um analista de sistemas.

Para cada uma das posicdes sera designado um suplente.

Caso necessario, poderao ser convocados servidores de outras areas do Tribunal
(juridica, gestdo de pessoas, comunicagdo social, etc.) para auxiliar a equipe no
desenvolvimento de suas atividades.

6. Integrantes
A ETRI é composta pelos seguintes integrantes:

Membros Titulares:

— ANDRE SOARES FARIAS, analista de sistemas;

— FELIPE BOHM DA CUNHA, administrador de redes;

— ERIC GUATIMOZIN SILVA, administrador de banco de dados;

— DENILSON RIBEIRO DE QUADROS, analista de suporte (atendimento).
Membros Suplentes:

— FABIO DE OLIVEIRA GARCIA, suplente do analista de sistemas;

— ANDRE LUIZ LIVI, suplente do administrador de redes;

— EVANDRO BASSANESI, suplente do administrador de banco de dados;

— DIEGO FRAGA CONTESSA, suplente do analista de suporte (atendimento).

7. Autonomia

A autonomia da ETRI é compartilhada. A equipe recomendara, no minimo, aos
Coordenadores das areas técnicas envolvidas, a Diretoria da Secretaria de Tecnologia da
Informagcdo e Comunicagdes e ao Escritorio de Seguranga da Informagdo, os
procedimentos a serem executados ou as medidas de recuperagcdo durante um ataque e
apresentara as agdes a serem tomadas (ou as repercussdes se as recomendagdes nao
forem seguidas). De acordo com a gravidade do incidente, a proposi¢do devera, ainda,
ser submetida a Presidéncia do Tribunal. As a¢des serdao sempre definidas em conjunto
com as instancias consultadas.

8. Atribuicbes

Sao atribuigdes da ETRI:

| — opinar sobre assuntos relacionados a tratamento e resposta a incidentes em
redes computacionais;

Il — propor as metodologias e os processos especificos para tratamento e resposta
a incidentes em redes computacionais, tais como analise, avaliagdo de riscos e
vulnerabilidades;

Il — prover acbdes de monitoria, auditoria e registro de dados em redes
computacionais;

IV — participar na elaboracéo de planos de continuidade;

V — analisar tecnicamente e monitorar incidentes de segurancga da informacgao;

VI — realizar testes e verificagcbes em sistemas e servicos de redes computacionais;

VII — participar de investigagdes de incidentes de seguranga da informacgao;

VIl — identificar e avaliar os riscos decorrentes da implementacdo de mudancgas no
ambiental computacional.
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ANEXO 8
NSI008 — Gestao de Incidentes de Seguranca da Informagao
(Anexo incluido pela Portaria n°® 7.791/2015)

1. Objetivos

Estabelecer as diretrizes e definir o processo de Gestdo de Incidentes de
Seguranga da Informagéao relacionada ao ambiente tecnoldgico no ambito deste Tribunal.

2. Motivacdes

2.1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a
matéria.

2.2. Necessidade de tratar os incidentes de seguranga da informagdo com
resposta rapida e eficiente.

2.3. Correto direcionamento e dimensionamento de recursos tecnoldgicos e
humanos para prover uma Gestao de Incidentes de Seguranca da Informagao com menor
custo e maior qualidade.

2.4. Formalizagao de um processo sistematico para gerenciamento dos incidentes
de seguranga da informagédo, provendo insumos para minimizar e/ou evitar eventos
futuros.

3. Referéncias normativas

3.1. Norma Complementar n° 01/INO1/DSIC/GSIPR, de 15.10.2008, do
Departamento de Seguranca da Informagdo e Comunicagdes da Presidéncia da
Republica, que estabelece critérios e procedimentos para elaboragdo, atualizagao,
alteracdo, aprovacdo e publicacdo de normas complementares sobre a Gestdo de
Seguranga da Informacao e Comunicagdes, no ambito da Administracdo Publica Federal,
direta e indireta.

3.2. Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14.08.2009, do
Departamento de Seguranca da Informagdo e Comunicagdes da Presidéncia da
Republica, que disciplina a criagdo de Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais — ETIR nos érgaos e entidades da Administragao Publica Federal,
direta e indireta — APF.

3.3. Norma Complementar n° 08/INO1/DSIC/GSIPR, de 14.08.2010, do
Departamento de Seguranca da Informagdo e Comunicagdes da Presidéncia da
Republica, que disciplina o gerenciamento de Incidentes de Seguranca em Redes de
Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes de
Seguranga em Redes Computacionais — ETIR dos érgéos e entidades da Administracao
Publica Federal, direta e indireta — APF.

3.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema de gestao
da segurancga da informagéo dentro da organizagao.

3.5. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestao de seguranga da informacao.
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4. Conceitos e definicoes

4.1. Artefato malicioso: é qualquer programa de computador, ou parte de um
programa, construido com a intencdo de provocar danos, obter informagdes néao
autorizadas ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.2. Ativos de Informagao: os meios de armazenamento, transmissdo e
processamento, os sistemas de informagdo, bem como os locais onde se encontram
€sses meios e as pessoas que a eles tém acesso.

4.3. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em
comissao, requisitados e cedidos, desde que previamente autorizados, empregados de
empresas prestadoras de servigos terceirizados, consultores, estagiarios, e outras
pessoas que se encontrem a servico da Justica do Trabalho, utilizando em carater
temporario os recursos tecnologicos do TRT.

44. Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETRI: Grupo de pessoas com a responsabilidade de receber, analisar
e responder as notificagdes e atividades relacionadas a incidentes de seguranga em
redes de computadores.

4.5. Evento de seguranga da informagao: ocorréncia identificada de um sistema,
servico ou rede, que indica uma possivel violagdo da politica de seguranca da informacao
ou falha de controles, ou uma situagdo previamente desconhecida, que possa ser
relevante para a seguranga da informacao.

4.6. Incidente de seguran¢a da informagao: € indicado por um simples ou por
uma seérie de eventos de seguranca da informac&do indesejados ou inesperados, que
tenham uma grande probabilidade de comprometer as operagdes do negdcio e ameacgar
a seguranga da informacéo.

4.7. Medida de contengao: controle e/ou agdo tomada para evitar que danos
causados por um determinado incidente continuem aumentando com o passar do tempo.
Além disso, tais medidas visam o reestabelecimento do sistema/servico afetado, mesmo
eu ndo seja em sua capacidade total.

4.8. Medida de solugao: controle e/ou agado tomada para sanar vulnerabilidades e
problemas que sejam a causa-raiz de um ou mais incidentes de seguranga da
informacéo.

4.9. Tratamento de Incidentes de Seguranga em Redes Computacionais: é o
servico que consiste em receber, filtrar, classificar e responder as solicitagcoes e alertas e
realizar as analises dos incidentes de seguranga, procurando extrair informagdes que
permitam impedir a continuidade da agdo maliciosa e também a identificagdo de
tendéncias.

4.10. Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e
redes de computadores que permitam a exploragdo maliciosa e acessos indesejaveis ou
nao autorizados.

5. Escopo
A Gestao de Incidentes de Seguranca da Informacao, definida nesta norma, tem
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seu escopo limitado as situagdes relacionadas ao ambiente, ativos, projetos e processos
de TIC, que suportam os principais processos de negocio do TRT da 42 Regiao.

6. Diretrizes

6.1. A Gestdo de Incidentes de Seguranga da Informacédo tem como principal
objetivo assegurar que incidentes em seguranga da informagédo sejam identificados,
registrados e avaliados em tempo habil, com a tomada de medidas de contencédo e/ou
solucao adequadas.

6.2. Estdo abrangidos por esta norma os eventos, confirmados ou suspeitos,
relacionados a seguranga de sistemas ou redes computacionais, que comprometam o
ambiente tecnolégico do TRT, seus ativos, informagdes e processos de negocio, bem
como aqueles que contrariem a Politica de Seguranga da Informacao deste Tribunal, e
dos quais decorram interrupgao ou indisponibilidade de servico essencial ao desempenho
das atividades, vulnerabilidades de segurancga, divulgagao, alteragdo ou destruicdo de
informagdes e/ou pratica de ato definido como crime ou infragdo administrativa.

6.3. O Tribunal providenciara dispositivos de monitoramento, ferramentas de
seguranca e deteccdo de intrusdo, a fim de subsidiar a Gestdo de Incidentes de
Seguranga da Informacgéo.

7. O processo de Gestdo de Incidentes de Seguranca da Informacéo

7.1. O processo de Gestao de Incidentes de Seguranga da Informagao € continuo
e aplicado na implementagcdo e operacdo do Sistema de Gestdo de Seguranga da
Informacao (SGSI).

7.2. O processo de Gestao de Incidentes de Seguranca da Informagédo € composto
pelas seguintes etapas:

7.2.1. Deteccdo e registro: compreende o recebimento, registro e autorizagdes

necessarias para o encaminhamento da investigagao.

7.2.2. Investigacdo e contencdo: compreende a investigacao e tratamento do

incidente, coleta de dados, comunicacdo as areas afetadas, proposicdo e

aplicagao ag¢des de contengao, quando necessarias.

7.2.3. Encerramento: compreende a analise do incidente, com verificagdo da

necessidade de outras agdes, providéncias ou comunicagdes, e apds seu

cumprimento, o encerramento do incidente.

7.2.4. Avaliacao de incidentes: compreende a avaliagao do historico de incidentes,

com consolidacdo das informagdes e indicadores e verificagdo das oportunidades

de melhoria e licbes aprendidas.

7.3. Os incidentes, notificados ou detectados, devem ser objeto de registro, com a
finalidade de assegurar a manutencao do historico e auxiliar na geragao de indicadores.

7.3.1. A notificagcdo de incidente podera ser feita por qualquer usuario, sem

necessidade de prévia autorizagdo do gestor, através do formulario de solicitacao

de atendimento da Central de Servigos ou diretamente ao Escritério de Seguranca

da Informacéo, pelo telefone ou pelo e-mail setic.esi@trt4.jus.br, que os reportarao

a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais.
7.3.1.1. Os usuarios devem notificar, 0 mais breve possivel, os incidentes de
seguranga da informacao e vulnerabilidades de que tenham conhecimento
(observada ou suspeita).
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7.3.1.2. Vulnerabilidades ou fragilidades suspeitas ndo deverao ser objeto
de teste ou prova pelos usuarios, sob o risco de violar a politica de
seguranga da informacédo e/ou provocar danos aos Servigcos ou recursos
tecnologicos.
7.3.2. As equipes da Secretaria de Tecnologia da Informagado responsaveis pelo
monitoramento dos ativos, servigos e sistemas devem notificar os incidentes a eles
relacionados a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais, para o devido registro e encaminhamento.
7.3.3. O Tribunal podera receber notificagées externas (CTIR.BR, CSIRT ou outras
empresas) sobre incidentes (ocorridos ou suspeitos) por meio de sistemas
gerenciadores de demandas, e-mail, telefone, etc, que deverdo ser remetidas ao
Escritério de Seguranga da Informacéo, para o devido encaminhamento.

7.4. O tratamento da informacdo deve ser realizado de forma a viabilizar e
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacao,
com retorno das operagdes a normalidade no menor prazo possivel, bem como evitar
futuras ocorréncias, com a proposigcao de agdes de solugao, quando existentes.

7.4.1. A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais

deve, em conjunto com as outras areas da Setic, investigar o incidente e artefatos

maliciosos, propondo e implementando as agcdes de contengdes, comunicando as
areas afetadas e coletando os dados necessarios.

7.4.2. A coleta de evidéncias dos incidentes de seguranga da informagéo deve ser

realizada por pessoal competente e autorizado designado pela Equipe de

Tratamento e Resposta a Incidentes em Redes Computacionais ou por ela prépria.

7.4.3. Quando o incidente de seguranga da informacgdo decorrer de suspeita de

descumprimento da Politica de Segurancga da Informacéo, sera observado o sigilo

durante todo o processo, ficando as evidéncias, informagdes e demais registros
restritos aos envolvidos na investigacao.

7.5. Quando houver indicios de ilicitos criminais durante o gerenciamento dos
incidentes de seguranga, o Comité de Seguranca da Informacédo e a Administracdo do
TRT deverao ser comunicados, para avaliacdo das providéncias cabiveis.

7.6. O encerramento do incidente de seguranca da informagao sera realizado pelo
Escritério de Seguranga da Informagéo, com comunicagao a todas as areas interessadas,
bem como ao Centro de Tratamento de Incidentes de Segurangca de Redes de
Computadores da Administragdo Publica Federal (CTIR.BR), na forma e nos casos
definidos pelo referido 6rgao.

7.7. A avaliagcédo do processo de gestédo de incidentes de seguranga da informagao
ocorrera através do histérico de incidentes, com verificacdo das oportunidades de
melhoria.

7.8. O desenho do processo de Gestdo de Incidentes de Seguranca da
Informacao, a descricdo das atividades, os respectivos papéis e responsabilidades dos
envolvidos no processo, bem como os modelos de documentos a serem utilizados nas
etapas do processo encontram-se ao final deste Anexo e dele fazem parte integrante.

8. Atualizacdo da Norma

As diretrizes previstas na presente norma serédo atualizadas sempre que alterados
os procedimentos da Gestdo de Incidentes de Seguranga da Informagéo, observada a
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periodicidade prevista para a revisao da Politica de Seguranca da Informacéo.

9. Apéndices

9.1. Detalhamento dos Papéis e Responsabilidades dos envolvidos no Processo
de Gestéo de Incidentes de Seguranga da Informagao:

Papéis

Escritério de Seguranga da
Informacgéao (ESI)

Secédo responsavel pela area de seguranca de TIC e que coordena a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI).

Equipe de Tratamento e
Resposta a Incidentes em
Redes Computacionais (ETRI)

Equipe responsavel pelas atividades relacionadas ao tratamento e resposta a
incidentes em redes computacionais.

Comité de Seguranca da
Informagao

Comité multidisciplinar responsavel pela coordenagdo das agbes e deliberagdes
relacionadas a area de seguranga da TIC.

Outras areas da SETIC

Compreendem a Diretoria da SETIC, suas Coordenadorias e Se¢des. Atuam em
conjunto na analise e resolugao dos incidentes em redes quando acionados pela
ETRI.

Presidéncia

Orgdo diretivo do TRT a quem compete deliberar sobre as agdes de contengéo
nos casos de incidentes graves.

Responsabilidades

Escritério de Seguranga da
Informacgao (ESI)

Coordenar o cumprimento e evolugdo da maturidade do processo de Gestdo de
Incidentes de Seguranga em Redes do Tribunal.

Assessorar o Comité de Seguranca da Informacdo e a SETIC na analise e
tomada de decisbes a respeito de situagbes resultantes de incidentes de
seguranca da informacéo.

Realizar a comunicagédo com o CTIR.BR.

Coordenar as atividades da ETRI do Tribunal.

Equipe de Tratamento e
Resposta a Incidentes em
Redes Computacionais (ETRI)

Monitorar o ambiente e recursos de TIC do TRT a fim de perceber quaisquer
alteracdo negativa.

Realizar a investigagdo do incidente de seguranca da informagéo, de forma a
propor medidas de contengdo dos danos causados pelo incidente.

Reestabelecer a operagdo normal do ambiente e/ou recurso de TIC apds a
ocorréncia de um incidente de seguranga da informagao.

Realizar a analise do incidente de seguranga da informacao, de forma a propor
medidas para eliminar ou solucionar problemas que causaram o incidente de
seguranca da informacéo.

Comité de Segurancga da
Informagao

Analisar e deliberar sobre agbes a serem realizadas para o tratamento de
incidentes de seguranga da informagéo.

Outras areas da SETIC

Auxiliar a ETRI na proposigédo e execuc¢do de medidas para contengao e solugédo
de incidentes de seguranca da informacao.

9.2. Detalhamento das Atividades previstas no Processo de Gestao de Incidentes
de Seguranca da Informacao:
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1. Registrar Incidente de Seguranga

Descrigao

Comunicada a ocorréncia ou suspeita de incidente, registrar de forma detalhada em
formulario préprio no Google Drive — RISI, categorizando o incidente de seguranga
dentre os tipos constantes do formulario. Verificar a necessidade de autorizacédo prévia
do Comité de Segurancga de Informagédo para prosseguimento.

Atividades sucessoras:
2. Encaminhar pedido de autorizagao
3. Investigar o incidente

Atividade predecessora: néo ha

Consideragoes

Para o registro do incidente pode ser necessario o contato com o usuario ou equipe
que o informou para esclarecimentos que permitam o registro e trdmite do incidente.
Além disso, de acordo com o tipo de incidente pode ser necessaria a autorizagédo

Importantes prévia do Comité de Seguranga da Informagéo para a realizagdo dos procedimentos
necessarios a investigacao.
Papéis Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI)
Entradas Comunicacgéo de suspeita ou ocorréncia de incidente de Seguranga da Informagao
Saidas Formulario RISI preenchido com informagdes iniciais
Receber e-mail, via encaminhamento do formulario de
solicitagdo de atendimento da Central de Servigos, via
1.1 Receber a comunicacéo forlmularlo_ dedreglsl.tro de demgnda da|1 area técnica gu
sobre o incidente pelo envio de alertas emitidos pe os S|stemgs de
monitoramento ou por qualquer outro meio a notificagdo
de que ocorreu incidente de seguranga ou que ha
suspeita de sua ocorréncia.
1.2 Solicitar esclarecimentos | Entrar em contato com o informante para obter
ao informante, quando informagbes necessarias ao registro e posterior
necessario encaminhamento das providéncias.
1.3 Registrar o incidente Preencher o Formu!arlo RISI _ho Google Drive,
descrevendo e categorizando o incidente.
Apos categorizar o incidente, verificar a necessidade de
autorizacdo do Comité de Seguranga da Informagao
Atividades 1.4 Verificar necessidade de |para o prosseguimento. Em geral, sdo submetidas a
autorizagéo prévia do prévia autorizagdo do Comité a emisséo de relatérios de
Comité de Seguranca da acesso de determinado servidor em sistemas e servigos
Informagéao disponibilizados, investigagbes de acessos néo
autorizados ou que exijam a verificagdo de dados dos
usuarios.
1.5 Encaminhar para o Se necessaria autorizagdo do Comité, encaminhar ao
Escritério de Seguranga da | Escritério de Seguranga da Informagéao para solicitar a
Informagéao autorizagao.
Apos autorizagdo do Comité ou quando desnecessaria
autorizacdo, encaminhar o incidente para investigacéo
. . pela Equipe de Tratamento e Resposta a Incidentes em
1éfiaEirr11c\:,aer:t|inl';arég10|dente Redes Computacionais (ETRI). Este encaminhamento
P 9a¢ podera ser direcionado a apenas um dos integrantes da
equipe, quando se trate de agdo especifica para cuja
realizagdo o integrante esteja habilitado.
Modelo de RISI — Relatério de Incidente de Seguranca da Informacéao
documento

2. Encaminhar pedido de autorizagao
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Descrigao

Ao Escritério de Seguranga da Informacédo incumbe solicitar autorizagdo ao Comité
para o prosseguimento da investigagdo nos casos em que ha necessidade de emisséo
de relatérios de acesso de determinado(s) servidor(es) em sistemas e servigos
disponibilizados, investigagdo de acessos nao autorizados ou que exijam a verificagdo
de dados dos usudrios.

Atividades sucessoras:

Atividade predecessora: 3. Investigar o incidente
1. Registrar o incidente de segurancga 9. Cumprir providéncias/encerrar o
incidente

Consideragoes

O funcionamento do Comité de Seguranga da Informagéo esta regrado no Anexo 5 da
Politica de Seguranga da Informag&o. Aspectos importantes: O quérum minimo para
deliberacdo no Comité é de trés magistrados e dois servidores. Nas auséncias do

Importantes Presidente do Comité quem o substitui € o Juiz Auxiliar da Presidéncia. As
deliberagdes podem ser feitas por meio eletrénico (e-mail).
Papéis Escritério de Segurancga da Informacgéo
Entradas Formulario RISI — com registro de incidente que necessita de relatérios de acesso de
determinado servidor
Saidas Pedido de autorizagdo ao Comité de Seguranca da Informacgao (por e-mail)
§e10 ecs:g:éertig;a;solnformagoes Ao encaminhar o pedido de autorizacdo para
encaminhamento do pedido prosseguimento da investigacdo, o Escritério de
o P Seguranga da Informagéo deve fornecer ao Comité de
de autorizagdo para s da Inf = g de inf -
prosseguimento da eguranga da In Qrmaga% ?_bmaX|p10d ? in ormqgoes
investigacdo possiveis que propiciem a deliberagéo de forma rapida.
. . O pedido de autorizagdo pode ser encaminhado via e-
2.2. E_nca~r11|nhar ped.'go de mail ou submetido para deliberagdo em reunido do
autorizagdo ao Comité A ~
Comité de Seguranca da Informacéo.
O Comité de Seguranga da Informagéo podera solicitar
- 2.3. Prestar os ) o
Atividades . esclarecimentos antes da autorizagdo. Neste caso, o
esclarecimentos, quando e . !
- Escritério de Seguranga da Informagao é o responsavel
necessario . = R o
por coletar as informagdes e encaminha-las ao Comité.
Se autorizado, o Escritério de Seguranga da Informagéao
2.4. Encaminhar para deve dar prosseguimento a investigacéo junto a Equipe
investigagéo de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETRI).
Nos casos em que nao houver autorizagao pelo Comité
2.5 Encaminhar para de Seguranga da Informagéo para a realizagéo da
finalizagdo investigagdo solicitada, encaminhar para finalizagéo ou
encerramento do incidente.
Modelo de - . ~
RISI — Relatério de Incidente de Seguranca da Informagéao
documento
3. Investigar o incidente
A Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI),
com base nas informagdes registradas no RISI, devera investigar as possiveis causas,
extensdo e impacto do incidente, a fim de subsidiar as decisbes e ag¢des para sua
contencao ou para seu encaminhamento.
Descrigio Atividades sucessoras:

4. Propor agdes de contengao

5. Comunicar as areas afetadas

6. Realizar investigagdo de acessos

Estas atividades poderado ocorrer de forma
concomitante ou néo.

Atividades predecessoras:
1. Registrar incidente de seguranca
2. Encaminhar incidente de seguranca
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Para esta atividade a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETRI) podera solicitar informagdes as areas técnicas responsaveis, a
fim de elucidar a extensao e o impacto do problema, quais ativos e sistemas estao
sendo afetados e comecar a definir uma agao para conter o incidente. A identificagao
do tipo e impacto do incidente € muito importante nesta etapa, pois ela definira o
encaminhamento a ser dado quanto a necessidade de agbes de contencdo, de
comunicagdo a outras areas sobre a ocorréncia do incidente e de realizagdo de
investigagdo de acessos.

Papéis

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI)

Entradas

Autorizagdo do Comité de Seguranca da Informagdo ou Formulario RISI preenchido
com as informacgdes iniciais

Saidas

Formulario RISI preenchido com as informagdes do incidente investigado

Atividades

Verificar se € uma investigacdo de acesso indevido,
descumprimento da Politca de Seguranga da
Informagéo, indisponibilidade de um servigo ou sistema
por falha de seguranga, invaséo, propagagédo de virus,
vazamento de dados etc.

3.1 Verificar o tipo de
incidente

3.2 Analisar a extensdo e 0 | Analisar quais servigos, sistemas e ativos foram
impacto causado pelo afetados e qual foi o dano causado pelo impacto. Se
incidente necessario, envolver outras equipes.

Modelo de
documento

RISI — Relatério de Incidente de Seguranga da Informagao

4. Propor agdes de contencgao

Descrigao

Com base nas informagdes levantadas na investigagdo do incidente, a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI) devera propor
agOes para conter o incidente, que podem ser solugdes de contorno ou de resolugéo
do problema.

Atividades predecessoras:
3. Investigar o incidente
7. Aplicar medidas aprovadas

Atividade sucessora:
7. Aplicar medidas aprovadas

Consideragoes

Dependendo do tipo de incidente e de sua extensdo, a Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais (ETRI) podera envolver outras areas
da Setic para definir as agbes de contengédo. Dependendo da agéo que for definida e
da gravidade do incidente, podera ser necessaria a aprovagao da chefia de uma ou

Importantes mais areas envolvidas ou mesmo da Presidéncia do Tribunal. Se as medidas néo
forem autorizadas, novas medidas deverdo ser propostas. Assim também se o
incidente nao for contido, novas medidas deverao ser propostas.

Papéis Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI)

RISI preenchido com as informagdes sobre o incidente/ ou ndo aprovagéo das

Entradas medidas anteriores/ ou informagdo de que as medidas ndo foram suficientes a conter o
incidente

Saidas RISI preenchido com as agbes de contengdo propostas

Atividades A Equipe de Tratamento e Resposta a Incidentes em

Redes Computacionais (ETRI) devera propor agbes que
contenham o incidente, de forma a evitar que os danos

4.1 Propor agdes de e impactos aumentem com o passar do tempo. Além

contencao . ~ ~
¢ disso, a acdo de contencdo deve reestabelecer o
sistema ou servigo, ainda que parcialmente, via solugao
de contorno ou resolugéo da causa do incidente.
4.2 Encaminhar solugao Dependendo do teor da agéo proposta, sera necessaria

para aprovagao das chefias |a aprovagdo da chefia das areas afetadas e/ou
envolvidas no incidente e na sua resolugéo.
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4.3. Proposi¢éo de novas Se o incidente ndo for contido pelas medidas
medidas, caso o incidente inicialmente propostas, novas medidas deverdo ser
nao seja contido estudadas e aplicadas.

Modelo de
documento

RISI — Relatério de Incidente de Seguranga da Informagao

5. Comunicar as areas afetadas

Descrigao

Se o incidente de seguranga afetar um ou mais grupos de servigo/sistemas ou
usuarios (por exemplo, investigacdo de acesso por descumprimento da Politica de
Seguranga da Informagdo), a Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (ETRI), de posse da extensdo e do impacto do incidente,
devera comunicar as areas da Setic sobre a ocorréncia e, em conjunto com o
Escritério de Seguranga da Informagéo, deliberar se é necessario informar outras
areas do TRT sobre o incidente.

Atividade predecessora: Atividade sucessora:
3. Investigar o incidente 4. Propor agdes de contencao

Consideragoes
Importantes

E de suma importancia informar outras areas da Setic para que estas possam agir
para ajudar na proposigdo de medidas para conter e/ou resolver o incidente. Além
disso, a area de Atendimento aos Usuarios deve ser informada principalmente quando
o incidente afetar sistemas e servigos utilizados diretamente pelos usuarios, de forma
a repassar orientagbes e informagdes sobre o incidente e seu tratamento, prazo de
retorno do servigo, etc. Se necessario, uma comunicagdo ostensiva pode ser
divulgada, informando que a Setic esta ciente do problema e estd trabalhando para
resolvé-lo, estimando o tempo para trata-lo.

Papéis

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI)

Entradas

RISI preenchido com as informagbes sobre o incidente investigado

Saidas

Pedido a Direcdo da Setic para comunicar areas afetadas (se externo a Setic) ou
comunicagdo interna, com as informagdes necessarias + RISI preenchido com as
informacgdes sobre o plano de comunicagdes.

Atividades

5.1. Informar a extensdo do |De posse dessas informagdes, sera possivel avaliar a
impacto e quais sistemas/ quem e como a comunicagao sera realizada, bem como
servicos foram afetados o teor da mensagem.

Definir, em conjunto com o Escritério de Seguranga da
Informag&o, como a mensagem sera divulgada, a quem
sera divulgada e o que ela contera.

5.2. Definir como e a quem a
comunicagao sera realizada

Modelo de
documento

RISI — Relatério de Incidente de Seguranga da Informagao
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6. Coletar dados (relatério de acessos)

Descrigao

Se o incidente disser respeito a investigagdo sobre acessos de determinado(s)
servidor(es) em sistemas e servigos disponibilizados, investigagdo de acessos nédo
autorizados ou que exijam a verificagdo de dados dos usuarios, a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI) realizara a
auditoria necessaria e compilara os dados em relatério a ser encaminhado ao Comité
de Segurancga da Informagéo.

Atividade sucessora:
8. Analisar incidente

Atividade predecessora:
3. Investigar o incidente

Consideragoes

Nestes casos a documentacdo gerada devera ser armazenada em local de acesso
restrito (os relatérios ndo deverao ser inseridos no sistema utilizado para o registro dos

Importantes incidentes e demandas em geral).
Papéis Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI)
Entradas RISI + Autorizacdo do Comité de Seguranga da Informagéo
Saidas Relatdrio de acessos
De acordo com as informagdes recebidas os dados
6.1. Identificagdo dos dados |podem ser coletados de sistemas de monitoramento
necessarios a elucidagéo do | diversos. Assim €& importante que sejam identificados
incidente quais os dados que melhor podem elucidar a questao
noticiada.
Atividades ) . -
Realizar a coleta e a compilagdo de dados necessarios
. a elaboragdo de relatério ao Comité de Seguranga da
6.2. Realgar a coleta e Informacg&o. Estes dados deverdo ser armazenados em
compilagao de dados . o
local de acesso restrito ao Escritorio de Seguranga da
Informagéo ou ao Comité.
Modelo de RISI — Relatério de Incidente de Seguranga da Informagéo.
documento
7. Aplicar medidas aprovadas
Executar as acdes propostas na fase anterior, visando conter o incidente, e verificar se
o resultado esperado foi alcangado.
L Atividade predecessora:
Descrigcao 4. Propor agbes de contencdo (caso as

Atividade sucessora:

medidas aplicadas n&o tenham sido 8. Analisar incidente

suficientes a conter o incidente de forma
adequada).

Consideragoes

Apo6s aplicar as medidas, a equipe devera avaliar se o incidente foi contido e, em caso

Importantes negativo, devera propor/realizar novas a¢des que contenham o incidente.
Pabéis Outras areas da Setic e Equipe de Tratamento e Resposta a Incidentes em Redes
P Computacionais (ETRI)

Entradas RISI com autorizagéo da aplicagdo da medida de contencgéo proposta

Saidas RISI com resultados das medidas aplicadas
7.1 Aplicar as medidas Realizar as  configuragbes ef/ou  modificagdes
necessarias necessarias para conter o incidente.

Atividades i i i i
7.2 Avaliar medidas Verificar se medidas apllqadas obtiveram o re§ultado
aplicadas esperad9 e, em caso negativo, propor novas medidas de

contencéo.
Modelo de

documento

RISI — Relatério de Incidente de Seguranga da Informagao
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8. Analisar incidente

Descrigao

Esta atividade tem por objetivo analisar o incidente como um todo (causa raiz
identificada, a¢des de contencéo aplicadas, resultados dos relatdrios elaborados etc),
a fim de propor outras providéncias necessarias ao encerramento do incidente
(medidas de solugdo). Se for o caso de uma investigagdo (suspeita de violagdo da
Politica de Segurangca da Informagdo), a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETRI) devera elaborar relatérios de acesso
com base na andlise de ferramentas e logs disponiveis a fim de elucidar a suspeita,
apresentando suas conclusdes ao Comité de Seguranga da Informagéao.

Atividades sucessoras:

9. Analisar proposigcoes ESI

10. Cumprir providéncias/encerrar o
incidente

Atividades predecessoras:
6. Coletar dados (relatdrios de acesso)
7. Aplicar medidas aprovadas

Consideragoes

O estudo podera ser realizado em conjunto com outras areas dependendo do tipo de
incidente. De acordo com o teor da proposicdo, podera ser necessario o

Importantes encaminhamento para deliberacdo por parte do Comité de Seguranca da Informacéo
ou comunicagao a outras areas (internas e externas).
Papéis Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI)
Entradas RISI preenchido com todas as informagdes
. Solicitagdo de manifestacdo do Comité de Seguranga da Informagéo // Proposigéo de
Saidas TN ;
agOes a Diregéo da Setic.
8.1 Analisar causa-raiz do Ar_1al|sar o cendrio do quente, identificando a causa-
. raiz, quais as vulnerabilidades exploradas, quais as
incidente . i
ameacas envolvidas, etc;
. De posse da anadlise realizada, propor acdes de
8.2 I’Dr.op.or me]hornas no melhoria para o cenario analisado, de forma a evitar (ou
cenario investigado diminuir o risco de) que o incidente volte a ocorrer
Atividades q ’
No caso de ser uma investigagdo de acessos, a Equipe
de Tratamento e Resposta a Incidentes em Redes
8.3 Redigir relatorio Computacionais (ETRI) Qeve.ra anghs:ar logs e ut|||.zar as
ferramentas de auditoria disponiveis para elucidar a
suspeita informada no RISI e encaminhar o relatério a
apreciagao do Comité de Seguranca da Informacéo.
Modelo de RISI — Relatério de Incidente de Seguranca da Informagéao
documento
9. Analisar proposi¢oes ETRI
Avaliar as solugbes propostas ou analisar o relatério de auditoria enviado pela Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais (ETRI),
deliberando a respeito ou simplesmente tomando ciéncia acerca do incidente, quando
Descrigdo for o caso.

Atividade sucessora:
10. Cumprir providéncias/encerrar o
incidente

Atividade predecessora:
8. Analisar incidente




Consideragoes
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Nos casos de auditoria de logs de determinado usuario, o Comité de Seguranca da
Informag&o analisara o teor do relatério e deliberara sobre o encaminhamento assunto

Importantes do qual o mesmo trata. Outras questbes também podem ser submetidas ao Comité,
considerando o impacto e abrangéncia do incidente.
Papéis Comité de Seguranca da Informacéo
Entradas Proposicdo da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETRI)
Saidas Deliberagdo do Comité de Seguranca da Informacao
9.1. Tomar ciéncia do
incidente e medidas Tomar ciéncia do incidente e das medidas aplicadas.
aplicadas
Ao Comité de Seguranga da Informagéo cabe deliberar
. . ~ sobre a proposicdo de novas agdes pela Equipe de
Atividades 9.2 Avaliar solugdes Tratamento e Resposta a Incidentes em Redes
propostas . . -
Computacionais (ETRI), sempre que necessaria sua
intervencéo.
9.3. Analisar relatorio de Analisar o relatério e deliberar sobre o encaminhamento
investigagdo/auditoria a ser dado.
Modelo de RISI — Relatério de Incidente de Seguranga da Informagao
documento
10. Cumprir providéncias/encerrar o incidente
O Escritério de Seguranga da Informacdo devera encaminhar para a equipe
responsavel as agdes de melhorias levantadas e aprovadas, de forma a contribuir para
que o problema seja resolvido. Além disso, caso haja alguma agédo a ser tomada,
informada pelo Comité de Seguranga da Informagéo na fase anterior, o Escritério de
Descrigio Seguranga da Informagdo devera executar durante esta fase. Depois, o incidente de
seguranca da informacéo sera considerado como encerrado.
Atividades predecessoras: Atividade sucessora:
8. Analisar incidente 11. Analisar e consolidar informacgdes
9. Analisar proposicoes ESI (alimentar indicadores)
Papéis Escritério de Seguranga da Informagéo
Entradas Deliberagao do comité // RISI com providéncias
Saidas RISI preenchido e encerrado // Notificagdo ao CTIR.BR
O Escritério de Seguranca da Informagdo devera dar
prosseguimento nas deliberagdes e a¢des definidas pelo
10.1 Cumprir providéncias Comité de Seguranga da Informagéo ou pela Equipe de
Tratamento e Resposta a Incidentes em Redes
Computacionais (ETRI)
Atividades L Nesta fase, o incidente deve ser encerrado, uma vez
10.2 Encerrar o incidente . .
que ele foi analisado e tratado corretamente.
o o O incidente devera ser informado ao CTIR.BR,
é(_)l_.I:’:RNBogﬁcaro incidente a0 | tilizando-se os procedimentos definidos pelo CTIR.BR
' (ver documento NOTIFICACAO CTIR-Procedimentos)
Modelo de RISI — Relatério de Incidente de Seguranga da Informagao
documento

11. Avaliar histérico de incidentes e consolidar informag¢des (alimentar indicadores)

Descrigao

Analisar o tipo e historico de incidentes, com o intuito de estudar o cenario "macro”, de
forma a perceber alguma oportunidade de melhoria no processo de gestdo de riscos,
bem como sistema ou servigo afetado por um ou mais incidentes.
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Atividade predecessora: Atividade sucessora:
10. Cumprir providéncias/encerrar o 12. Verificar oportunidades de melhoria e
incidente licoes aprendidas
Consideragoes E importante que os RISIs sejam preenchidos de forma completa e precisa, pois seréo
Importantes utilizados para alimentar os indicadores do processo de gestao de riscos.
Papéis Escritério de Segurancga da Informagéo
Entradas RISI encerrado
Saidas Registro de indicadores

Verificar os RISIs anteriores e outras bases (TraceGP,
11.1 Avaliar histérico de|por exemplo) a fim de fazer alguma correlacdo de
. incidentes incidentes e verificar possiveis gaps em algum
Atividades processo, sistema ou infraestrutura.

11.2 Alimentar indicadores | Atualizar as informagdes dos indicadores definidos para
estabelecidos 0 processo.

12. Verificar oportunidades de melhoria e ligdes aprendidas
Com base na analise e consolidagao de informagdes dos indicadores, deve-se buscar
gaps no processo de gestdo de incidentes e servigos/sistemas afetados pelos
s incidentes, para ent&o sugerir melhoria nos mesmos.
Descricao —
Atividade predecessora: Atividade sucessora:
11. Avaliar historico de incidentes e U )
; . ~ N&o ha

consolidar informagdes

Papéis Escritério de Seguranga da Informagéo

Entradas Registro de indicadores

Saidas Relatério de melhorias

Com base nos indicadores e avaliagéo junto as outras
12.1 Analisar indicadores areas, o Escritério de Seguranga da Informacdo deve
avaliar se 0 processo esta eficaz.

Atividades De acordo com a avaliagdo do processo e analise dos
12.2 Propor melhorias no indicadores, o Escritério de Seguranca da Informacéo
processo devera propor melhorias para tornar o processo mais

eficaz e objetivo.

9.3. Modelos de Documentos a serem utilizados nas atividades previstas no
Processo de Gestao de Incidentes de Seguranga da Informacgéo:

9.3.1. RISI — Relatorio de Incidentes de Seguranga da Informagéao

RISI — Relatério de Incidente de Seguranca da Informagao

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
Tribunal Regional do Trabalho da 42 Regiao

1 — Informacgoes do RISI

Descrigao do Incidente: Data e Hora de abertura:
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Data e Hora de fechamento:

Severidade do Incidente:

O Aita
O Media
[0 Baixa

2 — Identificador do Incidente

Origem da Identificagdo: [ Interna [0 Externa

Nome Completo:

Area/Secao:

Telefone:

E-mail:

Empresa: N/A

3 — Detalhamento do Incidente

Tipo de Incidente Descrigao detalhada do incidente de Seguranga

Nao conformidade com a PSI

O Utilizagao da Internet

O Utilizagdo do e-mail

O Utilizagdo de Recurso Computacional

Indisponibilidade de Servigo ou Sistema
Rede

E-mail

Internet

PJe-JT

ADMEletronico

inFOR

Link de dados

Qutros

Ataque de forga bruta a um sistemal/pagina web

Alteracao de sistema nao planejada

O0O0o00Ooooooo

Infecgao por malware

Defacement (alteragao nao autorizada de portal)

O Internet
O Intranet
O Extranet

DoS (Negacgao de Servigo)

O Portal de Internet
O Link de dados
O sistemas
O oOutros

Informar:

Tipo de Impacto do Incidente Grau de Impacto

O confidencialidade O Baixo O Medio [ Alto
O  Integridade O Baixo O Medio [ Aito
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[0 Disponibilidade O Baixo O Meédio [ Alto

4 — Investigacao do Incidente

Equipe responsavel pela investigagao: Descrigdo detalhada da Investigacdo (causa raiz,
o que ocasionou o incidente, etc.)

Data de Entrega do Plano de Investigagao:

5 — Agao de Contencao

Equipe responsavel pela execugio da agao: Descrigao da Acao de Contengao:

Outras areas envolvidas:

Data e hora de proposig¢ao da agao:

Data e hora de execug¢ao da agao proposta:

Responsavel(is) pela aprovagao:

6 — Comunicacgao a partes interessadas

Informar a quem o incidente Data e hora da . . . =
. . L Pessoa comunicada Meio de comunicagao

foi comunicado comunicagao

O seTiC

O Esl

O cpp

0 cbs

O cr

O cau

O Partes interessadas ou

afetadas.

Informar:

O oOutros.

Informar:

7 — Analise e Encerramento do RISI
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Outras acoes necessarias?
O sim
0 Nao

Responsavel pela agao:

Data de Proposicao da Agao:

TRIBUNAL REGIONAL DO TRABALHO DA 4° REGIAO

Descrigao Detalhada da(s) agao(6es) proposta(s)

9.3.2. Registro de Indicadores:

Registro de Indicadores

Indicadores

Ano 1

Ano 2

Quantidade de incidentes registrados

Quantidade de incidentes resolvidos

Quantidade de incidentes em andamento

Quantidade de incidentes registrados — por nivel de severidade (alta,
média e baixa)

Quantidade de incidentes registrados — por categoria (ndo
conformidade com a PSI, indisponibilidade de servigo/sistema, ataque
de forga bruta, infecgdo por malware, alteragdo nao-autorizada de
portal, negagéo de servigo)
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9.3.3. Notificacdo CTIR.BR — Procedimentos

NOTIFICAGAO CTIR.BR — PROCEDIMENTOS

1. A comunicagao entre 6rgaos e instituicdes da APF e o CTIR Gov deve ocorrer por meio das
ETIR, de forma centralizada, preferencialmente por meio de e-mail institucional relacionado
a incidentes de seguranga. No caso do TRT4 sera utilizado o e-mail do Escritério de
Seguranga da Informacao (posteriormente, podera ser implementada nova conta especifica
abuse@orgao.gov.br, como sugerido nos padrdes do CTIR).

2. O ponto unico de contato para as notificagbes de incidentes de seguranga ao CTIR Gov é o
endereco eletrénico: ctir@ctir.gov.br.
1. Para comunicagéo através de um canal seguro, devera ser utilizada a seguinte
chave PGP:
PGP Key ID: 0OXAFBEDFCF
Fingerprint: 1E57 8A38 4834 6F1B 76BB 98C4 953E EB94 AFBE DFCF
2. O CTIR Gov atende ainda pelo telefone INOC-DBA: 10954*810.

3. As questdes gerenciais ou relacionadas a Coordenagédo-Geral de Tratamento de Incidentes
de Rede (CGTIR) serao tratadas por meio do correio eletrdnico: cgtir@planalto.gov.br.

4. A notificagdo devera conter os seguintes dados:
1. Assunto: fazer constar o “hnome do 6rgéo” e o “tipo do incidente”.
2. Destinatario: ctir@ctir.gov.br.
3. CC: eventualmente, podem ser copiados outros envolvidos no incidente.
4. Corpo da Notificagdo: descrever sucintamente o incidente ocorrido, atentando
para a corregdo das informagdes, tais como: organizagdes, pessoas ou servigos de
rede envolvidos; time zone; registros de log; cronologia dos acontecimentos; acdes
adotadas; outros detalhes técnicos e incidentes correlacionados.
5. Anexos: Deverdo ser anexadas as informagdes que facilitem a analise e a
resposta ao incidente, tais como: logs de servidores e/ou servigos, cabegalho de
mensagens, cédigo malicioso, etc.

5. No caso de recebimento de uma notificacdo ou resposta do CTIR, nas Comunicacdes que
se seguirem deve sempre ser referenciado no campo “Assunto” o numero de identificagdo
fornecido no formato [CTIR Gov BR #XXXXX].

6. Principais tipos de incidentes de seguranca possiveis de serem notificados:
1. abuso de sitios (desfiguracao, injecdo de links/codigo — spamdexing, erros de
cadigo, cross site scripting, abuso de forum ou livros de visita, etc.);
. inclusdo remota de arquivos (remote file inclusion — RFI) em servidores web;
. uso abusivo de servidores de e-mail;
. hospedagem ou redirecionamento de artefatos ou cédigo malicioso;
. ataques de negacéo de servico;
. USO ou acesso nao autorizado a sistemas ou dados;
. varredura de portas;
. comprometimento de computadores ou redes;
desrespeito a politica de seguranga ou uso inadequado dos recursos de
Tecnologia;
10. ataques de engenharia social — phishing; (no caso de phishing recebido por e-
mail, solicita-se que, além do texto da mensagem, sejam enviados os cabecalhos
completos para que se proceda, dentre outras coisas, a notificagao do servidor de
e-mail comprometido);
11. copia e distribuicdo nao autorizada de material protegido por direitos autorais;
12. uso abusivo ou indevido de redes sociais para difamacao, callnia, ameacas ou
fraudes.

O©Coo~NoOOR~WN
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Incidentes de Seguranga da Informacgéao:
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ANEXO 9
NSI009 - Classificagado da Informacgao
(Anexo incluido pela Portaria n°® 7.966/2015)

1. Objetivos
Definir as diretrizes basicas e a classificacdo das informagdes do Tribunal Regional

do Trabalho da 42 Regido, doravante denominado “instituicdo”, com a finalidade de
manter a prote¢cao adequada a informacéo.

2. Abrangéncia
Esta norma se aplica a todas as informacgdes do Tribunal Regional do Trabalho da

42 Regiao independente do recurso usado para seu suporte.

3. Conceitos e Definicoes

3.1. Informagao: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representagdo dotadas de significado em determinado contexto.

3.2. Seguranga da informagao: protegdo da informagédo contra ameacgas para
garantir a continuidade do negdcio, minimizar os riscos e maximizar a eficiéncia e a
efetividade das agdes do negbcio.

3.3 Confidencialidade: principio de seguranc¢a da informagédo que garante que a
informagdo seja acessada somente por pessoas ou processos que tenham autorizagao
para tal.

3.4. Rétulo: identificacdo fisica ou eletrbnica da classificacdo atribuida a
informacéo.

3.5. Ciclo de vida da informagao: compreende etapas e eventos de produgao,
recebimento ou alteragdo, acesso, armazenamento, divulgacao, transferéncia fisica ou
em redes eletronicas, coépia, impressdo ou qualquer outra forma de reproducao,
destruicado e descarte.

3.6. Proprietario da informacgao: aquele que produz a informagao ou a recebe em
nome da instituicao.

3.7. Criptografia: técnica de transformar uma informacgao legivel em informacéao
incompreensivel por meio de procedimentos matematicos.

4. Principios e Diretrizes

4.1. E assegurado o direito de acesso pleno a documentos publicos, observado o
disposto na legislacdo em vigor, em especial a Lei n°® 12.527/2011.

4.2. A informacdo sera usada apenas para o0s propositos de interesse da
instituigao.

4.3. Cada usuario restringir-se-a apenas as informagdes e aos recursos de
informacéo aos quais esta autorizado.

4.4. As informacgdes serao protegidas de acordo com o grau de confidencialidade
estabelecido.
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4.5. Toda informagdo possui um proprietario que é responsavel por sua
classificagdo no momento em que deu origem a ela.

4.6. A classificagao inicial podera ser revista, devendo ser identificado o0 momento
em que tal ocorreu, bem como a autoridade que procedeu a reclassificacao.

4.7. A classificacdo de uma informagao deve ser preservada durante todo o seu
ciclo de vida.

4.8. A classificagao das informacdes deve observar as exigéncias e a finalidade
das atividades da instituicao e as implicagdes que trara para todos 0s seus usuarios.

4.9. Na classificagdo das informagdes evitar-se-a o exagero, com a adogao,
sempre que possivel, de classificagdo de menor grau de restrigao.

5. Classificacido e Tratamento das informacdes

5.1. Uma informagcédo é classificada de acordo com a sua exigéncia de
confidencialidade como: secreta, restrita, interna e publica.

5.2. Informagao Secreta

5.2.1. E toda informacdo imprescindivel & seguranca da sociedade e do Estado,
bem como dos 6rgaos e instituicdes que o integram, e cuja divulgacéo ou acesso irrestrito
possam, na forma prevista pelo art. 23 da Lei n® 11.527/2011:

a) por em risco a defesa e a soberania nacionais ou a integridade do territério
nacional;

b) prejudicar ou pér em risco a condugdo de negociagbes ou as relagdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso  por outros
Estados e organismos internacionais;

c) pOr em risco a vida, a seguranga ou a saude da populagéo;

d) oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do
Pais;

e) prejudicar ou causar risco a planos ou operagoes estratégicos das Forgas
Armadas;

f) prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas, bens, instalacbes ou areas de interesse
estratégico nacional;

g) pér em risco a segurancga de instituigdes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

h) comprometer atividades de inteligéncia, bem como de investigagdo ou
fiscalizagdo em andamento, relacionadas com a prevencgao ou repressao de  infragdes.

5.2.2. As informacbes secretas sdo restritas aos membros da Administracéo e
magistrados e servidores previamente designados que, pela natureza da atividade que
exercem, sejam obrigados a conhecé-las.

5.2.3. Toda informacgao secreta sera controlada quanto a sua divulgagao, mantidos
registros histéricos com a identificagcao inequivoca dos usuarios que tiveram acesso a ela.

5.2.4. As coépias de documentos secretos serdo pré-aprovadas, controladas e
possuirao identificagao unica.
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5.2.5. Toda informagao secreta sera guardada em local com acesso controlado, e
medidas de segurancga serdao adotadas para sua guarda e seu transporte, que devera ser
expressamente autorizado quando for para fora da instituigao.

5.2.6. Quando as informacgdes secretas forem armazenadas eletronicamente, a
Secretaria de Tecnologia da Informagdo e Comunicagbes sera informada, a fim de
verificar a seguranga das condigdes de armazenamento.

5.2.7. O encaminhamento ou transporte em meio fisico de informacdes secretas
devera ocorrer sempre por meio de mensageiro e sua entrega ao destinatario deve ser de
forma pessoal; deveréo estar acondicionadas em 2 (dois) envelopes de cor opaca, onde o
envelope interno contera a etiqueta de classificagao apropriada e o externo ndo contera
qualquer indicagdo sobre a classificagdo da informacgdo, apenas o destinatario,
devidamente identificado.

5.2.8. E vedada a transmissdo eletrdnica de informacdes secretas, exceto se
utilizada criptografia.

5.2.9. O prazo maximo de restricdo de acesso da informacao classificada como
secreta € de quinze (15) anos, a contar de sua produgao ou recepgao (art. 24, § 1°, da Lei
n® 12.527/2011).

5.3. Informacao Restrita

5.3.1. E toda informagdo cujo conhecimento deve ficar limitado a um numero
reduzido de pessoas autorizadas e que, caso revelada a pessoas ndo autorizadas, pode
acarretar dano a sociedade, pessoas fisicas ou juridicas, bem como comprometer
servicos ou frustrar objetivos especificos da instituicao.

5.3.2. Incluem-se nesta classificagdo os processos que tramitam em segredo de
justica, informacdes sobre sistemas informatizados, banco de dados e infraestrutura da
instituicdo, cuja divulgagcéo possa comprometer o adequado funcionamento dos servigos,
credenciais de acesso a sistemas e banco de dados, bem como os expedientes e
documentos anteriormente identificados como reservados ou confidenciais.

5.3.3. O acesso as informacdes restritas € limitado as autoridades envolvidas e
servidores previamente designados que, pela natureza da fungdo que exercem, sejam
obrigados a conhecé-las.

5.3.4. A divulgacdo interna de uma informacgao restrita para autoridades e
servidores que ndo pertencem a mesma funcédo de quem a recebeu, bem como as cépias
de documentos reservados, seréao pré-aprovadas e devidamente registradas.

5.3.5. Toda informacgéo restrita sera guardada em local com acesso controlado, e
medidas de segurancga serao adotadas para o seu transporte, que devera ser autorizado
quando for para fora da instituigcao.

5.3.6. Sendo necessaria a utilizagado de servigos de correio ou mensageiro interno,
as informacdes restritas deverdo estar acondicionadas em 2 (dois) envelopes de cor
opaca, onde o envelope interno contera a etiqueta de classificagcao apropriada e o externo
nao contera qualquer indicagdo sobre a classificacdo da informagdo, apenas o
destinatario, devidamente identificado.

5.3.7. A transmissao eletrbnica de informagdes restritas devera identificar
obrigatoriamente os destinatarios.
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5.3.8. O prazo maximo de restricdo de acesso da informacgéo classificada como
restrita € de cinco anos (5) anos, a contar de sua produgao ou recepcao (art. 24, § 1°, da
Lei n® 12.527/2011).

5.4. Informacgao Interna

5.4.1. E toda informag&o cujo conhecimento e uso esta restrito ao ambito interno e
propaositos da instituigao.

5.4.2. Incluem-se nesta categoria as minutas de decisdes, despachos, votos,
sentencas e papéis de trabalho enquanto nao firmados pela autoridade ou servidor
responsavel.

5.4.3. As informacdes internas sO poderdo ser reveladas ao publico externo
mediante autorizacao.

5.4.4. Para a transmisséao eletronica de informacdes de uso interno devera haver a
identificacdo dos envolvidos.

5.4.5. O prazo de restricdo de acesso da informacgao classificada como interna se
encerra com sua assinatura ou publicizagdo, exceto se classificacdo mais restritiva for a
ela atribuida.

5.5. Informacgao Publica

5.5.1. E toda informagdo que pode ou deve ser divulgada para o publico externo da
instituigao.
5.5.2. Incluem-se nesta classificacdo as informagdes de carater informativo ou

promocional e aquelas cuja veiculagdo publica seja obrigatéria por forgca legal ou
normativa.

5.5.3. Na transmissao eletronica ou fisica de informacdes publicas ndo deve sofrer
qualquer restricao.

5.6. Informacgdes classificadas como secreta e restrita ndo podem ser usadas
como dados de teste nas atividades de desenvolvimento e manutencao de sistemas de
informacéo sem autorizacao prévia do proprietario.

5.7. O descarte de informagdes secretas e restritas deve ser feito de forma que
nao seja possivel recupera-las.

5.8. Toda informagdo que nao possuir uma classificacdo explicita quanto a sua
confidencialidade e nao estiver divulgada nos diversos meios de comunicacgao utilizados
pela instituicdo sera considerada como interna até ser classificada.

5.9. Toda informacgao classificada devera ser rotulada, de forma a identificar a
classificacao realizada.

5.10. A classificagao sera realizada no momento em que a informagéo é gerada.
Caso o gerador da informagao néo seja o proprietario, devera consultar o proprietario a
respeito da classificagao.

5.11. Somente os membros da Administragao da instituicido podem classificar uma
informacédo como secreta.
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5.12. Somente os membros da Administragdo da instituigdo, magistrados e
diretores de podem classificar uma informagao como restrita.

5.13. Qualquer usuario pode classificar uma informag¢ado como interna, desde que
restrito a sua area de atuacao.

5.14. A reclassificacdo de uma informagao so6 pode ser feita por quem a classificou
originalmente e, na sua auséncia, pela autoridade ou servidor que assumiu a sua fungao
ou que possuir nivel hierarquico superior ao exigido para a sua classificacao.

6. Responsabilidades

6.1 Todos os usuarios deverdo acessar somente informagdes e recursos de
informacgao para os quais estejam autorizado.

6.2 Os controles relativos a classificacdo das informacdes que Ihe forem confiadas
deverao ser observados por todos, principalmente no ambiente externo a instituicdo, com
cuidados especiais para o uso de equipamentos portateis, conversas e leituras de
documentos em viagens ou locais publicos.

6.3 Qualquer exposicdo indevida e/ou riscos as informagdes classificadas como
secreta e interna devera ser reportada a chefia imediata.

6.4 Os usuarios sao responsaveis pelos atos praticados por meio de sua
credencial de acesso aos recursos da area de tecnologia da informacao.

6.5. O acesso a informacao classificada como secreta, restrita ou interna cria a
obrigagao para aquele que a obteve de resguardar o sigilo.

7. Penalidades

O manuseio, divulgagao ou uso indevido de informagdes importa na aplicagéo de
sangdes disciplinares, civis e penais previstas em lei.
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ANEXO 10
NSI010 — Gestao de Continuidade de TIC

(Anexo incluido pela Portaria n° 2.050/2016)

1. Objetivos

Estabelecer as diretrizes e definir o processo de Gestdo de Continuidade de Tecnologia da
Informagao e Comunicagdes, aplicaveis ao ambiente tecnoldgico deste Tribunal.

2. Motivagoes

2.1 Alinhamento as normas, regulamentagdes e melhores praticas relacionadas a
matéria.

2.2 Correto direcionamento e dimensionamento de recursos tecnoldgicos para
prover a Gestao de Continuidade de TIC.

2.3 Aumentar o nivel de resiliéncia dos servicos e sistemas de TIC frente a
eventos que possam causar sua interrupgao, contribuindo para continua melhoria
da prestagao jurisdicional.

2.4 Estabelecer procedimentos de gestdo para assegurar a continuidade das
operagdes de TIC.

3. Referéncias normativas

3.1 Norma Complementar n° 06/INO1/DSIC/GSIPR, de 11.11.2009, Estabelece
Diretrizes para Gestao de Continuidade de Negécios, nos aspectos relacionados a
Seguranga da Informacdo e Comunicagbes nos o6rgdos e entidades da
Administracao Publica Federal (APF), direta e indireta.

3.2 Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema de
gestdo da seguranca da informacao dentro do contexto da organizagao.

3.3 Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para
praticas de gestdo de seguranga da informacdo e normas de seguranga da
informacéo.

3.4 Norma Técnica ABNT NBR ISO/IEC 22301:2013, que normatiza o sistema de
gestdo de continuidade de negécios e especifica os requisitos para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar continuamente um sistema de gestdo documentado para se proteger,
reduzir a possibilidade de ocorréncia, preparar-se, responder e recuperar-se de
incidentes de interrupgdo quando estes ocorrerem.

4. Conceitos e definigoes

4.1 Atividades Criticas: atividades que devem ser executadas de forma a garantir a
consecugao dos produtos e servigos fundamentais do 6rgéo ou entidade, de forma
gue permitam atingir os objetivos mais importantes e sensiveis ao tempo.

4.2 Analise de Impacto nos Negdcios (AIN): estimativa dos impactos resultantes
da interrupgdo de atividades e de cenarios de desastres que possam afetar a
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prestacao jurisdicional do Tribunal, bem como técnicas para quantificar e qualificar
esses impactos. Define também a criticidade dos processos de negdcio,
prioridades, interdependéncias e os requisitos de seguranca da informacao e
comunicagdes para que os objetivos de recuperagao sejam atendidos nos prazos
estabelecidos.

4.3 Continuidade de negdcios: capacidade estratégica e tatica de um 6érgao ou
entidade de se planejar e responder a incidentes e interrupcbes dos negdcios,
minimizando seus impactos e recuperando perdas de ativos da informacédo das
atividades criticas, de forma a manter suas operagdes em um nivel aceitavel,
previamente definido.

4.4 Desastre: incidente que tenha causado algum dano grave, colocado em risco
algum ativo de informacgao critico ou interrompido a execug¢ao de alguma atividade
critica por um periodo de tempo superior ao aceito pela organizagao.

4.5 Estratégia de continuidade: abordagem de um 6rgao ou entidade que garante
a recuperacao dos ativos de informagao e a continuidade das atividades criticas ao
se defrontar com um desastre, uma interrupgao ou outro incidente maior;

4.6 Gestdo de Continuidade: processo abrangente de gestdo que identifica
ameacgas potenciais para uma organizagao e os possiveis impactos nas operagoes
de negocio, caso estas ameagas se concretizem. Este processo fornece uma
estrutura para que se desenvolva uma resiliéncia organizacional que seja capaz de
responder efetivamente e salvaguardar os interesses das partes interessadas, a
reputacdo, a marca da organizagao e suas atividades de valor agregado.

4.7 Plano de Continuidade: nome que se da a documentagdo que abrange os
procedimentos referentes a continuidade dos servigcos de TIC e é composta por
Plano de Continuidade Operacional e Plano de Recuperacao de Desastres.

4.8 Plano de Continuidade Operacional (PCO): documento que descreve
procedimentos operacionais e técnicos a serem realizados frente a determinados
cenarios de falha, para manutengdo dos servigos, ainda que em um nivel minimo
de operacionalidade.

4.9 Plano de Recuperacdo de Desastres (PRD): documento que descreve
procedimentos técnicos, focado em ativos e servigos tecnoldgicos, a serem
realizados frente a determinados cenarios de falhas dos principais servicos de
TIC, visando o retorno a normalidade.

4.10 Resiliéncia: poder de recuperagéo ou capacidade de uma organizagao resistir
aos efeitos de um desastre.

4.11 RPO (Recovery Point Objective) - Tempo maximo suportado de perda de
dados de um determinado servigo ou processo de negdcio apds a ocorréncia de
um desastre.

4.12 RTO (Recovery Time Objective) - Tempo maximo para retorno operacional
de um servigo ou processo de negdcio apds a ocorréncia de um desastre.

5. Diretrizes
5.1 A gestao de continuidade de TIC visa a:

5.1.1 Reduzir o risco e minimizar o impacto de interrup¢cdes dos servigos e
sistemas de TIC que suportam as atividades criticas do TRT4.
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5.1.2 Manter os sistemas e servicos criticos de TIC em um nivel minimamente
operavel e aceitavel durante a ocorréncia de um desastre, de forma a nao
interromper a prestagao jurisdicional do TRT4.

5.1.3 Definir procedimentos para que as atividades criticas operem em nivel
de contingéncia quando da ocorréncia de um desastre ou interrupgdo nao
programada, até que a situagao retorne a normalidade.

5.2 A gestédo de continuidade de TIC deve observar o resultado das analises de
riscos de TIC e da analise de impacto de negdcio realizadas, de forma a nortear
as estratégias de continuidade.

5.3 Seréa elaborado Plano de Continuidade de TIC, com vistas a documentar os
procedimentos necessarios a operagao em nivel de contingéncia e comunicagdes
necessarias, bem como o retorno a normalidade, quando da ocorréncia de
interrupgdes dos servicos e sistemas de TIC.

5.4 Devem ser fornecidos recursos humanos, tecnoldgicos e financeiros para a
manutencao e melhoria continua da gestao de continuidade de TIC.

6. Processo de Gestiao de Continuidade de TIC

6.1 O processo de Gestdo de Continuidade de TIC é composto pelas seguintes
etapas:
6.1.1 Planejamento - compreende a analise dos processos criticos para o
negécio, a fim de estabelecer quais atividades da SETIC sdo essenciais
para prestacgao jurisdicional, quais deverao ser tratadas na Continuidade de
TIC e quais estratégias serdo utilizadas durante a ocorréncia de um
incidente. Compreende também a avaliagdo da necessidade de revisdo dos
planos ja instituidos, seja em virtude do tempo decorrido desde sua
aprovagao, seja em razdo de mudancgas na infraestrutura, procedimentos ou
testes realizados.
6.1.2 Execucgao - abrange a elaboracgéo ou revisdo dos planos pelas equipes
técnicas, com a descricdo dos cenarios de falhas e os procedimentos
técnicos para lidar com os problemas, a realizagédo de testes (execugao
parcial ou integral dos procedimentos), a aprovacao dos planos, seu
armazenamento e divulgacao.
6.1.3 Verificagdo - abrange a realizacdo de testes periddicos dos Planos
desenvolvidos e a analise dos incidentes criticos ocorridos (desastres) a fim
de subsidiar a etapa de Melhoria.
6.1.4 Melhoria - compreende a identificacdo das oportunidades de melhoria
e seu encaminhamento a consideragcao superior, com vistas a dar inicio a
novo ciclo do processo.
6.2 O desenho do processo de Gestdo de Continuidade de TIC, a descricao das
atividades, respectivos papéis e responsabilidades dos envolvidos no processo,
bem como os modelos de documentos e indicadores definidos para o processo
serdo publicados no Portal de Governanga de TI, apds aprovacédo pela
Presidéncia.
6.2.1 O processo sera revisto periodicamente e eventuais alteracbes
propostas nos documentos acima indicados serdao, apés aprovagao pela
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Presidéncia deste TRT, objeto de imediata divulgagdo na forma do item
anterior.

7. Plano de Continuidade de TIC

7.1 O Plano de Continuidade de TIC é composto pelos Planos de Continuidade
Operacional e Planos de Recuperagéo de Desastres.

7.2 O Plano de Continuidade de TIC deve ser periodicamente testado, de forma a
garantir sua efetividade.

7.3 O Plano de Continuidade de TIC deve ser revisado no minimo uma vez por
ano ou, ainda, em funcéo dos resultados de testes realizados ou apés mudanca
significativa nos ativos de informagao (infraestrutura tecnolégica, processo,
atividades etc).

7.4 O Plano de Continuidade de TIC sera acionado quando verificadas
interrupgdes parciais ou totais que impactem nas atividades criticas do TRT.

7.4.1 Ocorrido o incidente, considerados os servigos, sistemas ou ativos
afetados e a criticidade, as equipes técnicas responsaveis acionardo o0s
Planos de Continuidade Operacional para a manutengao da continuidade
das atividades, ainda que de forma contingencial, e os Planos de
Recuperacao de Desastre para retorno das atividades a normalidade.

7.4.2 A comunicacdo as partes interessadas observara as orientagdes
contidas nos Planos de Continuidade Operacional.

7.4.3 Os ativos e servicos afetados pelo incidente serdo monitorados pelas
equipes responsaveis, a fim de subsidiar o fornecimento de informacgdes a
autoridade superior.

7.4.4 A ativagdo do Plano de Continuidade de TIC sera encerrada quando
da comunicagao de retorno a normalidade dos servigos, sistemas ou ativos
afetados.

8. Atualizagao da Norma

As diretrizes previstas na presente norma serdao atualizadas sempre que alterados os
procedimentos de Gestdo de Continuidade de TIC, observada a periodicidade prevista
para a Politica de Seguranga da Informacgéo.



