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DELIBERACAO N°. 09/2014, de 06 de junho de 2014

O CONSELHO UNIVERSITARIO da UNIVERSIDADE TECNOLOGICA FEDERAL do
PARANA (COUNI), considerando o Art. 5° da Lei n° 11.184, de 07/10/05, publicado no Diario
Oficial da Unido (DOU), de 10/10/05, combinado com a Portaria/MEC n° 3.290, de 23/09/2005,
publicada no DOU, de 26/09/05;

Considerando o Decreto/MEC s/n°, de 04/07/12, publicado no DOU, de 05/07/12, que
nomeia o Reitor da UTFPR;

Considerando o Estatuto da UTFPR, aprovado pela Portaria MEC/SESu n° 303, de
16/04/2008, publicada no DOU de 17/04/08 e as modificagdes ulteriores;

Considerando o Regimento Geral da UTFPR, aprovado pelo COUNI, por meio da
Deliberagao n® 07/2009, de 05/06/09;

Considerando o Regulamento do Conselho Universitario da UTFPR, aprovado pelo
COUNI, por meio da Deliberagao n® 12/2009, de 25/09/09:

Considerando a Portaria n® 0385, de 13/03/14, do Reitor da UTFPR, que nomeia 0s
membros do Conselho Universitario, quadriénio 2014-2017;

Considerando o Parecer do Conselheiro Relator Cesar Augusto Tacla, ao Processo N°
08/2014 — COUNI: PROPOSTA DE POLITICA DE SEGURANCA DA INFORMACAO E

COMUNICACOES DA UTFPR aprovado na 27* Reunido Extraordinaria do COUNI, ocorrida em
06/06/2014.

DELIBERA:

| — APROVAR POLITICA DE SEGURANGA DA INFORMAGAO E COMUNICAGOES DA
UTFPR.

Il - providenciar ampla divulgagao na comunidade interna.

'/’, ’/‘-,// &4 9 _‘//4
6&%@8@;@;Lu

Presidente do COUNI
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Politica de Seguranga da Informag&do e Comunicagdes da UTFPR

Trata da gestao da seguranga da informacao, no
ambito da UTFPR, considerando o disposto no
Decreto N2 3505, de 13 de junho de 2000 e

na Norma Complementar n2 03/IN0O1/DSIC/GSI/PR,
de 30 de junho de 2009.

Art. 1 A presente Politica de Seguranga da Informagdo e Comunicagdes (POSIC), estabelece
diretrizes, padrbes e processos da gestdo de seguranca da informacdo da Universidade Tecnoldgica
Federal do Parana (UTFPR).

Capitulo |
DO ESCOPO

Art. 22 A POSIC objetiva instituir diretrizes estratégicas, padrdes, processos, responsabilidades e
competéncias que venham garantir a integridade, confiabilidade, confidencialidade, disponibilidade e
autenticidade das informagdes, incluindo os ativos de informagdo, de propriedade ou sob
responsabilidade da UTFPR, em conformidade com a legislagdo vigente, com os valores éticos e com
as melhores préticas de seguranga da informagdo, de modo a preservar os seus ativos e a imagem
institucional.

Art. 32 A POSIC trata do compartilhamento de informagdes, conteido de dados e documentos no
ambito da UTFPR, envolvendo todas as suas etapas do ciclo de informagdo: criagdo, manuseio,
divulgacdo, transporte, armazenamento e descarte, visando a continuidade de seus processos, em
conformidade com a legislagdo vigente, normas, regulamentos e contratos.

Art. 42 A POSIC se aplica a comunidade universitaria e demais usuarios externos que tiverem
interacdo com os ativos de informagdo das unidades da estrutura organizacional da UTFPR.

Capitulo 1l
DOS CONCEITOS E DEFINICOES

Art. 52 Para efeito e significancia desta POSIC, consideram-se os termos e expressdes conforme as
seguintes defini¢des:
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VL.

VII.

VIIL.

Xl

XIl.

Administrador de Sistemas e da Rede da UTFPR: servidor publico do quadro efetivo da
UTFPR, que tem como atribui¢do a gestdo e o gerenciamento da rede local e dos recursos
de Tl da Reitoria ou Campus, a ela conectados, direta ou indiretamente;

Area de TI (Tecnologia da Informagdo): constituida pelos servidores publicos do quadro
efetivo da UTFPR, lotados na Diretoria de Gestdo de Tecnologia da Informagdo (DIRGTI) e
na Coordenadoria de Gestdo de Tecnologia da Informagdo (COGETI) dos Campus da UTFPR;

Ativo: tudo aquilo que tem valor tangivel ou intangivel, como informagdes, sistemas de
informacg3o, equipamentos, servigos, imagem institucional e processos internos;

Ativo de Informagdo: os meios de produgdo, armazenamento, transmissdio e
processamento de informagdes, além das informagbes em si, bem como os locais fisicos
onde se encontram esses meios;

Autenticidade: caracteristica que comprova que a informagdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa, sistema, 6rgdo ou entidade.

Classificagdo da Informagdo: atribuicdo concedida pela autoridade competente a qual
engloba grau de confidencialidade, disponibilidade, integridade e autenticidade
dada a informagao;

Comunidade Universitaria: constituida pelos servidores docentes, técnico-administrativos
e discentes matriculados nos cursos da UTFPR;

Confidencialidade: garantia do resguardo das informagdes para que estejam disponiveis ou
sejam reveladas somente a pessoa fisica, sistema, 6rgdo ou entidade autorizada ou
credenciada;

Coordenadoria de Gestdo de Tecnologia da Informagdo (COGETI): instituida em cada
Campus da UTFPR, é responsavel pelo provimento dos servicos de Tl disponibilizados na
rede interna e Internet, bem como pela execugdo das politicas de Tl no Campus em que
esteja implantada;

Dado: representa o elemento a ser processado, operado e transmitido por um sistema ou
programa de computador;

Descarte: eliminacdo adequada de informacdes;

Departamento de Infraestrutura de Tecnologia da Informagdo da UTFPR (DEINFRA):
Departamento pertencente a Diretoria de Gestdo de Tecnologia da Informagao,
responsavel pela infraestrutura de Tl da UTFPR, com as atribuigdes de administracdo dos
servicos de TI, rede de computadores e do parque de equipamentos servidores que
disponibilizam os acessos a internet e intranet entre os Campus da UTFPR, correio
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Xiil.

XIv.

XVI.

XVIL.

XVIil.

XIX.

XXI.

XXIl.

eletrénico, paginas da internet, comunicagdo via broadcast, videoconferéncia, rotinas de
seguranca e backup;

Diretoria de Gestdo de Tecnologia da Informagdo (DIRGTI): 6rgdo superior da Reitoria,
responsavel pelo planejamento, supervisdo, proposicdo e execugdo das politicas e
regulamentos de Tl da UTFPR;

Disponibilidade: garantia de que a informagdo esteja acessivel e utilizével para o uso
legitimo, ou seja, por aqueles usudrios devidamente autorizados pelo proprietario ou
responsavel pela informacgio;

Etapas do ciclo de informagdo: compreende as fases de criagdo, manuseio, armazenamento,
transporte e descarte da informagdo, considerando sua confidencialidade, autenticidade,
integridade e disponibilidade;

Gestdo de Seguranca da Informacgdo e Comunicacdes: acdes e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdo de continuidade do negécio,
tratamento de incidentes, tratamento da informacdo, conformidade, credenciamento,
seguranca cibernética, seguranca fisica, seguranca ldgica, seguranga orgénica e seguranca
organizacional aos processos institucionais estratégicos, operacionais e taticos, n3o se
limitando, portanto, a tecnologia da informagdo e comunicagdes;

Incidente de Seguranga: qualquer evento, confirmado ou sob suspeita, que gere dano ou
ameace a integridade, confidencialidade, disponibilidade e autenticidade das informagdes;

Informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representagdo dotadas de significado em determinado contexto, independentemente
do meio em que residam ou da forma pela qual sejam veiculadas;

Integridade: caracteristica da informag&o ndo ter sido modificada, destruida ou perdida de
forma ndo autorizada ou acidental;

Politica de Seguranga da Informagdo e Comunicagdes (POSIC): documento aprovado pela
autoridade competente, com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementagdo da seguranga da informacdo e comunicagdes
na UTFPR;

Quebra de Seguranca: agdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranga da informagao e das comunicagdes;

Rede da UTFPR (ou Rede Corporativa): conjunto de todas as redes de computadores sob a
gestdo da UTFPR;
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XXIIl. Seguranca da Informagdo: agdes que objetivam viabilizar e assegurar disponibilidade,

integridade, confidencialidade e a autenticidade das informacgdes;

XXIV. Tratamento da informagdo: recepcio, produgdo, reprodugdo, utilizagdo, acesso,

transporte, transmissdo, distribuigdo, armazenamento, eliminagdo e controle da
informacao; e,

XXV. Usudrio: toda e qualquer pessoa que tenha acesso aos ativos de informacdo da UTFPR,

direta ou indiretamente.

Capitulo 11l
DAS REFERENCIAS LEGAL, NORMATIVA E TECNICA

Art. 62 A POSIC observa a legislagdo e normas especificas, em vigor, destacando-se, no que couber:

VI.

VII.

VIIL.

Lei n2 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos servidores
publicos civis da Unido, das autarquias e das fundagdes publicas federais;

Decreto n? 1.171, de 22 de junho de 1994, que aprova o Cédigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal;Decreto n? 3.505, de 13 de junho de 2000,
que institui a Politica de Seguranga da Informagdo nos 6rgdos e entidades da Administracdo
Publica Federal (APF);

Decreto n2 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados,
informagdes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do
Estado, no ambito da Administracdo Publica Federal, e dd outras providéncias;

Decreto n? 5.482, de 30 de junho de 2005, que dispde sobre a divulgagdo de dados e
informacdes pelos 6rgdos e entidades da Administragdo Publica Federal, por meio da Rede
Mundial de Computadores - Internet;

Lei n2 12.965, de 23 abril de 2014, que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil;

Estatuto da UTFPR;
Regimento Geral da Universidade Tecnoldgica Federal do Parana (UTFPR);

Regulamento de Gestdo e de Utilizagdo de Recursos de Tecnologia da Informagdo da
UTFPR, aprovado pelo Conselho Universitario (COUNI);
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Xl

XIl.

Xiil.

XIv.

XV.

XVI.

XVIL.

XVIII.

Portaria Interministerial n® 140, de 16 de margo de 2006, que disciplina a divulgacio de
dados e informagdes pelos 6rgdos e entidades da Administragdo Publica Federal, por meio
da rede mundial de computadores - internet e da outras providéncias;

Acorddo do Tribunal de Contas da Unido n 461/2004, de 28 de abril de 2004, que disp&e
sobre a analise regular de arquivos logs com utilizagdo, sempre que possivel, de software
utilitario especifico para monitoramento do uso dos sistemas;

Instrucdo Normativa do Gabinete de Seguranga Institucional da Presidéncia da Republica
(GSI/PR) n2 1, de 13 de junho de 2008, que disciplina a Gestdo de Seguranca da Informag3o
e Comunicagdes na Administragdo Publica Federal, direta e indireta e d& outras
providéncias;

Norma Complementar n® 03/INO1/DSIC/GSI/PR, de 03 de julho de 2009, que estabelece as
diretrizes, critérios e procedimentos para elaboragio, institucionalizagdo, divulgagdo e
atualizagdo da Politica de Seguranga da Informagdo e Comunicagdes nos 6rgios e entidades
da Administragdo Publica Federal, direta e indireta;

Norma Complementar n2 04/IN01/DSIC/GSI/PR, de 17 de agosto de 2009, que estabelece
diretrizes para o processo de Gestdo de Riscos de Seguranca da Informagdo e
Comunicagdes (GRSIC) nos 6rgdos ou entidades da Administracdo Publica Federal, direta e
indireta;

Norma Complementar n2 05/INO1/DSIC/GSI/PR, de 17 de agosto de 2009, que disciplina a
criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR)
nos orgdos e entidades da Administracdo Publica Federal, direta e indireta;

Norma Complementar n2 06/IN01/DSIC/GSI/PR, de 23 de novembro de 2009, que disciplina
as Diretrizes para Gestdo de Continuidade de Negdcios nos aspectos relacionados a
Seguranga da Informagdo e Comunicagdes (GCN) nos 6rgdos e entidades da Administracio
Publica Federal, direta e indireta;

Norma Complementar n? 07/INO1/DSIC/GSI/PR, de 07 de maio de 2010, que disciplina as
diretrizes para implementagdo de Controles de Acesso relativos a Seguran¢a da Informagdo
e Comunicagdes nos 6rgdos e entidades da Administragado Publica Federal, direta e indireta;

Norma Complementar n® 08/INO1/DSIC/GSI/PR, de 24 de agosto de 2010, que disciplina o
gerenciamento de Incidentes de Seguranga em Redes de Computadores realizado pelas
Equipes de Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais
dos 6rgaos e entidades da Administragdo Publica Federal, direta e indireta;

Norma ABNT NBR ISO/IEC 27001:2006 — Técnicas de Seguranca — Sistemas de Gestdo de
Seguranga da Informagdo — Requisitos;
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XIX. Norma ABNT NBR ISO/IEC 27002:2005 — Técnicas de Seguranga — Codigo de Praticas para a
Seguranca da Informacgdo;

XX. Norma ABNT NBR ISO/IEC 27005:2008 — Técnicas de Seguranca — Gestdo de Riscos de
Seguranca da Informagdo; e,

XXI. Terminology for Policy-Based Management (RFC 3198).

Capitulo IV DOS
PRINCIPIOS

Art. 72. A seguranca da informagdo coberta pela presente POSIC tera, dentre outros inerentes a
Administracdo Publica Federal, os seguintes principios:

1. Responsabilidade: preservar a integridade e tratar de maneira adequada, de acordo com
sua classificagdo, a informacgéo, bem como preservar e zelar pelos ativos de informagao;

1. Clareza: as regras que se fundam nesta POSIC devem ser claras, objetivas e concisas, a fim
de viabilizar sua facil compreensado; e,

. Publicidade: dar transparéncia as informagdes, respeitando a privacidade do cidaddo.

Capitulo V
DIRETRIZES GERAIS

Art. 82 As diretrizes gerais da POSIC compreendem a estruturagdo da gestdo, definicdo de normas
especificas para temas relacionados e instituicdo de grupo responsavel por gerir a seguran¢a da
informagdo e comunicacdes e de equipe para tratamento de incidentes de seguranca da informagao.

Secdo |
Da Gestdo da Seguranca da Informacdo e Comunicagoes

Art. 92 A gestdo da seguranca da informagdo e comunicagdes compreende a preservacdo das
informagdes sob a responsabilidade da UTFPR e seus ativos, considerando os atributos de
integridade, confidencialidade, disponibilidade e autenticidade.

Art. 10 A gestdo da informacdo serd estruturada por meio de normas que contemplem, no minimo,
os seguintes temas: Tratamento da Informagdo, Tratamento de Incidentes de Rede Computacional,
Tratamento de Gestdo de Riscos, Gestdo de Continuidade, Auditoria e Conformidade, Controle de
Acesso e Seguranca na Utilizagdo dos Recursos de Tl da UTFPR, bem como regulem os aspectos de
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seguranca da informacgdo e da instituicio do Comité de Seguranga da Informagio e Comunicagdes e
instituicdo de Equipe de Tratamento e Resposta a Incidentes em Rede de Computadores.

Secao Il
Do Tratamento da Informacgédo

Art. 11 Toda informagdo sob a responsabilidade da UTFPR é considerada um bem e deve ser
protegida pela Instituicio, de acordo com as diretrizes descritas nesta POSIC e demais
regulamentacdes em vigor, com o objetivo de minimizar riscos aos servicos e atividades, bem como
preservar a imagem Institucional.

Art. 12 O tratamento das informagdes e sua protecdo serdo feitos respeitando-se todo o ciclo de vida
da informacdo e o seu nivel de classifica¢3o.

Art. 13 O tratamento da Informagdo que utiliza recursos de Tl é regido pelo Regulamento de Gest3o
e de Utilizagdo de Recursos de Tecnologia da Informagdo da UTFPR.

Da Classificagdo da Informacdo

Art. 14 As informagdes sob responsabilidade da UTFPR devem ser classificadas, considerando-se os
aspectos de seguranga da informagdo, de forma implicita ou explicita, e devem receber o nivel de
prote¢do condizente com essa classificagdo, conforme normas e legislagdes especificas em vigor.

Art. 15 A classificacdo das informagdes na UTFPR deverd ser regulamentada contemplando todos os
procedimentos que afetam o ciclo de vida da informac3o.

§ 12. Toda informagdo que for produzida na UTFPR ou que se tornar responsabilidade da UTFPR a
partir da data de aprovagdo do regulamento de classificagdo da informagdo deverd ser classificada no
prazo maximo de sessenta dias e, em caso de ndo ser classificada no prazo, serd considerada
informagdo publica.

§ 2°. Para a classificagdo de toda informagdo produzida na UTFPR deverd ser utilizado o critério
menos restritivo possivel.

Art. 16 O nivel de classificagdo da informagdo deverd ser atribuido pelo responsével por sua criagdo
e/ou manutengdo, quando n&o houver legislagdo vigente.

Da Relagcdo com Terceiros

Art. 17 Nos editais de licitagdo, nos contratos ou acordos de cooperagdo técnica com entidades
prestadoras de servicos para a UTFPR, devera constar cldusula especifica sobre a obrigatoriedade de
atendimento as diretrizes desta POSIC.
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Secao Il
Do Tratamento de Incidentes de Rede Computacional

Art. 18 A Diretoria de Gestdo de Tecnologia da Informacdo (DIRGTI) constituird uma Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) conforme o Modelo 4 de
implementagdo — Combinado ou Misto, jungdo dos modelos Centralizado e Descentralizado — e, na
sua constituicdo, adotara as recomendagdes do Anexo A da Norma Complementar
n? 05/IN01/DSIC/GSI/PR de 17 de agosto de 2009, ou documento correspondente que venha
substitui-lo, do Gabinete de Seguranga Institucional da Presidéncia da Republica.

Art. 19 A ETIR central serd operacionalizada pela DIRGTI, sendo responsavel por criar estratégias,
gerenciar as atividades e distribuir as tarefas entre as equipes descentralizadas formadas pelas
COGETIs, sendo estas, responsaveis em implementar as estratégias e exercer suas atividades em suas
respectivas areas de atuagdo, conforme estruturado pela ETIR central.

§ 12 Todo incidente de seguranga, bem como suas providéncias, deverdo ser comunicados ao Comité
de Seguranca de Informagdo e Comunicagdes da UTFPR.

§ 22 A ETIR central sera responsavel pela elaboragdo das estratégias, gerenciamento das atividades e
distribuicdo das tarefas para as equipes descentralizadas em cada Campus.

§ 32 As equipes descentralizadas terdo como responsabilidade implementar as estratégias e
gerenciar as atividades em seus respectivos Campus.

Segdo IV
Do Tratamento de Gestdo de Riscos

Art. 20 A UTFPR deve adotar processo continuo de gestdo de riscos, em que devera incluir os riscos
criticos quanto a informagdo, considerando-os na operacionalizagdo da gestdo de seguranca da
informagdo e comunicagdes, conforme estabelecidlo na Norma Complementar n?
04/IN01/DSIC/GSIPR, de 14 de agosto de 2009, ou documento correspondente que venha
substitui-lo.

Segdo V
Da Gestdo de Continuidade

Art. 21 A UTFPR deve manter plano de gestdo de continuidade dos processos e das atividades,
visando evitar que estes sejam interrompidos, com o envolvimento de todas as dreas da Instituigdo.
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Art. 22 As informagBes sob a responsabilidade da UTFPR devem possuir mecanismos de proteg3o que
preservem sua integridade, confidencialidade, disponibilidade e autenticidade, conforme o nivel de
classificacdo a elas atribuido, para garantir a continuidade dos processos e das atividades
Institucionais.

Seg¢do VI
Da Auditoria e Conformidade

Art. 23 A UTFPR deverd regulamentar diretrizes, padrdes e processos para manter registros e
procedimentos, como mecanismos de auditoria que possibilitem o rastreamento, acompanhamento,
controle e verificagdo de acessos aos servigos, sistemas corporativos e rede interna.

Paragrafo Unico. A regulamentagdo a ser criada devera ter como base o Regulamento de Gest3o e de
Utilizagdo de Recursos de Tecnologia da Informag3o da UTFPR.

Art. 24 A UTFPR devera estabelecer mecanismos que permitam, periodicamente, a verificagdo de
conformidade as regulamentagdes de seguranga, a esta POSIC e legislagdes em vigor.

Secdo VII Controle
de Acessos

Art. 25 A concessdo de acesso aos ativos de informagdo da UTFPR tem por objetivo prevenir a quebra
de seguranga da informagdo e comunicagdes e, a0 mesmo tempo, garantir aos usudrios a realizagdo
de suas atividades.

Art. 26 O acesso a rede de comunicagdo de dados, a utilizagdo da internet e o controle do parque de
informdtica na UTFPR é regido pelo Regulamento de Gestdo e de Utilizagdo de Recursos de
Tecnologia da Informagdo da UTFPR.

Art. 27 A UTFPR devera regulamentar o acesso fisico as suas instalagdes como forma de garantir a
prote¢do dos seus ativos.

Secao VI
Segurancga na Utilizagao dos Recursos e Servigos de Tl

Art. 28 O uso de recursos computacionais e comunicagdes na UTFPR pelos usudrios deve ser
direcionado prioritariamente para a realizacdo das atividades de ensino, pesquisa, extensdo e de
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atividades de administracdo desempenhadas nos limites dos principios da ética, razoabilidade e
legalidade.

Art. 29 O uso de recursos computacionais e comunicagdes na UTFPR é regido pelo Regulamento de
Gest3o e de Utilizagdo de Recursos de Tecnologia da Informagdo da UTFPR.

Capitulo VI
DAS PENALIDADES

Art. 30 Acdes que violem a POSIC ou quaisquer de suas diretrizes e normas ou que quebrem os
controles de seguranca da informacdo serdo apuradas por meio de sindicdncia e/ou processo
administrativo disciplinar.

Paragrafo Unico: Aos responsédveis pela violagdo desta POSIC serdo aplicadas as sangdes e
penalidades previstas na legislagdo em vigor.

Capitulo VII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 31 A estrutura para a Gestdo da Seguranga da Informagdo e Comunicagdes na UTFPR é composta
por:

L. Comité de Seguranca da Informagédo e Comunicagdes da UTFPR;
. Equipe de Tratamento e Resposta a Incidentes em Rede de Computadores;

lll.  Grupo de trabalho responsavel pela assessoria técnica, nas respostas a incidentes de
seguranca.

Secdo |
Do Comité de Seguranca da Informagdo e Comunicagoes

Art. 32 Como meio de promover a seguranca da informagdo e comunicagdes institui-se o “Comité de
Seguranca da Informagdo e Comunicagdes da UTFPR”, composto por:

k O Diretor de Tl, como seu presidente, ou, na sua auséncia, o seu adjunto;
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L. Dois representantes e dois suplentes da drea de ensino, escolhidos pela PROGRAD de uma
lista de professores elaborada consensualmente pelos coordenadores de cursos de
graduagdo em exercicio;

1. Dois representantes e dois suplentes da drea de pesquisa e pés-graduagio, escolhidos pela
PROPPG de uma lista de professores elaborada consensualmente pelos coordenadores de
programas de pos-graduagio em exercicio;

IV.  Um representante e um suplente da area de extensdo, indicado pela PROREC;
V. Um representante e um suplente da area de gestdo de pessoas, indicado pela DIRGEP;

VL. Um representante e um suplente da érea de planejamento e administrac3o, indicado pela
PROPLAD;

VIl.  Um representante e um suplente da area técnica de T, responsavel pela ETIR, indicado pela
DIRGTI;

VIIl.  Um representante e um suplente indicado consensualmente pelo conjunto de chefes das
bibliotecas de cada CAmpus da UTFPR.

§ 12 O Comité de Seguranga da Informagdo e Comunicagdes da UTFPR instituird grupo de trabalho
responsavel pela assessoria técnica nas respostas a incidentes de seguranca.

§ 22 Quando o incidente envolver recursos de Tl e ativos de informagdo, o Comité instituird grupo de
trabalho composto pela Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais e
por representantes da drea afetada.

§ 32 Quando o incidente for relativo a seguranca da informagéo e n3o envolver recursos e ativos de T,
o Comité instituira grupo de trabalho especifico para trata-lo.

§ 42 O grupo de trabalho instituido pelo Comité serd composto pelos representantes das areas
afetadas ao incidente de seguranca.

§ 52 Excetuando-se o presidente, os membros do comité sdo indicados pelo periodo de 2 anos
permitida uma recondugdo por igual periodo.

Das competéncias e atribui¢des do Comité de Seguranga da Informagdo e Comunicagdes
Art. 33 E dever do Comité de Seguranca da Informagdo e Comunicacdes da UTFPR:
. Orientar a condugdo da Politica de Seguranca da Informagao e Comunica¢des na UTFPR;

L. Propor alteragdes na Politica de Seguranga da Informagdo e Comunicagdes;
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VI.

VIL.

VIIL.

Propor normas e procedimentos relativos a seguranga da informagdo e comunicagdes, em
conformidade com as legislagdes existentes sobre o tema;

Propor recursos necessarios as agdes de seguranga da informagdo e comunicagdes;

Designar grupo de trabalho responsédvel pelo diagnostico, tratamento e resposta a
incidentes de seguranga da informagao;

Instituir grupos de trabalho para tratar de temas especificos e propor solugdes relacionadas
a seguranca da informagdo e comunicagdes;

Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
segurancga da informagdo e comunicagdes; e,

Estabelecer diretrizes para programas destinados a conscientizagdo e a capacitagdo dos
recursos humanos em seguranca da informagdo e comunicagdes, encaminhando a DIRGTI,
COGETIs e Diretoria de Gestdo de Pessoas - DIRGEP para implementagdo nos Campus da
UTFPR.

Art. 34 Compete ao Presidente do Comité de Seguranca da Informagdo e Comunica¢8es da UTFPR:

V.

Presidir as reunides;

Encaminhar parecer e propor, quando cabivel, providéncias ao Responsavel da Area quanto
a respostas aos incidentes de seguranga da informagdo e dar ciéncia ao Diretor-Geral do
Campus /Reitor;

Convocar anualmente reunido ordinaria do Comité; e,

Convocar reunides extraordinarias, quando necessario.

Secao I

Das Competéncias do Grupo de Trabalho

Art. 35 E dever do grupo de trabalho:

Investigar, diagnosticar e registrar os incidentes de seguranga;
Prover o tratamento do incidente de seguranga, quando cabivel;

Reportar ao Comité o incidente e as providéncias tomadas, podendo propor medidas de
prevencdo a futuros incidentes.
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Secao Il
Das Competéncias dos envolvidos nesta POSIC
Art. 36 E dever de todo usudrio de ativos de informacgao:
l. Conhecer e cumprir as diretrizes desta POSIC;

1. Conhecer as normas e procedimentos estabelecidos no regulamento de utilizagio de
recursos de Tl da UTFPR, que subsidia esta POSIC;

lll.  Responsabilizar-se por todo e qualquer acesso aos recursos de TI da UTFPR, bem como
pelos efeitos desse acesso, realizado por meio do seu cédigo de identificag3o;

IV.  Comunicar a sua chefia imediata os incidentes de seguranca de informagdo, por ele
conhecido;

V.  Apresentar ao Comité Gestor de Seguranga da Informagdo e Comunicagdes sugestdes de
melhorias ou denuncias de quebra de seguranga, envolvendo ou n3o sua area de atuac3o.

Secao IV
Das competéncias da chefia imediata da drea
Art. 37 E de competéncia da chefia imediata da area:

1. Encaminhar ao Comité Gestor de Seguranga da Informagdo e Comunica¢des as ocorréncias
de incidentes de seguranca reportadas por seus subordinados;

1. Colaborar com as investigagdes de incidentes, envolvendo direta ou indiretamente sua
area;

lll.  Avaliar os danos, para sua area, decorrentes de quebras de seguranca;

IV.  Tomar as providéncias cabiveis quando da comunicagio conclusiva do incidente
encaminhada pelo Comité Gestor.

Capitulo VIl
DA INSTITUCIONALIZACAO

Art. 38 A institucionalizagdo desta POSIC se dara por meio da sua implementacdo na forma de:
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I Formalizagdo e aprovagdo pelo conselho deliberativo competente, conforme legislagdo
interna;

1. Divulgac3o a todos os servidores e usudrios;

.  Disponibilizagdo de recursos necessarios para a implementacdo da POSIC por parte da
UTFPR e continuidade da atuag¢io do Comité e dos grupos de trabalho;

IV. Promocdo da cultura de seguranga da informagdo e comunicagdes, por meio de atividades
de sensibilizagdo e conscientizagdo da comunidade afetada, capacitagdo e especializagdo
dos envolvidos diretamente com as atividades de gerenciamento do tema.

Capitulo IX
DA ATUALIZACAO E VIGENCIA

Art. 39 Esta POSIC devera ser revisada e atualizada a cada 02 anos a contar da sua publicagdo ou
guando identificada a necessidade pelo Comité Gestor de Seguranga da Informagdo e Comunicages.

Art. 40 Esta POSIC entrara em vigor apds sua aprovagdo pelo Conselho Universitario (COUNI) e sua
publicacio no Boletim de Servigos e no Portal da UTFPR.

Art. 41 Os casos omissos nesta Politica serdo decididos pelo Presidente do Comité de Seguranga da
Informag3o e Comunicagdes da UTFPR, ouvidos, quando for o caso, os membros do referido Comité.
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