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Resumo

Preocupada com a seguranca de seus ativos, a CEAGESP busca implementar uma
politica de seguranca que visa aumentar a disponibilidade e a confidencialidade de dois dos
principais sistemas implantados hoje na empresa: o SIAFI (Sistema Integrado de
Administracdo Financeira) e o SIDOR (Sistema Integrado de Dados Org¢amentarios),

ambos do Governo Federal.

O SIAFI e o SIDOR sao sistemas de prestacao de contas de empresas publicas para
com o Governo Federal. O SIAFI ¢ acessado através da rede do SERPRO e o SIDOR

através da rede da Secretaria de Or¢camento Federal.

Para estabelecer um canal de comunica¢ao entre estas redes e a rede da CEAGESP
de forma segura, a melhor alternativa ¢ estabelecer uma rede privada virtual (VPN) ou
tunel criptografico. Porém, para a implementacdo desta VPN, faz-se necessario
primeiramente a instalacdo de um firewall na borda do perimetro de seguran¢a da rede da

CEAGESP.

Este trabalho visa, portanto, implementar regras de firewall baseado em software
livre para dar suporte aos sistemas SIAFI e SIDOR, e também para proteger a rede

corporativa da CEAGESP contra ataques externos e acessos nao autorizados.
Por final, sera apresentada uma analise da viabilidade econdmica entre a escolha de

um firewall baseado em software proprietario, como o Check Point FireWall-1, ¢ um

firewall baseado em sofiware livre, como o NetFilter [PTables.
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1 Introducao

1.1 Objetivo

O objetivo deste trabalho é propor regras de firewall a serem implementadas em
software livre para que a Companhia de Entrepostos e Armazéns Gerais de Sao Paulo, a
CEAGESP, possa acessar com seguranca o Sistema Integrado de Administragdo Financeira
(SIAFI) e o Sistema Integrado de Dados Orcamentarios (SIDOR), ambos do Governo
Federal. O SIAFI ¢ acessado através da rede de comunicagdo de dados do Servigo Federal
de Processamento de Dados — SERPRO; ¢ o SIDOR através da rede de comunicacdo de
dados da Secretaria de Orcamento Federal — SOF. Sera feita também uma analise da
viabilidade econdmica para a implantagdo de um firewall em software livre ao invés de

software proprietario.

1.2 Motivacao

A CEAGESP ¢ uma empresa do governo federal vinculada ao Ministério da
Agricultura, Pecuaria e Abastecimento. Assim como todas as empresas e oOrgdos do
governo federal, a CEAGESP deve prestar contas a Unido através de sistemas
informatizados de controle financeiro e orcamentario. Alguns destes sistemas sdo

gerenciados pelo SERPRO, que ¢ vinculado ao Ministério da Fazenda.

Um destes sistemas ¢ o SIAFI, que processa ¢ controla a execugdo or¢camentaria,
financeira e patrimonial da Unido, administrada pela Secretaria do Tesouro Nacional do
Ministério da Fazenda. O outro sistema ¢ o SIDOR, utilizado para processamento dos
dados relativos a preparagdo da elaboragdao or¢amentaria, administrada pela Secretaria de

Orcamento Federal do Ministério do Planejamento, Orcamento e Gestao.

As informagdes que transitam dos computadores da CEAGESP para as redes
externas sdo sensiveis e necessitam de protecdo. Para garantir que a comunicagdo entre
estas redes seja feita de forma segura ¢ necessario implementar sistemas eficazes de
seguranca. Segundo Tanenbaum (1997), “um dos métodos mais comuns € o uso da

criptografia, que protege os dados em transito entre sites seguros”. Porém antes, deve-se
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implementar um firewall que fica na borda do perimetro de seguranca destas redes. E na

implementagdo do firewall que este trabalho ira focar.
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2 Conceitos

2.1 Seguranca

Para Schetina et al (2002), a seguranca ¢ um processo € ndo um ponto no tempo,
pode ser dividido em quatro componentes principais: avaliagdo e politica, prote¢do de

ativos, monitoramento e detecgdo e resposta e recuperagao.

Figura 1 — O processo de seguranca, Schetina et al (2002)

De acordo com Schetina et al (2002), na fase de avaliagao e politica, as empresas
determinam suas necessidades de seguranga e definem os papéis e responsabilidades
organizacionais. Elas também poderiam rever os mecanismos de seguranca que ja estdo
implantados e determinar se eles s@o suficientes para atender as necessidades da empresa.
Essas respostas sdo convertidas em uma politica de seguranca, que define como a empresa

planeja proteger seus ativos, onde quer que eles possam estar.

Ainda de acordo com Schetina et al (2002), quando a politica tiver sido definida, a
empresa passa para a fase de protecdo de ativos, durante a qual ela implementa
salvaguardas para tratar de todos os elementos da politica de seguranca. Isso pode ser feito
por meio de procedimentos, como revisdes regulares dos arquivos de /og do sistema ou de

implementagdes, como em um firewall.

Depois que as salvaguardas tiverem sido colocadas, a empresa precisa monitorar
sua eficiéncia. Isso ¢ realizado na fase de monitoramento e detec¢do. Por exemplo, se
nunca se examinou o trafego que passa através do firewall, entdo, com certeza nunca se

sabera ele esta realmente fazendo seu trabalho.
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Finalmente, como ndo se pode esperar que as medidas de seguranga sejam 100%

eficazes o tempo todo, as empresas devem ter uma estratégia para resposta e recuperagdo.

Para Schetina et al (2002), depois que essas etapas tiverem sido tratadas, ¢ o
momento de comecar tudo de novo e iniciar o processo de avaliagdo mais uma vez. Se a
politica, salvaguardas, monitoramento de capacidades e mecanismos de resposta nado
estiverem examinando minuciosa e regularmente, ha uma boa chance de que eles logo se
tornem obsoletos ou sejam superados por novas tecnologias, novos ataques ou alteracdes a
empresa ou rede. Para que qualquer programa de seguranca seja eficiente, ele deve ser
suportado por todos os grupos dentro da empresa, desde o CEO até os usuarios finais, o
departamento de recursos, a equipe administrativa e a equipe da area de Tecnologia da
Informacdo. Cada um desses grupos tem um papel na defini¢do, implementagdo e
monitoramento da defini¢do da politica de seguranca da empresa e na sua concordancia
com ela. Sem o compromisso firme de cada grupo dentro de uma empresa, especialmente o

gerenciamento sénior, o programa de seguranca provavelmente nao sera eficaz.

2.1.1 Seguranca da informacao

De acordo com Albuquerque e Ribeiro (2002), o mais importante ndo € o quanto se
deseja de seguranga, mas sim o quanto se deseja de disponibilidade do sistema ou qual a
necessidade de confidencialidade. No caso da CEAGESP, as necessidades mais urgentes

hoje sdo a disponibilidade do sistema e sua confidencialidade.

2.1.1.1 Confidencialidade

Para Albuquerque e Ribeiro (2002), confidencialidade ¢ a capacidade de um
sistema de impedir que usudrios ndo-autorizados vejam determinada informagdo, ao

mesmo tempo em que usuarios autorizados podem acessa-la.

2.1.1.2 Integridade

Segundo Albuquerque e Ribeiro (2002), integridade € o atributo de uma informagao

que indica que esta nao foi alterada ou, se foi, o foi de forma autorizada; capacidade de um
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sistema de impedir que uma informacdo seja alterada sem autorizacdo ou, ao menos, de

detectar se 1SS0 ocorreu.

2.1.1.3 Disponibilidade

De acordo com Albuquerque e Ribeiro (2002), disponibilidade indica a quantidade
de vezes que o sistema cumpriu uma tarefa sem falhas internas sobre o numero de vezes

em que foi solicitado a fazer uma tarefa. A fragdo do tempo em que o site esteve no ar.

2.1.2 Seguranca da informacao no governo federal

Em reportagem publicada pela revista Tema em marco/abril de 2004, constatou-se
que com o aumento dos servicos publicos oferecidos pelo Governo Federal e
disponibilizados na Internet, aumentou também a preocupacdo do governo com a
seguranca da informagdo. Ao mesmo tempo em que a disponibilizacdo destes servigos
aumenta o conforto e a satisfagdo do cidaddo, aumentam também os riscos e ameagas para

os sistemas informatizados disponibilizados.

Segundo Jodo Rufino, que faz parte do Comité Gestor da Seguranca da Informagéo
do Governo Federal (CGSI) e também ¢ citado na matéria, “neste cendrio, o principal
desafio da seguran¢a da informacdo estd em como disponibilizar informagdes integras,
confiaveis e com confidencialidade, sem expor, desnecessariamente, a privacidade de

pessoas e organizacdes”.

2.1.3 Seguranca por meio de Firewall

O firewall oferece uma das mais importantes opc¢des para seguranca da informagao
porque ele € o primeiro item a ser testado por quem, de fora, tenta acessar os computadores
de uma rede corporativa. Como o firewall fica na borda do perimetro de seguranca da rede,
sua fun¢do € a de servir como primeiro ponto de verificagdo dos pacotes que tentam entrar

na rede.
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De acordo com o manual Getting Started with Check Point FireWall-1, da Check
Point Software Technologies Ltd., quando se conecta uma rede a Internet, assegurar que
ela estara livre de intrusos é uma questdo critica. A forma mais efetiva de proteger a
ligacdo com a Internet € colocar um sistema de firewall entre a rede local e a Internet. O
firewall garante que toda a comunicacdo entre a rede corporativa e a Internet esteja de

acordo com a politica de seguranca da empresa.

Ainda de acordo com o referido manual, para fazer com que efetivamente seja
oferecida uma seguranga realista, o firewall deve rastrear e controlar o fluxo de toda
comunicacdo que passa através dele. Para decidir sobre quais acdes se deve tomar sobre
servicos baseados em TCP/IP (como por exemplo, o que deve passar, ser rejeitado,
encriptado ou feito log de tentativas de comunicacdo), um firewall deve obter, armazenar,
restaurar e manipular informacdes derivadas de todas as camadas de comunicacdo e de
outras aplicagdes. Isto ndo ¢ suficiente para examinar pacotes isoladamente. O estado da
comunicacdo — derivado de transmissdes anteriores ¢ de outras aplicacdes — € um fator
essencial para estabelecer o controle sobre tentativas de comunicagdo. Ambos o estado de
comunicacdo (derivado de transmissdes anteriores) e o estado da aplicacdo (derivado de
outras aplicacdes) talvez devam ser considerados quando se quer tomar decisdes de

controle.

2.1.3.1 Protecao contra ataques conhecidos

Apresentaremos aqui dois dos mais importantes ataques conhecidos “que os
hackers usam para localizar, identificar e invadir um sistema”, segundo Strebe e Perkins
(2002). Os ataques de Ping da Morte e Inundagdes SYN sdo tipicamente ataques de recusa
de servico, que tem por objetivo, de acordo com Strebe e Perkins (2002), “impedir que um
servigo seja fornecido travando ou sobrecarregando os computadores que oferecem esse

servico”.

2.1.3.1.1Ping da morte

De acordo com Strebe e Perkins (2002), a fim de testar a capacidade de um sistema

e as restricdes de tamanho dos pacotes, os pacotes ICMP podem ser criados com qualquer
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coisa até 64 kB. Isso permite determinar o tamanho maximo do pacote entre o sistema-
emissor e um sistema-alvo na Internet. Nos primoérdios da Internet essa funcionalidade era
importante porque muitos roteadores tinham limitagdes quanto ao tamanho maximo dos
pacotes. Em pacotes de “ping” grandes, a parcela de dados com informagdes do pacote €
preenchida com dados sem significado. O tamanho maximo dessa parcela ¢ de 2'® (64536)

bytes menos os dados de controle do pacote.

Os ataques “ping da morte” sdo propagados criando-se um pacote de solicitacao de
eco ICMP malformado no qual o tamanho alegado do pacote excede o tamanho maximo
possivel. Como o indicador de tamanho dos dados uteis tem 16 bits permitindo um
tamanho maximo de pacote de 65536 bytes (o limite real € cerca de 65500 bytes devido aos
dados de controle do cabegalho do pacote), os pacotes que alegam serem maiores que

65500 bytes podem causar erros de TCP/IP no sistema receptor.

Em uma implementacdo TCP/IP tipica, quando um cabecalho de pacote ¢ lido,
conta-se com as informacdes contidas no cabegalho para criar um buffer para os dados
uteis. Quando o tamanho alegado do cabegalho do pacote mais o tamanho dos dados uteis
ultrapassam o limite méaximo de 64 kB definido pela especificagio TCP/IP, a

implementagao TCP/IP pode travar devido a erros na alocagdo de memdria.

2.1.3.1.2Inundacao SYN

Segundo Strebe e Perkins (2002), o cliente solicitante transmite uma mensagem
SYN para o servico de um host solicitando atendimento e o servidor que recebe a
solicitagdo responde com uma mensagem SYN-ACK aceitando a conexao. O cliente entao
responde com uma mensagem ACK apos a qual o trafego pode fluir pela conexdo TCP

bidirecional estabelecida.

Quando um servidor recebe a mensagem SYN inicial ele normalmente cria uma
nova linha de execugdo (thread) para lidar com as solicitagdes da conexdo do cliente. A
criacdo dessa linha de execugdo exige tempo da CPU e reserva uma certa quantidade de
memoria. Quando a sessdo TCP ¢ fechada ou apds um periodo de tempo suficiente, o

servidor fecha a sessdo TCP e a memoria entdo reservada agora € liberada. A quantidade
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de memoria e o tempo de computacdo determinam o nimero de sessdes simultineas que

um servidor de sessdes pode suportar.

As inundagdes SYN sdo mensagens SYN artificiais enviadas aos servidores. Como
uma inundagdo SYN afeta o computador atacado depende de sua implementacdo de

TCP/IP.

Algumas implementa¢des de pilha TCP/IP sdo capazes apenas de esperar pelas
mensagens ACK de um numero limitado de computadores, porque t€ém um buffer de
memoria limitado para estabelecer as conexdes. Se esse buffer for preenchido com
inicializagdes de conexdes artificiais, o servidor ird parar de responder as tentativas de

conexdes subseqiientes até que as tentativas no buffer esgotem o tempo limite (timeout).

Em implementagdes que ndo limitam o estabelecimento de conexdes, os ataques de
inundacdo SYN tém um efeito similar. Como o servidor ndo sabe distinguir uma
mensagem SYN legitima de uma falsa, ele reserva recursos de computacdo e de memoria
para estabelecer uma conexdo. Sobrecarregando o servidor com um grande volume de
solicitacdes, a capacidade maxima do servidor pode ser usada por essas tentativas de

conexoes artificiais e inuteis.

2.1.3.2 Protecao contra atacantes conhecidos

2.1.3.2.1 Atacantes externos

O principal protagonista de ataques externos a uma rede corporativa € o hacker, que
segundo Oliveira (2001), é uma pessoa que possui uma grande facilidade de andlise,
assimilagdo, compreensdo e capacidades surpreendentes com um computador. O hacker
sabe perfeitamente que nenhum sistema ¢ completamente livre de falhas, e sabe onde

procuré-las utilizando técnicas das mais variadas.
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2.1.3.2.2 Atacantes internos

Para Schetina et a/ (2002), a maior ameaca a uma empresa vem de pessoas internas.
As pessoas que tém acesso as informagdes conhecem quais sdo os ativos criticos, onde eles
se encontram e como estdo protegidos. Essas pessoas normalmente sdo mais confidveis do
que as pessoas de fora. Tém acesso fisico e, freqiientemente pela rede, aos seus sistemas.
Elas gerenciam o firewall e ndo sdo monitoradas por um sistema de detec¢do de intrusos.
Esses sdo todos os atributos que uma ameaga externa, como um criminoso ou um hacker
adorariam ter. Freqiientemente s6 o que separa uma pessoa que tem acesso as informagoes
dos seus ativos criticos sao os seus escripulos e muitas vezes isso ndo ¢ suficiente. Além
disso, as mesmas vantagens que um funciondrio da empresa tem para causar prejuizo,
desde que haja a necessaria intengdo, amplificam os danos que ele pode causar por
acidente. Um clique errado dado por um funcionario pouco experiente em um “Cavalo de
Troia” executavel anexado a uma mensagem de correio eletronico pode causar danos ao
sistema e ao acesso remoto que talvez sejam impossiveis de conseguir através de um

ataque direto feito por uma pessoa de fora.

2.1.3.3 O que o firewall ndo pode proteger

Para Strebe e Perkins (2002), nenhuma rede conectada a Internet pode ser
completamente segura. Os firewalls sdo extremamente eficazes, sdo capazes realmente de
manter distante a grande maioria dos hackers, mas ha tantas maneiras diferentes de se
tentar explorar as conexdes de uma rede que nenhum método € totalmente seguro. Muitos
administradores consideram erroneamente que seus problemas de seguranga acabaram uma

vez que seu firewall esteja operando e ja tenha mostrado sua eficacia.

No entanto, o firewall s6 pode proteger as transmissdes de dados que passam por
ele. Segundo Strebe e Perkins (2002), é preciso também reforcar a idéia de um tnico ponto
de controle no firewall. Se houver mais de um firewall na empresa (talvez um firewall
conectando cada escritorio remoto a Internet), deve-se ter absoluta certeza de que todos

eles estejam configurados da mesma forma.
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Ainda segundo Strebe e Perkins (2002), existe outra ameaca séria a seguranca de
uma rede: cruzar a fronteira escondida. Os modems oferecem a possibilidade a qualquer
usuario da rede de discar para seus proprios provedores externos de acesso a Internet e

assim desviar totalmente do firewall.

2.2 Firewall

Para Rodriguez et al (2001), um firewall ¢ um sistema (ou grupo de sistemas) que
reforga a politica de seguranca entre uma rede privada segura e uma rede ndo confiavel
como a Internet. Os firewalls tendem a preocupar-se com a protecdo entre a Internet ¢ a
rede privada. Mas geralmente, um firewall deve ser considerado como um meio de dividir
o mundo em duas ou mais redes: uma ou mais redes seguras e uma ou mais redes nao

seguras.

Ainda de acordo com Rodriguez et al (2001), um firewall pode ser um
microcomputador, um roteador, um minicomputador, um mainframe, uma estacdo UNIX
ou uma combinacao destes que determina qual informagao ou servigo pode ser acessado de
fora e quem tem permissao para usar a informacao e os servigos de fora. Geralmente, um
firewall é instalado num ponto onde a rede privada segura e a rede externa ndo confiavel se

encontram, o qual é conhecido como ponto de obstrugao.

E para entender como um firewall trabalha, deve-se considerar a rede como um
edificio cujo acesso deva ser controlado. O edificio tem um saldo de entrada, onde
recepcionistas recebem os visitantes, guardas vigiam os transeuntes e cameras de video
monitoram todas as acdes das pessoas que circulam pelo edificio. Embora estes
procedimentos talvez paregam satisfatorios para controlar o acesso ao edificio, se uma
pessoa ndo autorizada consegue entrar, ndo ha nenhuma forma de proteger o edificio contra
acoes do intruso. De qualquer forma, se os movimentos do intruso puderem ser

monitorados, sera possivel detectar qualquer atividade suspeita.
E conforme Rodriguez et a/ (2001), similarmente, um firewall ¢ projetado para

proteger as informagdes da empresa pelo controle do acesso entre a rede privada segura e a

rede externa ndo confiavel. De qualquer forma, ¢ importante notar que mesmo que o
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firewall seja projetado para permitir que o trafego confidvel passe através dele, que
servigos vulneraveis sejam negados e ataques externos a rede interna sejam prevenidos, um
ataque criado recentemente poderd penetrar o firewall a qualquer hora. O administrador da
rede deve examinar todos os /ogs e alarmes gerados pelo firewall em uma base regular. De

outra forma, ndo sera possivel proteger a rede privada de ataques externos.

2.2.1 Funcoes do Firewall

Conforme Strebe e Perkins (2002), “para manter um nivel absolutamente minimo
de seguranca na Internet que seja eficaz, é preciso controlar a seguranca nas fronteiras
usando firewalls que realizem todas as trés fungdes basicas dos firewalls, filtragem de

pacotes, conversao de enderegos da rede e proxy de servigos de alto nivel”.

2.2.1.1 Filtragem de Pacotes

Segundo Strebe e Perkins (2002), “os filtros comparam os pacotes dos protocolos
de rede (como o IP) e os pacotes dos protocolos de transporte (como o TCP) com um
conjunto de regras contidas em um banco de dados e s6 encaminham os pacotes que
atendam aos critérios especificados nesse banco de dados de regras”. E a partir dai que
estabeleceremos as primeiras regras do firewall, onde serdo configurados quais pacotes
poderdo passar ou ndo. Ainda segundo Strebe e Perkins (2002), “os filtros de um modo
geral seguem as seguintes regras: recusar tentativas de conexdes dirigidas para dentro, mas
permitir que passem as tentativas de conexdo dirigidas para fora; eliminar pacotes TCP
ligados a portas que ndo deveriam estar disponiveis para a Internet, mas permitir os pacotes

que devam passar; restringir o acesso dirigido para dentro de certos intervalos de [P’s”.

A figura 2 mostra clientes remotos acessando servigos publicos dentro do firewall.
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Figura 2 — Filtragem de pacotes, Strebe e Perkins (2002)

2.2.1.2 NAT

A NAT (Network Address Translation — Conversdao de Enderecos de Rede), de
acordo com Strebe e Perkins (2002), “oculta os enderecgos IP internos convertendo todos os
enderecos de hosts internos para o endereco do firewall. Este entdo retransmite os dados
dos hosts internos a partir de seu proprio enderego usando o numero da porta TCP para
saber quais conexdes do lado publico devem ir para que fosts do lado privado interno. Para

a Internet, todo o trafego da rede parece vir de um s6 computador extremamente ocupado”.
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Figura 3 — Conversao de enderecos de rede, Strebe e Perkins (2002)

2.2.1.3 PROXY

De acordo com Strebe e Perkins (2002), os servidores proxy foram desenvolvidos

originalmente para colocar em cache as paginas Web que eram acessadas freqlientemente.
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Nos primeiros dias da Internet, os enlaces de longa distancia remotos eram lentos, a Web
era relativamente pequena e as paginas Web eram estaticas. Quando a Web cresceu
explosivamente, os proxies comegaram a ficar menos eficazes em sua finalidade original —
pois a Web agora ¢ muito ampla e muitas paginas Web sdo dindmicas, perdendo a validade
assim que sdo transmitidas, fazendo com que os usuarios de uma tnica organizagdo tenham
de passar por “um milhdao” de paginas Web antes de uma delas ser visitada trés vezes.
Esses fatores representam, verdadeiramente, um problema de cache dificil de resolver.
Mas, a nova Web também apresenta novos elementos e os servidores proxy mostraram um
efeito colateral surpreendente e notavel: eles podem ocultar todos os usudrios reais de uma
rede por tras de uma Unica maquina, eles podem filtrar URLs e podem impedir a passagem
de conteudo suspeito ou ilegal. A finalidade principal da maioria dos servidores proxy

atuais € operar como firewall em vez de cache de paginas Web.

Ainda segundo Strebe e Perkins (2002), os proxies de aplicativos ndo precisam ser
executados em firewalls; qualquer servidor pode realizar o papel de um proxy, seja dentro
ou fora da sua rede. Sem um firewall, ndo ha nenhuma seguranca realmente, de modo que
ambos sdo necessarios. Pelo menos algum tipo de filtro de pacotes precisa ser usado para
proteger o servidor proxy de ataques por recusa de servigo na camada de rede. Além disso,
se 0 proxy nao for executado no firewall, devera ser aberto um canal através do firewall de
um modo ou de outro. O ideal € que o proprio firewall realize a fun¢do do proxy. Isso ira
evitar que os pacotes do lado publico sejam encaminhados através do firewall. Os proxies
sao capazes também de realizar filtragem em nivel de aplicativos para conteudo especifico.
Por exemplo, alguns proxies HTTP firewall procuram por instru¢cdes em paginas HTML
que fagam referéncia a applets Java ou ActiveX embutidas e entdo retiram esse contetido
das paginas. Isso evita que a applet seja executado nos computadores clientes e elimina o
risco de o usudrio acidentalmente descarregar um “Cavalo de Troia”. Esse tipo de filtragem
¢ extremamente importante porque a filtragem, o uso de proxies e o mascaramento do IPs
ndo sdo capazes de evitar que uma rede seja comprometida se os usudrios forem
convencidos (e enganados) a descarregar um cavalo de Troia embutido em uma applet

ActiveX, por exemplo.

22



/ REDE LOCAL \ ( FILTRAGEM DE CONTEUDO \
~
g x

WWW.Serpro.gov.br

=
=i

SERVIDOR SERVIDOR
DE ARQUIVOS WEB

A
=
—
¢— =
INTERNET

www.planejamento.gov.br

ROTEADOR

IMPRESSORA

SERVIDOR

\ DE E-MAV

www.planalto.gov.br

Figura 4 — Proxy de servicos de alto nivel, Strebe e Perkins (2002)

2.2.2 Tipos de Firewall

Segundo Strebe e Perkins (2002), os firewalls originais eram filtros de pacotes, e as
primeiras tentativas de tornar o TCP/IP seguro se basearam na idéia de que ¢ bastante facil
para um roteador inspecionar o cabecalho dos pacotes TCP/IP e simplesmente rejeitar

aqueles que ndo estao de acordo com as especificacdes de aceitagao.

2.2.2.1 Firewall sem inspecio de estados

De acordo com Strebe e Perkins (2002), os firewalls sdo roteadores nas fronteiras
que aumentam a seguranc¢a determinando se um pacote deve ou ndo ser encaminhado com
base na informacdo contida no cabegalho de cada pacote individual. Teoricamente, os
filtros podem ser configurados para operar com base em qualquer parte do cabegalho do
protocolo, mas a maioria s6 pode ser configurada para filtrar os campos de dados mais
uteis, como: tipos de protocolo, enderecos IP, portas TCP e UDP, ntimero de fragmentos e

informacgodes sobre roteamento de origem.

2.2.2.2 Firewalls com inspecao de estados

Segundo Strebe e Perkins (2002), os firewalls sem inspe¢do de estados t€m varias
falhas, todas nascendo do fato de que um tnico pacote em uma comunicagdo nao contém
informacdes suficientes para determinar se ele deve ou ndo ser recusado, porque ele faz

parte de uma comunica¢do maior. Os firewalls que realizam a inspe¢do de estados
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resolvem esse problema retendo na memoria os estados de todas as comunicagdes
passando pelo firewall e usando esse estado guardado para determinar se os pacotes
individuais devem ou nfo ser abandonados. A inspecdo com estados filtra fluxos de
comunicagdo inteiros, ndo apenas os pacotes, ¢ conseguem se lembrar do estado das
conexdes da rede e das camadas da sessdo gravando informacgdes sobre o estabelecimento
da sessdo que passa através do gateway do filtro. Os filtros usam entdo essa informacao
para discriminar pacotes de retorno validos das tentativas de conexdo invalidas ou de

1nvasao.

2.2.3 Topologia

De acordo com Strebe e Perkins (2002), uma vez que o firewall esteja sendo
executado na fronteira entre a rede privada e a Internet, enfrentar-se-4 um problema ao
oferecer servigos publicos que os clientes precisam e, a0 mesmo tempo, ao proteger a rede
interna contra ataques de hackers. Assim, pode-se usar uma topologia de firewall inico ou

dual, de acordo com os servigos publicos que se queira oferecer.

2.2.3.1 Firewall unico

Segundo Strebe e Perkins (2002), a solugdo mais simples e completa para protegdo
das fronteiras ¢ a que adota um unico firewall. Mas haverd um problema se forem
oferecidos servigos publicos como um sife Web, FTP ou um servidor de e-mail, pois
devera ser aberta uma conex@o por meio do firewall a um cliente interno ou expor o
servidor publico a Internet sem a protecdo do firewall. Os dois métodos representam um

risco a seguranca.

Ainda segundo Strebe e Perkins (2002), o problema com a instala¢do de servidores
publicos, como os servidores de e-mail, fora do firewall é que eles ficam expostos ao risco
dos ataques de hackers sem nenhuma restri¢ao ou prote¢do. Esses computadores podem ser
configurados de modo que ndo contenham informag¢des confidenciais, mas ¢ um fato que
as tentativas de invasdo podem facilmente provocar o mau funcionamento do servigo caso
os servidores parem ou, no minimo, causar embaragos se os hackers modificarem as

paginas Web.
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A figura 5 mostra servidores publicos de dentro do firewall.
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Figura 5 — Firewall inico, Strebe e Perkins (2002)

3.2 Firewall dual

Para Strebe e Perkins (2002), ¢ possivel reduzir o risco de ter servidores publicos

expostos com dois firewalls e dois niveis de protecdo por firewall. Basicamente, coloca-se

o primeiro firewall na conexado a Internet e protegem-se os servidores Web atras dele. Isso

ird fornecer uma protegao bastante segura e permitird as conexoes a partir da Internet para

0s servigos que se quer oferecer. Entre essa rede e a rede interna coloca-se um segundo

firewall com uma norma de seguranca mais rigida que simplesmente ndo permite conexoes

externas e oculta a identidade dos clientes internos. A rede que fica entre os dois firewalls

¢ denominada DMZ (demilitarized zone, zona desmilitarizada).

A figura 6 mostra uma rede com dois firewalls fornecendo dois niveis de seguranca.
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Um firewall dual pode ser composto por duas maquinas distintas executando um

software de firewall ou simplesmente por uma nica maquina equipada com dois ou mais

adaptadores de rede, sendo cada adaptador destinado a cada sub-rede que se queira

proteger. A figura 7 mostra um firewall tnico que executa a fun¢do de um firewall dual:
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Figura 7 — Firewall dual virtual, Strebe e Perkins (2002)
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2.2.4 Firewall com Debian GNU/Linux e NetFilter IPTables

2.2.4.1 Software Livre

O conceito de software livre iniciou-se quando Richard Stallman resolveu criar o
projeto GNU. De acordo com Silva apud Stallman (2004), o projeto GNU comegou com 0
objetivo de desenvolver um sistema operacional compativel com Unix totalmente livre.
Livre se refere a liberdade, e ndo ao preco; significa que esta livre para executar, distribuir,

estudar, mudar e melhorar o software.

O projeto GNU ndo ¢ somente desenvolvimento e distribui¢do de alguns softwares
livres uteis. O corag¢do do projeto GNU ¢ uma idéia: que software deve ser livre, e que a
liberdade do usuario vale a pena ser defendida. Se as pessoas tém liberdade mas ndo a
apreciam conscientemente, nao irdo manté-la por muito tempo. Se for um desejo que a
liberdade dure, € necessario chamar a atengao das pessoas para a liberdade que elas t€m em

programas livres.

O método do projeto GNU ¢é que programas livres e a idéia da liberdade dos
usuarios ajudam-se mutuamente. Conforme as pessoas encontrem programas GNU ou o
sistema GNU e comecem a usa-los, elas também pensam sobre a filosofia GNU. O
software mostra que a idéia funciona na pratica. Algumas destas pessoas acabam
concordando com a idéia, e entdo escrevem mais programas livres. Entdo, o software

carrega a idéia, dissemina a idéia e cresce da idéia.

De acordo com Silva apud Stallman (2004), “nés devemos continuar a falar sobre a
liberdade de compartilhar e modificar sofiware — e ensinar outros usudrios o valor destas
liberdades. Se nds nos beneficiamos por ter um sistema operacional livre, faz sentido para
nos pensar em preservar estas liberdades por um longo tempo. Se nds nos beneficiamos por
ter uma variedade de software livres, faz sentido pensar sobre encorajar outras pessoas a

escrever mais software livre, em vez de software proprietario”.
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2.2.4.2 GNU/Linux Debian

2.2.4.2.10 projeto Debian

Segundo Perens et al (2002), “Debian ¢ uma organizagdo totalmente voluntaria,
dedicada ao desenvolvimento de software livre e a promover os ideais da Fundagdo do
Software Livre (Free Software Foundation). O projeto Debian foi iniciado em 1993,
quando ITan Murdock langou um convite aberto para desenvolvedores de sofiware para que
eles contribuissem para uma distribuicdo de soffware completa e coerente baseada no
relativamente novo kernel Linux. Essa relativamente pequena associagdo de entusiastas
dedicados, fundada originalmente pela Free Software Foundation e influenciada pela
filosofia GNU evoluiu com o passar dos anos para uma organiza¢do que possui em torno

de quinhentos desenvolvedores Debian”.

Ainda segundo Perens et al (2002), “os Desenvolvedores Debian estao envolvidos
em uma variedade de atividades, incluindo administracdo de sites Web e FTP, design de
graficos, analise legal de licencas de softwares, criagdo de documentagdo e, € claro,

manutenc¢do de pacotes de software”.

2.2.4.2.20 projeto GNU/Linux

De acordo com Perens et al (2002), “o projeto GNU desenvolveu um conjunto
compreensivo de ferramentas de software livre para uso com o Unix e outros sistemas
operacionais semelhantes ao Unix, como o Linux. Estas ferramentas permitem que
usudrios executem tarefas das mais simples (como copiar ou remover arquivos do sistema)
até tarefas mais complicadas (como escrever e compilar programas e fazer edigdes

sofisticadas em uma variedade de formatos de documentos)”.

Como um sistema operacional consiste de varios programas fundamentais que sao
necessarios para que o computador possa se comunicar e receber instrugdes dos usuarios,
ler e gravar dados no disco rigido, controlar o uso da memoria e executar outros softwares,
segundo Perens et al (2002), a parte mais importante de um sistema operacional € o kernel.

Em um sistema GNU/Linux, o Linux ¢ o componente kernel. O restante do sistema
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consiste de outros programas, muitos dos quais foram escritos por ou para o projeto GNU.
Devido ao kernel Linux sozinho ndo constituir um sistema operacional utilizavel, os
desenvolvedores Debian preferem usar o termo “GNU/Linux” para se referir ao sistema

quando muitas pessoas casualmente o chamam de “Linux”.

2.2.4.2.3 A distribuicao Debian GNU/Linux

Para Perens et al (2002), a combinacdo da filosofia e metodologia Debian com as
ferramentas GNU, o kernel Linux, e outros importantes softwares livres, formam uma
distribuicao de software unica chamada Debian GNU/Linux. Esta distribui¢ao ¢ constituida
de um grande numero de pacotes de software. Cada pacote na distribuicdo contém
executaveis, scripts, documentacdo, informacao de configuragdo e possui um mantenedor
que € primariamente responsavel por manter o pacote atualizado, receber os relatorios de
bugs e se comunicar com o(s) autor(es) original(is) do sofiware empacotado. A base de
usuarios extremamente grande, combinada com o sistema de gerenciamento de bugs

garante que os problemas sejam encontrados e corrigidos rapidamente.

Perens et a/ (2002) destaca ainda a atengdo do Debian aos detalhes que permitem
construir uma distribuicdo de alta qualidade, estavel e escalavel. Instalagdes podem ser
facilmente configuradas para servir muitos propositos, desde firewalls compactos passando

por estacdes de trabalhos deskrop cientificas até servidores de redes de alto nivel.

Segundo Perens ef al (2002), a caracteristica que mais distingue o Debian de outras
distribuicdes GNU/Linux € seu sistema de gerenciamento de pacotes. Estas ferramentas
ddo ao administrador de um sistema Debian o controle completo sobre os pacotes
instalados no sistema, incluindo a habilidade de instalar um tunico pacote ou
automaticamente atualizar o sistema operacional inteiro. Pacotes individuais podem
também ser mantidos e ndo atualizados. Pode-se at¢é mesmo dizer ao sistema de
gerenciamento de pacotes sobre o sofiware que se compilou manualmente e quais

dependéncias ele resolve.

Para proteger o sistema contra “Cavalos de Tréia” ou de outros softwares mal

intencionados, o Debian verifica se 0s pacotes tiveram origem de seus mantenedores
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Debian registrados. Ainda segundo Perens et al/ (2002), empacotadores Debian também
tétm um grande cuidado ao configurar seus pacotes de uma maneira segura. Quando
problemas de seguranca em pacotes fornecidos aparecem, consertos sdo geralmente
colocados a disposi¢do muito rapidamente. Com as simples opg¢des de atualizagdo Debian,
consertos de seguranca podem ser obtidos e instalados automaticamente através da

Internet.

2.2.4.3 NetFilter IPTables

Segundo Silva (2004), no kernel do Linux 2.4, foi introduzido o firewall IPTtables
(também chamado de NetFilter) que substitui o IPChains dos kernels da série 2.2. Este
novo firewall tem como vantagem ser muito estavel (assim como o /PChains e IPFWAdm),
confiavel, permitir muita flexibilidade na programacdo de regras pelo administrador do
sistema, mais op¢des disponiveis ao administrador para controle de trafego, controle
independente do trafego da rede local ou entre redes devido a nova organizagdo das etapas

de roteamento de pacotes.

O IPTtables ¢ um firewall em nivel de pacotes e funciona baseado no
endereco/porta de origem/destino do pacote, prioridade, etc. Ele funciona através da
comparagdo de regras para saber se um pacote tem ou ndo permissdo para passar. Em
firewalls mais restritivos, o pacote ¢ bloqueado e registrado para que o administrador do

sistema tenha conhecimento sobre o que esta acontecendo em seu sistema.

Ainda de acordo com Silva (2004), o IPTables também pode ser usado para
modificar e monitorar o trafego da rede, fazer NAT, redirecionamento de pacotes,
marcacdo de pacotes, modificagdo de prioridade de pacotes que chegam ou saem do
sistema, contagem de bytes, divisdo de trafego entre maquinas, criacdo de protecdes contra
anti-spoofing, inundacdo SYN, negacdo de servicos DoS, etc. O trafego vindo de maquinas
desconhecidas da rede pode também ser bloqueado/registrado através do uso de regras
simples. As possibilidades oferecidas pelos recursos de filtragem [PTables como todas as
ferramentas UNIX maduras dependem de sua imaginagdo, pois ele garante uma grande

flexibilidade na manipulagao das regras de acesso ao sistema, precisando apenas conhecer
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quais interfaces o sistema possui, o que deseja bloquear, o que tem acesso garantido, quais

servigos devem estar acessiveis para cada rede, e iniciar a construgdo de seu firewall.

O IPTtables ainda tem a vantagem de ser modularizavel, e outras fun¢des podem

ser adicionadas ao firewall, ampliando as possibilidades oferecidas.

2.2.4.3.1 Caracteristicas do firewall IPTables

De acordo com Silva (2004), as principais caracteristicas do NetFilter IPTables sao:

¢ Especificacdo de portas ou endereco de origem ou destino;

e Suporte a protocolos TCP, UDP e ICMP (incluindo tipos de mensagens ICMP);

e Suporte a interfaces de origem ou destino de pacotes;

e Manipula servigos de proxy na rede;

e Tratamento de trafego dividido em chains (para melhor controle do trafego que
entra ou sai da maquina e trafego redirecionado);

¢ Permite um nimero ilimitado de regras por chain;

e Muito rapido, estavel e seguro;

¢ Possui mecanismos internos para rejeitar automaticamente pacotes duvidosos
ou mal formados;

e Suporte a moédulos externos para expansdo das funcionalidades padrdes
oferecidas pelo codigo de firewall,

e Suporte completo a roteamento de pacotes, tratadas em uma area diferente de
trafegos padroes;

e Suporte a especificagdo de tipo de servico para priorizar o trafego de
determinados tipos de pacotes;

¢ Permite especificar exce¢des para as regras ou parte das regras;

e Suporte a deteccao de fragmentos;

e Permite enviar alertas personalizados ao syslog sobre o trafego aceito ou
bloqueado;

e Redirecionamento de portas;

*  Masquerading;
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e Suporte a SNAT — Source NAT — para modificagdo do endereco de origem das
maquinas para um unico IP ou faixa de IP's;

e Suporte a DNAT — Destination NAT — para modificacdo do endereco de destino
das maquinas para um unico IP ou fixa de IP's;

e (Contagem de pacotes que atravessaram uma interface ou regra;

e Limitagdo de passagem de pacotes ou conferéncia de regra (muito util para criar
protecdes contra inundacdo SYN, “ping da morte”, negacdo de servigos DoS,

etc.).

2.3 Sistemas que se quer proteger

Os sistemas SIAFI e SIDOR, ambos do governo federal, podem ser acessados
através da rede de comunicagdo do SERPRO, ou no caso do SIDOR, também pela rede da

Secretaria de Or¢camento Federal.

O que se quer proteger ¢ a comunicacdo entre as redes da CEAGESP e do
SERPRO. Apesar de Tanenbaum (1997) afirmar que a melhor maneira de se fazer isto ¢
através de um tanel criptografado entre as duas redes, antes de se criar este tinel ¢é
extremamente aconselhavel que seja implementado primeiro um firewall que fique na

borda do perimetro de seguranca destas redes.

2.3.1 SIAFI - Sistema integrado de administra¢io financeira

O SIAFI ¢ um sistema de informagdes centralizado em Brasilia, ligado por
teleprocessamento aos 6rgaos do Governo Federal distribuidos no Pais e no exterior. Essa
ligacdo, que ¢ feita pela rede de telecomunicacdes do SERPRO e também pela conexdo a
outras inimeras redes externas, ¢ que garante o acesso ao sistema as quase 13.800

Unidades Gestoras ativas no SIAFI.
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Figura 8 — Tela de acesso ao sistema SIAFI, STN (1999)

De acordo com STN (2005), o objetivo principal do SIAFI ¢ servir de instrumento
utilizado para registro, acompanhamento e controle da execu¢do orcamentaria, financeira e
patrimonial do Governo Federal. Desde sua criagdo, o SIAFI tem alcancado

satisfatoriamente seus principais objetivos, que sao:

® Prover mecanismos adequados ao controle diario da execugdo or¢amentaria,
financeira e patrimonial aos 6rgaos da Administragdo Publica;

e Fornecer meios para agilizar a programacao financeira, otimizando a utilizacao
dos recursos do Tesouro Nacional, através da unificagdo dos recursos de caixa
do Governo Federal;

e Permitir que a contabilidade publica seja fonte segura e tempestiva de
informacdes gerenciais destinadas a todos os niveis da Administragdo Publica
Federal;

¢ Padronizar métodos e rotinas de trabalho relativas a gestdo dos recursos
publicos, sem implicar rigidez ou restri¢do a essa atividade, uma vez que ele

permanece sob total controle do ordenador de despesa de cada unidade gestora;
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e Permitir o registro contabil dos balancetes dos estados e municipios e de suas
supervisionadas;

e Permitir o controle da divida interna e externa, bem como o das transferéncias
negociadas;

e [ntegrar e compatibilizar as informagdes no ambito do Governo Federal,

¢ Permitir o acompanhamento e a avaliagdo do uso dos recursos publicos; e

® Proporcionar a transparéncia dos gastos do Governo Federal.

2.3.1.1 Vantagens do SIAFI

De acordo com STN (2005), o SIAFI representou tdo grande avango para a
contabilidade publica da Unido que ele ¢ hoje reconhecido no mundo inteiro e
recomendado inclusive pelo Fundo Monetario Internacional. Seu desempenho transcendeu
de tal forma as fronteiras brasileiras e despertou a atengdo no cenario nacional e
internacional, que varios paises, além de alguns organismos internacionais, tém enviado
delegagdes a Secretaria do Tesouro Nacional, com o propdsito de absorver tecnologia para

a implantacdo de sistemas similares.

Entre os ganhos que a implantacdo do SIAFI trouxe para a Administracdo Publica

Federal, destacam-se:

e (Contabilidade: o gestor ganha tempestividade na informacdo, qualidade e
precisdo em seu trabalho;

e Finangas: agilizagdo da programagdo financeira, otimizando a utilizagdo dos
recursos do Tesouro Nacional, por meio da unificagdo dos recursos de caixa do
Governo Federal na Conta Unica no Banco Central;

¢ Orgamento: a execucdo orcamentaria passou a ser realizada tempestivamente e
com transparéncia, completamente integrada a execu¢do patrimonial e
financeira;

e Visdo clara de quantos e quais sdo os gestores que executam o orcamento: 0s
nimeros da época da implantacdo do SIAFI indicavam a existéncia de
aproximadamente 1.800 gestores. Na verdade, eram mais de 4.000 que hoje

estdo cadastrados e executam seus gastos através do sistema de forma “on-line”;
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¢ Desconto na fonte de impostos: atualmente, o imposto devido ja ¢ recolhido no
momento do pagamento;

e Auditoria: facilidade na apuragdo de irregularidades com o dinheiro publico;

e Transparéncia: poucas pessoas tinham acesso as informagdes sobre as despesas
do Governo Federal antes do advento do SIAFI. A préatica da época era tratar
essas despesas como ‘“‘assunto sigiloso”. Hoje a histéria € outra, pois na
democracia o cidaddo ¢ o grande acionista do estado;

e Fim da multiplicidade de contas bancarias: os nimeros da época indicavam
3.700 contas bancarias e o registro de aproximadamente 9.000 documentos por
dia. Com a implantagdo do SIAFI, constatou-se que existiam em torno de
12.000 contas bancarias e se registravam em meédia 33.000 documentos
diariamente. Hoje, 98% dos pagamentos sdo identificados de modo instantaneo

na Conta Unica e 2% deles com uma defasagem de, no maximo, cinco dias.

Além de tudo isso, o SIAFI apresenta inimeras vantagens que o distinguem de

outros sistemas em uso no ambito do Governo Federal:

e Sistema disponivel 100% do tempo e on-line;

e Sistema centralizado, o que permite a padronizacdo de métodos e rotinas de
trabalho;

e Interligacdo em todo o territorio nacional;

e Utiliza¢do por todos os 6rgdos da Administragdo Direta (poderes Executivo,
Legislativo e Judiciario);

e Utilizagao por grande parte da Administracdo Indireta;

e Integracdo periddica dos saldos contabeis das entidades que ainda ndo utilizam
o SIAFI, para efeito de consolidacdo das informagdes econdomico-financeiras do
Governo Federal — a excecdo das Sociedades de Economia Mista, que tém
registrada apenas a participacdo acionaria do Governo — e para proporcionar

transparéncia sobre o total dos recursos movimentados.

35



2.3.1.2 Principais atribuicées do SIAFI

O SIAFI é um sistema informatizado que processa e controla, por meio de terminais
instalados em todo o territorio nacional, a execucao orcamentaria, financeira, patrimonial e
contabil dos o6rgdos da Administragdo Publica Direta Federal, das autarquias, fundagdes e
empresas publicas federais e das sociedades de economia mista que estiverem

contempladas no Or¢amento Fiscal e/ou no Or¢amento da Seguridade Social da Unido.

Segundo STN (2005), o sistema pode ser utilizado pelas Entidades Publicas
Federais, Estaduais ¢ Municipais apenas para receberem, pela Conta Unica do Governo
Federal, suas receitas (taxas de agua, energia elétrica, telefone, etc.) dos Orgdos que
utilizam o sistema. Entidades de carater privado também podem utilizar o SIAFI, desde
que autorizadas pela STN — Secretaria do Tesouro Nacional. No entanto, essa utilizagdo
depende da celebracdo de convénio ou assinatura de termo de cooperacdo técnica entre os

interessados e a STN, que é o 6rgdo gestor do SIAFI.

2.3.1.3 Consideracoes sobre a seguranca do SIAFI

Segundo o tutorial do STAFI, disponivel no site da Secretaria do Tesouro Nacional
do Ministério da Fazenda, acessado em maio de 2005, as ligagcdes de usuarios do SIAFI
representam hoje um universo de aproximadamente 2.800 circuitos de comunicacdo na
arquitetura SNA, com controladoras e terminais, as quais devem ser alteradas para a
implantacdo do SIAFI XXI. Destas ligacdes, algumas ja atendem os requisitos de infra-
estrutura de rede requeridos para acesso ao novo sistema e para o SIAFI atual. Visando o
aproveitamento da infra-estrutura de rede disponivel, com redugdo das redundancias
existentes em nivel de Governo Federal e otimizando operagdo destas redes, o SERPRO
juntamente com o0s usuarios responsaveis pelas respectivas unidades estardo avaliando as

conexdes existentes e disponibilizando a melhor alternativa para uso do SIAFI XXI.

Ainda segundo o tutorial, a Politica de Seguranca a ser adotada estabelecera os
aspectos de confidencialidade, integridade e disponibilidade para o SIAFI XXI, no que se
refere a sistemas, servidores (hardware, ambiente operacional e produtos), redes de

comunicagdo, controle de acesso, estacdes de trabalho, instalac¢des fisicas, pessoas, dados ¢
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informacdes, classificacdo da informacdo e infra-estrutura de chaves publicas. Alinhados
com a Politica de Seguranca, no segmento rede de comunicacgdo, a solucdo deve prever
facilidades de implementacdo fisica das normas e procedimentos nos niveis tatico e

operacional para garantir a seguranca do trafego de rede exigida para o STAFT XXI.

2.3.1.3.1Procedimentos de seguranca para a REDE SIAFI

No que se refere a rede, a SERPRO adota uma solugdo de seguranca em 3 niveis.

2.3.1.3.1.1 Nivel 1 - Procedimentos basicos em relacdo a Internet

Estes procedimentos estabelecem seguranca basica de protecdo, para preservar a
estrutura (firewall) e o conjunto de Intranets, dos tipos basicos de vulnerabilidades. As
regras ¢ customizagdes realizadas neste nivel formam as premissas fundamentais da

protecao do ambiente e ndo sdo alteradas sobre o risco da perda da seguranga corporativa.

2.3.1.3.1.2 Nivel 2 - Procedimentos de seguranca da STN a Extranets e

Internet

Neste nivel de procedimentos a STN deve estabelecer quais os acessos e servigos
que serao permitidos entre as redes que compoem a Intranet do SERPRO e a REDE SIAFI.
Esse nivel regula as conexdes e/ou servigos estabelecidos entre redes consideradas externas

para a STN (incluindo politicas especificas de acesso Internet).

Esse conjunto de procedimentos devera ser aderente ao nivel anterior.

Esse nivel ¢ implementado no firewall corporativo (DMZ SIAFI XXI) e no firewall

de interligagdo das Intranets (incluindo acesso ao mainframe).

2.3.1.3.1.3 Nivel 3 - Certificacao digital por meio do SIAFI

Neste nivel serd feita a certificacdo digital dos usuarios por meio da Autoridade

Certificadora, garantindo a integridade de operag@o do Sistema.
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2.3.1.3.2Contingéncia para acesso a Internet

De forma a suprir a caracteristica de contingéncia do ambiente sem perda de acesso,
o firewall de alta disponibilidade prevé uma arquitetura da solucdo onde a meta ¢ a
utilizacdo dos recursos redundantes previstos nas plataformas de firewall, de forma global
e simultdnea, conforme STN (2005). Sendo assim, a arquitetura prevé uma producdo
baseada na divisdo de trafego entre as duas plataformas e entre as DMZ’s protegidas pelo

firewall.

A solucdo de contingéncia garante a continuidade dos servigos produzidos na rede

SIAFI, Intranet e areas de publicagdo Internet, sem perda da seguranca.

2.3.1.4 Formas de acesso permitidas pelo SIAFI

Para uso do SIAFI, cinco alternativas de acesso a Rede SERPRO sao possiveis.

2.3.1.4.1 Acesso a Intranet do SERPRO

Nesta modalidade de conexdo, a rede do usuario faz parte do backbone da rede

SERPRO:

e USUARIO SIAFI \ f DMZ SIAFI \

= [z
=

MAINFRAME SIAFI

SERVIDOR
DE ARQUIVOS

“—— G BACKBONE
L | 9599003000 DA SERPRO
COMPUTADOR SWITCH ROTEADOR
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\./ \_ J

Figura 9 — Acesso ao SIAFI via Intranet, STN (2005)

ROTEADOR
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2.3.1.4.2 Acesso VPN (Virtual Private Network — Rede Privada Virtual)

Nesta solucdo, os usuarios do SIAFI estardo conectados a uma rede local que por
sua vez possuira um roteador conectado a um switch WAN no backbone da Rede do
SERPRO. Existird uma conexdo permanente virtual (PVC) entre dois roteadores — o da
LAN do cliente e o da regional do SERPRO mais proximo — que por sua vez terd uma
conexao permanente virtual (PVC) com a zona desmilitarizada (DMZ) que abriga o
roteador sumarizador de rotas da REDE SIAFI. Os usuarios acessardo o SIAFI Atual
através de emulagdo de terminais pelo aplicativo HOD (Host On Demand) desenvolvido

pela IBM para ambientes WEB (Internet).

/7 USUARIOSIAFI oMz 0\ / DMZ SIAFI \
4
'

SERVIDOR ]

_' DE ARQUIVOS /

: BACKBONE

| B sisbovezercy ) DA SERPRO ROTEADOR ROTEADOR
COMPUTADOR SwiTcH ROTEADOR
FIREWALL
S0\ MAINFRAME SIAFI
F
\\ IMPRESSORA / \ / %/

Figura 10 — Acesso ao SIAFI via VPN, STN (2005)

2.3.1.4.3 Acesso Extranet

Conforme STN (2005), as redes de Orgdos Governamentais que tenham interesse
em acessar o SIAFI XXI terdo sua conexao fisica estabelecida com a DMZ do SERPRO
Regional Brasilia. Os usudrios acessardao o SIAFI Atual através de emulacdo de terminais
pelo aplicativo HOD (Host On Demand) desenvolvido pela IBM para ambientes WEB
(Internet).

A partir do SERPRO Regional Brasilia, haverd um roteador que fara a sumarizagdo

de rotas e por sua vez terd uma conexdo permanente virtual (PVC) com a zona

desmilitarizada (DMZ) externa 8 DMZ STN, de acordo com a figura abaixo:
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Figura 11 — Acesso ao SIAFI via Extranet, STN (2005)

2.3.1.4.4 Acesso seguro pela Internet

As unidades com um ponto de acesso, baixa utilizagdo do SIAFI XXI e com

capacidade de contratagdo de um provedor de servico de Internet podera fazer conexdo

com a rede SERPRO, utilizando-se de uma conexao representada a seguir:

AUTENTICADO
PELA AUTORIDADE
CERTIFICADORA SERPRO

INTERNET

/ DMZ1 \

+— &= F

TEAD

N

A

FIREWALL

-

DMZ SIAFI

TEAD

-

IE
=

MAINFRAME SIAFV

Figura 12 — Acesso ao SIAFI via Internet, STN (2005)

Com este tipo de conexdo, por meio do acesso Internet, o usudrio do SIAFI XXI

tera os seus dados criptografados pelo protocolo SSL. O acesso ao SIAFI XXI serd com

autenticagdo forte utilizando certificados digitais emitidos pela unidade certificadora. O
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acesso ao SIAFI Atual sera feito com emulagdo de terminais através do aplicativo HOD
(Host on Demand) desenvolvido pela IBM para funcionamento dentro de ambientes WEB

(Internet).
2.3.1.4.5Acesso discado seguro
As unidades com um ponto de acesso, baixa utilizacdo do SIAFI XXI e sem

capacidade de contratagdo de um provedor de servico de Internet, poderdo fazer conexao

com a rede SERPRO, utilizando-se da conexao representada a seguir:

~ REDE SERPRO I

I
= — —{Ilil T

USUARIO SIAFI MODEM 11 i1
SERVICO DE ACESSO
TELEFONICO REMOTO

MAINFRAME SIAF]

N /

Figura 13 — Acesso ao SIAFI via conexao discada, STN (2005)

2.3.1.5 Forma de acesso ao SIAFI adotada pela CEAGESP

Para acessar o SIAFI, a CEAGESP usa o acesso via Internet. No firewall deve ser

configurada uma regra que d€ permissao aos usudrios acessarem o seguinte endereco:

https://acesso.serpro.gov.br/HOD700/1logonID.htm

Esta URL corresponde ao seguinte endereco IP:

161.148.40.200:443
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Desta forma, o acesso ao SIAFI sera feito com emulag¢dao de terminais através do
aplicativo HOD (Host on Demand) desenvolvido pela IBM para funcionamento dentro de

ambientes WEB (Internet).

2.3.2 SIDOR - Sistema Integrado de Dados Or¢camentarios

De acordo com o Glossario de Termos Legislativos e Or¢amentarios, da Camara
Federal de Deputados, o SIDOR ¢ operado e gerenciado pela Secretaria de Orcamento e
Federal (SOF) do Ministério do Planejamento, Orcamento e Gestdo, com a finalidade de
sistematizar os dados relativos aos or¢amentos da Unido. Para a Secretaria do Tesouro
Nacional, o SIDOR ¢ também um conjunto de procedimentos, justapostos entre si, com a
incumbéncia de cuidar do processamento de cunho orgamentario, através de computagdo

eletrénica, cabendo sua supervisdo a Secretaria de Orcamento Federal.

/3 SOF On-Demand - Microsoft Internet Explorer o =l

Arquiva  Editar  Exibir  Faworitos  Ferramentas  Ajuda | ﬂ'
Xy ans S, 1 &

Q-0- K% Pk 2B

Endereco I@j http:{fsofweb, planejamento . gov. brfsuparte. html? JavaType=javaZ j a Ir

IBM WebSphere Host On-Demand ’

IBM Host On-Demand

10 de Usuatio ; |administrador

Senha

[~ alterar Serha

Iniciar Sessdo Ao

|€| Applet com.ibm.eMetwork, HOD, cached, appletioader . CachedAppletloader started l_ l_ I_ l_ l_ | nternet

Figura 14 — Tela de acesso ao SIDOR, SOF (2005)
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2.3.2.1 Formas de acesso permitidas pelo SIDOR

O SIDOR poder ser acessado através da rede SERPRO ou através da rede do
proprio Ministério do Planejamento. Neste caso especifico, a CEAGESP acessa o SIDOR

através da rede do Ministério do Planejamento.

2.3.2.1.1 Através da rede SERPRO

Para acessar o SIDOR através da rede do SERPRO, pode ser usado as mesmas vias

de acesso do SIAFI.

2.3.2.1.2 Através da Secretaria de Orcamento Federal

Outra forma de acessar o SIDOR ¢ através da propria rede do Ministério do

Planejamento, Orcamento e Gestao.

2.3.2.2 Forma de acesso ao SIDOR adotada pela CEAGESP

Para acessar o SIDOR, a CEAGESP usa o acesso via Secretaria de Orgamento
Federal. No firewall deve ser configurada uma regra que dé permissdo aos usuarios
acessarem o seguinte enderego:

http://sofweb.planejamento.gov.br

Esta URL corresponde ao seguinte enderego IP:

200.198.196.8

Ainda deve ser habilitados para o endereco acima a abertura das portas TCP 23,

8999 e 23000, saindo da rede local para a Internet.

Desta forma, o acesso ao SIDOR sera feito com emulagdo de terminais através do

aplicativo HOD (Host on Demand) desenvolvido pela IBM para funcionamento dentro de
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ambientes WEB (Internet). O acesso via HOD ¢ baseado em um applet que ¢ executado na
maquina cliente e abrindo conexdes diretamente com uma maquina na rede da Secretaria

de Or¢amento Federal. Todo o trafego ¢ criptografado com chave de 128 bits.

5 Secretaria de Orcamento Federal - SOF - Microsoft Internet Explorer =151

Arguive  Editar  Exibir  Favoritos  Ferramentas  Ajuda | !';'

— T = >
O-Q-HMEGW LK = -/l
Endereco I-@j http:f/sofweb,planejamento.gov.brf j a Ir

$2S H

Is pe fooos

SECRETARIA DE ORGAMENTO FEDERAL '
Ministério do Planejamente Orgamento & Gestao -

Caro usuario,

O acesso via HOD € baseado em um applet cue é executado na macquina cliente e abrindo conexdes dirstamente com uma mécuina na
rede da Secretaria de Orcamento Federal Todo o trafego serd criptografado com chave de 128 bits.

ALs identificagdes para os usuarios de cada empresa deverio estar cadastradas. Para este cadastro precisamos do Neome do usudrio,
nome da empresa, telefone e e-mail para contato e codige de entrada no SIDOR (com 3 digitos).

Para acesso wia HOD é necessario efetuar a configuracio abatzo (em caso de utilizagiio de FireWall), sendo que para isso voc# deverd
entrar em contate com o suporte de suarede local:

CONFIGURACAOQ: Abertura das portas TCP 23, 23000 e 8999 saindo da sua rede local com destino ao endereco
sofweh.planejamento.gov.br (200.198.196.8)

Desde ja nos colocamos a disposigioe para maiores esclarecimentos,
Secretaria de Orgamento Federal

_ Mosse e-mail: admredesofi@planejamento. gov br
Acesso ao Sistema  Fone (61) 345-2451

HOST via HOD
(HostOnDemand) (" ASO SEJA USUARIO DO SERPRO, FAVOR ACESSAR PELO ENDERECO
ABAIXO:
https://acesso.serpro.gov.br
ATUALIZE A REGRA DE SEU FIREWALL PARA O NOVO ENDERECO:
200.198.196.8
PARA ACESSO VIA SOF - CLIQUE AQUIL &
[&] Concluido [ [ | | |#@mntemet

Figura 15 — Pagina de acesso da Secretaria de Orcamento Federal, SOF (2005)

2.3.3 Diretrizes de acesso da CEAGESP

O objetivo da Norma Geral 002 da CEAGESP ¢ determinar as regras de utilizagao
da rede corporativa, os direitos de acesso dos funciondrios e as puni¢des aplicaveis para as
atitudes consideradas violagdo das normas de utilizacdo da rede, assegurando que os
recursos computacionais disponibilizados ao usuario sejam utilizados para as finalidades

aprovadas pela CEAGESP.
De acordo com esta norma, os recursos de uma rede corporativa sdo definidos pelos

equipamentos e servigos utilizados pelos funcionarios como os computadores, e-mails do

dominio da empresa, Intranet, Internet, impressoras, dentre outros.
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O DETIN — Departamento de Tecnologia da Informagdo — ¢ o responsavel pelo
cadastramento dos usuarios na rede corporativa da CEAGESP. Para os controles na
utilizagdo da rede quanto ao /login e a manutencao de arquivos no servidor, ficam proibidas

ao usudrio da rede corporativa da CEAGESP as seguintes acdes:

e Obter acesso ndao autorizado com tentativas de fraude na autenticagdo de
usuario ou seguranca de um servidor, rede ou conta, incluindo acesso aos dados
nao disponiveis ao usuario;

e Interferir nos servicos de qualquer outro usuario, servidor ou rede;

e Usar de programas ou comandos que interfiram no acesso de outro usuario;

e Acessar, armazenar, editar, expor e distribuir qualquer material de natureza
pornografica e racista;

e (Criar ou remover arquivos fora da area alocada ao usuario para o desempenho
de suas funcoes;

e Ausentar-se do seu local de trabalho sem encerrar os programas acessados,
inclusive o login da rede;

¢ Emprestar ou divulgar senhas de acesso a outros funcionarios;

¢ Instalar ou remover softwares;

e Abrir os computadores para qualquer reparo;

e Alterar as configuragdes de rede e de inicializagdo dos equipamentos

disponiveis ao usuario.

2.3.3.1 Da utilizacao de e-mail

O DETIN — Departamento de Tecnologia da Informagdo — ¢ o responsavel pelo
servidor de e-mail da CEAGESP, competindo-lhe fiscalizar a obediéncia pelos usuarios no
recebimento e envio de e-mails e no gerenciamento das contas, ficando assim proibidas as

seguintes acdes:

e Enviar e-mail a qualquer pessoa que ndo o deseje receber acatando o pedido de
interrupcao pelo destinatario;
e Enviar e-mails que tenham a finalidade de mala-direta como, por exemplo:

publicidade, antincios e informativos ou propaganda politica;
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Reenviar mensagens em cadeia independentemente da vontade do destinatario
em recebé-las;

Enviar e-mails que sobrecarreguem o servidor ou a caixa postal de outro
usuario;

Forjar qualquer das informacdes do cabecalho do remetente;

Utilizar inadequadamente a linguagem em e-mails comerciais e/ou
profissionais;

Enviar e-mails com linguagem ofensiva e de baixo calao;

Distribuir, através do e-mail, material pornografico, racista, profano ou que

atente a moral e aos bons costumes.

Aos usuarios cabem ainda, obrigatoriamente, os seguintes procedimentos:

A manutengdo da caixa de e-mail, evitando acimulo de mensagens e arquivos
inuteis, cuja cota ndo deve ultrapassar os 40 MB;

A utilizagdo de programa gerenciador de e-mail homologado pelo DETIN -
Departamento de Tecnologia da Informagao;

A utilizagdo do protocolo IMAP para recebimento dos e-mails provenientes do

dominio ceagesp.gov.br.

2.3.3.2 Da utilizacao da Internet

O acesso a Internet entendido como navegacao a sites, downloads e uploads de

arquivos, serd fornecido aos usuarios cadastrados junto ao DETIN — Departamento de

Tecnologia da Informagdo — que ficara responsavel por fiscalizar o cumprimento das

seguintes proibigdes impostas aos usuarios:

Fazer downloads ou distribuir softwares e dados ndo legalizados durante o
acesso a Internet;

Divulgar as informagdes confidenciais da empresa em grupos de discussao,
listas ou bate-papo;

Efetuar uploads de software licenciado a Empresa ou de qualquer informacgao

sem expressa autorizacdo do gerente responsavel;
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Utilizar softwares de comunicagdo instantanea como por exemplo, 1CQ,
Microsoft Messenger e afins;

Utilizar softwares de peer-to-peer (P2P) como por exemplo, Kazaa, Morpheus e
afins;

Utilizar servigos de streaming como por exemplo, Radios On-Line, Usina do
Som e afins;

Acessar sites cujo conteudo seja racista, pornografico ou profano;

Utilizar a Internet para assuntos que ndo sejam relevantes a execucdo das

atividades profissionais.
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3 Implementando as regras do Firewall

3.1 Migrando as regras do Firewall-1 da Checkpoint

A configuracdo atual da rede da CEAGESP se baseia no Firewall-1 da Checkpoint
para protecdo da fronteira do perimetro de seguranga. Para auxiliar a navegagdo na
Internet, ha também um servidor proxy Microsoft Proxy Server 2.0, para fazer cache das

paginas Web.

REDE LOCAL

SERVIDOR
DE ARQUIVOS PROXY

EL INTERNET
eth0  ROTEADOR

FIREWALL

COMPUTADOR

SERVIDOR

K IMPRESSORA DE E-MAIy

Figura 16 — Configuracio de Firewall atual com PROXY

O Firewall-1 esta baseado em um sistema Windows NT. Para configurar as regras

do firewall utiliza-se uma interface grafica como a mostrada abaixo:
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StepStep - FireWall-1 Security Policy

File Edit ¥iew Manage Policy Window Help
Blek|e| s|Ee 2ol @ BlEFER] &
Security Policy |Address Translation I
m Source |Deslination| Service I Action m Time |
n ) Any ] Fvall ) Any ° reject }m'l Gateways |8 Any
e
&= localnet xFTPSer\rer ) Any | accept "-m'l Gateways |8 Any
2= localnet B FTPServer ) ftp “ accept ﬂ-m'l Gateways |8 Any
n 8 Any B MailServer H5) smitp | accept W Gateways |8 Any
) Any BL HTTPSewer | £ hitp ’ﬁ‘ accept }m'l Gateways |8 Any
n € Managers@dny | B3 FTPServer £} telnet |® User Auth ||'m'| Gateways |8) Any
) Any ‘@ Any ‘@ Any HTO reject ﬂ-m'l Gateways |8 Any
<| | 2
FaorHelp. press F1 |kate |Peadfrite | LM i

Figura 17 — Tela de configuracdo do Check Point Firewall-1, CheckPoint (2002)

Um resumo das principais regras do firewall esta descrito na tabela abaixo. Por

motivos de seguranca e confidencialidade, algumas informacdes foram propositadamente

omitidas.
# ORIGEM DESTINO SERVICO ACAO
01 EEX}? (X);y};zz.vg qualquer qualquer aceitar
o iy patgir | SIS | e
HTTP (80) .
03 qualquer web-gov (X.y.zZ.w) PORT URI aceitar
DNS, FTP,
webmail (x.y.z.w) HTTP, HTTPS,
04 NAT — x -Y-Z W qualquer LOGIN, POP3,| aceitar
¥z SMTP,
TELNET
webmail (X.y.z.w) DNS (TCP, .
05 qualquer NAT - x.y.z.w UDP), HTTP | “car
06 invasor (x.y.z.w /32) qualquer qualquer descartar
invasor_trem_task
07 (200.1 62.176.13/3 2) qualquer qualquer descartar
mail2 (x.y.z.w) SMTP, HTTP,
08 qualquer NAT — );y. z w ICMP-PROTO,| aceitar
y.Z. DNS
09 - - - -
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10 qualquer trem.task.com.br qualquer descartar
(200.162.176.13/32)

11 - - - -

12 - - - -

A -
mail2 (x.y.z.w)

14| router Embratel (x.y.z.w) Wgﬁgov )((nyzzvzv) qualquer aceitar
NAT - x.y.zw

15 - - - -

16 - - - -

17 qualquer qualquer qualquer descartar

Tabela 1 — Regras do Check Point Firewall-1

Na seqiiéncia, uma breve explica¢do de cada regra:

Regra 01 — permitir qualquer servigo originado do servidor de e-mail e da rede
interna com destino a Internet;

Regra 02 — permitir o servico HTTP originado do servidor de web e da rede
interna com destino a Internet;

Regra 03 — permitir o servigo HTTP originado de qualquer lugar com destino ao
servidor de web;

Regra 04 — permitir os servicos de DNS, FTP, HTTP, HTTPS, LOGIN, POP3,
SMTP e TELNET originados do servidor de e-mail e da rede interna com
destino a Internet;

Regra 05 — permitir os servicos DNS (TCP, UDP) e HTTP de qualquer lugar
com destino ao servidor de e-mail e a rede interna;

Regra 06 — descartar qualquer servigo originado do endereco especificado;
Regra 07 — descartar qualquer servigo originado do enderego especificado;
Regra 08 — permitir os servigos SMTP, HTTP, ICMP e DNS de qualquer lugar
com destino ao servidor de e-mail e a rede interna;

Regra 09 — omitida por motivos de seguranca e confidencialidade;

Regra 10 — descartar qualquer servigo originado de qualquer lugar com destino
ao endereco especificado;

Regra 11 — omitida por motivos de seguranca e confidencialidade;
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e Regra 12 — omitida por motivos de seguranca e confidencialidade;

e Regra 13 — permitir os servicos SMTP, HTTP, HTTPS e FTP originados do
servidor proxy e da rede interna com destino a Internet;

e Regra 14 — permitir qualquer servico originado do roteador com destino aos
servidores de e-mail, de web e a rede interna;

e Regra 15 — omitida por motivos de seguranca e confidencialidade;

e Regra 16 — omitida por motivos de seguranca e confidencialidade;

e Regra 17 — descarta qualquer servico que ndo se enquadre nas regras anteriores.

3.2 Necessidades atuais

De acordo com a Norma Geral 002 da CEAGESP, os usuérios deverdo seguir as

seguintes normas para acesso a Internet:

e Utilizar o protocolo IMAP para recebimento dos e-mails provenientes do
dominio ceagesp.gov.br dentro da rede local;

e Nao utilizar softwares de comunica¢do instantdnea como ICQ, Microsoft
Messenger e afins;

e Nao utilizar softwares de peer-to-peer (P2P) como Kazaa, Morpheus e afins;

e Nao utilizar servigos de streaming como Radios On-Line, Usina do Som e
afins;

e Naio acessar sites cujo conteudo seja racista, pornografico ou profano.

Algumas destas normas podem ser implementadas através da configuracdo de um

firewall. Outras porém, dependem também de um servidor proxy.
3.3 Implementando as regras no NetFilter IPTables

O firewall 1PTables sera instalado em um microcomputador com trés placas de rede
com o sistema operacional Debian Sarge 3.0 instalado. A primeira placa de rede sera

destinada para a conexdo com a Internet; a segunda placa de rede sera usada para dar

acesso a zona desmilitarizada (DMZ) e a terceira placa de rede dara acesso a rede local.
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SERVIDOR SERVIDOR

WEB DE E-MAIL
e REDE LOCAL N
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SWITCH
SERVIDOR
DE ARQUIVOS
COMPUTADOR SWITCH ROTEADOR
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\\\, IMPRESSORA ,//

Figura 18 — Configuracao de Firewall com DMZ

Arquivo de script para configuracdo do firewall:

Inicio do script:

$!/bin/bash

Declaragao de variaveis auxiliares:

IPT='sbin/iptables'
NET_IFACE='ethO'
LAN_IFACE="ethl'
CLAN_TIFACE='eth2'
LAN_RANGE='x.y.z.w/xx'
CLAN_RANGE="x.y.Z.W/xXx'

E assumido um sistema usando kmod para carga automatica dos modulos usados

por esta configuragdo do firewall:

/sbin/modprobe ip_conntrack

/sbin/modprobe ipt_MASQUERADE

52



/sbin/modprobe ipt_LOG

/sbin/modprobe iptable_nat

/sbin/modprobe ip_nat_ftp

Habilita o repasse de pacotes do kernel:

echo 1 > /proc/sys/net/ipv4/ip_forward

Limpa todas as regras existentes nas chains INPUT, OUTPUT E FORWARD:

SIPT -F

Limpa as regras existentes na tabela de NAT:

$IPT -t nat -F

Por padrao, descarta quaisquer pacotes que ndo estiverem especificados nas regras

da tabela filter:

SIPT -t filter -P FORWARD DROP

Zera contador de bytes das chains:

SIPT -7

Define a politica padrao para descartar pacotes em cada chain:

/sbin/iptables -P FORWARD DROP

/sbin/iptables -P INPUT DROP

/sbin/iptables -P OUTPUT DROP
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Protegdo contra inundagao SYN:

/sbin/iptables -A filter -p tcp --syn -m limit —--limit
1/s —3j ACCEPT

Protecdo contra “ping da morte”:

/sbin/iptables -A filter -p dicmp —--icmp-type echo-
request -m limit --limit 1/s —-3j ACCEPT

Bloqueia outras conexdes:

/sbin/iptables -A filtro -3j DROP

Modifica o enderego IP destino dos pacotes de x.y.z.w vindo da interface ethQ para

192.168.1.x, para os servicos HTTP ¢ DNS:

SIPT -t nat —-A PREROUTING -p tcp -i eth0 -d x.y.z.w —-—
dport 80 —-—-sport 1024:65535 -7 DNAT —-to 192.168.1.x:80

SIPT -t nat —-A PREROUTING -p tcp -i eth0 -d x.y.z.w —-—
dport 53 —--sport 1024:65535 -7 DNAT —--to 192.168.1.x:53

SIPT -t nat —-A PREROUTING -p udp -i eth0 -d x.y.z.w —-
dport 53 —-—-sport 1024:65535 -7 DNAT —--to 192.168.1.x:53

S$IPT -A FORWARD -p tcp -i eth0 -O ethl -d 192.168.1.x ——
dport 80 -—--sport 1024:65535 -m state -—--state NEW —j
ACCEPT

SIPT —-A FORWARD -p tcp -i eth0 -0 ethl -d 192.168.1.x —-

dport 53 -—--sport 1024:65535 -m state -—--state NEW —j
ACCEPT
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SIPT -A FORWARD -p udp -i eth0 -0 ethl -d 192.168.1.x —-
dport 53 -—--sport 1024:65535 -m state -—--state NEW —j
ACCEPT

SIPT —-A FORWARD -t filter -i ethl -m state —--state NEW,
ESTABLISHED, RELATED —-j ACCEPT

SIPT -A FORWARD -t filter -i eth0 -m state --state
ESTABLISHED, RELATED -3j ACCEPT

Permite o trafego entre a rede local e a DMZ:

$IPT -t filter —-A INPUT -i lo -s 0/0 -d 0/0 —-j ACCEPT
$IPT -t filter —-A OUTPUT -o lo -s 0/0 -d 0/0 —-j ACCEPT

SIPT -t filter -A INPUT -i SLAN_IFACE -m state --state
NEW —-j ACCEPT
SIPT -t filter -A INPUT -i SCLAN_IFACE -m state —--state
NEW —-j ACCEPT
SIPT -t filter —-A INPUT -m state --state ESTABLISHED,

RELATED -7 ACCEPT

Permite o acesso a servicos HTTP, HTTPS e DNS:

SIPT -t filter -A FORWARD -d 0/0 —-dport 80, 443, 53 -s
SLAN_RANGE -o S$NET_IFACE -j ACCEPT

SIPT -t filter -A FORWARD -d 0/0 —--dport 80, 443, 53 -s
SCLAN_RANGE -o SNET_IFACE -j ACCEPT

SIPT -t filter —-A FORWARD -d SLAN_RANGE -s 0/0 --sport
80, 443, 53 —-i SNET_IFACE -j ACCEPT
SIPT -t filter —-A FORWARD -d S$CLAN_RANGE -s 0/0 --sport
80, 443, 53 —-i SNET_IFACE -j ACCEPT
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Permite o acesso ao SIAFI:

SIPT -t filter —-A FORWARD -d 161.148.40.200 --dport 443
—-s SLAN_RANGE -o SNET_IFACE —-j ACCEPT

SIPT -t filter -A FORWARD -d SLAN_RANGE -s
161.148.40.200 —--sport 443 -i SNET_IFACE -j ACCEPT

Permite o acesso ao SIDOR:

SIPT -t filter -A FORWARD -d 200.198.196.8 —--dport 8999,
23, 23000 -s SLAN_RANGE -o SNET_IFACE -j ACCEPT

SIPT -t filter —-A FORWARD -d SLAN_RANGE -s 200.198.196.8

——sport 8999, 23, 23000 -i S$NET_IFACE -j ACCEPT

Converte os enderegos internos para o endereco do firewall:

SIPT -t nat —-A POSTROUTING -o SNET_IFACE -3j MASQUERADE
Permite o envio de pacotes [CMP, para fins de teste de conectividade:

$IPT -t filter —-A OUTPUT -p icmp -s SLAN_RANGE -d 0/0 -3
ACCEPT

$SIPT -t filter —-A OUTPUT -p icmp -s $CLAN_RANGE -d 0/0 -
j ACCEPT

56



4 Viabilidade Economica

Para a comparagdo entre o custo de implementacdo de um firewall baseado em
software proprietario e um firewall baseado em software livre, levou-se em conta ndo so a
quantidade de usuarios que efetivamente irdo usar os sistemas SIAFI e SIDOR, mas
também todos os demais usuarios e servicos que precisam usar uma conexdo com a

Internet.

A implantagdo de uma solugdo de firewall para sistemas separados numa mesma
infra-estrutura de rede comprometeria todo o perimetro de seguranca da rede. Como o
objetivo principal € poder propor um sistema que monitore ¢ controle o acesso a rede
externa, ¢ necessario limitar as possibilidades de acesso ao mundo exterior através do
menor numero possivel de pontos de obstrugdo — ou interfaces entre a rede interna segura e

a rede externa insegura.

Assim, a quantidade de usuarios ou servigos que necessitam de acesso a Internet
também devem ser considerados no projeto de implementacao do firewall, pois o custo de
implantacao podera ser diluido pela quantidade de usudrios, o que ird gerar um custo por

cliente mais baixo.

Sendo assim, o nimero de licengas ideal para atender a infra-estrutura de rede da
CEAGESP ¢ de quinhentas. Este numero foi levantado pela equipe de informatica da
empresa, ¢ levou em conta o numero de usuarios e servi¢os presentes na rede, bem como

uma folga para expansoes futuras.

4.1 Firewall proprietario

Segundo proposta comercial elaborada em maio de 2005 pela Compugraf a
CEAGESP, o custo aproximado do CheckPoint Firewall-1 para quinhentos usuarios ficaria
em aproximadamente US$12.970,00, mais US$2.830,00 da subscricdo anual.
Considerando ainda o treinamento bdsico para operar o sofiware, acrescenta-se mais

R$4.440,00.
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Nas tabelas comparativas abaixo, para conversdo de dolar para real, foi considerada

a seguinte cotacdo aproximada, pesquisada em maio de 2005:

USS$ 1,00 =R$ 2,80

Na tabela abaixo ¢ apresentado o custo inicial de implantagdo do Check Point
FireWall-1 com sistema operacional proprio, o SecurePlataform Pro. A vantagem do
SecurePlataform Pro € que o custo ja esta incluso na solucdo, e portanto nao ¢ necessario o
gasto adicional com outros sistemas operacionais. A desvantagem ¢ o suporte limitado a
alguns distribuidores de hardware especificos, o que pode acarretar um custo maior para

aquisicao de hardware homologado.

CUSTO
Servidor R$ 4.000,00
Sistema Operacional Check Point SecurePlataform Pro R$ 0,00
Firewall Check Point Express para 500 usuérios RS 36.324,00
Subscrigdo anual R$ 7.924,00
Treinamento Check Point VPN/FireWall-1 Management I e Il NG R$ 4.440,00
TOTAL R$ 52.688,00

Tabela 2 — Custo do Check Point FireWall-1 com SecurePlataform Pro

Na tabela abaixo, foi considerado o Check Point FireWall-1 instalado em um

servidor com o sistema operacional Windows Server 2003 Standard. Este tipo de
configuragdo ¢ indicado quando ¢ necessario suporte a hardware especifico ndo suportado

pelo SecurePlataform Pro, ou quando a infra-estrutura de rede exige um servidor Windows,

como por exemplo, redes baseadas em dominios do Windows.

CUSTO
Servidor R$ 4.000,00
Sistema Operacional Windows Server 2003 Standard R$ 3.700,00
Firewall Check Point Express para 500 usuarios RS 36.324,00
Subscri¢do anual R$ 7.924,00
Treinamento Check Point VPN/FireWall-1 Management [ e II NG R$ 4.440,00
TOTAL RS 56.388,00

Tabela 3 — Custo do Check Point FireWall-1 com Windows Server 2003 Standard
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4.2 Firewall baseado em Software Livre

Como o firewall baseado em software livre ndo possui custo com licengas, o gasto
inicial se concentrara na aquisicdo dos equipamentos ¢ no treinamento dos analistas de

seguranga.

Um treinamento bastante completo ¢ oferecido pela 4Linux, empresa especializada
em treinamento com foco em seguranca. Abaixo uma lista dos principais cursos voltados

para implementacao de um firewall:

e 401 — Linux Security System Administration, 40 horas;

e 403 — Servidores Linux para Corporagoes, 40 horas;

e 409 — Inteligéncia e Arquitetura de Firewall, 16 horas;

e 415 — Seguranga em Servidores Linux usando a BS7799, 40 horas;

e 418 — Deteccdo de Intrusos com Snort, 16 horas.

Estes cursos fazem parte de um pacote denominado Passaporte 4Linux.

CUSTO
Servidor R$ 4.000,00
Sistema Operacional Debian Sarge 3.0 RS 0,00
Firewall NetFilter IPTables R$ 0,00
Subscri¢do anual R$ 0,00
Treinamento Passaporte 4Linux R$ 3.789,00
TOTAL R3 7.789,00

Tabela 4 — Custo do NetFilter IPTables com Debian Sarge

4.3 Comparativo entre as solucoes de Firewall

Entre as solu¢des de firewall propostas, pode-ser perceber através da tabela abaixo
que o menor custo unitario por usuario ¢ o do Debian Sarge 3.0 com NetFilter [PTables.
Apesar do custo de implantacdo ser bastante atraente, outras caracteristicas devem ser
levadas em conta. Uma discussdo sobre estas caracteristicas sera abordada na conclusao

deste trabalho.

59



CUSTO CUSTO POR

TOTAL USUARIO
Check Point FireWall-1 com SecurePlataform Pro R$ 52.688,00 R$ 105,38
Check Point FireWall-1 com Windows Server R$ 56.388,00 R$ 112,78
NetFilter IPTables com Debian Sarge R$ 7.789,00 R$ 15,58

Tabela 5 — Comparativo entre as solucdes de firewall
De acordo com a tabela acima, pode-se ver que o firewall baseado em NetFilter

IPTables ¢ 576% mais barato que o Check Point FireWall-1 com SecurePlataform Pro, e

624% mais barato que o Check Point FireWall-1 com Windows Server.
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5 Conclusoes

E fato que para um minimo de prote¢do em uma rede corporativa conectada a
Internet, é necessario pelo menos a instalagdo de um firewall na borda do perimetro de
segurancga da rede. A forma como o firewall ¢ instalado, se na forma de firewall inico ou
dual, dependera do nivel de seguranca que se quer ter e da quantidade de servicos que a
empresa deseja oferecer a0 mundo exterior. Outro fator importante € o custo, pois firewalls
baseados em sofiware proprietario sdo muito mais caros para implantar do que firewalls

baseados em software livre.

Para oferecer o maximo de seguranca, o firewall deve oferecer os servigos de
filtragem de pacotes, tradugdo de enderecos de rede e proxy de servigos de alto nivel. No
entanto, nem todos os firewalls comerciais oferecem todas estas funcionalidades. A
excecdo ¢ o FireWall-1 da Check Point Software Technologies Ltd., que ¢ considerado o

mais completo do mercado.

Talvez por ser o firewall mais completo, o FireWall-1 ¢ também o mais caro. O
custo total de propriedade ¢ alto e so se justifica caso a empresa queira ter um servigo de
suporte altamente especializado e com alta disponibilidade. Este tipo de recurso ¢ mais

dificil em software livre, que na maioria das vezes ¢ mantido por entusiastas.

Por outro lado, o NetFilter [PTables é também um firewall bastante robusto e
completo, com excegdo para o servigo de proxy de alto nivel que ndo ¢ oferecido. O custo
para implantagdo do IPTables ¢ bastante atraente, e a cada dia mais profissionais de

seguranca de redes estao se especializando na implementagao de firewall IPTables.

Apesar do [PTables ndo oferecer todas as funcionalidades de um auténtico firewall,
ele pode ser combinado com outros sistemas baseados em software livre, como o servidor

proxy SQUID e o sistema identificador de intrusdo SNORT.
Caso a empresa possua uma equipe de analistas especializados em seguranca de

redes, de certo que ndo sera dificil implantar sistemas de seguranca baseados em software

livre. O avango na conscientizagao sobre os beneficios do codigo aberto nos processos de
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detec¢do de vulnerabilidades, na auditoria de sistemas computacionais e a crescente
comunidade de especialistas em seguranga baseado em software livre, vem criando meios
de se oferecer suporte cada vez mais especializado e disponivel para as empresas. E ¢ a
seriedade e o volume com que este movimento vem se desenvolvendo que faz com que os
sistemas de seguranca baseados em software livre se estabelegam como alternativas viaveis

do ponto de vista técnico e extremamente vantajosas do ponto de vista econdmico.
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6 Sugestoes para trabalhos futuros

Como sugestdo para complementar o processo de seguranca da rede corporativa da
CEAGESP, ¢ necessario implementar outros sistemas que auxiliem o firewall na protecao
do perimetro de seguranca. Um destes sistemas € o proxy de servigos de alto nivel SQUID.
O SQUID ¢ um proxy baseado em software livre que pode ser facilmente integrado com o
NetFilter [PTables. Outro sistema complementar importante ¢ o IDS (Intrusion Detect
System — Sistema de Deteccdo de Intrusdo) baseado em software livre denominado

SNORT.

Outra forma de melhorar a seguranca de um firewall baseado em software livre é
estudar outras arquiteturas de implementagdo, como a instalagdo de multiplos firewalls
com o uso de zonas desmilitarizadas; modelos de firewall diferentes em cada ponto de

obstrucdo da rede; montagem de /ost bastides e hosts “potes de mel”, entre outros.
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Glossario

ACK - Pacote de reconhecimento

APPLET — Pequeno programa escrito em Java

BACKBONE - Redes principais que conectam redes menores
BUFFER — Area temporéria de memoéria

Cache — Area de armazenamento de dados

CEAGESP — Companhia de Entrepostos e Armazéns Gerais de Sao Paulo
CEO - Chief Executive Officer

CGSI — Comité Gestor da Seguranca da Informagao do Governo Federal
DMZ — Demilitarized Zone

DNS — Domain Name System

FTP — File Transfer Protocol

GNU — Acronimo para GNU's not UNIX

GPL — General Public License

HOD — Host on Demand

HTML — HyperText Markup Language

HTTP — Hyper Text Transfer Protocol

HTTPS — Hyper Text Transfer Protocol Secure

IBM - International Business Machines

ICMP — Internet Control Message Protocol

IDS — Intrusion Detect System

IP — Internet Protocol

kB — Kilobyte, equivalente a 1024 bytes

Kernel — Nucleo de um sistema operacional

LOG — Registro de eventos

LOGIN - Identificacdo de usuarios em uma rede

P2P — Peer-to-Peer

PING — Packet Internet Groper

POP3 — Post Office Protocol Version 3

SERPRO — Servigo Federal de Processamento de Dados
SIAFI — Sistema Integrado de Administragao Financeira

SIDOR - Sistema Integrado de Dados Or¢amentarios



SMTP — Simple Mail Transfer Protocol

SNA — Systems Network Architecture

SOF — Secretaria de Orgamento Federal

SSL — Security Socket Layer

STN — Secretaria do Tesouro Nacional
Streaming — Fluxo de dados de som e imagem
SWITCH — Comutador de pacotes de redes
SYN — Pacote de sincronismo

TCP — Transport Control Protocol

Thread — Linha de execu¢do em um processador
UDP — User Datagram Protocol

URL — Uniform Resource Locator
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