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Modulo Zero



Objetivo geral

Apresentar aos alunos as caracteristicas fundamentais de redes de
computadores, em especial a Internet, bem como familiariza-lo com sua
arquitetura fisica e ldgica e demonstrar as estratégias de aplicacao e uso nas
organizacoes.

* Capacitar os alunos na compreensao dos principais servicos de redes e
apresentar as caracteristicas fundamentais da transmissao de dados em redes de
computadores.

* Apresentar aos alunos os principais aspectos relacionados aos sistemas
distribuidos para subsidia-los na construcao de aplicagdes distribuidas;

* Apresentar aos alunos os principais conceitos relacionados a arquitetura,
processos, comunicagao e sincronizagao, consisténcia e replicacdao, bem como
tolerancia a falhas em uma aplicacao distribuida.



Objetivos especificos

* Identificar e compreender a funcionalidade dos elementos logicos e fisicos de
redes de computadores;

* Compreender e aplicar os servicos ligados as redes de computadores e Internet,
tais como DNS, Web, E-mail, FTP, entre outros;

* Compreender a arquitetura de sistemas distribuidos;

* Compreender o que sao processos e chamada de procedimento remoto;

* Compreender a nomeacao de identificadores e enderecos;

* Compreender a sincronizacao de reldgios e a consisténcia e replicacao de dados;

* Compreender as técnicas de tolerancia a faltas.



Modulos

PARTE |

Modelos de Referéncia OSl e TCP/IP
Protocolo IP

DHCP
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FTP
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Modulos

PARTE Il

Introducdo a Sistemas Distribuidos
Arquitetura de Sistemas Distribuidos
Processos

Comunicacao

Nomeacao

Sincronizagcao

Consisténcia e Replicacao

© N O U B W DN PR

Tolerancia a Falhas
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Ementa

* Histérico e evolucao das Redes de Computadores;
* Modelo de Referéncia OSl e TCP/IP;

* Camada de Aplicacao e Servicos;

e Camada de Transporte e Protocolos;

* Camada de Rede e Protocolos;

* Topologias e Tipos de Redes;

* Camadas de Enlace e Fisica;

* Introducao a Sistemas Distribuidos;

* Arguitetura de Sistemas Distribuidos;

* Processos;

* Comunicacao;

* Nomeacao e Sincronizagao em Sistemas Distribuidos;
* Consisténcia e Replicacao;

 Tolerancia a Falhas em Sistemas Distribuidos.
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Modulo 1

Modelos de Referéncia OSl e TCP/IP



Antecedentes

No inicio as redes eram proprietdrias e a implementacao de um fabricante era
incompativel com a implementacao de outro fabricante. Exemplos desta época sao
as redes SNA (Systems Network Architecture) da IBM, XNS (Xerox Network
Services) da Xerox e DECnet da Digital.

XEROX  EHEAGED

<||I
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Modelos de referéncia

No inicio da década de 1980 a International Organization for Standardization (ISO)
criou um modelo de referéncia para conexao de redes denominado Open Systems
Interconnection (norma ISO 7498:1984), que ficou conhecido como modelo
1ISO/0SI ou simplesmente modelo OSI.

O modelo OSI aproveitou as boas praticas presentes nas implementacdes SNA e
XNS.

No inicio da década de 1990, a International Electrotechnical Commission (1EC)
juntou-se a ISO para reescrever a norma, que em 1994 foi publicada como norma

ISO/IEC 7498-1 Segunda Edicdo.



Implementacdes pos OSI

As primeiras implementacgdes pds OSI baseavam-se nas redes XNS na Xerox. Entre
elas destacam-se as redes NetWare da Novell, VINES (Virtual Integrated NEtwork

Service) da Banyan e AppleTalk da Apple.

H Anylelalk
Novell w7777 %
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Modelo de referéncia OSI

O modelo de referéncia OSI é composto
por sete camadas e representa um
modelo base para a implementacao da
pilha de protocolos da rede, sem no
entanto especificar exatamente os
servicos e protocolos de cada camada.

A transmissao de dados entre uma origem
e um destino deve seguir uma sequéncia
|6gica de operacdes, desde a captura dos
dados, passando por sua transformacao
até a transmissao dos mesmos.

A ideia basica por tras do modelo OSI é
que cada camada deve implementar
apenas as operagoes e servicos
necessarios para abstrair cada etapa da
transmissao de dados.

Cada camada deve se comunicar apenas
com as camadas adjacentes, ou seja, uma
camada sempre recebe dados da camada
anterior e depois repassa para a camada
posterior.

Fonte: Computer Desktop Encyclopedia

7

051 MODEL

Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

6 Presenmtation Layer E
Q}E Encryption, data conwversion: (1T}
ASCIto EBCOIC, -
EBCOto binary, etc. ﬂ
5 Session Layer E
Starts, stops ses=sion. o
haintains order. o
=
4 Transport Layer
Ensures deliwvery of ertire
file or message.
3 Hetwork Layer
A N oo ats to different
LANs and WANs based m
on network address. o
11
2 Data Link {MAC) Layer >
- Transmits packets from 3
niode to node based on o
station address. L
Physical Layer 3

Electrical signals and cabling.
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Camada de aplicacao

E nesta camada que residem as
aplicacdes, tais como o navegador de
Internet, cliente de correio eletronico,
transferéncia de arquivos, entre outros.

Esta camada funciona como uma
interface entre as aplicacdes do usuario
e a pilha de protocolos das camadas

mais baixas.

Fonte: Computer Desktop Encyclopedia

0S1 MODEL
Application Layer
Type of communication:

-rnail, file transfer,
client/sarver.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Camada de apresentacao

Esta camada é responsavel por
converter os dados em um formato
universal que possa ser interpretado
por sistemas de plataformas diferentes.

E nesta camada que as operacdes de
criptografia e compactacao de dados

sao executadas.

Fonte: Computer Desktop Encyclopedia

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Camada de sessao

A camada de sessao controla o
estabelecimento da comunicacao entre
um par origem e destino. E responsavel

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

por iniciar e encerrar as sessoes de
comuhnicacao.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS

Fonte: Computer Desktop Encyclopedia

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

17



Camada de transporte

Esta camada é responsavel por 0SI MODEL
segmentar os dados provenientes das :""':““"" L“‘-'_"‘*‘;_ |
camadas superiores e entrega-las da Emai file franzter,
melhor maneira possivel ao Presentation Layer @
destlnata' rIO. E%%r tEEDEn I?E‘tIEIv:n:n'n.r-ersin:un: E
EBCOto binary, etc. ﬂ
Uma vez que os dados podem ser Session Layer ™
segmentados, a camada de transporte Mamiaing arder E
numera sequencialmente cada —
N port Layer
SegmentO, e eSteS deveraO ser fI_Elnsures deliwvery of entire
. . e ar message.
novamente juntados no destino.
Hetwork Layer
A entrega pode ser do tipo confiavel o o
(com confirmacao de entrega) ou do o e pATERE Ui
. ~ . . ~ Data Link {MAC) Layer >
tipo nao confidvel (sem confirmacao). Transmite packets from 4
S o
_ =
Physical Layer (o}
Electrical signals and cabling. -

Fonte: Computer Desktop Encyclopedia
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Camada de rede

A camada de rede é responsavel por
fazer a entrega dos dados em redes

distintas.

Os protocolos da camada de rede usam
o endereco de rede para identificar
qual o melhor caminho para entregar
dados entre a origem e o destino.

Fonte: Computer Desktop Encyclopedia

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Camada de enlace

A camada de enlace é responsavel por
fazer a entrega de dados em redes
locais, ou ainda, entre maquinas que

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

estejam no mesmo segmento de rede.

Os protocolos da camada de enlace

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

usam apenas o endereco local de cada
estacao, sem levar em conta o

Session Layer

Starts, stops ses=sion.
faintains order.

endereco de rede.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS

Fonte: Computer Desktop Encyclopedia
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Camada fisica

A camada fisica define as

especificacoes elétricas, fisicas e

mecanicas dos meios fisicos de
transmissao.

Esta camada é responsavel por

uma sequencia de bits entre a origem e

o destino.

Fonte: Computer Desktop Encyclopedia

OS5I MODEL
Application Layer

Type of communication:
-rnail, file transfer,
client/sarver.

enviar

Presemation Layer

Erncryption, data conwersion:
ASC[to EBECODIC,
EBCOto binary, etc.

Session Layer

Starts, stops ses=sion.
faintains order.

Transport Layer

Ensures delivery of entire
file or message.

UPPER LAYERS

Hetwork Layer

Routes data to different
LAMNs and Waks based
on network address.

Data Link {MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

LOWER LAYERS
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Relagao entre as camadas

Host

Host

Application

Network

Presentation

Transport

kit

-

Network

Physical I<—> Physical I

<--» Protocol 3 Interface
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Fluxo de dados no modelo OSI

Sending Process Data b Receiving Process
applicati t |
application PR TR AH application
I Presentation protocol 4
Presentation PH Presentation
[ | [
Session Session _pratocal EH|F‘H |F'.H | Datal—pu Session
| |
Transport Transport protocal TH|SH |[PH | AH | D &t 3 |- Transport
| |
~1
Metwork Metw ork Pratocy WTH [5H [PA [ AR | Data— Network
I Data-link I
Diata T T DH{MNH|TH |SH|[PH [AH | Data DT =k Ciata
Ph ysi cal E'it5_|DH|NH|TH |SH [PH |&H | Data| DT == Physical
- Actual data transmission path -]
Client & Client B

FPhysical Medium
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Modelo de referéncia TCP/IP

O modelo de referéncia TCP/IP surgiu de um
projeto do exército dos Estados Unidos com o
objetivo de criar uma rede que fosse tolerante
a falhas.

Houve a participacao intensa de universidades
e orgaos de pesquisa, e com o fim da Guerra
Fria, a rede comecou a aceitar que outras
organizacdes pudessem se conectar a rede.

O Modelo de Referéncia nao seguiu a mesma
padronizacao do Modelo OSI, e por isso alguns
autores adotam um modelo de 4 camadas,
enquanto outros adotam o modelo de 5
camadas.

O modelo TCP/IP ndo é baseado no modelo OSI.

A sua comparacgao destina-se apenas a facilitar
o entendimento do modelo.

O Modelo de Referéncia TCP/IP recebe este
nome porque seus dois principais protocolos
sao o de transporte (TCP) e o de rede (IP).

A‘,_
i" ?\
X
\
= .7

C—

ModeloOSI  G05e madas e Comadas
Aplicacdo
Apresentacdo Aplicacdo Aplicacdo
Sesséo
Transporte Transporte Transporte
Rede Inter-rede Inter-rede
Enlace Host-rede
Fisica Fisica Host-rede
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Relacdo entre os modelos OSI e TCP/IP

OSI Model | TCP/IP Model Logical Protocols
Application
Presentation Application 2, % g
Session tlleEElls | fel 2]l ||
e e e
Transport Transport TCP UDP
IGMP IChF
Network Internet
ARF RARF
Data Link Physical Protocols
Network Access vl E i‘ﬁ‘ =Mz 1= 3 ||=
Physical sIEIEI=UB (2= 1B |18
e
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Relacdo entre os modelos OSI e TCP/IP

© Copyright 2008 Steven Iveson
wiww. networkstuff.eu

{The OSl Model (Open Systems Interconnection)

OSI Model ) ( TCP/IP Model ] ENCAPSULATION

A P P I-I c ATI o N Provides ;r;liit!::zs' :fopl:?focols to RiRharvices

Data formatting, i.e. ANSI

Compression/Encryption ANsI

DATA
SEGMENT

PACKET or DATAGRAM

PRESENTATION

Application

Confrols conversations/Sessions
(Dialeg. Control)
Integrity and Reliability
Descriptive naming

SESSION

FRAME

Host to Host

Fragmentation/Sequencing of data
Relioble delivery
Error recovery
Flow Control
Muliplexing(PORTS)

Ports
Transparent
data services
Some Firewalls

TRANSPORT

Bit or Data-Stream

Internetwork

O+ 0.0+ 08

00680 8-

End to end delivery
Logical addressing
NETWORK Fragmentation/Sequencing Routers IP, ARP & ICMP
for MTU
Routing
A
i Physical addressing Nefwork Access
Error detection (FCS/CRC) Bridges or
DATA- LI N K Acknowledgements switches a
MAC Packet/Frame header and frailer NIC Drivers
bridging
Network
Interface
Media interface
P HYSICAL Transmition method Hubs n
Signal strength Network Cards
Topology I
.
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Unidades de informacao

Host Layers

Media Layers

OSI Model

data unit

layers

data

) a Fpllc:atl:::rn

rocess to Application

o

data

Bresentation

Data Representation & Encryption

o

LS

" il

data

N

session

Interhost Communication

-

-

segments

"

transport
End-to-End Connections
and Reliahility

A |

-

.

packets

e

network

Path Determination &
Logical Addressing (IP)

frames

e

data link

Physical Addressing (MAC & LLC)

A

bits

i

ey
and Binary Transmission

A

CAMADA

Aplicacao,
Apresentacao e
Sessao
Transporte
Rede

Enlace

Fisica
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Mensagem ou Dados

Segmento
Pacote ou Datagrama
Quadro ou Frame

Bits
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Fluxo de dados no modelo TCP/IP

Layer 4 PDU (TCP Segment)

ﬁ?;;} Upper Layer SDU
(Data)
Header

Layer 3 PDU (IP Datagram)
-

-
Layer 3 SDU
Layer 3
TTTTTTTTTTTTTTTTT (P} 4LFI?§I;} UpperLayerSOU | || "~~~ 7T
O B Header Header (Data) | |]--------mem--
Layer 2 PDU (Ethernet Frame)
™
Layer 2 SDU
Layer 3 SDU
Layer2 La Layer 2
yer 3
(Ethernet) P} Layer Upper Layer SOU (Ethernet)
Header Header | | (TCRY (Data) Footer
Header
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PDU - Protocol Data Unit
SDU - Service Data Unit
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Data Link layer
Ethernet P TCP or

Application layer

Sending
Application

Data (record, message, etc.)

Transport layer

4 3

Data broken into packets

TCP or
upp

Network layer

TCP or
P ypp

uppP

ey dem o dEm N G N

Physical layer

Fluxo de dados no modelo TCP/IP

Application layer

Receiving
Application

Data (record, message, etc.)

Transport layer

Packels
regssombiod

into original LW
stractura Upp

Network layer

TCP or
P ypp

Data Link layer

TCP or
Ethernet P UDP

Physical layer
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Protocolos TCP/IP

[A;"J’v‘ Net

iy

A
gargasz.info ‘

WOrK proces
! ;
o appiication

& Application

.
Data representafion 6 P resentation

and encrypfion
5. Session

4 TranspOﬁ

DNS , WWW/HTTP

P2P,EMAIL/POP,SMTP —
Telnet. FTP 7. Application

recognizing data ;
HTML, DOC, JPEG, MP3, AVI [ECEMEEEIEC ey

Sockets. Session establishment .
in TCP, SIP, RTP 5. Session

RPC - Named pipes.
TCP, UDP, SCTP, SSL, TLS 4. Transport

IP, IPsec, ICMP, IGMP, OSPF 3. Network

Ethemet, 802.11, MAC/LLC,VLAN, ATM, HDP (S
Fibre Channel Frame Relay, HDLC, 2. Datalink
PPP, Q.921, Token Ring, ARP

RS-232, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11 1. Physical
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Para saber mais...

... acesse a norma ISO/IEC 7498-1 OSI| — Basic Reference Model, da International
Organization for Standardization (ISO) e da International Electrotechnical
Commission (IEC).

... acesse o material online sobre o Modelo de Referéncia ISO/OSI, do Prof. Dr.
Nilton Alves Jr., do Centro de Pesquisas Fisicas, Brasil.

... acesse o artigo OSI Reference Model — The ISO Model of Architecture for Open
Systems Interconnection, de Hubert Zimmermann.



Modulo 2

Camada de Rede e Protocolo IP



Introducao

A camada de rede é responsavel por enviar informac¢des entre a origem e o
destino da transmissao de dados pelas diferentes redes e caminhos alternativos

que compdem a Internet.

Prof. Me. Wallace Rodrigues de Santana 33
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\
: A

O protocolo IP

0S| MODEL TCPIIP

O Internet Protocol, ou simplesmente

IP é um protocolo da camada de rede e o
que tem por objetivo identificar Eitentsarver " HTTP,
unicamente um host na rede mundial Presentation Layer SNMP,
de computadores e transmitir os T T P

BCD to binary, etc.

datagramas (pacotes) da origem ao Session Layer ;‘:
destino. et serion Tracerout
Transport Layer TCP idelivery
e o masaneay Of entire UDP (dejery
ensured]
Network Layer P

Data Link (MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

Fonte: Computer Desktop Encyclopedia
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Endereco |IPv4

O endereco IP € um numero binario composto por 32 bits. Cada grupo de 8 bits é
conhecido como octeto, de modo que um endereco possui 4 octetos. O endereco
IP pode ser escrito na notagao binaria ou decimal, conforme exemplo abaixo:

An IPv4 address (dotted-decimal notation)

172 . 16 .254 . 1
¥ ¥ 4 \ 4

10101100.00010000.11111110.00000001

| |
1 One byte =Eight bits

|
Thirty-two bits ( 4 * 8 ), or 4 bytes

Prof. Me. Wallace Rodrigues de Santana
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Mascara de rede

Todo host para funcionar na rede deve
possuir um endereco IP, que o
identifica unicamente na rede.

No entanto, o IP carrega duas
informacdes: a rede onde o host esta
conectado e o proprio host.

Estas duas informacgdes sao obtidas por
meio da mascara de rede.

Internet Protocol ¥ersion 4 (TCP/IP¥4) Prope

General

Yol can get IP settings assigned aukomatically if wour netbwork supports
this capability, Otherwise, vou need ko ask ywour network administrakar
For the appropriate IP settings.

" obtain an IP address automatically

£+ Use the following IP address:

IP address: f192 168, 0 . 10

Subnet mask: | 255 255 .255 . O

Defaulk gateway: I

€ ohbain DN server address automatically

¥ |Jze the following DNS server addresses:
Class A 11111111.00000000.00000000.00000000 N ——— |
Alkernate DMS server: I
Class B 11111111.11111111.00000000.00000000
255.255.0.0 [ validate settings upon exik Advanced. .. |
ClassC 11111111.11111111.11111111.00000000
255.255.255.0 ok | cancel |
Prof. Me. Wallace Rodrigues de Santana 36
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Mascara de rede

Class A
First Second Third Fourth
byte byte byte byte 10 104 0 19
- > >
Class A NetlD HostID ' 8 network hits " 24 host bits '
8 bits for NetID, 24 bits for HostID 1]l Class 8
172 ‘ 16 12 ‘ 1
Class B NetID HostID
- . > . >
16 bits for NetID, 16 bits for HostID 16 network bits 16 host bits
1[1][o) o
Class C NetID HostID 1o ‘ 158 ‘ " ,
24 bits for NetlD, 8 bits for HostID
- > >
' 24 network bits 8 host bifs
Prof. Me. Wallace Rodrigues de Santana 37
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Operacao “E” légico

192.168.1.44 Bl Rt el
256.255.255.0 St L e N
11000000.10101000.00000001.00101100
11111111.11111111.11111111J00000000
11000000.10101000.00000001.00000000

~ V7

192 . 168 ...1. . O

192 . 168 . 1 . 66

11000000.10101000.00000001.01000010
11111111.11111111.11111111|00000000
11000000.10101000.00000001.00000000

192.168.1.66 \I \I \/ V

255.255.255.0 192 . 168 . 1 . 0

255 . 255 . 255 . 0

# 2 5

11111111.11111111.11111111.00000000
i ]

255 . 255 . 256 . 0

P i ™

11111111.11111111.11111111.00000000
- ]

k 1>
Entradas Saida
0 0 0
0 0
1 0 0
1 1 1

Prof. Me. Wallace Rodrigues de Santana
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Redes distintas

192.168.18.99 192.168.5.99

192.168.18.0
Network

192.168.5.0
Network

192.168.18.11 192.168.5.11

192.168.18.33 192.168.5.33

192.168.18.22 192.168.5.22

Network number

Host number

Prof. Me. Wallace Rodrigues de Santana
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Maximo de hosts por classe

Class

First

Octet Range

1-126

128-191

192-223

224-239

240-25%5

Default

Subnet Mask

255.0.0.0

255.255.0.0

255.255.255.0

M/A

M A

Max Hosts

64K

254

MN/A

Mifa

Format

METIC HOS T

Metwark l Huost J Hast

1 Octet 3 Dctet

Hast

METIC HOSTID

Metweark J MNetwork | Hast

Hast

I Octet 1 Octet

WETIC
Metweork [ Metwork 4 Matwork L
3 0ctet
Multicast Address

Experimanial

Prof. Me. Wallace Rodrigues de Santana
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Criando subredes

0 8 16 24 32
Host ID
200 13 04 (8 bits)
11 ([ [ 1|11 [{1[{1]1]|1 111 11 CO000O0O0O0OD0
255 255 255 0
11|11 ({11 1]|1]1]1]|1 101 1)1 Oo00O0QO0OO
255 255 255 1256
11| (A1 1] 1|1 101 111 111 00O0O0OO0OD
255 255 255 192
11| (A1 1] 1|1 101 1)1 11111 RO
255 255 255 224
11|11 ({11 1]|1]1]1]|1 1)1 1)1 1111 (1(1 RO
255 255 255 240
11|11 ({11 1]|1]1]1]|1 101 1)1 111 1(1(1]1 (R
255 255 255 2485
11| (A1 1] 1|1 101 1)1 111 1(1(1]1]1 Ry
255 255 255 252

)
G

ol

Class C Network
200.13.94.0

0 Subnet ID Bits
8 Host ID Bits

(1 Subnet,

254 Hosts)

1 Subnet ID Bit
7 Host ID Bits

(2 Subnets,

126 Hosts Each)

2 Subnet ID Bits
& Host ID Bits
(4 Subnets,

62 Hosts Each)

3 Subnet ID Bit
5 Host ID Bits
(8 Subnets,

30 Hosts Each)

4 Subnet ID Bit
4 Host ID Bits
(16 Subnets,
14 Hosts Each)

5 Subnet ID Bit
3 Host ID Bits
(32 Subnets,

& Hosts Each)

& Subnet ID Bit
2 Host ID Bits
(64 Subnets,

2 Hosts Each)



128.

192.

224.

240.

248.

252.

Mascara de rede — notacgao

CIDR

/0

/1

/2

/3

/4

www.neutronica.com.br

Mascara CIDR Mascara CIDR Mascara CIDR
'1 255.0.0.0 /8 '1 255.255.0.0 /16 _|255.255.255.0 /24
255.128.0.0 /9 255.255.128.0 /17 255.255.255.128 /25
255.192.0.0 /10 255.255.192.0 /18 255.255.255.192 /26
255.224.0.0 /11 255.255.224.0 /19 255.255.255.224 /27
255.240.0.0 /12 255.255.240.0 /20 255.255.255.240 /28
255.,248.0.0 /13 255.255.248.0 /21 255.255.255.248 /29
255.252.0.0 /14 255.255.252.0 /22 255.255.255.252 /30
255.254.0.0 /15 255.255.254.0 /23 255.255.255.254 /31
—» Classe A —» Classe B —» Classe C
Prof. Me. Wallace Rodrigues de Santana 22




IP publico e privado

IP publico é todo aquele que pode ser
usado na Internet e é visivel em toda a
rede mundial de computadores.

Ja o IP privado é visivel apenas dentro

de uma rede particular, e nao pode ser
acessado por outros computadores da
Internet.

Além destes, existem ainda enderecos
IP reservados para fins especificos.

- /

CIDR address block Description Reference
0.0.0.0/8 Current network (only valid as source address) RFC 1700

—110.0.0.0/8 Private network RFC 1918% |
14.0.0.0/8 Public data networks RFC 1700~
127.0.0.0/8 Loopback RFC 3330w
128.0.0.0/16 Reserved (IANA) RFC 3330w
169.254.0.0/16 Link-Local RFC 3927 &

—18172.16.0.0/12 Private network RFC 1918 ||
191.255.0.0/16 Reserved (IANA) RFC 3330#
192.0.0.0124 Reserved (IANA) RFC 3330w
192.0.2.0/24 Documentation and example code RFC 3330#
192.88.99.0/24 IPvE to IPvd relay RFC 3068

I192.168.0.0‘16 Private natvwork RFC 1918 I

198.18.0.0/15 Network benchmark tests RFC 2544 &
223.255.255.0124 Reserved (IANA) RFC 3330
224.0.0.0/4 Multicasts (former Class D network) RFC 3171#
240.0.0.0/4 Reserved (former Class E network) RFC 1700
255.255.255.255 Broadcast

— Faixa de enderecos IP privados.

43
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IP publico e privado

A IANA (Internet Assigned Numbers
Authority) reservou trés blocos do
espaco de endereco IP para redes
privadas:

* 10.0.0.0- 10.255.255.255
(prefixo 10/8);

* 172.16.0.0-172.31.255.255
(prefixo 172.16/12);

* 192.168.0.0 - 192.168.255.255
(prefixo 192.168/16).

CIDR address block
0.0.0.0/8

Description

\§
e

Reference

Current network (only valid as source address) RFC 1700

—110.0.0.0/8 Private network RFC 1918% |
14.0.0.0/8 Public data networks RFC 1700~
127.0.0.0/8 Loopback RFC 3330w
128.0.0.0/16 Reserved (IANA) RFC 3330w
169.254.0.0/16 Link-Local RFC 3927 &

—18172.16.0.0/12 Private network RFC 1918 ||
191.255.0.0/16 Reserved (IANA) RFC 3330#
192.0.0.0124 Reserved (IANA) RFC 3330w
192.0.2.0/24 Documentation and example code RFC 3330#
192.88.99.0/24 IPvE to IPvd relay RFC 3068

I192.168.0.0‘16 Private natvwork RFC 1918 I
198.18.0.0/15 Network benchmark tests RFC 2544 &
223.255.255.0124 Reserved (IANA) RFC 3330
224.0.0.0/4 Multicasts (former Class D network) RFC 3171#
240.0.0.0/4 Reserved (former Class E network) RFC 1700
255.255.255.255 Broadcast

— Faixa de enderecos IP privados.

44
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Esgotamento do IPv4

Como o IPv4 possui de 32 bits de tamanho, isso da um total de aproximadamente
4 bilhdes de enderecos distintos possiveis.

Quando a pilha TCP/IP entrou em operacdao em 1983, acreditava-se que este
numero seria mais do que suficiente para enderecar os dispositivos existentes e
futuros.

o
o
S _
© 46.1 %
)
m . -~
@ 3340 7 3
o ~+
t 31.8 c
[V)]
-8 25.8 ®
© 20.6 s
S 12.3 o el
o . =
T a 66.88'1 S
- emema22 S ’
B - == I - . l

B #x|nternet Users Penetration (% of Pop)
Fonte: statpedia.com com dados extraidos de internetlivestats.com
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Esgotamento do IPv4

No entanto, passado mais trés décadas, dada a popularizacao da Internet, o
numero de usudrios tem crescido cada vez mais e mais, e se cada um dos 7 bilhoes
de habitantes da Terra precisa-se de um endereco IPv4, ndao haveria como atender

a tal demanda.

3 “i, /',ﬁ""{;?/ ;'
Lhnny 4 "1?3 ;
’_.’/ "’3 ':’

<oF X

Prof. Me. Wallace Rodrigues de Santana 46
www.neutronica.com.br




Esgotamento do IPv4 — Alternativas
CIDR

Diante do cendrio de esgotamento dos enderecos IPv4, a IETF (Internet
Engineering Task Force) passou a discutir estratégias para solucionar a questao do
esgotamento dos enderecos IP e o problema do aumento da tabela de
roteamento.

Para isso, em novembro de 1991, é formado um grupo de trabalho denominado
ROAD (ROuting and Addressing), gue apresentou como solucao a estes problemas
a utilizacao do CIDR (Classless Interdomain Routing).

<\>Q<// \

1 E T

Fonte: ipv6.br
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Esgotamento do IPv4 — Alternativas

CIDR

Definido na RFC 4632 (tornou obsoleta a RFC 1519), o CIDR tem como ideia basica
o fim do uso de classes de enderecos, permitindo a alocacao de blocos de
tamanho apropriado a real necessidade de cada rede; e a agregacao de rotas,

reduzindo o tamanho da tabela de roteamento.

Com o CIDR os blocos sao referenciados como prefixo de redes.

0 8 16 24 32
1684 13 152 0
10111000 00001101 1 1(1|0|0(0|0 o(ojojo
11111111 1111111 1 1(1)1|0{0(0 o(ojolo

259

295

252

Fonte: ipv6.br

Classless Network
184.13.152.0/22

22 Bits for Prefix
(Network ID) and
10 Bits for Host ID

Binary Subnet
Mask for /22
Network

Binary Subnet
Mask Converted
to Dotted Decimal
(255.255.252.0)



Esgotamento do IPv4 — Alternativas
CIDR

Por exemplo, no endereco A.B.C.D/X, os X bits mais significativos indicam o prefixo
da rede.

Outra forma de indicar o prefixo é através de mdascaras, onde a mascara 255.0.0.0
indica um prefixo /8, 255.255.0.0 indica um /16, e assim sucessivamente.

217 10 138 128

11011001 . 00001010 . 10001010 . 11101110

217/8

21710128.0/20

21710138128/25

21710138.236/32

Fonte: ipv6.br
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Esgotamento do IPv4 — Alternativas
DHCP

Outra solucao, apresentada na RFC 2131 (tornou obsoleta a RFC 1541), foi o
protocolo DHCP (Dynamic Host Configuration Protocol).

Através do DHCP um host é capaz de obter um endereco IP automaticamente e
adquirir informacdes adicionais como mascara de rede, endereco do gateway
(roteador padrao) e o endereco do servidor DNS local.

O DHCP tem sido muito utilizado por parte dos ISPs (Internet Service Provider) por
permitir a atribuicao de enderecos IP temporarios a seus clientes conectados.

Desta forma, torna-se desnecessario obter um endereco para cada cliente,
devendo-se apenas designar enderecos dinamicamente, através de seu servidor
DHCP.

Este servidor tera uma lista de enderecos IP disponiveis, e toda vez que um novo
cliente se conectar a rede, lhe sera designado um desses enderecos de forma
arbitraria, e no momento que o cliente se desconecta, o endereco é devolvido.

Fonte: ipv6.br



Esgotamento do IPv4 — Alternativas
NAT

O NAT (Network Address Translation) foi outra técnica paliativa desenvolvida para
resolver o problema do esgotamento dos enderecos IPv4.

Definida na RFC 3022 (tornou obsoleta a RFC 1631), tem como ideia basica
permitir que, com um unico endereco IP, ou um pequeno numero deles, varios
hosts possam trafegar na Internet.

Dentro de uma rede, cada computador recebe um endereco IP privado unico, que
é utilizado para o roteamento do trafego interno.

No entanto, quando um pacote precisa ser roteado para fora da rede, uma
traducao de endereco é realizada, convertendo enderecos IP privados em
enderecos IP publicos globalmente Unicos.

Para tornar possivel este esquema, utiliza-se os trés intervalos de enderecos IP
declarados como privados na RFC 1918, sendo que a unica regra de utilizacao é
gue nenhum pacote contendo estes enderecos pode trafegar na Internet publica.

Fonte: ipv6.br



IPv6 — especificacdes

As especificacdes da IPv6 foram apresentadas inicialmente na RFC 1883 de
dezembro de 1995, no entanto, em dezembro de 1998, esta RFC foi substituida
pela RFC 2460.

Como principais mudancas em relagcao ao IPv4 destacam-se:

e Maior capacidade para endere¢camento: no IPv6 o espago para enderecamento
aumentou de 32 bits para 128 bits, permitindo: niveis mais especificos de
agregacao de enderecos; identificar uma quantidade muito maior de dispositivos
na rede; e implementar mecanismos de autoconfiguracao;

e Simplificacao do formato do cabegalho: alguns campos do cabecalho IPv4 foram
removidos ou tornaram-se opcionais, com o intuito de reduzir o custo do
processamento dos pacotes nos roteadores;

Fonte: ipv6.br



IPv6 — especificacdes

e Suporte a cabecgalhos de extensao: as opcdes nao fazem mais parte do
cabecalho base, permitindo um roteamento mais eficaz, limites menos rigorosos
em relacdao ao tamanho e a quantidade de opc¢des, e uma maior flexibilidade para
a introducao de novas op¢des no futuro;

e Capacidade de identificar fluxos de dados: foi adicionado um novo recurso que
permite identificar de pacotes que pertencam a determinados trafegos de fluxos,
para os quais podem ser requeridos tratamentos especiais;

e Suporte a autentica¢ao e privacidade: foram especificados cabecalhos de
extensao capazes de fornecer mecanismos de autenticacao e garantir a
integridade e a confidencialidade dos dados transmitidos.

Fonte: ipv6.br



|IPv6 — distribuicao de enderecos

Como nao pode haver repeticao de enderecos, eles sao um recurso que tem de ser
gerenciado de forma centralizada na Internet.

O autoridade responsavel por este controle é a IANA (Internet Assigned Numbers
Authority).

,;’@

Internet Assigned Numbers Authority

Fonte: ipv6.br
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|IPv6 — distribuicao de enderecos

Atualmente a funcdo da IANA é realizada pela ICANN (Internet Corporation for
Assigned Names and Numbers), e a estrutura de distribuicao de IPs é hierarquica,
contando também com organizag¢des regionais, chamadas de RIR (Regional
Internet Registries) e em alguns casos, estruturas nacionais, chamadas de NIR

(National Internet Registries).

ICANN

Fonte: ipv6.br
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|IPv6 — distribuicao de enderecos

Ha cinco RIRs: o ARIN, na América do Norte, 0 LACNIC, na Amériga Latina e Caribe,
o RIPENCC, abrangendo a Europa e parte da Asia, o AFRINIC, na Africa e o APNIC,

na regido da Asia e Oceania.
‘ IANA ;
Regional l

Internet Reglistries HTLl
RIPENCC
ARIN AFRINIC
”urm maﬂm

National
Internet Reglistries

APNIC
AslaPacific

Fonte: ipv6.br
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|IPv6 — distribuicao de enderecos

Cada uma dessas organizagdes é responsavel por definir as regras de distribuicao
dos enderecos em sua respectiva area de atuacao, bem como implementa-las.

‘ IANA ;
Regional l

Internet Reglistries HTLl
RIPENCC
ARIN o AFRINIC
i e

National
Internet Reglistries

APNIC
AslaPacific

Fonte: ipv6.br
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|IPv6 — distribuicao de enderecos

Em alguns paises ha entidades nacionais para a distribuicao dos IPs.

E o caso do Brasil, por exemplo, onde o NIC.br é quem gerencia esse recurso.

eC!I
lacnic®
| |
: ~NIC A ) Y
nle r!] r ;W'L:Wlfto i NIC MEXICO

Fonte: ipv6.br
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|IPv6 — transicao

O IPv6 foi projetado de tal forma que nao é compativel com o IPv4. Eles nao
podem interoperar diretamente.

Assim, o plano inicial era fazer uma transicao gradual, mantendo o IPv4 e
adicionando o IPv6 em todos os dispositivos da Internet ao longo do tempo, de
forma que, antes dos enderecos livres IPv4 esgotaram-se, o IPv6 estivesse
instalado em toda a Internet.

Fonte: ipv6.br

IPv4
Jan 1983
%IIIIIIIIIIIIIIIIIIIIIIIIII»

| | Desativacao do IPv4
]

| B, |
o
o IPv6 em toda a Internet

I PVG LT
1994
IPv6
1998 Técnicas de Transicao / Tuneis
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|IPv6 — transicao

No Brasil, construiu-se o cronograma abaixo como referéncia para a implantacao
do protocolo no pais.

Ele foi construido com base no didlogo com diversos provedores de acesso, de
servicos e operadoras de telecomunicacoes, em diversas reunidoes de coordenacao
ao longo dos anos de 2011 e 2012.

Fonte: ipv6.br

Esgotamento
IPv4 do IPv4
Jan 1983

%’ lllllllllllllllllllllll»
1 | | |Pv4 ]Desativacdo do IPv4
Compart.
| ol I
@ | Implantacdo IPv6 em toda a Internet
LU
IPv6 k Novas téc. / Tuneis / Tradugao
1998 Técnicas de Transicao / Tuneis
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IPv4 e IPv6

O IPv4 é um protocolo de rede com tamanho de 32 bits, o que significa que ele
possui 232 combinagdes possiveis, ou seja:

232 = 4.294.967.296 enderecos

Ja o protocolo IPv6 tem o tamanho de 128 bits, o significa que ele possui 2128
combinacdes possiveis, ou seja:

2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos

Fonte: ipv6.br



Endereco IPv6

Os 32 bits dos enderecos IPv4 sao divididos em quatro grupos de 8 bits cada,

an

separados por “”, escritos com digitos decimais. Por exemplo:
192.168.0.10

A representacao dos enderecos IPv6 divide o endereco em oito grupos de 16 bits,

“u.n

separando-os por “:”, escritos com digitos hexadecimais (0-F). Por exemplo:

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

Na representacao de um endereco IPv6, é permitido utilizar tanto caracteres
maiusculos quanto minusculos.

Fonte: ipv6.br

Prof. Me. Wallace Rodrigues de Santana

. 62
www.neutronica.com.br



Endereco IPv6 —regras de abreviacao

Além disso, regras de abreviacao podem ser aplicadas para facilitar a escrita de
alguns endereg¢os muito extensos. E permitido omitir os zeros a esquerda de cada

“w,.n

bloco de 16 bits, além de substituir uma sequéncia longa de zeros por “:.”.
Por exemplo, o endereco:
2001:0DB8:0000:0000:130F:0000:0000:140B

pode ser escrito como:
2001:DB8::130F:0:0:1408B
—-OU--
2001:DB8:0:0:130F::140B

Neste caso a abreviacdao do grupo de zeros s6 pode ser realizada uma Unica vez,
caso contrario podera haver ambiguidade na representacao do endereco.

Fonte: ipv6.br
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Endereco IPv6 —regras de abreviacao

Se o0 endereco:
2001:0DB8:0000:0000:130F:0000:0000:140B

fosse escrito como:
2001:DBS8::130F::140B

nao seria possivel determinar se ele corresponde a:
2001:DB8:0:0:130F:0:0:140B
—-0OU--
2001:DB8:0:0:0:130F:0:140B
—-0OU--
2001:DB8:0:130F:0:0:0:140B

Fonte: ipv6.br
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Endereco IPv6 —regras de abreviacao

Esta abreviacao também pode ser feita no final ou no inicio do endereco, como
ocorre em:

2001:DB8:0:54:0:0:0:0

que pode ser escrito da forma:
2001:DB8:0:54::

Fonte: ipv6.br
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Endereco IPv6 — prefixos de rede

Outra representacao importante é a dos prefixos de rede. Em enderecos IPv6 ela
continua sendo escrita do mesmo modo que no IPv4, utilizando a notagao CIDR.

Esta notacdo é representada da forma “endereco-IPv6/tamanho do prefixo”, onde
“tamanho do prefixo” é um valor decimal que especifica a quantidade de bits
contiguos a esquerda do endereco que compreendem o prefixo.

O exemplo de prefixo de subrede apresentado a seguir indica que dos 128 bits do
endereco, 64 bits sdao utilizados para identificar a subrede:

e Prefixo 2001:db8:3003:2::/64
* Prefixo global 2001:db8::/32
¢ |ID da subrede 3003:2

Esta representacao também possibilita a agregacao dos enderecos de forma
hierarquica, identificando a topologia da rede através de parametros como posicao
geografica, provedor de acesso, identificacao da rede, divisao da subrede, etc.
Com isso, € possivel diminuir o tamanho da tabela de roteamento e agilizar o
encaminhamento dos pacotes.

Fonte: ipv6.br



Endereco IPv6 — URLs

Com relacdo a representacao dos enderecos IPv6 em URLs (Uniform Resource
Locators), estes agora passam a ser representados entre colchetes.

Deste modo, nao havera ambiguidades caso seja necessario indicar o numero de
uma porta juntamente com a URL.

Exemplos:
http://[2001:12ff:0:4::22]/index.html

http://[2001:12ff:0:4::22]:8080

Fonte: ipv6.br



Endereco IPv6 — alocacao e designacgao

Na hierarquia das politicas de atribuicao, alocacao e designacao de enderecos,
cada RIR recebe da IANA um bloco /12 IPv6.

O bloco 2800::/12 corresponde ao espaco reservado para o LACNIC alocar na
Ameérica Latina.

O NIC.br por sua vez, trabalha com a subrede 2801::/16 que faz parte deste /12.

— ALL IPvé SPACE RIRs 5 /12s (October 2006)
/0 “I RIR IPvé ADDRESS
/3 AFRINIC | 2C00:0000::/12
APNIC 2400:0000::/12
E onnd ARIN 2600:0000::/12
UNICAST__* LACNIC | 2800:0000::/12

::_-_‘_iijj_‘_'_‘l"_"-- ‘‘‘‘‘ - | RIPENCC | 2A00:0000::/12

IANA RESERVE
506 /12s

Miscellaneous

Fonte: ipv6.br 1/12
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Endereco IPv6 — alocacao e designacgao

A alocacdo minima para ISPs é um bloco /32, no entanto, alocacGes maiores
podem ser feitas mediante apresentacao de justificativa de utilizacao.

Um aspecto importante que merece destaque é que diferente do IPv4, com IPv6 a
utilizacao é medida em relacdo ao nimero de designacdes de blocos de enderecos

para usuarios finais, e ndao em relacdao ao numero de enderecos designados aos
usuarios finais.
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@ (North America)
\ NA-ISP2 p?,, 1 yp N0 e 3233
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<ABC ..

Fonte: ipv6.br
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Endereco IPv6 — recomendacao do NIC.br

O NIC.br recomenda utilizar:

e /64 a /56 para usuarios domésticos: Para usuarios moveis pode-se utilizar /64,
pois normalmente apenas uma rede é suficiente. Para usuarios residenciais
recomenda-se redes maiores. Se o provedor optar por, num primeiro momento,
oferecer apenas /64 para usudrios residenciais, ainda assim recomenda-se que no
plano de numeracdo se reserve um /56.

/48 para usuarios corporativos: Empresas muito grandes podem receber mais
de um bloco /48. Para planejar a rede é preciso considerar que para cada rede
fisica ou VLAN com IPv6 é preciso reservar um /64. Esse é o tamanho padrdo e
algumas funcionalidades, como a autoconfiguracdo dependem dele. E preciso
considerar também a necessidade de expansao futura, assim como a necessidade
de agregacao nos protocolos de roteamento.

Fonte: ipv6.br



Para saber mais...

... acesse o material online sobre Camada de Rede, do Prof. Dr. Romildo Martins da

Silva Bezerra, do Instituto Federal de Educacao, Ciéncia e Tecnologia da Bahia,
Brasil

... acesse o material online sobre o Protocolo TCP/IP, do Prof. Dr. Nilton Alves Jr., do
Centro de Pesquisas Fisicas, Brasil.

... acesse o material online sobre TCP, UDP e Portas de Comunicacao, de Julio
Battisti.

... acesse os diversos materiais disponiveis em www.ipv6.br.
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