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1. Fundamentos e Infraestrutura de Redes de Computadores

Os laboratdrios desta secao tém o objetivo de demonstrar o funcionamento dos principais

protocolos da camada de aplicagdo, bem como os protocolos da camada de rede e de enlace:

¢ FIR-Lab-01 - Configurar o endereco IP e a mascara de rede de cada host para que 0 mesmo

possa comunicar-se com outros hosts da rede.

¢ FIR-Lab-02 - Configurar o endereco IP e a mascara de rede de cada host de modo a criar

duas redes separadas, uma para a Contabilidade e outra para o Recursos Humanos.

e FIR-Lab-03 > Configurar o servico de DHCP (Dynamic Host Configuration Protocol) no
roteador de modo que todas os hosts possam obter as configuragdes de IP e mascara

automaticamente.

¢ FIR-Lab-04 - Configurar o servigo de NAT (Network Address Translation) no roteador R1 de
modo que os hosts da Rede LAN que usam IPs privados possam se comunicar com os hosts

da Rede WAN por meio de IP's publicos

¢ FIR-Lab-05 - Configurar o DNS no computador PC_1 para que o mesmo possa conectar-se a

sites na Internet usando a resolugao de nomes DNS.
¢ FIR-Lab-06 > Verificar a criagdo de sockets na camada de transporte

¢ FIR-Lab-07 > Verificar o funcionamento do protocolo ARP (Address Resolution Protocol).
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1.1. Laboratério 01 —IP
OBJETIVO

Configurar o enderego IP e a mascara de rede de cada host para que o mesmo possa

comunicar-se com outros hosts da rede.
CENARIO

Composto de 4 computadores e 1 switch, onde o computador PC_1 esta conectado na porta 1
(Fa0/1) do switch, o PC_2 na porta 2 (Fa0/2), o PC_3 na porta 3 (Fa0/3) e o PC_4 na porta 4 (Fa0/4).

&2
\ /Q
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Falf4 Su.lrt-:hcl:am?

Q/ \%
PC_4

Simulador de redes NetSimK.

RECURSOS

DADOS

Nome do Host: PC_X
Endereco IP: 192.168.0.X/24

ETAPA 1: acessar o console do host
Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. No campo IP Address, digitar o IP de acordo com o host e no campo Subnet Mask a

mascara padrao Classe C. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas.

ETAPA 3: verificando as configuragdes de rede
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Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informag¢des mais
detalhadas, digitar ipconfig /all e teclar <ENTER>. Anotar o endereco fisico MAC e clicar em

Close. Fazer isso para todas as maquinas.
ETAPA 4: verificando a tabela MAC do switch

Para verificar a tabela MAC do switch, clicar duas vezes sobre o icone que representa o switch.

Para atualizar a tabela, clicar no botao Refresh. Verificar por qué a tabela esta vazia.
ETAPA 5: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 192.168.0.3 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 6: verificando a aprendizagem do switch (opcional)

Clicar duas vezes sobre o icone que representa o switch e verificar quais enderecos fisicos
MAC o switch aprendeu. Verificar se os enderecos aprendidos correspondem aos enderegos correto
dos hosts. Para atualizar a tabela, clicar no botdo Refresh. Para limpar a tabela MAC do switch, clicar

no botao Cir learned MACs.

Versdo 2.0 - Preliminar Pdgina 6 de 112



A
y

REDES DE COMPUTADORES
LABORATORIO o -

‘ A!!t

1.2. Laboratério 02 — IP
OBJETIVO

Configurar o endereco IP e a mascara de rede de cada host de modo a criar duas redes

separadas, uma para a Contabilidade e outra para o Recursos Humanos.
CENARIO

Composto de 4 computadores e 1 switch, onde o computador PC_1 esta conectado na porta 1
(Fa0/1) do switch, o PC_2 na porta 2 (Fa0/2), o PC_3 na porta 3 (Fa0/3) e o PC_4 na porta 4 (Fa0/4).

Q [ Maguinas da Contahbilidade | L]
PC_1° PC_%

FaIZI.I'ln;__.,‘ Faljz

Fanid Steh i

[ Maguinas do Recursos Humanos | L]
PC_4 FC_3

RECURSOS

Simulador de redes NetSimK.

DADOS

Nome do Host: PC_X

Endereco IP: 192.168.10.X para a rede Contabilidade e 192.168.20.X para a rede Recursos
Humanos.

Mascara de Rede: 255.255.255.0 ou /24

ETAPA 1: acessar o console do host
Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. No campo IP Address, digitar o IP de acordo com o host e no campo Subnet Mask a

mascara padrao Classe C. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas.

ETAPA 3: verificando as configuragdes de rede
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Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informag¢des mais
detalhadas, digitar ipconfig /all e teclar <ENTER>. Anotar o endereco fisico MAC e clicar em

Close. Fazer isso para todas as maquinas.
ETAPA 4: verificando a tabela MAC do switch

Para verificar a tabela MAC do switch, clicar duas vezes sobre o icone que representa o switch.

Para atualizar a tabela, clicar no botao Refresh. Verificar por qué a tabela esta vazia.
ETAPA 5: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 192.168.20.3 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 6: verificando a aprendizagem do switch (opcional)

Clicar duas vezes sobre o icone que representa o switch e verificar quais enderecos fisicos
MAC o switch aprendeu. Verificar se os enderecos aprendidos correspondem aos enderegos correto
dos hosts. Para atualizar a tabela, clicar no botdo Refresh. Para limpar a tabela MAC do switch, clicar

no botao Cir learned MACs.
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1.3. Laboratério 03 — DHCP

OBJETIVO

Configurar o servigco de DHCP (Dynamic Host Configuration Protocol) no roteador de modo que

todos os hosts possam obter as configuragdes de IP e mascara automaticamente.

CENARIO

Composto de 4 computadores, 1 switch e 1 roteador, onde o computador PC_1 esta conectado
na porta 1 (Fa0/1) do switch, o PC_2 na porta 2 (Fa0/2), o PC_3 na porta 3 (Fa0/3) e o PC_4 na porta
4 (Fa0/4). A porta 1 (FO/0) do roteador esta conectada na porta 5 (Fa0/5) do switch. Para gerenciar o

roteador ha um cabo serial conectando a porta COM1 do computador PC_1 na porta Console do

roteador.
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RECURSOS

Simulador de redes NetSimK.

DADOS

Nome dos Hosts: PC_X
Endereco IP: automatico
Mascara de Rede: automatico

Nome do Roteador: Router
Endereco IP: 192.168.0.1/24

ETAPA 1: acessar o console do roteador

Para acessar o console do roteador, deve-se usar um computador com porta serial que,

conectado na porta apropriada do roteador por meio de cabo especifico, permita que possamos enviar

comandos de configuragao.
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Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador Router>.
ETAPA 2: configurando a interface de rede do roteador
Para verificar os comandos disponiveis no contexto atual, digitar 2 e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Routeri#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Para configurar o endereco IP e a mascara de rede da interface conectada a rede
192.168.0.0/24, digitar o comando interface £0/0 e teclar <ENTER>. Devera aparecer o prompt
de comando do roteador Router (config-if)#. Em seguida digitar o comando ip address
192.168.0.1 255.255.255.0 e teclar <ENTER>. Em seguida digitar o comando no shutdown e
teclar <ENTER> para que a configuragao fique ativa. Por ultimo, teclar <CTRL> + <Z> para salvar a

configuragao, quando devera aparecer o prompt de comando do roteador Router#.

A partir de agora sera possivel acessar o console do roteador por meio do endereco IP, através

do comanto telnet 192.168.0.1 digitado no Command Prompt de qualquer computador.

Para verificar se a interface de rede esta configurada, digitar o comando show ip interface
£0/0 e teclar <ENTER>. Outra forma de fazer esta verificacdo é digitar o comando show ip

interface brief e teclar <ENTER>.
ETAPA 3: configurando o servico DHCP no roteador

Para configurar o servigo DHCP no roteador € necessario entrar no modo de configuragao. Para

entrar neste modo, digitar o comando configure terminal e teclar <ENTER>. Devera aparecer o

prompt de comando do roteador Router (config) #.
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Para configurar as propriedades do servico DHCP, digitar o comando ip dhcp pool
RedelLocal e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (dhcp-

configq) #. Note que RedeLocal é 0 nome do escopo.

Para definir a rede que sera servida pelo servico DHCP, digitar o comando network
192.168.0.0 255.255.255.0 seguido de <ENTER>. Em seguida, configurar o default gateway
com o comando default-router 192.168.0.1 e teclar <ENTER>. Se quiser acrescentar o DNS
padrao (desde que exista um servidor DNS configurado), digitar o comando dns-server
192.168.0.1 e teclar <ENTER>. Por ultimo, digitar o comando exit mais <ENTER>, quando devera

aparecer o prompt de comando Router (configqg) #.

Para configurar a faixa de enderegos IP’s que serdo usados pelos clientes DHCP quando da
requisicdo das propriedades de rede, devemos digitar o comando ip dhcp excluded-address
192.168.0.1 192.168.0.100 seguido de <ENTER>. Por ultimo, digitar o comando exit mais
<ENTER>, quando devera aparecer o prompt de comando Routeri. Note que neste caso a faixa de
enderecos a ser atribuido sera de 192.168.0.101 até 192.168.0.254.

ETAPA 4: verificando o empréstimo (lease) de enderegos IP no roteador

Para verificar os enderecgos IP que foram atribuidos aos clientes, digitar o comando show ip
dhcp bindings seguido de <ENTER>. Se aparecer a mensagem ~ Error or incomplete
command significa que nenhuma maquina da rede requisitou um enderego IP e demais propriedades

de rede.
ETAPA 5: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections do host. Certifique-se que a opc¢do Obtain an IP address automatically (DHCP) esta
marcada. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas, nao se esquecendo
de que para cada uma delas deve-se verificar no roteador se o endereco IP e demais propriedades de

rede foram atribuidas.
ETAPA 6: verificando as configuragdes de rede

Uma vez aberta a console do host, clicar duas vezes sobre o icone Command Prompt. Para
verificar as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informagdes
mais detalhadas, digitar ipconfig /all e teclar <ENTER>. Para obter um endereco IP

automaticamente ou renovar o tempo de empréstimo, digitar o comando ipconfig /renew seguido

Versdo 2.0 - Preliminar Pdgina 11 de 112
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de <ENTER>. Para cancelar as propriedades de rede obtidas automaticamente, digite 0 comando

ipconfig /release seguido de <ENTER>.
ETAPA 7: verificando o empréstimo (lease) de enderegos IP no roteador

Para verificar os enderegos IP que foram atribuidos aos clientes, digitar o comando show ip

dhcp bindings seguido de <ENTER> na console do roteador.
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1.4. Laboratorio 04 — NAT
OBJETIVO

Configurar o servico de NAT (Network Address Translation) no roteador R1 de modo que os
hosts da Rede LAN que usam IP’s privados possam se comunicar com os hosts da Rede WAN por

meio de IP’s publicos.
CENARIO

Composto de 4 computadores, 2 switchs e 2 roteadores, onde os computadores PC_1e PC_2
fazem parte da Rede LAN e estdo configurados com IP’s publicos, e os computadores DNS e SITE
fazem parte da Rede WAN e também estao configurados com IP’s publicos. O objetivo é configurar o
roteador R1 de modo que os hosts da Rede LAN que estao configurados com IP’s privados possam

acessar hosts na Internet por meio de IP’s publicos.

[

PC_1™1,
S 172,16.0,0/24 S0j0 0
< 192.168.0,0024 FO/0 0

192.168.010] o
= T < 200,200,0.0024 S0/0 0
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=1 182.168.0.1 17216.00 | ~~._ Fe0f |17216.040
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= = J[HTTF
102.168.0.20 SITE
172.16.0.50
REDE LAN | REDE WAN |
RECURSOS

Simulador de redes NetSimK.
DADOS

Rede LAN

Nome do Host: PC_1
Endereco IP: 192.168.0.10/24
Default Gateway: 192.168.0.1

Nome do Host: PC_2
Endereco IP: 192.168.0.20/24
Default Gateway: 192.168.0.1

Nome do Roteador: R1
Enderego IP (Interface FO0/0):
192.168.0.1/24

Endereco IP (Interface S0/0):
200.200.200.20/24

Versdo 2.0 - Preliminar
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Rede WAN

Nome do Host: DNS Nome do Host: SITE Nome do Roteador: R2
Endereco IP: 172.16.0.40/16 Endereco IP: 172.16.0.50/16 Endereco IP (Interface FO0/0):
Default Gateway: 172.16.0.1 Default Gateway: 172.16.0.1 172.16.0.1/16

Endereco IP (Interface S0/0):
200.200.0.30/24

PARTE | - Configurando NAT dinamico
ETAPA 1: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 172.16.0.50 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host SITE. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Para verificar o
trafego de pacotes no roteador, clicar duas vezes no icone do roteador R1, clicar em Activity e
selecionar a caixa Enabled. Repetir o comando de ping e verificar para qual endereco IP o host SITE

responde as requisicdes de ICMP. Fazer os mesmos testes a partir do host PC_2.
ETAPA 2: acessar o console do roteador R1

Para acessar o console do roteador, deve-se usar um computador com porta serial que,
conectado na porta apropriada do roteador por meio de cabo especifico, permita que possamos enviar

comandos de configuragao.

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador R1>.
ETAPA 3: configurando o protocolo NAT no roteador R1
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para

isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
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roteador R1#. Para entrar no modo de configuracao, digitar o comando configure terminal e

teclar <ENTER>. Devera aparecer o prompt de comando do roteador R1 (config) #.

Para configurar o NAT na Rede LAN, digitar o comando interface £0/0 e teclar <ENTER>.
Devera aparecer o prompt de comando do roteador R1 (config-if) #. Em seguida digitar o comando
ip nat inside e teclar <ENTER>. Por ultimo, teclar <CTRL> + <Z> para salvar a configuracgéo,

quando devera aparecer o prompt de comando do roteador R1#.

Para configurar o NAT na Rede WAN, acessar novamente o modo de configuragao, digitando
0 comando configure terminal e teclando <ENTER>, onde devera aparecer o prompt de
comando do roteador R1 (config) #. Digitar o comando interface s0/0 e teclar <ENTER>. Devera
aparecer o prompt de comando do roteador R1 (config-if) #. Em seguida digitar o comando ip nat
outside e teclar <ENTER>. Por ultimo, teclar <CTRL> + <Z> para salvar a configuragao, quando

devera aparecer o prompt de comando do roteador R1#.

Para configurar os parametros do NAT, acessar novamente o modo de configuragao, digitando
0 comando configure terminal e teclando <ENTER>, onde devera aparecer o prompt de
comando do roteador R1 (config)#. Em seguida, digitar o comando ip nat translation
timeout never e teclar <ENTER>. Depois digitar o comando ip nat pool Faixa 200.200.0.40
200.200.0.80 netmask 255.255.255.0 e teclar <ENTER>. Em seguida, digitar o comando ip
nat inside source list 1 pool Faixa e teclar <ENTER>. Em seguida digitar o comando
access-list 1 permit 192.168.0.0 0.0.0.255 e teclar <ENTER>. Em seguida, digitar o
comando ip route 0.0.0.0 0.0.0.0 200.200.0.20 e teclar <ENTER>. Por ultimo, teclar
<CTRL> + <Z> para salvar a configuracao, quando devera aparecer o prompt de comando do roteador
R1#.

ETAPA 4: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 172.16.0.50 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host SITE. Se o envio ocorrer com sucesso, o
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Para verificar o
trafego de pacotes no roteador, clicar duas vezes no icone do roteador R1, clicar em Activity e
selecionar a caixa Enabled. Repetir o comando de ping e verificar para qual endereco IP o host SITE

responde as requisicdes de ICMP. Fazer os mesmos testes a partir do host PC_2.

ETAPA 5: verificando o protocolo NAT no roteador R1
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Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do

roteador R1#.

Para verificar a "traducao" de enderecos IP no roteador, digitar o comando show ip nat

translations e teclar <ENTER>.
PARTE Il - Configurando NAT estatico
ETAPA 1: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 200.200.0.150 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host SITE. Se o envio ocorrer com sucesso, o
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Para verificar o
trafego de pacotes no roteador, clicar duas vezes no icone do roteador R2, clicar em Activity e
selecionar a caixa Enabled. Repetir o comando de ping e verificar para qual enderego IP o host SITE

responde as requisicdes de ICMP. Fazer os mesmos testes a partir do host PC_2.
ETAPA 2: acessar o console do roteador R2

Para acessar o console do roteador, deve-se usar um computador com porta serial que,
conectado na porta apropriada do roteador por meio de cabo especifico, permita que possamos enviar

comandos de configuragao.

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador R2>.
ETAPA 3: configurando o protocolo NAT no roteador R2
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para

isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
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roteador R2#. Para entrar no modo de configuracao, digitar o comando configure terminal e

teclar <ENTER>. Devera aparecer o prompt de comando do roteador R2 (config) #.

Para configurar o NAT na Rede LAN, digitar o comando interface £0/0 e teclar <ENTER>.
Devera aparecer o prompt de comando do roteador R2 (config-if) #. Em seguida digitar o comando
ip nat inside e teclar <ENTER>. Por ultimo, teclar <CTRL> + <Z> para salvar a configuracgéo,

quando devera aparecer o prompt de comando do roteador R2#.

Para configurar o NAT na Rede WAN, acessar novamente o modo de configuragao, digitando
0 comando configure terminal e teclando <ENTER>, onde devera aparecer o prompt de
comando do roteador R2 (config) #. Digitar o comando interface s0/0 e teclar <ENTER>. Devera
aparecer o prompt de comando do roteador R2 (config-if) #. Em seguida digitar o comando ip nat
outside e teclar <ENTER>. Por ultimo, teclar <CTRL> + <Z> para salvar a configuragao, quando

devera aparecer o prompt de comando do roteador R2#.

Para configurar os parametros do NAT, acessar novamente o modo de configuragao, digitando
0 comando configure terminal e teclando <ENTER>, onde devera aparecer o prompt de
comando do roteador R2 (config) #. Em seguida, digitar o comando ip nat translation
timeout never e teclar <ENTER>. Depois digitar o comando ip nat inside source static
172.16.0.40 200.200.0.140 e teclar <ENTER>. Em seguida, digitar o comando ip nat inside
source static 172.16.0.50 200.200.0.150 e teclar <ENTER>. Em seguida, digitar o
comando ip route 0.0.0.0 0.0.0.0 200.200.0.30 e teclar <ENTER>. Por ultimo, teclar
<CTRL> + <Z> para salvar a configuracao, quando devera aparecer o prompt de comando do roteador
R2#.

ETAPA 4: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 200.200.0.150 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host SITE. Se o envio ocorrer com sucesso, o
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Para verificar o
trafego de pacotes no roteador, clicar duas vezes no icone do roteador R2, clicar em Activity e
selecionar a caixa Enabled. Repetir o comando de ping e verificar para qual endereco IP o host SITE

responde as requisicdes de ICMP. Fazer os mesmos testes a partir do host PC_2.

ETAPA 5: verificando o protocolo NAT no roteador R2
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Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do

roteador R2#.

Para verificar a "traducao" de enderecos IP no roteador, digitar o comando show ip nat

translations e teclar <ENTER>.
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1.5. Laboratério 05 — DNS

OBJETIVO

Configurar o DNS no computador PC_1 para que o mesmo possa conectar-se a sites na Internet
usando a resolugdo de nomes DNS.

CENARIO

Composto de 3 computadores, 1 servidor DNS, 2 servidores WEB, 3 switchs e 3 roteadores,

onde os equipamentos estao interconectados conforme a figura de modo a formar 3 redes distintas.

ONS Fal

fl;l-.\ ;_jﬁﬁ Faofa ™ WEBT

Fan Switch™F a0j1

L FOfD _ 2y

Pcz [REDE 20.0.0.0/5 ] ”ﬁ\

S0/ | REDE 30.0.0.0/3 | T
el \ %
Prle '
=l S0 e Faljz
— e _ Dee. sojt N-Fof Falie
ﬂﬂ:aﬂfl —Fnjo Dﬁ"SUH i R Switcho
= Switch R Fal)3

- Faljz

m— [REDE 10.0.0.0/8 ] WEEZ
RECURSOS

Simulador de redes NetSimK.

DADOS
Rede 10.0.0.0/8

Nome do Host: PC_1 Nome do Roteador: R1

Endereco IP: 10.0.0.10/8 Endereco IP (Interface F0/0): 10.0.0.1/8

Default Gateway: 10.0.0.1
Rede 20.0.0.0/8

Nome do Host: PC_2 Nome do Host: DNS

Endereco IP: 20.0.0.10/8 Endereco IP: 20.0.0.20/8

Default Gateway: 20.0.0.1 Default Gateway: 20.0.0.1

Nome do Host: WEB1 Nome do Roteador: R2

Endereco IP: 20.0.0.30/8 Endereco IP (Interface F0/0): 20.0.0.1/8

Default Gateway: 20.0.0.1
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Rede 30.0.0.0/8
Nome do Host: PC_3 Nome do Host: WEB2
Endereco IP: 30.0.0.10/8 Endereco IP: 30.0.0.20/8
Default Gateway: 30.0.0.1 Default Gateway: 30.0.0.1

Nome do Roteador: R3
Endereco IP (Interface F0/0): 30.0.0.1/8

Rede 15.0.0.0/8

Roteadores: R1 e R2
Dados da Interface Serial S0/0 do Roteador R1: 15.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R2: 15.0.0.20/8

Rede 25.0.0.0/8

Roteadores: R2 e R3
Dados da Interface Serial SO/1 do Roteador R2: 25.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R3: 25.0.0.20/8

Rede 35.0.0.0/8

Roteadores: R3 e R1
Dados da Interface Serial S0/1 do Roteador R3: 35.0.0.10/8
Dados da Interface Serial SO/1 do Roteador R1: 35.0.0.20/8

PARTE | - Configurando os hosts
ETAPA 1: acessar o console do host PC_1

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: verificando as propriedades de rede

Para verificar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. As configuragdes de rede estéo distribuidas nas abas DNS Config, WINS Config e IP
Address.

ETAPA 3: verificando as configuracdes de rede

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informag¢des mais

detalhadas, digitar ipconfig /all e teclar <ENTER>. Fazer isso para todas as maquinas.

ETAPA 4: testando a conectividade
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Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 30.0.0.10 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
PARTE Il - Navegando na Internet
ETAPA 1: testando a navegacao usando o endereco IP

Para navegar na Internet, abrir a console do PC_1 e clicar duas vezes no icone Internet
Explorer. Digitar no campo Address a URL 20.0.0.30 e teclar <ENTER>. Repetir esta etapa para a
URL 30.0.0.20.

Observagao: é necessario desabilitar o Proxy do Internet Explorer.

ETAPA 2: testando a navegacao usando o nome do site

Para navegar na Internet, abrir a console do PC_1 e clicar duas vezes no icone Internet
Explorer. Digitar no campo Address a URL www.webl . com e teclar <ENTER>. Repetir esta etapa para

a URL www.web2 . com.

Questao 1: a navegacgéao descrita na Etapa 1 da Parte Il funcionou? Justifique.

Questao 2: a navegacgao descrita na Etapa 2 da Parte Il funcionou? Justifique.

ETAPA 3: verificando o trafego de pacotes

Para verificar o trafego de pacotes na rede, clicar duas vezes no icone que representa o

roteador R1 e clicar em Activity. Depois clicar em Enabled e repetir as etapas 1 e 2 da parte Il

Questao 3: o que representa cada pacote capturado?
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PARTE Ill - Verificando as configuragées do servidor DNS
ETAPA 1: acessar o console do servidor
Para acessar o console do servidor, clicar duas vezes sobre o icone que representa o servidor.

Para acessar as configuragbes do servico DNS, clicar duas vezes sobre o icone Server
Applications e depois no botdo DNS setup... Na janela DNS List aparecera as entradas DNS que este

servidor reconhece.
PARTE IV - Configurando o DNS no computador PC_1

ETAPA 1: configurando o DNS

Para configurar o DNS no PC_1, abrir a console do PC_1 e clicar duas vezes no icone Network

Connections. Clicar na aba DNS config e adicionar o enderego IP do servidor DNS disponivel.
ETAPA 2: testando a navegacéao

Testar as etapas da Parte Il e responder novamente as questdes.
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1.6. Laboratoério 06 — Sockets
OBJETIVO

Verificar a criagao de sockets na camada de transporte.
CENARIO

Composto de 3 computadores, 1 servidor DNS, 1 servidor WEB, 3 switchs e 3 roteadores, onde

0s equipamentos estao interconectados conforme a figura de modo a formar 3 redes distintas.

O servidor DNS é responsavel por fazer a resolugao de nomes, ou seja, "traduzir" nomes de
Internet (URL - Uniform Resource Locator) para enderecgos IP. No exemplo deste laboratério, o servidor

DNS cujo endereco IP é€ 20.0.0.20 "traduz" a URL www.acme.com para o endereco IP 30.0.0.20.

O servidor WEB, por sua vez, é responsavel por hospedar o servigo de paginas WEB, por meio
do protocolo HTTP (Hypertext Transfer Protocol). No exemplo deste laboratério, o servidor WEB cujo
endereco IP é 30.0.0.20 é responsavel por hospedar o site da empresa ficticia ACME, que é acessado

por meio do endereco http://www.acme.com.

F=—d F a3 DN
gl_,fmﬂ‘ﬁiaun
RC_F
Foin _ s
[REDE 20.0.0.0/8 | - (REDE 390,057 ]
SDM/ S0 e AR Q
7 \ AC_3
JDCE ~
=l S0 e Faljz
e — _DiCE- SujquU.l'ﬂ Fall e
ﬂﬂ:aﬂfl — Fij A S0/ —— R Switche,
T Rl Fa0fs
= N
) | REDE 10.0.0.0/5 | e
RECURSOS
Simulador de redes NetSimK.
DADOS
Rede 10.0.0.0/8
Nome do Host: PC 1 Nome do Roteador: R1
Endereco IP: 10.0.0.10/8 Endereco IP (Interface F0/0): 10.0.0.1/8
Default Gateway: 10.0.0.1
DNS: 20.0.0.20
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Rede 20.0.0.0/8

Nome do Host: PC_2
Endereco IP: 20.0.0.10/8
Default Gateway: 20.0.0.1

Nome do Host: DNS
Endereco IP: 20.0.0.20/8
Default Gateway: 20.0.0.1

Nome do Roteador: R2
Endereco IP (Interface F0/0): 20.0.0.1/8

Rede 30.0.0.0/8

Nome do Host: PC_3
Endereco IP: 30.0.0.10/8
Default Gateway: 30.0.0.1

Nome do Host: WEB
Endereco IP: 30.0.0.20/8
Default Gateway: 30.0.0.1

Nome do Roteador: R3
Endereco IP (Interface F0/0): 30.0.0.1 /8

Rede 15.0.0.0/8

Roteadores: R1 e R2

Dados da Interface Serial S0/0 do Roteador R1: 15.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R2: 15.0.0.20/8

Rede 25.0.0.0/8

Roteadores: R2 e R3

Dados da Interface Serial SO/1 do Roteador R2: 25.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R3: 25.0.0.20/8

Rede 35.0.0.0/8

Roteadores: R3 e R1

Dados da Interface Serial S0/1 do Roteador R3: 35.0.0.10/8
Dados da Interface Serial SO/1 do Roteador R1: 35.0.0.20/8

PARTE I - Configurando os hosts

OBS.: Os hosts ja encontram-se devidamente configurados.

PARTE Il - Configurando os roteadores

OBS.: Os roteadores ja encontram-se devidamente configurados.

PARTE Ill - Configurando as rotas dindmicas nos roteadores

OBS.: As rotas dinamicas ja encontram-se devidamente configurados.

PARTE IV - Testando a Configuragao

ETAPA 1: testando a conectividade pelo endereco IP
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Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 30.0.0.20 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host WEB. Se o envio ocorrer com sucesso, o

host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado.
ETAPA 2: testando a conectividade pela URL

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping www.acme.com € teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host WEB. Se o envio ocorrer com sucesso, o
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Caso contrario, se
aparecer a mensagem Invalid IP address significa que o PC_1 nao possui o cliente DNS

configurado.
ETAPA 3: configurando o cliente DNS

Para configurar o cliente DNS no PC_1, abrir a console do PC_1 e clicar duas vezes no icone
Network Connections. Clicar na aba DNS Config e adicionar o enderego IP 20.0.0.20. Depois clicar no

botdo Apply e por fim no botdo Save & Close. Apos isso, repetir a ETAPA 2.
ETAPA 4: verificando o trafego dos pacotes de dados

Para verificar os pacotes de dados que passam por um determinado dispositivo, clicar duas
vezes no roteador R1, selecionar a aba Activity e clicar em Enabled. Voltar para a console do host
PC_1 e digitar os comandos ping 30.0.0.20 € ping www.acme.com € observar o que aparece

na aba Activity do roteador R1.

Note que o comando ping 30.0.0.20 usa apenas a camada de rede, enquanto o comando
ping www.acme.com Usa a camada de transporte, uma vez que se faz necessaria a "tradugao” da

URL em endereco IP.
ETAPA 5: verificando o trafego dos pacotes de dados de uma pagina HTML

Para verificar o que acontece na camada de transporte ao acessar uma pagina HTML de um
site da Internet, abrir a console do PC_1 e clicar duas vezes no icone Internet Explorer. Em Address:,
inserir a URL www.acme.com e teclar <ENTER>, quando devera aparecer a pagina de boas vindas da

empresa ficticia ACME.
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Observar os pacotes de dados trafegados na aba Activity do roteador R1. Note que os pacotes
ARPReq e ARPack servem para que o host PC_1 descubra o endereco MAC Address do default

gateway, que neste caso ¢é a interface de rede F0/0 do roteador R1.

Note que o socket uDP: 10.0.0.10:1025 to 20.0.0.20:53 refere-se a consulta ao
servidor DNS para "traduzir" o nome www.acme.com para o endereco IP 30.0.0.20. O fato destes

pacotes serem UDP significa que eles sao transmitidos sem confirmacgao de entrega.

Note também que o socket TCP: 10.0.0.10:1026 to 30.0.0.20:80 refere-se a

requisicao da pagina HTML do servidor WEB. O fato destes pacotes serem TCP significa que eles sao

transmitidos com confirmacgao de entrega.

Nao se esquega que as portas nao padrao vao de 1024 a 65535, enquanto que as portas padrao
vao de 0 a 1023. Neste laboratério, as portas UDP 53 e TCP 80 referem-se, respectivamente, aos

servigos de DNS (Domain Name System) e HTTP (Hypertext Transfer Protocol)
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1.7. Laboratério 07 — ARP
OBJETIVO

Verificar o funcionamento do protocolo ARP (Address Resolution Protocol).
CENARIO

Composto de 4 computadores e 1 switch, onde o computador PC_1 esta conectado na porta 1
(Fa0/1) do switch, o PC_2 na porta 2 (Fa0/2), o PC_3 na porta 3 (Fa0/3) e o PC_4 na porta 4 (Fa0/4).

[ 1 [ 1
PC_1° PC_%

FaIZI.I'ln;__.,‘ Faljz

Fanid Steh i

PC_4 PC_T

RECURSOS

Simulador de redes NetSimK.

DADOS

Nome do Host: PC_X
Endereco IP: 192.168.0.X/24

ETAPA 1: acessar o console do host
Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. No campo IP Address, digitar o IP de acordo com o host e no campo Subnet Mask a

mascara padrao Classe C. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas.
ETAPA 3: verificando as configuragdes de rede

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar

as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informagdes mais
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detalhadas, digitar ipconfig /all e teclar <ENTER>. Anotar o endereco fisico MAC e clicar em

Close. Fazer isso para todas as maquinas.
ETAPA 4: verificando a tabela ARP do computador

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar a
tabela ARP, digitar o comando arp -a e teclar <ENTER>. Se ndo houver nenhuma entrada na tabela,

devera aparecer a mensagem No ARP entries found. Fazer isso para todas as maquinas.
ETAPA 5: verificando a tabela MAC do switch

Para verificar a tabela MAC do switch, clicar duas vezes sobre o icone que representa o switch.

Para atualizar a tabela, clicar no botao Refresh. Verificar por qué a tabela esta vazia.
ETAPA 6: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 192.168.0.3 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 7: verificando o preenchimento da tabela ARP

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar a
tabela ARP, digitar o comando arp -a e teclar <ENTER>. Verificar se os enderegos IP correspondem

corretamente aos enderecos fisicos dos hosts. Fazer isso para todas as maquinas.
ETAPA 8: verificando a aprendizagem do switch

Clicar duas vezes sobre o icone que representa o switch e verificar quais enderecos fisicos
MAC o switch aprendeu. Verificar se os enderecos aprendidos correspondem aos enderegos correto
dos hosts. Para atualizar a tabela, clicar no botao Refresh. Para limpar a tabela MAC do switch, clicar

no botao Cir learned MACs.
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2. Comunicacgdo de Dados

Os laboratérios desta segédo tém o objetivo de o objetivo de demonstrar as caracteristicas de

funcionamento do switch:
e CDD-Lab-01 - Verificar a aprendizagem do switch.
e CDD-Lab-02 - Verificar a aprendizagem do switch.

o CDD-Lab-03 > Configurar o switch de modo a criar duas Virtual LAN (VLAN), uma para a

Contabilidade denominada VLAN 10 e outra para o Recursos Humanos denominada VLAN 20.
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2.1. Laboratério 01 — Switch
OBJETIVO

Verificar a aprendizagem do switch.
CENARIO

Composto de 4 computadores e 1 switch, onde o computador PC_1 esta conectado na porta 1
(Fa0/1) do switch, o PC_2 na porta 2 (Fa0/2), o PC_3 na porta 3 (Fa0/3) e o PC_4 na porta 4 (Fa0/4).

&2
\ /Q

FaEI.I'l FaEI.I'Z

Falf4 Su.lrt-:hcl:am?

Q/ \%
PC_4

Simulador de redes NetSimK.

RECURSOS

DADOS

Nome do Host: PC_X
Endereco IP: 192.168.0.X/24

ETAPA 1: acessar o console do host
Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: verificando as configuragdes de rede

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informag¢des mais
detalhadas, digitar ipconfig /all e teclar <ENTER>. Anotar o endereco fisico MAC e clicar em

Close. Fazer isso para todas as maquinas.

ETAPA 3: verificando a tabela MAC do switch
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Para verificar a tabela MAC do switch, clicar duas vezes sobre o icone que representa o switch.

Para atualizar a tabela, clicar no botao Refresh. Verificar por qué a tabela esta vazia.
ETAPA 4: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 192.168.0.3 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, o
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 5: verificando a aprendizagem do switch

Clicar duas vezes sobre o icone que representa o switch e verificar quais enderecos fisicos
MAC o switch aprendeu. Verificar se os enderecgos aprendidos correspondem aos enderegos correto
dos hosts. Para atualizar a tabela, clicar no botdo Refresh. Para limpar a tabela MAC do switch, clicar
no botéo Clr learned MACs.
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2.2. Laboratério 02 — Switch
OBJETIVO

Verificar a aprendizagem do switch.
CENARIO

Composto de 6 computadores, 1 switch e 2 hubs, onde os computadores PC_1 e PC_2 estado
conectados no switch, os computadores PC_3 e PC_4 no primeiro hub e os computadores PC 5 e

PC_6 no segundo hub, sendo que os hubs estao conectados no switch.

.- PC_3
Fan'rln.-"_;'—-"'yaﬂﬁ -7
= Fa0/2™ Suitoh,, \Q
; Fanjd PC_d
PC_2 - -

"

1
=t —EL
E]

PC_§

~g

PC_f

RECURSOS

Simulador de redes NetSimK.

DADOS

Nome do Host: PC_X
Endereco IP: 192.168.0.X/24

ETAPA 1: acessar o console do host
Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: verificando as configuracdes de rede

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informag¢des mais
detalhadas, digitar ipconfig /all e teclar <ENTER>. Anotar o endereco fisico MAC e clicar em

Close. Fazer isso para todas as maquinas.

ETAPA 3: verificando a tabela MAC do switch
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Para verificar a tabela MAC do switch, clicar duas vezes sobre o icone que representa o switch.

Para atualizar a tabela, clicar no botao Refresh. Verificar por qué a tabela esta vazia.
ETAPA 4: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 192.168.0.3 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, o
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 5: verificando a aprendizagem do switch

Clicar duas vezes sobre o icone que representa o switch e verificar quais enderecos fisicos
MAC o switch aprendeu. Verificar se os enderecgos aprendidos correspondem aos enderegos correto
dos hosts. Para atualizar a tabela, clicar no botdo Refresh. Para limpar a tabela MAC do switch, clicar
no botéo Clr learned MACs.

ETAPA 6: verificando a transmissao de dados

Clicar duas vezes sobre o icone que representa o switch ou o0 hub e selecionar a aba Activity.

Marcar a opg¢ao Enabled e verificar a transmissdo de dados ao efeturar o comando ping nos hosts.
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2.3. Laboratoério 03 — VLAN
OBJETIVO

Configurar o switch de modo a criar duas Virtual LAN (VLAN), uma para a Contabilidade

denominada VLAN 10 e outra para o Recursos Humanos denominada VLAN 20.
CENARIO

Composto de 4 computadores e 1 switch, onde o computador PC_1 esta conectado na porta 1
(Fa0/1) do switch, o PC_2 na porta 2 (Fa0/2), o PC_3 na porta 3 (Fa0/3) e o PC_4 na porta 4 (Fa0/4).

[WLAN 10 - Contahilidade |

\ FCZ

FaEI.I'l FaEI.I'Z

Falf4 Su.lrt-:h

[WLAM 20 - Recursos Humanos |
PC_4

PC 3
RECURSOS
Simulador de redes NetSimK.
DADOS
Nome do Host: PC_X Nome do switch: Switch
Endereco IP: 192.168.0.X/24 Endereco IP: 192.168.0.10/24

PARTE I - Configurando os hosts
ETAPA 1: acessar o console do host

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. No campo IP Address, digitar o IP de acordo com o host e no campo Subnet Mask a

mascara padrao Classe C. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas.

ETAPA 3: verificando as configuracdes de rede
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Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informag¢des mais
detalhadas, digitar ipconfig /all e teclar <ENTER>. Anotar o endereco fisico MAC e clicar em

Close. Fazer isso para todas as maquinas.
ETAPA 4: verificando a tabela MAC do switch

Para verificar a tabela MAC do switch, clicar duas vezes sobre o icone que representa o switch.

Para atualizar a tabela, clicar no botao Refresh. Verificar por qué a tabela esta vazia.
ETAPA 5: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 192.168.0.3 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 6: verificando a aprendizagem do switch

Clicar duas vezes sobre o icone que representa o switch e verificar quais enderecos fisicos
MAC o switch aprendeu. Verificar se os enderecos aprendidos correspondem aos enderegos correto
dos hosts. Para atualizar a tabela, clicar no botdo Refresh. Para limpar a tabela MAC do switch, clicar

no botao Cir learned MACs.
PARTE Il - Configurando o switch
ETAPA 1: conectar o cabo serial do switch ao PC

Selecionar Console (rollover) em Cables (select) no menu de ferramentas do lado esquerdo,
clicar no icone que representa o switch e em seguida clicar no icone que representa o computador

PC_1, selecionar a porta serial COM Port 1 e em seguida clicar em Plug it in...
ETAPA 2: acessar o console do switch

Para acessar o console do switch, deve-se usar um computador com porta serial que,
conectado na porta apropriada do switch por meio de cabo especifico, permita que possamos enviar

comandos de configuragao.

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.
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Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do switch Switch>.
ETAPA 3: configurando a interface de rede do switch
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as VLAN configuradas, digitar o comando show vlan ou show vlan brief e
teclar <ENTER>. A VLAN 1 é padrado e n&o pode ser apagada. Repare que ela contém todas as portas

do switch.

Para configurar o switch, € necessario entrar no contexto de comandos privilegiados. Para isso,
digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do switch
Switch#. Para entrar no modo de configuragao, digitar o comando configure terminal e teclar

<ENTER>. Devera aparecer o prompt de comando do switch Switch (config) #.

Para configurar o endereco IP e a mascara de rede da VLAN padrao (default), digitar o comando
interface wvlan 1 e teclar <ENTER>. Devera aparecer o prompt de comando do switch
Switch (config-if)#. Em seguida digitar o comando ip address 192.168.0.10
255.255.255.0 e teclar <ENTER>. Em seguida digitar o comando no shutdown e teclar <ENTER>
para que a configuragao fique ativa. Por ultimo, teclar <CTRL> + <Z> para salvar a configuragao,

guando devera aparecer o prompt de comando do switch Switch#.

A partir de agora sera possivel acessar o console do switch por meio do endereco IP, através

do comanto telnet 192.168.0.10 digitado no Command Prompt de qualquer computador.
ETAPA 4: configurando a VLAN da Contabilidade
Acessar a console do switch por meio do programa HyperTerminal ou do Command Prompt.

Para verificar as VLAN configuradas, digitar o comando show vlan ou show vlan brief e
teclar <ENTER>. A VLAN 1 é padrao e nao pode ser apagada. Repare que ela contém todas as portas

do switch.

Para configurar o switch, &€ necessario entrar no contexto de comandos privilegiados. Para isso,
digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do switch
Switch#. Para entrar no modo de configuracao, digitar o comando configure terminal e teclar

<ENTER>. Devera aparecer o prompt de comando do switch Switch (config) #.
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Para criar uma VLAN, digitar o comando vlan 10 e teclar <ENTER>. Devera aparecer o prompt
de comando do switch Switch (config-vlan) #. Em seguida, para dar um nome a VLAN, digitar o
comando name Contabilidade e teclar <ENTER>. Para associar uma porta a uma VLAN,
digitar o comando interface fa0/1 e teclar <ENTER>. Devera aparecer o prompt de comando do
switch Switch (config-if) #. Em seguida, digitar o comando switchport access vlan 10,

para associar a porta fa0/1 com a VLAN 10 da Contabilidade.

Para acrescentar a porta fa0/2 na VLAN 10, digitar o comando interface £a0/2 e teclar
<ENTER> para trocar de interface, e digitar o comando switchport access wvlan 10, para
associar a porta fa0/2 com a VLAN 10 da Contabilidade. Por ultimo, teclar <CTRL> + <Z> para salvar

a configuragao, quando devera aparecer o prompt de comando do switch Switchi.

Para verificar as VLAN configuradas, digitar o comando show vlan ou show vlan brief e
teclar <ENTER>, ou para verificar uma VLAN especifica, digitar o comando show vlan id 10 e
teclar <ENTER>.

Observagao: para apagar uma VLAN, digitar o comando no wvlan 10. Note que as interfaces

atribuidas ndo retornam para a VLAN 1 (default).

ETAPA 5: configurando a VLAN do Recursos Humanos

Repetir os passos da ETAPA 4, nao se esquecendo que as interfaces de rede sao fa0/3 e fa0/4,

a VLAN é de numero 20 e o seu nome é Recursos_Humanos.
PARTE Il - Testando a Configuragao
ETAPA 1: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 192.168.0.3 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, o
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 2: verificando a aprendizagem do switch

Clicar duas vezes sobre o icone que representa o switch e verificar quais enderecos fisicos
MAC o switch aprendeu. Verificar se os enderecos aprendidos correspondem aos enderegos correto
dos hosts. Para atualizar a tabela, clicar no botdo Refresh. Para limpar a tabela MAC do switch, clicar
no botéo Clr learned MACs.
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3. Telecomunicagoes

Os laboratérios desta segao tém o objetivo de demonstrar o funcionamento o roteamento de

pacotes em redes WAN e como se da a interligacédo de redes usando enlaces do tipo serial:
e TLC-Lab-01 - Configurar rotas estaticas nos roteadores.
e TLC-Lab-02 - Configurar rotas dindmicas nos roteadores.

e TLC-Lab-03 - Configurar uma rede Frame Relay.
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3.1. Laboratério 01 — Rotas Estaticas
OBJETIVO
Configurar rotas estaticas nos roteadores.

CENARIO

Composto de 3 computadores, 3 switchs e 3 roteadores, onde os equipamentos estdo

interconectados conforme a figura de modo a formar 3 redes distintas.
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[ 1]
e | REDE 10.0.0.0/3 |
RECURSOS
Simulador de redes NetSimK.
DADOS

Rede 10.0.0.0/8

Nome do Host: PC_1 Nome do Roteador: R1
Endereco IP: 10.0.0.10/8 Endereco IP (Interface F0/0): 10.0.0.1/8
Default Gateway: 10.0.0.1

Rede 20.0.0.0/8

Nome do Host: PC_2 Nome do Roteador: R2
Enderecgo IP: 20.0.0.10/8 Endereco IP (Interface F0/0): 20.0.0.1/8
Default Gateway: 20.0.0.1
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Rede 30.0.0.0/8
Nome do Host: PC_3 Nome do Roteador: R3
Enderecgo IP: 30.0.0.10/8 Endereco IP (Interface F0/0): 30.0.0.1/8
Default Gateway: 30.0.0.1

Rede 15.0.0.0/8

Roteadores: R1 e R2
Dados da Interface Serial SO/0 do Roteador R1: 15.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R2: 15.0.0.20/8

Rede 25.0.0.0/8

Roteadores: R2 e R3
Dados da Interface Serial SO/1 do Roteador R2: 25.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R3: 25.0.0.20/8

Rede 35.0.0.0/8

Roteadores: R3 e R1
Dados da Interface Serial S0/1 do Roteador R3: 35.0.0.10/8
Dados da Interface Serial S0/1 do Roteador R1: 35.0.0.20/8

PARTE I - Configurando os hosts
ETAPA 1: acessar o console do host

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. No campo IP Address, digitar o IP de acordo com o host e no campo Subnet Mask a

mascara padrao Classe A. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas.
ETAPA 3: verificando as configuracdes de rede

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informagdes mais

detalhadas, digitar ipconfig /all e teclar <ENTER>. Fazer isso para todas as maquinas.
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ETAPA 4: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 30.0.0.10 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
PARTE Il - Configurando os roteadores
ETAPA 1: conectar o cabo serial do roteador ao PC

Selecionar Console (rollover) em Cables (select) no menu de ferramentas do lado esquerdo,
clicar no icone que representa o roteador e em seguida clicar no icone que representa o computador

PC_1, selecionar a porta serial COM Port 1 e em seguida clicar em Plug it in...
ETAPA 2: acessar o console do roteador

Para acessar o console do roteador, deve-se usar um computador com porta serial que,
conectado na porta apropriada do roteador por meio de cabo especifico, permita que possamos enviar

comandos de configuragao.

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador Router>.
ETAPA 3: configurando a interface de rede do roteador
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.
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Para configurar o enderecgo IP e a mascara de rede da interface conectada a rede 10.0.0.0/8,
digitar o comando interface £0/0 e teclar <ENTER>. Devera aparecer o prompt de comando do
roteador Router (config-if)#. Em seguida digitar o comando ip address 10.0.0.1
255.0.0.0 e teclar <ENTER>. Em seguida digitar o comando no shutdown e teclar <ENTER> para
que a configuragao fique ativa. Por ultimo, teclar <CTRL> + <Z> para salvar a configuragdo, quando

devera aparecer o prompt de comando do roteador Routeri.

A partir de agora sera possivel acessar o console do roteador por meio do enderecgo IP, através

do comanto telnet 10.0.0.1 digitado no Command Prompt de qualquer computador.
Repetir esta etapa para todos os roteadores.

ETAPA 4: configurando a interface serial do roteador
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Para configurar o enderecgo IP e a mascara de rede da interface conectada a rede 15.0.0.0/8,
digitar o comando interface s0/0 e teclar <ENTER>. Devera aparecer o prompt de comando do
roteador Router (config-if)#. Em seguida digitar o comando ip address 15.0.0.10
255.0.0.0 e teclar <ENTER>.

Por se tratar de uma interface de rede serial, faz-se necessario ajustar a frequéncia do relogio
de sincronizagao em qualquer uma das pontas do segmento de rede serial que ira atuar como DCE.
Para isso, deve-se digitar o comando clock rate 56000 e teclar <ENTER>. Em seguida digitar o
comando no shutdown e teclar <ENTER> para que a configuracao fique ativa. Por ultimo, teclar
<CTRL> + <Z> para salvar a configuragédo, quando devera aparecer o prompt de comando do roteador
Routeri#. Lembre-se que ndo é necessario ajustar o reldégio de sincronizagdo na outra ponta do

enlace.

Observagao: em um segmento de rede serial, uma ponta € denominada de DTE (Data Terminal

Equipment) e a outra ponta € denominada de DCE (Data Communication Equipment). Quando se
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conectam dois roteadores por meio de um enlace serial, uma das pontas obrigatoriamente deve atuar
como DCE, onde devera ser configurada a velocidade do reldgio de sincronizagdo. Se ambas as

pontas atuarem como DTE ou DCE simultaneamente, os roteadores nao irdo funcionar.

Repetir esta etapa para a segunda interface serial e para todos os outros roteadores.
ETAPA 5: alterando o nome do roteador

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Para alterar o nome do roteador, digitar o comando hostname R1 e teclar <ENTER>. Devera
aparecer o R1 (config-if) #. Em seguida teclar <CTRL> + <Z> para salvar a configuragao, quando

devera aparecer o prompt de comando do roteador R1#.
Repetir esta etapa para todos os roteadores.

PARTE Ill - Configurando as rotas estaticas nos roteadores

ETAPA 1: acessar o console do roteador

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador Router>.

Outra forma de acessar o console do host é clicar duas vezes no icone que representa o

Command Prompt e digitar o comando telnet 10.0.0.1 seguido da tecla <ENTER>.
ETAPA 2: criando rotas estaticas no roteador
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as rotas configuradas no roteador, digitar o comando show ip route e teclar

<ENTER>.

Para configurar as rotas estaticas no roteador, € necessario entrar no contexto de comandos

privilegiados. Para isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de
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comando do roteador R1#. Para entrar no modo de configuragao, digitar o comando configure

terminal e teclar <ENTER>. Devera aparecer o prompt de comando do roteador R1 (config) #.

Para configurar uma rota estatica no roteador, digitar o comando ip route 20.0.0.0
255.0.0.0 15.0.0.10 e teclar <ENTER>. Devera aparecer o prompt de comando do roteador
Rl (config-if) #. Note que este comando cria uma rota estatica no roteador R1 que diz que todo
pacote com destino a rede 20.0.0.0 com mascara 255.0.0.0 ou /8 deve ser direcionada para a interface

de rede cujo endereco IP é 15.0.0.10.

Para apagar uma rota, digitar o comando no ip route 20.0.0.0 255.0.0.0 15.0.0.10
e teclar <ENTER>.

Caso seja necessario criar mais de uma rota para a mesma rede usando métricas, digitar o
comando ip route 20.0.0.0 255.0.0.0 15.0.0.10 10 e teclar <ENTER>. Note que este
comando cria uma rota estatica no roteador R1 que diz que todo pacote com destino a rede 20.0.0.0
com mascara 255.0.0.0 ou /8 deve ser direcionada para a interface de rede cujo endereco IP é
15.0.0.10 com métrica 10.

Apos criar as rotas desejadas, teclar <CTRL> + <Z> para salvar a configura¢ao, quando devera

aparecer o prompt de comando do roteador R1#.

Para verificar as rotas configuradas no roteador, digitar o comando show ip route e teclar
<ENTER>. Note que as rotas precedidas da letra C s&o rotas automaticas criadas junto com a
configuracao das interfaces de rede, enquanto que as rotas precedidas pela letra S sao rotas estaticas

criadas manualmente. Rotas precedidas pela letra R s&o rotas propagadas pelo protocolo RIP.
Repetir esta etapa para todos os roteadores, criando todas as rotas que julgar necessarias.

PARTE IV - Testando a Configuragao

ETAPA 1: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 30.0.0.10 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.

ETAPA 2: verificando o caminho seguido por um pacote de dados
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Para verificar por quais roteadores um pacote de dados segue, pode-se usar o comando
tracert 30.0.0.10 no Command Prompt ou a op¢cdo Demonstrate PING progress on displayed

routing tables... no menu Teaching (tecla F10).
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3.2. Laboratério 02 — Rotas Dinamicas
OBJETIVO
Configurar rotas dindmicas nos roteadores.

CENARIO

Composto de 3 computadores, 3 switchs e 3 roteadores, onde os equipamentos estdo

interconectados conforme a figura de modo a formar 3 redes distintas.

PC_Z T m e . =table empty =
__________ ED_ ?_E_..-—
[REDE 20.0.0.0/3 | Hﬁ [REDE 30.0.0.0/8 |
e S0fi — | |
ofi -DCE L] .
J ____-1 = PC_3
SumﬁCE S0 qéil:-le empky = ____..---'_ Fadfz
=table empty= T —
L= A= —~L1CEr SD'”' FIZI.I'III —
ﬂFauh — Fij) —_- 50/ roet - Suitch
o Switch —==""" Router
__Ealil.l? ———"

I:I!;ﬂ--"'_
- [ REDE 10.0.0.0/8 |

AC_i

RECURSOS

Simulador de redes NetSimK.

DADOS

Rede 10.0.0.0/8

Nome do Host: PC_1 Nome do Roteador: R1
Endereco IP: 10.0.0.10/8 Endereco IP (Interface F0/0): 10.0.0.1/8
Default Gateway: 10.0.0.1

Rede 20.0.0.0/8

Nome do Host: PC_2 Nome do Roteador: R2
Enderecgo IP: 20.0.0.10/8 Endereco IP (Interface F0/0): 20.0.0.1/8
Default Gateway: 20.0.0.1
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Rede 30.0.0.0/8
Nome do Host: PC_3 Nome do Roteador: R3
Enderecgo IP: 30.0.0.10/8 Endereco IP (Interface F0/0): 30.0.0.1/8
Default Gateway: 30.0.0.1

Rede 15.0.0.0/8

Roteadores: R1 e R2
Dados da Interface Serial SO/0 do Roteador R1: 15.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R2: 15.0.0.20/8

Rede 25.0.0.0/8

Roteadores: R2 e R3
Dados da Interface Serial SO/1 do Roteador R2: 25.0.0.10/8
Dados da Interface Serial S0/0 do Roteador R3: 25.0.0.20/8

Rede 35.0.0.0/8

Roteadores: R3 e R1
Dados da Interface Serial S0/1 do Roteador R3: 35.0.0.10/8
Dados da Interface Serial S0/1 do Roteador R1: 35.0.0.20/8

PARTE I - Configurando os hosts
ETAPA 1: acessar o console do host

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. No campo IP Address, digitar o IP de acordo com o host e no campo Subnet Mask a

mascara padrao Classe A. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas.
ETAPA 3: verificando as configuracdes de rede

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informagdes mais

detalhadas, digitar ipconfig /all e teclar <ENTER>. Fazer isso para todas as maquinas.
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ETAPA 4: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 30.0.0.10 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
PARTE Il - Configurando os roteadores
ETAPA 1: conectar o cabo serial do roteador ao PC

Selecionar Console (rollover) em Cables (select) no menu de ferramentas do lado esquerdo,
clicar no icone que representa o roteador e em seguida clicar no icone que representa o computador

PC_1, selecionar a porta serial COM Port 1 e em seguida clicar em Plug it in...
ETAPA 2: acessar o console do roteador

Para acessar o console do roteador, deve-se usar um computador com porta serial que,
conectado na porta apropriada do roteador por meio de cabo especifico, permita que possamos enviar

comandos de configuragao.

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador Router>.
ETAPA 3: configurando a interface de rede do roteador
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Versdo 2.0 - Preliminar Pdgina 48 de 112



REDES DE COMPUTADORES %‘
LABORATORIO = -/

Para configurar o enderecgo IP e a mascara de rede da interface conectada a rede 10.0.0.0/8,
digitar o comando interface £0/0 e teclar <ENTER>. Devera aparecer o prompt de comando do
roteador Router (config-if)#. Em seguida digitar o comando ip address 10.0.0.1
255.0.0.0 e teclar <ENTER>. Em seguida digitar o comando no shutdown e teclar <ENTER> para
que a configuragao fique ativa. Por ultimo, teclar <CTRL> + <Z> para salvar a configuragdo, quando

devera aparecer o prompt de comando do roteador Routeri.

A partir de agora sera possivel acessar o console do roteador por meio do enderecgo IP, através

do comanto telnet 10.0.0.1 digitado no Command Prompt de qualquer computador.
Repetir esta etapa para todos os roteadores.

ETAPA 4: configurando a interface serial do roteador
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Para configurar o enderecgo IP e a mascara de rede da interface conectada a rede 15.0.0.0/8,
digitar o comando interface s0/0 e teclar <ENTER>. Devera aparecer o prompt de comando do
roteador Router (config-if)#. Em seguida digitar o comando ip address 15.0.0.10
255.0.0.0 e teclar <ENTER>.

Por se tratar de uma interface de rede serial, faz-se necessario ajustar a frequéncia do relogio
de sincronizagao em qualquer uma das pontas do segmento de rede serial que ira atuar como DCE.
Para isso, deve-se digitar o comando clock rate 56000 e teclar <ENTER>. Em seguida digitar o
comando no shutdown e teclar <ENTER> para que a configuracao fique ativa. Por ultimo, teclar
<CTRL> + <Z> para salvar a configuragédo, quando devera aparecer o prompt de comando do roteador
Routeri#. Lembre-se que ndo é necessario ajustar o reldégio de sincronizagdo na outra ponta do

enlace.

Observagao: em um segmento de rede serial, uma ponta € denominada de DTE (Data Terminal

Equipment) e a outra ponta € denominada de DCE (Data Communication Equipment). Quando se
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conectam dois roteadores por meio de um enlace serial, uma das pontas obrigatoriamente deve atuar
como DCE, onde devera ser configurada a velocidade do reldgio de sincronizagdo. Se ambas as

pontas atuarem como DTE ou DCE simultaneamente, os roteadores nao irdo funcionar.

Repetir esta etapa para a segunda interface serial e para todos os outros roteadores.
ETAPA 5: alterando o nome do roteador

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Para alterar o nome do roteador, digitar o comando hostname R1 e teclar <ENTER>. Devera
aparecer o R1 (config-if) #. Em seguida teclar <CTRL> + <Z> para salvar a configuragao, quando

devera aparecer o prompt de comando do roteador R1#.

Repetir esta etapa para todos os roteadores.
PARTE Ill - Configurando as rotas dindmicas nos roteadores
ETAPA 1: acessar o console do roteador

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador Router>.

Outra forma de acessar o console do host é clicar duas vezes no icone que representa o

Command Prompt e digitar o comando telnet 10.0.0.1 seguido da tecla <ENTER>.
ETAPA 2: criando rotas dindmicas no roteador
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as rotas configuradas no roteador, digitar o comando show ip route e teclar

<ENTER>.

Para configurar as rotas dindmicas no roteador, € necessario entrar no contexto de comandos

privilegiados. Para isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de
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comando do roteador R1#. Para entrar no modo de configuragao, digitar o comando configure

terminal e teclar <ENTER>. Devera aparecer o prompt de comando do roteador R1 (config) #.

Para configurar o protocolo de roteamento dinamico RIP (Routing Information Protocol), digitar
0 comando router rip e teclar <ENTER>. Devera aparecer o prompt de comando do roteador
Rl (config-router) #. Em seguida especificar a versdo do protocolo RIP, digitando o comando
version 1 e teclando <ENTER>. Por ultimo, deve-se especificar as rotas que deverdo ser
propagadas, digitando os comandos network 10.0.0.0 seguido de <ENTER>; depois digitar o
comando network 15.0.0.0 seguido de <ENTER> e por fim digitar o comando network
35.0.0.0 seguido de <ENTER>. Em seguida teclar <CTRL> + <Z> para salvar a configuragéo,

guando devera aparecer o prompt de comando do roteador R1#.

Para verificar as rotas configuradas no roteador, digitar o comando show ip route e teclar
<ENTER>. Note que as rotas precedidas da letra C s&o rotas automaticas criadas junto com a
configuragdo das interfaces de rede, enquanto que as rotas precedidas pela letra R sdo rotas
propagadas pelo protocolo RIP. Rotas precedidas pela letra S s&o rotas estaticas criadas

manualmente.

Repetir esta etapa para todos os roteadores.
PARTE IV - Testando a Configuragao
ETAPA 1: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 30.0.0.10 e teclar <ENTER>. Este comando fara com que 4
pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 2: verificando o caminho seguido por um pacote de dados

Para verificar por quais roteadores um pacote de dados segue, pode-se usar o comando
tracert 30.0.0.10 no Command Prompt ou a opgao Demonstrate PING progress on displayed

routing tables... no menu Teaching (tecla F10).
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3.3. Laboratério 03 — Frame Relay
OBJETIVO

Configurar uma rede Frame Relay.
CENARIO

Composto de 3 computadores, 3 switchs, 3 roteadores e uma nuvem Frame Relay, onde os

equipamentos estao interconectados conforme a figura de modo a formar 3 redes distintas.

S
Q,/Fau’z Switch™F 2071
PC_¥ =table ampty =
FOM e

[REDE 20.0.0.08 ] "
Reuter | REDE 30.0.0.0/8

=table ernpty = Faifz
=
=table ernpty =

P Pl o Ean Ilﬁ/
= s Router -
alfil —Fojo Switch

o Switch Router
Faljz CF/;HITI\E.3
Relay
[= i

) [ REDE 10.0.0.0/8 | L

RECURSOS

Simulador de redes NetSimK.

DADOS

Rede 10.0.0.0/8

Nome do Host: PC_1 Nome do Roteador: R1
Endereco IP: 10.0.0.10/8 Endereco IP (Interface F0/0): 10.0.0.1/8
Default Gateway: 10.0.0.1

Rede 20.0.0.0/8

Nome do Host: PC_2 Nome do Roteador: R2
Enderecgo IP: 20.0.0.10/8 Endereco IP (Interface F0/0): 20.0.0.1/8
Default Gateway: 20.0.0.1
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Rede 30.0.0.0/8

Nome do Host: PC_3 Nome do Roteador: R3
Enderecgo IP: 30.0.0.10/8 Endereco IP (Interface F0/0): 30.0.0.1/8
Default Gateway: 30.0.0.1

Rede 15.0.0.0/8

Roteadores: R1
Dados da Interface Serial SO/0 do Roteador R1: 15.0.0.10/8

Rede 25.0.0.0/8

Roteadores: R2
Dados da Interface Serial SO/0 do Roteador R2: 25.0.0.10/8

Rede 35.0.0.0/8

Roteadores: R3
Dados da Interface Serial S0/0 do Roteador R3: 35.0.0.10/8

PARTE | - Configurando os hosts
ETAPA 1: acessar o console do host

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.
ETAPA 2: configurar as propriedades de rede

Para configurar o endereco IP e a mascara de rede, clicar duas vezes sobre o icone Network
Connections. No campo IP Address, digitar o IP de acordo com o host € no campo Subnet Mask a

mascara padrao Classe A. Finalizar clicando em Save & Close. Fazer isso para todas as maquinas.
ETAPA 3: verificando as configuragdes de rede

Uma vez aberta a console, clicar duas vezes sobre o icone Command Prompt. Para verificar
as configuragdes de rede, digitar o comando ipconfig e teclar <ENTER>. Para informagdes mais

detalhadas, digitar ipconfig /all e teclar <ENTER>. Fazer isso para todas as maquinas.
PARTE Il - Configurando a rede Frame Relay

ETAPA 1: criar circuitos virtuais permanentes (PVC)
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Para criar um PVC, clicar duas vezes sobre a nuvem Frame Relay e ent&o clicar no botao New

PVC Terminal. Serao necessarios trés terminais: A, B e C.

Cada terminal possui um DLCI igual a 16 e o LMI igual a ansi. Para interconectar os terminais,
clicar no botdo Connect Terminals (que se encontra a direita do botdo New PVC Terminal), depois clicar
uma vez no Terminal A e por ultimo no Terminal B. Para conectar o Terminal B ao Terminal C, é
necessario adicionar um novo DLCI no Terminal B. Para isso, clicar em Add no Terminal B, o que criara
o DLCl igual a 17, e entao conectar o Terminal B ao Terminal C. Por ultimo, deve-se conectar o Terminal
C ao Terminal A, adicionando-se um novo DLCI no Terminal C e no Terminal A e entdo conectar o

Terminal C ao Terminal A.
ETAPA 2: conectando os roteadores a nuvem Frame Relay

Para conectar o roteador a rede Frame Relay, selecionar WAN Serial em Cables (select) no
menu de ferramentas do lado esquerdo, clicar na nuvem Frame Relay, selecionar o Terminal A e em
seguida clicar em Plug it in... Na sequéncia, clicar no icone que representa o roteador Router da rede

10.0.0.0/8, selecionar a porta serial Serial Port 0/0 e em seguida clicar em Plug it in...

Repetir esta etapa para todos os roteadores, lembrando que o Terminal B deve ser conectado

ao roteador da rede 20.0.0.0/8 e o Terminal C deve ser conectado ao roteador da rede 30.0.0.0/8.
PARTE lll - Configurando os roteadores
ETAPA 1: conectar o cabo serial do roteador ao PC

Selecionar Console (rollover) em Cables (select) no menu de ferramentas do lado esquerdo,
clicar no icone que representa o roteador e em seguida clicar no icone que representa o computador

PC_1, selecionar a porta serial COM Port 1 e em seguida clicar em Plug it in...
ETAPA 2: acessar o console do roteador

Para acessar o console do roteador, deve-se usar um computador com porta serial que,
conectado na porta apropriada do roteador por meio de cabo especifico, permita que possamos enviar

comandos de configuragao.

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador Router>.
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ETAPA 3: configurando a interface de rede do roteador
Para verificar os comandos disponiveis no contexto atual, digitar 2 e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Routeri. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (configq) #.

Para configurar o enderego IP e a mascara de rede da interface conectada a rede 10.0.0.0/8,
digitar o comando interface £0/0 e teclar <ENTER>. Devera aparecer o prompt de comando do
roteador Router (config-if)#. Em seguida digitar o comando ip address 10.0.0.1
255.0.0.0 e teclar <ENTER>. Em seguida digitar o comando no shutdown e teclar <ENTER> para
que a configuragao fique ativa. Por ultimo, teclar <CTRL> + <Z> para salvar a configuracao, quando

devera aparecer o prompt de comando do roteador Router#.

A partir de agora sera possivel acessar o console do roteador por meio do endereco IP, através

do comanto telnet 10.0.0.1 digitado no Command Prompt de qualquer computador.
ETAPA 4: configurando a interface serial do roteador
Para verificar os comandos disponiveis no contexto atual, digitar ? e teclar <ENTER>.

Para verificar as interfaces de rede configuradas, digitar o comando show ip interface

brief e teclar <ENTER>. Note que ha dois tipos de interface: FastEthernet e Serial.

Para configurar o roteador, é necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Para configurar o enderecgo IP e a mascara de rede da interface conectada a rede 15.0.0.0/8,
digitar o comando interface s0/0 e teclar <ENTER>. Devera aparecer o prompt de comando do
roteador Router (config-if)#. Em seguida digitar o comando ip address 15.0.0.10

255.0.0.0 e teclar <ENTER>.

Versdo 2.0 - Preliminar Pdgina 55 de 112



REDES DE COMPUTADORES %‘
LABORATORIO = -/

Por se tratar de uma interface de rede serial que sera conectada a uma rede Frame Relay,
deve-se digitar o comando encapsulation frame-relay e teclar <ENTER>. Em seguida digitar o
comando no shutdown e teclar <ENTER> para que a configuracao fique ativa. Por ultimo, teclar

<CTRL> + <Z> para salvar a configuragédo, quando devera aparecer o prompt de comando do roteador
Router#.

ETAPA 5: verificando o mapeamento dinamico

Para verificar o mapeamanto dindmico entre os enderecos IP e os DLCI no roteador, digitar o
comando show frame-relay map e teclar <ENTER>. Devera aparecer a relagao da(s) interface(s)

com seu(s) respectivo(s) endereco IP e DLCI.

Observagao: Pode acontecer de ndo aparecer nenhum mapeamento apds o comando. Isso acontece
se houver apenas um roteador configurado com Frame Relay. Quando houver dois ou mais roteadores

configurados, o mapeamento ira aparecer.

ETAPA 6: alterando o nome do roteador

Para configurar o roteador, € necessario entrar no contexto de comandos privilegiados. Para
isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de comando do
roteador Router#. Para entrar no modo de configuragao, digitar o comando configure terminal

e teclar <ENTER>. Devera aparecer o prompt de comando do roteador Router (config) #.

Para alterar o nome do roteador, digitar o comando hostname R1 e teclar <ENTER>. Devera
aparecer o R1 (config-if) #. Em seguida teclar <CTRL> + <Z> para salvar a configuragcao, quando

devera aparecer o prompt de comando do roteador R1#.
ETAPA 7: configurando os demais roteadores

Repetir todas as etapas acima para os demais roteadores.
PARTE IV - Configurando as rotas dindmicas nos roteadores
ETAPA 1: acessar o console do roteador

Para acessar o console do host, clicar duas vezes sobre o icone que representa o computador.

Depois, clicar duas vezes no icone que representa o software HyperTerm.

Uma vez executado o HyperTerminal, teclar <ENTER>, e devera aparecer o prompt de

comando do roteador Router>.
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Outra forma de acessar o console do host é clicar duas vezes no icone que representa o

Command Prompt e digitar o comando telnet 10.0.0.1 seguido da tecla <ENTER>.
ETAPA 2: criando rotas dindmicas no roteador
Para verificar os comandos disponiveis no contexto atual, digitar 2 e teclar <ENTER>.
Para verificar as rotas configuradas no roteador, digitar o comando show ip
route e teclar <ENTER>.

Para configurar as rotas dindmicas no roteador, é necessario entrar no contexto de comandos
privilegiados. Para isso, digitar o comando enable e teclar <ENTER>, e devera aparecer o prompt de
comando do roteador R1#. Para entrar no modo de configuracao, digitar o comando configure

terminal e teclar <ENTER>. Devera aparecer o prompt de comando do roteador R1 (configqg) #.

Para configurar o protocolo de roteamento dinamico RIP (Routing Information Protocol), digitar
0 comando router rip e teclar <ENTER>. Devera aparecer o prompt de comando do roteador
Rl (config-router) #. Em seguida especificar a versao do protocolo RIP, digitando o comando
version 1 e teclando <ENTER>. Por ultimo, deve-se especificar as rotas que deverdo ser
propagadas, digitando os comandos network 10.0.0.0 seguido de <ENTER>, e por fim digitar o
comando network 15.0.0.0 seguido de <ENTER>. Em seguida teclar <CTRL> + <Z> para salvar

a configuragao, quando devera aparecer o prompt de comando do roteador R1#.

Para verificar as rotas configuradas no roteador, digitar o comando show ip route e teclar
<ENTER>. Note que as rotas precedidas da letra C séo rotas automaticas criadas junto com a
configuragdo das interfaces de rede, enquanto que as rotas precedidas pela letra R sdo rotas
propagadas pelo protocolo RIP. Rotas precedidas pela letra S sdo rotas estaticas criadas

manualmente.

Repetir esta etapa para todos os roteadores.
PARTE V - Testando a Configuragao
ETAPA 1: testando a conectividade

Para testar a conectividade, abrir a console do PC_1 e clicar duas vezes no icone Command
Prompt. Digitar o comando ping 30.0.0.10 e teclar <ENTER>. Este comando fara com que 4

pacotes ICMP sejam transmitidos do host PC_1 para o host PC_3. Se o envio ocorrer com sucesso, 0
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host PC_1 recebera 4 pacotes de resposta (Reply), um para cada pacote enviado. Repetir esta etapa

para todas os hosts, de modo a verificar se todos os hosts conseguem se comunicar com os demais.
ETAPA 2: verificando o caminho seguido por um pacote de dados

Para verificar por quais roteadores um pacote de dados segue, pode-se usar o comando
tracert 30.0.0.10 no Command Prompt ou a opgao Demonstrate PING progress on displayed

routing tables... no menu Teaching (tecla F10).
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4. Seguranga

Os laboratérios desta segdo tém o objetivo de explorar e demonstrar as caracteristicas de

gerenciamento e seguranga aplicadas a redes de computadores:
e SARC-Lab-01 - Configurar o protocolo SNMP (Simple Network Management Protocol).
e SARC-Lab-02 - Configurar e instalar o Active Directory.

o SARC-Lab-03 - Configurar RAID.
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4.1. Laboratério 01 — SNMP
OBJETIVO

Configurar o protocolo SNMP e realizar a consulta de informagdes do host Router0 por meio de
sua MIB.

CENARIO

Rede composta por um computador PC (PCO0), um switch (Switch0) e um roteador (Router0).

—
Fafn_ (Gon
Falj2, >
N— Fa/1, g@L"
iy 1541
L 2050-24 Routerd
— it Switchi
PC-PT
PiZO

Figura 1 — Topologia de rede o para laboratério SNMP
RECURSOS

Simulador de redes Cisco Packet Tracer.

DADOS
Nome do Host: PCO Nome do Host: Router0
Endereco IP: 10.0.0.10/8 Endereco IP: 10.0.0.1/8

Etapa 1: criar a topologia de rede
Criar a topologia de rede conforme o desenho da Figura 1.
Etapa 2: configurar o PC

Para configurar as propriedades de rede do host PCO, deve-se clicar no icone que representa
o PCO, em seguida clicar na aba Desktop e por fim em IP Configuration e completar as informacgoes

conforme a Figura 2.
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IP Configuration
) DHCP @ Static
1P address 10.0.0.10
Subnet Mask 255.0.0.0
Default Gateway 10.0.0.1
DHS Server '
IPvE Configuration
(O DHCP (O Auto Config @ Static
IPvE address |/|:
Link Local Address FEBO::2E0:F7FF:FEBB:8588 H
IPv6 Gateway
IPvE DMS Server l
|
T =

Figura 2 — Propriedades de rede do host PCO

Etapa : configurar as propriedades de rede do roteador

Para configurar as propriedades de rede do roteador RouterO, deve-se clicar no icone que
representa o Router0, em seguida clicar na aba CLI e por fim pressionar <ENTER> para entrar na

console de comandos do roteador. Na sequéncia deve-se digitar os seguintes comandos:

Entrar no contexto de comandos privilegiados:

Router>enable

Entrar no modo de configuragao:

Router#configure terminal

Selecionar a interface FastEthernet 0/0:

Router (config) #interface fastEthernet 0/0

Configurar o endereco IP e a mascara de rede:

Router (config-if) #ip address 10.0.0.1 255.0.0.0

Habilitar a interface de rede:

Router (config-if) #no shutdown

Pressionar CTRL+Z ou digitar o comando exi t seguido de <ENTER> para voltar para o modo

de comandos privilegiados. Em seguida, deve-se salvar as novas configuragdes na memoéria do
roteador.
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Router#write memory

Para verificar as configuragdes do roteador, digitar o comando abaixo e usar a barra de espacos

para rolar a tela até achar a linha interface FastEthernet0/0.

Router#show running-config

Etapa 4: configurar as propriedades do agente SNMP

Entrar no modo de configuragao:

Router#configure terminal

Habilitar o agente SNMP, configurar a comunidade “public” e dar a permissao de somente leitura
(RO):

Router (config-if)# snmp-server community public ro

Pressionar CTRL+Z ou digitar o comando exit seguido de <ENTER> para voltar para o modo
de comandos privilegiados. Em seguida, deve-se salvar as novas configuragdes na memoéria do

roteador.

Router#write memory

Para verificar a as configuracbes do roteador, digitar o comando abaixo e usar a barra de

espacos para rolar a tela até achar a linha snmp-server community public RO.

Router#show running-config

Etapa 5: fazer a leitura da MIB do agente SNMP no roteador Router0

Para consultar os dados da MIB do roteador Router0, clicar no icone que representa o PCO,

em seguida clicar na aba Desktop e por fim em MIB Browser, conforme a Figura 3.
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Advanced. ..

Operations: | Get
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Result Table
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MamefQID Walue

Type

D

5%

Figura 3 — Console do MIB Brower

Em Address, digitar o endereco IP do roteador Router0, ou seja, 10.0.0.1.

Em SNMP MIBs, navegar e expandir a arvore MIB (MIB Tree) até chegar em system:

MIB Tree>router_std.MIBs>.iso>.org>.dod>.internet>.mgmt>.mib-2>.system

Em OID devera aparecer automaticamente o nimero “.1.3.6.1.2.1.1".

Observagao: note que o caminho “.iso.org.dod.internet.mgmt.mib-2.system” equivale ao OID
“1.3.6.1.2.1.1".

No botdo Advanced..., preencher o campo Read Community com a comunidade configurada no

roteador Router0 e alterar o SNMP Version para v2. Por fim, clicar em OK.
Em Operations, selecionar o comando Get e clicar em GO.

Se aparecer o erro “SNMP Command Error Bad value error”, trocar o comando Get por Get
Bulk e clicar em GO novamente. Se o comando for executado com sucesso, as informagdes da OID

“.1.3.6.1.2.1.1” deverao ser apresentadas em Result Table.

Para testar o comando Get ao invés de Get Bulk, em SNMP MIBs navegar e expandir a arvore

MIB (MIB Tree) até chegar em sysDescr.0:

MIB Tree>router_std.MIBs>.iso>.org>.dod>.internet>.mgmt>.mib-2>.system>.sysDescr.0

Em OID devera aparecer automaticamente o nimero “.1.3.6.1.2.1.1.1”.
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Observagao: note que o caminho “.iso.org.dod.internet. mgmt.mib-2.system.sysDescr.0” equivale ao
OID “1.3.6.1.2.1.1.1".

Em Operations, selecionar o comando Get e clicar em GO. Se o comando for executado com

sucesso, as informagdes da OID “.1.3.6.1.2.1.1.1” deverao ser apresentadas em Result Table.

Questao 1: O que significa o indice 0 em sysDescr.0?

Questao 2: Qual a diferenca entre Get e Get Bulk?

Etapa 6: escrevendo dados na MIB do agente SNMP no roteador RouterQ

Para consultar os dados da MIB do roteador Router0, clicar no icone que representa o PCO,

em seguida clicar na aba Desktop e por fim em MIB Browser, conforme a Figura 3.
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APENDICE

Para entrar no contexto de comandos privilegiados:

Router>enable

Para entrar no modo de configuragao:

Router#configure terminal

Para voltar para o contexto de comandos privilegiados:

Pressionar CTRL+Z

Para voltar para um contexto anterior ou acima:

Digitar o comando exit seguido de <ENTER>

Para habilitar o agente SNMP, configurar a comunidade e dar a permissao de acesso:

Router (config-if) # snmp-server community <comunidade> <ro|rw>

Para desabilitar o agente SNMP:

Router (config-if) # no snmp-server

Para salvar as novas configuragées na memoéria do roteador:

Router#write memory

Para verificar as configuragdes do roteador:

Router#show running-config

Para apagar as configuragdes do roteador:

Router#erase startup-config

Para reiniciar as configuragbes do roteador:

Router#reload
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4.2. Laboratério 02 — Active Directory
OBJETIVO

Instalar e configurar um controlador de dominio com Active Directory e um servidor membro.
CENARIO

Rede composta por dois servidores, DC1 e SRV1.

del.acme.corp srvl.acme.corp

Figura 3 — Topologia de rede o para laboratério Active Directory

RECURSOS
Virtualizador VirtualBox ou similar ou a plataforma em nuvem Yellow Circle ou similar.

DADOS

Nomes dos Hosts: DC1 e SRV1

Endereco IP: 10.0.0.1/8 e 10.0.0.10/8

Dominio: ACME.CORP

Usuario: Administrator

Senha: PesswOrd (com a letra “P” maiuscula, o simbolo de arroba “@”, um zero no lugar da letra

0” e as demais letras minusculas).

PARTE | - Configurando os servidores
Etapa 1: criar a maquina virtual para hospedar o controlador de dominio
Criar uma maquina virtual com 1 GB de memdria RAM e 20 GB de espaco em disco.

Etapa 2: Instalar o Windows Server 2008 R2
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Ao iniciar a instalagdo do Windows Server 2008 R2, selecionar o idioma como English, o
formato de data e hora para Portuguese (Brazil) e o layout de teclado para Portuguese (Brazilian

ABNT2), conforme a figura abaixo.

W Install Windows

Windows Serverzoog

Language to install: [E102
AL R R LT Portuguese (Brazil)

Keyboard or input method: Portuguese (Brazilian ABNT2)

Enter your language and other preferences and click "Next! ta continue.

Copyrght & 2005 Microzoft Covporation. Al Agivs reserved.

Clicar em Next e na préxima tela em Install Now.

W Install Windows

Windows Server

Install now

What to knew before installing Windows

Repair your computer

Cogyiight £ 2005 Micrasoh Corporstion. Al fighis resenved.
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Selecionar a versdo Windows Server 2008 R2 Enterprise (Full Installation) e clicar em Next.

Windows Server 2008 R2 Standard (Full Installation)
Windows Server 2008 R2 Standard (Server Core Installation)

‘Windows Server 2008 R2 Datacenter (Full Installation)

‘Windows Web Server 2008 R2 (Full Installation)
Windows Web Server 2008 R2 (Server Core Installation)

Dmrip{‘i‘or‘s

Windows Server R2 Enterprise (Server Core Installation)

‘Windows Server 2008 R2 Datacenter (Server Core Installation)

Server, This installation includes the entire

This option installs the complete installation of Wind

user interface, and it supports all of the server roles.

1 Collecting information 2 Anstalling Windows

Aceitar os termos da licenga e clicar em Next.

Please read the license terms

MICROSOFT SOFTWARE LICENSE TERMS

terms also apply to any Microsoft
updates,
supplements,

Internet-based services, and

support services

¥ Taccept the license terrr‘l_sj

1 Collecting information 2 Anstalling Windows

MICROSOFT WINDOWS SERVER 2008 R2 ENTERPRISE, SERVICE PACK 1

These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affilistes) and you. Please read them. They apply to the
software named above, which includes the media on which you received it, if any. The
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No tipo da instalacgao, clicar em Custom (advanced).

Which type of installation do you want?

Upgrade

Upgrade to & newer version of Windows and keep your files, settings, and programs.
The option to upgrade is only available when an existing version of Windows is
running. We recommend backing up your files before you proceed,

Custom {advanced)
Install a new copy of Windows. This option does not keep your files, settings, and
pregrams. The option to make changes to disks and partitions is available when you
start your computer using the installation disc. We recommend backing up your files
before you proceed.

[

Help me decide

1 Collecting information 2 Installing Windows

Manter as configuragdes de disco e clicar em Next.

Where do you want to install Windows?

| Disk0 Unallocated Space

#¢ Refresh Drive options (advanced)
& Load Driver

1 Collecting information 2 Installing Windows
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Aguardar a instalag&do do sistema operacional.

£7 Install Windows J

Installing Windows...

That's all the information we need right now, Your computer will restart several times during
installation.

Expanding Windows files (0%) ...

Ao final da instalagdo, o computador sera reiniciado e aparecera a seguinte tela.

Setup is preparing your computer for first use
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A senha do usuario Administrador devera ser alterada. Clicar em OK para proceder com a

alteracao.

sword must be changed before logging on the first time.

= Enterprise

A senha a ser usada para o usudario Administrator € PesswOrd (com a letra “P” maiuscula, o

simbolo de arroba “@”, um zero no lugar da letra “0” e as demais letras minusculas).

-/ Windows Server2ocs
Enterprise
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Uma vez alterada a senha, clicar em OK para entrar no console do sistema operacional.

Your password has been changed.

Windows Server 2008
Enterprise

Como € a primeira vez que o usuario Administrator € usado, a area de trabalho precisa ser

preparada para uso.

T Preparing your desktop...

-/ Windows Server 2008
Enterprise
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Uma vez que o usuario Administrator entrou no sistema, aparecera a tela abaixo. Marcar a
opg¢ao Do not show this window at logon e clicar em Close.

Bl Initial Configuration Tasks

=18]x]
' - : £77 Windows Server 200e
Perform the folowing tasks to configure this server i e R
&® Provide Computer Information h| Specifying computer information I
gk. Activate Windows Product TD: Mot activated
.::‘.;. Set time zone Time Zone: {UTC-03:00) Brasiia
5 Carfigure netwarking Local Area Connection: |Pv4 address assigned by DHCP, IPvE enabled
Ay Frovide computer name and Full Computer Name: WIN-C3NBOR500MA,
= domain Workgroup: WORKGROUP
a' Update This Server h| Updating your Windows server
SR Enable automatic updating and Updates: Net corfigured
< feedback Feedbacic Windows Emor Reporting off
Nat participating in Customer Experence Improvement Program p—
:-! Download and install updates Checked for Updates:  Never
Installed Updates: MNever
'd' Customize This Server ﬁ] Customizing your server
-i. Add ool Dol Ll &
¥ Da not show this window at logon Close [
— ' 4 15:19
Pl
ns“"‘” é&ﬂ kY _ J &% 17j0s/2018

Caso aparece a tela do Server Manager, marcar a opgao Do not show me this console at logon
e fechar a janela.

E_ Server Manager =1k
File Action View Help
=7 H
ECACLE SR BIRENSCEe s server Manager (WIN-C3NSOR500MA)
[ 5 Rales R R —
#l il Featres
Get an overview of the status of this server, perform top management tasks, and add or remove server
2] p Diagnostics
P roles and features.
) j‘!- Configuration
B 25 Storage =
“ Server Summary Server Summary Help
~ Computer Information {:&. Activate Windows
fL=
Full Computer WIN-C3NSORSOOMA = Eharge sisiom o
Name: 12 View Network Connections
¢
Winkaroie WORKGROUP :l\. Configure Remate Desktop
% Configure Server Manager Remaote
Local Area 1Pv4 address assigned by DHCP, Management
Connection: 1Pv6 enabled
Remote Desktop: Disabled
Server Manager Digabled
Remote
Management:
Product ID: Not activated
¥ Do not show me this console at logon
[
4 | LI %“d Last Refresh: Today at 15:26 Configure refresh
= / 15:26
[7start E gl ‘ | i
3 S| WG oo =
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Etapa 3: Alterar o nome do computador e as configuragbes de rede

Para alterar o nome do computador, clicar em Start e com o botéo direito do mouse clicar em
Computer, em seguida clicar em Properties.

Recyde Bin

Properties

’ All Programs

I Search programs and files

oo | B &3

|malres o, -

Ap0s aparecer a janela System, clicar em Change Settings.

@S\(stem

=18l

C)O k‘ﬂ ~ Control Pamel = System and Security = System - m | Search Control Panel Eé
-

Control Panel Home @-

B Device Manager
[Sl' Remaote settings

[if,l' Advanced system settings

See also
Action Center
Windows Update

View basic information about your computer

Windows edition

Windows Server 2008 R2 Enterprise
Copyright € 2009 Microsoft Corporation.  All rights reserved.
Service Padk 1

System
Processor: Intel{(R) Core(TM) i5-4570 CPU @ 3.20GHz  3.19 GHz
Installed memory (RAM): 1,00 GB
System type: 64-bit Operating System
Pen and Touch: No Pen ar Touch Inputis available for this Display

Computer name, domain, and workgroup settings

Computer name: WIN-C3NSORS00OMA fﬂ;ﬂchangeﬁtﬁngs
Full computer name: WIN-C3NSOR500MA

Computer description;

Waorkgroup: WORKGROUP

Windows activation e

?&L 10 days to activate. Activate Windows now LI

o | B & [l es o,
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Ao aparecer a tela System Properties, clicar em Change.

@ System

1B

00O |

B + Control Panel + System and Security = System

- m | Search Control Panel

=

Control Panel Home

View basic information about your computer

rﬁ".[; Desice Maiager System Properties

' Remote settings

B Advanced system

See also
Action Center

MNM'lel M\raacedl Remniel

EQ.I_; Wh'ndowsusesﬁwe{dmg famation to identfy your i
Computer desciption: |
Forexample: "lIS Production Server” or
Full computer name: WIN-CINBORSOOMA,
Waorkgroup: WORKGROUP

Change...

s

To rename this computer or change its domain or
warkgroup. click Change.

=l

Windows Update

| cancel A

ed.

ICPU @ 3.20GHz 3.19 GHz

o] B

& @4"3

(vailable for this Display
fﬂ;ﬂchange settings
|
15:41
|7l e i o,

No campo Computer Name, digitar o nome do computador DC1 e clicar em OK.

iSystem =Bf>]
‘ OO |;‘=i ~ Control Panel = System and Security = System - m | Search Control Panel @‘
8=

Control Panel Home

View basic information about your computer

P —

i =

Fy Remote settings

o You can change the name and the membership of this.

FH Advaned st computer. Changes might affect access to network resources,  |Compliter

See also

More infarmation

Computer name:
joct

Full computer name:
DC1

Member of
" Domain;
|
* Workagroup:
|WORKGHCIUP

=] e

Action Center

|

Windows Update

ok | Cacel | sy

ed,

CPU @ 3.20GHz 3.19 GHz

o | &

& 5w

wailable for this Display
#Change settings
LI
15:41
|malr s o, -
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Aparecera uma mensagem de que o computador precisa ser reinicializado para que as

alteragdes surtam efeito. Clicar em OK.

=5

‘OO tgi v Control Panel + System and Security ~ System + i3 | search control Panel Q‘
Bl -
ICaERRS R o View basic information about your computer
. Syst: 5 I
& Device Manager x|

Computer Name |Domain O ~ S il

' Remote settings
You can change the name and the membership of this.
computer. Changes might affect access to network resources,  |compliter

More information -
Computer Name[Domain Changes _i=

Computer name: @ You must restart your computer to apply these
|DC1 changes

Full computer nam Before restarting, save any open files and dose all programs.

B Advanced system

Dc1
e 519G
Member of
" Domain:
| (vailable for this Display
% Workgroup:
|WORKGH0UP thange to DC1 after 'ﬂ;UChange settings
oK | Cancel
See also
Action Center ez
v LI

Vindows Update ok || cancdl || i |
ool | B & zJIE - [ &P G

Clicar em Close para fechar a janela System Properties.

i system = 51x]
‘O O & - Control Pane! - System and Security ~ System ~ 23 [ search Control Panel Q‘
-

B s View basic information about your computer

HY Device Manager System Eroperhics =l

fE;li Remote settings Cempisesiings | Hml Advanced | HERLE I

f?}‘ Advanced system EA-I Wind e ing i o ta idertify your £t
= onthe network.
Computer description: |

For example: "Il Production Server” or
"Accounting Server”.

Full computer name: oct

Warkgroup: WORKGROUP
To rename this computer or change its domain or s CPU @ 3.20GHz 3.19 GHz
warkgroup, click Change.

wailable for this Display

rhange to DC1 after '@Change settings

See also ”
= 1. Changes will take effect after you restart this computer. ey
Action Center
Windows Update Close ,}J Carizel ApHl |
22} =l

ool B @ @[ ralFee e
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Quando aparecer a mensagem se deseja reiniciar o computador, clicar em Restart Later e

fechar a janela System.

@]

‘ OO I;!ﬁ * Control Panel = System and Security = System - m | search Control Panel

Control Panel Home View basic information about your computer

Windows edition
Windows Server 2008 R.2 Enterprise
Copyright © 2009 Microsoft Corporation. Al rights reserved.

[E’.l' Device Manager
' Remote settings

By Advanced system settings
i Service Pack 1

5
You must restart your computer to apply these changes
Before restarting, save any open files and dose all programs.

Restart Now I Restart Later
L EHz 3.19GHz

Installed memory (RAM): 1,00 GB
System type: &4-bit Operating System
Pen and Toudh: No Pen ar Touch Input s available for this Display
Computer name, domain, and workgroup settings
Computer name: WIN-C3NS0R500MA {will change to DC1 after fﬂ;ﬂchange settings
restarting this computer)
Full computer name: WIN-C3NE0R500MA
Caw alen Computer description:
Action Ganter Waorkgroup: WORKGROUP —
Windows Update Windows activation _I
-

[P s -

eed| B & B

Para alterar as propriedades de rede do computador, clicar em Start e com o botdo direito do

mouse clicar em Network, em seguida clicar em Properties.

Recyde Bin

’ All Programs

I Search programs and files

HEYRE rialeEe i
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Na janela Network and Sharing Center clicar em Local Area Connection.

E%L'_ Network and Sharing Center ;Iilil

e - z ==
O( ) ~+ = Control Panel = Metwork and Internet = Metwork and Sharing Center - m | search Contral Panel @‘
Control Panel Home View your basic network information and set up connections
| E See full map
: [
Change adapter s=ttings L\L.\ — ﬁ T —— @
Change advanced sharing settings WIN-CINBORSOOMA Network Internet
{This computer)
View your active networks Connect or disconnect
Network Access type: Internet

" Public netwaork: Connections: [ Local Areafonnechon

Change your netwarking settings

ﬁ. Set up a new connection or network
=" Setup a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access paint.

dg, Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

‘?J Troubleshoot problems
~ Diagnose and repair network problems, or get troubleshooting information.

See also
Internet Options

Windows Firewal
oo | % & [ SR

Na janela Local Area Connection Status, clicar em Properties.

En“:: Retwork and Sharing Center ;lilﬁl
= Crs . =1
‘ O( ) vt = Control Panel = Metwork and Internet = Network and Sharing Center - Iﬂ | Search Contral Panel Q‘
Control Panel Home - - - .- = L = = @
g Local Area Connection Status I _>§J
” " ) — See full map
Change adapter settings e | —
Change advanced sharing settings Internet
Connection
1Pv4 Connectivity: Internet ——— Connector disconnect
1Py Connectivity: Mo network access
Media State: Enabled ; Internet
00:30:51 : [ Local Area Connection
1.0 Gbps

n: or setup a router or access point.

Activity
Sent —— k“! ——  Received brk connection.
Bytes: L | 4,886
nformation.

See also e |

Internet Options

Windows Firewall

ool & & S[E [TEREG
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Selecionar a opg¢ao Internet Protocol Version 4 (TCP/IPv4) e clicar em Properties.

-Lun[: Wetwork and Sharing Center = | E |1
T 7 =
‘O( ) 5 - control Panel - Network and Internet ~ Network and Sharing Center (23 [ search controlPanel B‘
Control Panel Home = = . e = —a—s = : @
acalAsas Crnnactianeia il
[] ! i X See full mal
Change adapter settings & Local Area Connection Properties __I = p
Change advanced sharing settings Metworking | Internet
Connect using:
= Connect or disconnect
¥ Intel(R) PRO/1000 MT Desktop Adapter
Internet

See also
Internet Options

Windows Firewall

=

1 Local Area Connection
This connection uses the following tems:

0% Cliert for Microsoft Networks

81005 Packet Scheduler

gﬁle and Printer Sharing for Microsoft Networks
-4 Intemet Protocol Version & /IPVE)

B Intemet Pre L TPvd)
& Link-Layer Topology Discovery Mapper /0 Driver
i |ink-Layer Topology Discovery Responder

r setup a router or access point.

connection,

instal. Uirstal Propetties ,\1
b

mation.

e
Transmission Control Protocal/Intemet Protocol. The defautt
wide area network protocol that provides communication
across interconnected networks.

=R

oK | Cancel |
15:42

[rlalr s

Usar as seguintes configuragdes de redes: IP addres 10.0.0.1/8. Clicar em OK, depois em Close

e por fim em Close novamente. Fechar a janela Network and Sharing Center.

En“:: Retwork and Sharing Center ;lilﬁl
N "
‘ O( ) vt = Control Panel = Metwork and Internet = Network and Sharing Center - Iﬂ | Search Contral Panel @‘
Control Panel Home - = ®
il
) il e See full map
Change adapter settings _9‘1[

Change advanced sharing settings

See also
Internet Options

Windows Firewall

ool | B &

General

You can get IP settings assigned automatically if vour network supports \— Connect or disconnect
[ this capahility. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Connection
1 " Obtain an IP address automatically

—(% Use the following IP addre

IP address: m. 0.0 .1
Subnet mask: 255. 0 .0 .0

ter or access point.
Default gateway: i 5 i

 Gfbain DS server address sutomatically

—* Use the following DNS server addresses:

Advanced..,
St

1 Preferred DNS server:

Alternate DNS server:

™ validate settings upon exit

15:43

|malres oo, -
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Para reiniciar o computador, clicar em Start e na seta logo a direita de Log off, e entao clicar em
Restart.

v AllPrograms

I Search programs and files @ Log off |» Shut down |[Closes all apen programs, shuts down Windows, and then
starts Windows again,

=Y EEETrET

Nos comentarios, incluir a mensagem Planned e clicar em OK.

Shut Down Windows

[ :
A;! Windows Server2008 >
Enterprise

|- Shutdown Event Tracker ;

Select the option that best describes why you want to shut

b . ant

Option: ¥ Plared

|Oﬂ'|er {Planned) j

A& shutdown or restart for an unknown reason

RN

|mlalF e o, -
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Etapa 4: criar a maquina virtual para hospedar o servidor membro
Criar uma maquina virtual com 1 GB de memdria RAM e 20 GB de espaco em disco.
Etapa 5: Instalar o Windows Server 2008 R2

Repetir as etapas 1, 2 e 3 para a criagao do servidor membro, lembrando que o nome da
maquina € SRV1, o endereco IP é 10.0.0.10/8 e a senha do usuario Administrator € P@sswOrd (com

a letra “P” maiuscula, o simbolo de arroba “@”, um zero no lugar da letra “0” e as demais letras

minusculas).
PARTE Il - Instalando e configurando o Active Directory
Etapa 1: instalar o papel Active Directory Domain Services

Para instalar um novo papel de servidor, clicar em Start e com o botao direito do mouse clicar

em Computer, em seguida clicar em Manage.

’ All Programs

I Search programs and files

HEYRE [riafese 2.
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Na janela Server Manager, clicar em Roles e em seguida clicar em Add Roles.

File Action View Help

E: Server Manager

=10 x|

Lo A sl ?)

% Server Manager (DC1)
<> @R

& aﬁ Features

) h Diagnostics

) .ﬁ.!i Configuration

= Eﬂ Storage

&*,.-' View the health of the roles installed on your server and add or remove roles and features,
i

" Roles Summary Fooles Summary Help

. Addﬁcles
3 Rem.fe Roles

~ Roles: 0 of 17 installed

iy %u

e

?:; Last Refresh: Today at 16:39 Configure refresh

o= % & (5

] PT| ﬁl\ P# G s ™

Na tela Add Roles Wizard clicar em Next.

Add Roles Wizard

ﬁa Before You Begin

Before You Begin

Server Roles
Confirmation
Progress

Results

|
bee|[ & & 5

—

This wizard helps you install roles on this server, You determine which roles to install based on the tasks you
want this server to perform, such as sharing documents or hosting a Web site.

Before you continue, verify that:

»The Administrator account has a strong password

= MNetwork settings, such as static IP addresses, are configured
« The latest security updates from Windows Update are installed
If you have to complete any of the preceding steps, cancel the wizard, complete the steps, and then run the

To continue, dick Next.

] Skip this page by default

s [ nest> o)

PT| &|

Install | Cancel |

2 ) 1?{1(;69:;18 -
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Em Select Server Roles selecionar a opgao Active Directory Domain Services.

Add Roles Wizard

E
’V ﬁa Select Server Roles

Select one or more roles to install on this server,

"] application Server

] DHCP Server

D DNS Server

D Fax Server

[ File Services

D Hyper-V

"] Network Policy and Access Services
D Print and Document Services

"] Remote Desktop Services

[ web server (II5)

] windows Deployment Services
] windows Server Update Services

More about server roles

= Previous | Mext =

Roles: Description:

i i i Active Directory Domain Services (AD
Active Directory Domain Services \_| Active Directory Certificate Services el i o
Confirmation on the network and makes this
Bt O Adl\"e Directory Federation Services information available to users and

"] Active Directory Lightweight Directory Services network administrators. AD DS uses
Results "] Active Directory Rights Management Services domain controllers to give network

users access to permitted resources
anywhere on the network through a

singlelogaon process.

Cancel |

x|

L e m— —

malp s o,

Na sequéncia ird aparecer uma tela de dependéncias requeridas. Clicar em Add Required

Features e em seguida clicar em Next.

J Add Roles Wizard

E
{ ﬁa Select Server Roles

Select one or more roles to install on this server.
] Roles: Description:
et =iyl Add Roles Wizard %] prvices (AD
ut objects
Progress ~ _ ~ B - ithis
- Add features required for Active Directory Domain Services? brs and
sl
You cannot install Active Directory Domain Services unless the required features are also installed 1;3:‘5«%
Features: Description: Esources
[= NET Framework 3.5 1 Features Microsoft . MET Framework 3.5.1 b rough a
'NET Framéwork 3.5.1 .the poiwer of the NET Framework 2.0 APls
with new technologies for building
applications that offer appealing user
interfaces, protect your customers’ personal
identity information, enable seamless and
secure communication, and provide the
ability to model 2 rangeof business
PIOCESSES.
Add Requred Features. | Carcel |
1
(i) Why are these features required ? i
1 are these features required?
4
More about server roles
| Install | Cancel |

e e s —

JF'T\ ”Iﬂ’%ﬂﬂb ™
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Na tela de informacgdes clicar em Next.

Add Roles Wizard

F %@ Active Directory Domain Services

Before You Begin
Server Roles

Confirmation
Progress

Results

Introduction to Active Directory Domain Services

‘Active Directory Domain Services {AD DS) stores information about users, computers, and other devices on the
network. AD DS helps administrators securely manage this information and fadlitates resource sharing and
collaboration between users, AD DS is also required for directory-enabled applications such as Microsoft
Exchange Server and for other Windows Server technologies such as Group Policy.

Things to Note
i | To help ensure that users can still log on to the network in the case of a server outage, install  minimum of
two domain controllers for a domain,

AD D5 reguires a DNS server to be installed on the network. If you do not have a DNS server installed, you
will be prompted to install the DNS Server role on this server,

i After youinstall the AD D5 role, use the Active Directory Domain Services Installation Wizard
(dcpromo.exe) to make the server a fully functional domain controller,

i Installing AD DS will also install the DFS Namespaces, DFS Replication, and File Replication services which
* are required by Directory Service.

Overview of AD DS
Instaling AD DS
Common Configurations for AD DS

L e m— —

_|— <Prem'ous| MNext = | Cancel | |
. = = e = A 16:41
ol || R & EEHG ™
Na tela de resumo clicar em Next.
Add Roles Wizard x|

k
{ ﬁa Confirm Installation Selections

Before You Begin
Server Roles
Active Directory Domain Services

Progress

Resiilts

|
oo || &

To install the following roles, role services, or features, didk Install.
@ Zinformational messages below

(i} This server might need to be restarted after the installation completes.
#| Active Directory Domain Services

n;?,u After you instal the AD DS role, use the Active Directory Domain Services Installation Wizard
(dcproma.exe) to make the server a fully functional domain controller,

~| MET Framework 3.5.1 Features
NET Framework 3.5.1

Print, e-mail, or save this information

e e s —

< Previous | | Tnstall ,:l Cancel |
|
EEC T
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Aguardar a instalagdo dos componentes.

Add Roles Wizard

[
’: ﬁa Installation Progress

Before You Begin The following roles, role services, or features are being installed:

—

S Rol

SIS Active Directory Domain Services
Active Directory Domain Services
-MET Framework 3.5.1 Features
Confirmation

Progress

Results

<PrEyious | NEXE= | Install | Cancel |

I
oed [ & 5 mEEE e e

Ao finalizar a instalagdo dos componentes, clicar em Close e fechar a janela Server

Manage.

Add Roles Wizard x|

k
’i ﬁa Installation Results

Before You Begin

—

The following roles, role services, or features were installed successfully:
Server Roles

1 1warning, 1informational messages below
Active Directory Domain Services o =

Confirmation v, Windows automatic updating is not enabled. Te ensure that your newly-installed role or feature is
"~ automatically updated, turn on Windows Update in Control Panel.

Progress

( “ | Active Directory Domain Services l@' Installation succeeded

The following role services were installed:
Active Directory Domain Controller

"E,u Use the Active Directory Domain Services Installation Wizard (dcpromo.exe) to make the server a
fully functional domain controller.

Close this wizard and launch the Active Directory Domain Services Installation Wizard (dcpromo.exe).

|~/ .NET Framework 3.5.1 Features fg' Installation succeeded

The following features were installed:
NET Framework 3.5.1

Print, e-mail, or save the installation report:

| Next= | Close EI Cancel |

I
f’ﬂl‘@g J”\@H:P%Mb e m

17/08/2018
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Etapa 2: configurar o papel Active Directory Domain Services

Para configurar o papel Active Directory Domain Services, clicar em Start e na caixa Search

programs and files digitar dcpromo.exe. Em seguida teclar <ENTER> ou clicar no icone dcpromo.

Recyde Bin

Programs (1)

File description: Active Directory Domain Services Installer
[Company: Microsoft Corporation

File version: 61,7600, 16385

Date created: 13/07/2009 20:46

Size: 179 KB

p See more results
I depromo.exe Log off Dl
EYIE el E s .

Na tela de boas-vindas clicar em Next.

@ Active Directory Domain Services Installation Wizard _Xl

Welcome to the Active Directory
Domain Services Installation
Wizard

This wizard helps you install Active Directory Domain
Services (AD DS) on this server, making the server an
Active Directory domain controller. To continue, click Next.

Leam more about the additional options that are
available in advanced mode installation

Mare about Active Directory Domain Services

| & & S |nslree .-
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Na tela de informagdes de compatibilidade clicar em Next.

a Active Directory Domain Services Installation Wizard _Xl
Operating System Compatibility

Improved securty settings in Windows Server 2008 and Windows Server 2008R2 [
affect older versions of Windows

Windows Server 2008 and "Windows Server 2008 R2" domain controllers have a
new more secure default for the security setting named " mmmﬂgm
compatible with Windows NT 4.0." This setting prevents Microsoft Windows
non-Microsoft SMB “clients” ﬁmumgwedterNT4ﬂmdemngﬁﬁwﬂgnﬂ’ms
Mmes{aﬁdmmﬂyd:wdmagaﬁ%m&vaﬂﬂﬂw
"Windows Server 2008 R2" domain controllers. As a result of this new defaut,
operations or applications that require a securty channel serviced by Windows Server
2008 or "Windows Server 2008 R2" domain cortroflers might fail.

'r-
FANY

Platforms impacted by this changs include Windows NT 4.0, as well as non-Microsoft
-SMB “clients” and network-attached - ﬁmagetl\m.";]demthatda not support
Some

‘stronger ¢ algorithms. operations on dlierts running monsnf
Windows earlier than Windows Vista with Service Pack: 1 are also impacted,
domain join mﬂmwmmmww Tool or Windows
Deployment Services.

m'ffmmmﬂwmﬂﬂ 04751). :

16:57

PG e, .

ool | B

Na tela de selegao do tipo de instalagao selecionar Create a new domain in a new forest e clicar

T

em Next.

g‘l Active Directory Domain Services Installation Wizard

Choose a Deployment Configuration
*You can create a domain controller for an existing forest or for a new forest.

" Busting forest

€ Add &-domain controllerto an exeting domain

7 Create & riew darfain v an evisting forest

Tihiie sefiverwil Became e first damain contraller i the rew damain,

% Create a new domain in @ new forest

More about possible deployment configurations

el & & S[H TEREG
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Na tela de indicagdo do nome do dominio, digitar o FQDN acme.corp

ﬁ Active Directory Domain Services Installation Wizard

Name the Forest Root Domain
The first domain in the forest is the forest root domain. ks name is also the name of
the forest.

Type the fully qualified domain name (FQDN) of the: new forest root domain,

FQDN of the forest root domain:
|am'»e.corp|

[l me

The first domain in the forest is the forest root domain. s name is also the name of
the forest.

Type the fully qualified domain name (FADN) of the new forest roat domain.

FQDN of the forest ract domain:
|acme.corp

Example: com

Cheching whether the new forest name is already
inuss .. :

|| & & & B

\i
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Na tela de selecao do nivel funcional da floresta manter Windows Server 2003 e clicar em Next.

ﬁ Active Directory Domain Services Installation Wizard

Set Forest Funclional Level
Select the forest functional level.

mmmmfwmﬁkﬁwﬁﬁﬂkm&dﬂ
a\!aid){ern dows 2000 forest functional level, and g additional
S 2

" Linked-val l 3 of
m&ammmmafberﬂms e

of complex T
bythe Kce.
Forest trust, which allows organizations to easily share

1. You will be able to add only demain controllers that ars running
Windows Server 2003 or later to this forest.

More about domain and forest functional levels

red | A & S[H [l me
Na tela de selecao do nivel funcional do dominio manter Windows Server 2003 e clicar em Next.

@! Active Directory Domain Services Installation Wizard

Set Domain Functional Level
Select the domain functional level.

The features available at the Windows Server 2003 domain functional level include
all features available &t the Windows Server 2000 domain functional level and the
Foiouﬂngaddﬂmndfeéhx‘e:

lication can use to take
advmgeﬁmmddegmduwmdamby

means of the Kerberos authertication protocol.

|astLogon Timestamp updates; Thelas!LngonTmestaw attribute is

updated with the last logon time of the user or computer, and it is ﬂ

._L  You will be able to add only domain controllers that are running
Windows Server 2003 or later to this domain.

More about domain and forest functional levels

< Back

[rlalrEs o, -
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Na tela de opgdes adicionais, manter selecionar a opgao DNS server e clicar em Next.

Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain controller
IV DNS server
¥ | Glabal catalon
= | Readionlydaniain contraller [HODE]
Additional information:

The first domain controller in a forest must be a global catalog server and
cannot be an RODC,

\We recommend that you install the DNS Server service on the first domain
controller.

More about addtional domain cortroller options

< Back: I Next = [! Cancel

ol B &

Na janela de alerta, clicar em Yes.

[rlalrme e,

Active Directory Domain Sarvices Instafiation Wizard

Additional Domain Controller Options

Select additional options for this domain controller.
[ DNS server
¥ | Global cataloa
= | Beadianly domain conti
Additiorial information;
The first damain corttroller i
cannot be an RODC.
We recommend that you in
controller.

a Active Directory Domain Services Installation Wizard,

o A delegation for this DNS server cannot be created because the
i authoritative parent zone cannot be found or it does not run
~ Windows DNS gerver. If you are integrating with an existing DNS
infrastructure, you should manually create a delegation to this
DNS server in the parent zone to ensure reliable name resolution
from outside the domain “acme.corp”, Otherwise, no action is
required.

Do you want to continue?

More about additional domz

[malrEs o2, -
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@

Na tela de localizagcao dos arquivos de dados, logs e SYSVOL, clicar em Next.

ﬁ Active Directory Domain Services Installation Wizard

Location for Database, Log Fles, and SYSVOL
Specify the folders that will contain the Active Directory domain controller
database. log files. and SYSVOL.

|c:\mndows\NTDs
SYSVOL folder:

|C:\Wrndows\SY5VOL

More about placing Active Directory Domain Services filss

o & & [H

[rlalrme e,

Na tela de credenciais do usuario Administrator em modo de recuperacdo usar a senha

PRsswOrd (com a letra “P” maiuscula, o simbolo de arroba “@”, um zero no lugar da letra “0” e as

demais letras minusculas).

@! Active Directory Domain Services Installation Wizard

Directory Services Restore Mode Administrator Password

The Directory Services Restore Mode Administrator accourt is difersnt from the domain
Administrator account.

Assign ar { for the Admiristrator account that will be used when this domain
controller is started in Directory Services Restore Mode. We recommend that you
choose a strong password.

Password: |uo.o.u

Confirm password: |""""|

More about Directory Services Restore Mode password

[malrEs o2, -
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Na tela de resumo clicar em Next.

ﬁ Active Directory Domain Services Installation Wizard

Summary

this server as the first Active Directory domain conrollerin a new forest. |

& new domain name is “acme.comp”, This is also the name of the new forest.
12 NetBIDS name of the domain is "ACME".

=l

To change 2n option, click Back. To begin the operation. click Next.

These settings can be exported to an answer file foruss with 5
ity : s 3 Export settings...
More about using an answer file

<Back I M)il Cancel

| & & I |"nslree 25,-

Ao finalizar a instalagao, clicar em Finish.

ive Directory Domain Services Installation Wizard

Completing the Active Directory
Domain Services Installation
Wizard

ictive Directory Domain Services is now installed on this;l
computer for the domain "acme comp". -

[This Active Directory domain corttroller is assigned to the
site "Default-First-Site-Mame”. You can manage sites

with the Active Directory Sites and Services
administrative tool.

To close this wizard, click Finish.

< Back I Finish i I Cafice]

[melPEe .-
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Quando solicitado a reiniciar o computador, clicar em Restart Now.

Recyde Bin

gi Active Directory Domain Services Installation’ Vizare

Vit ” ;. e g et

| & & S[A |rslpwe o0,
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4.3. Laboratoério 03 — RAID
OBJETIVO

Configurar diferentes combinagbes de RAID com e sem Hot Spare e verificar a capacidade
liquida de dados.

CENARIO

Servidor com controladora de discos RAID e 8 discos SAS de 67,05 GB.
RECURSOS

Simulador RAID Interactive Simulator 4 for 12Gb/s Discrete Intel RAID Controller.
PARTE I - Configurando RAID-0
ETAPA 1: conhecer a console da controladora

Usar as teclas de navegagéo <CTRL+N> e <CTRL+P> para navegar pelo menu.

. Simulator - Intel ® RAID Controller RS3DCO80 BIOS Configuration Utility 5.07-0008 —
Intel(R) RAID Controller RS3DCO8G BIOS Configuration Utility 5.07-0008
iyl PD Mgmt  Ctrl Mgnt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Dev Ox00)
t:— No Conf iguration Present t
[-1 Unconf igured Drives State: Ready

——:——:00: Ready: 67,05 GB Vendor: SEAGATE
——:——:01: Ready: 67,05 GB Encl. Position: O
——:——:0Z: Ready: 67,05 GB Slot )
——:——:03: Ready: 67,05 GB

——:——:04: Ready: 67,05 GB

——:——:05: Ready: 67,05 GB

——:——:06: Ready: 67,05 GB

——:——:07: Ready: 67.05 GB

Questao 1: Que tipo de informagdes sao encontradas em Virtual Drive Management, Drive

Management, Controller Settings e Properties?
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ETAPA 2: criar um drive virtual

Selecionar com as setas do teclado o item No Configuration Present! e teclar F2. No menu
selecionar a opgao Create Virtual Drive e teclar <ENTER>.

8 Simulator - Intel ® RAID Controller RS3DCO80 BIOS Configuration Liility 5.07-0008

X
Intel(R) RAID Controller RS3DCO8G BIOS Configuration Utility 5.07- 0008

PD Mgmt Ctrl Mgnt Properties
Uirtual Drive Hanagement

No Conf igquration Present t

Foreign Conf ig
Manage Preserved Cache

Drive Security

F1-Help FZ2-Operations FS5—Refresh Ctrl-HN-Hext Page Ctrl-P-Prev Page F1Z2-Ctlr

Na opcao de RAID, selecionar o nivel RAID-0 e teclar <ENTER>.

W sirulator - Intel ® RAID Controller RS3DC0B0 BIOS Configuration Utility 5.07-0008

X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003

PD Hgmt Ctrl Hgnt Properties

RAID I Data Disahle“
Level: Protection: =

FD pe
— Dri
ID pe Size i Capable
— Basic Settings
Size:
Advanced (114
Nane :

1-Help F12-Ctlr

Versdo 2.0 - Preliminar

Pdgina 95 de 112



y

REDES DE COMPUTADORES %
LABORATORIO !

S

(

Em seguida, selecionar os discos que farao parte do drive virtual usando as setas do teclado e

a barra de espagos. Devem ser selecionados todos os discos disponiveis. Usar as setas ou a tecla
<TAB> para selecionar o botdo OK e teclar <ENTER>

W sirulator - Intel ® RAID Controller RS3DC0B0 BIOS Configuration Utility 5.07-0008

X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003

PD Hgmt Ctrl Hgnt Properties

RAID Data Disahle“
Level: Protection: =

PD per span :
— Drives

ID Tupe Size i Capable
[X]——:—:00 5AS 67,95 GB

— Basic Settings
Size:

Name :

1-Help F12-Ctlr

Selecionar OK e teclar <ENTER> na tela de aviso.

8 Simulator - Intel ® RAID Contraller RS3DC080 BIOS Configuration Utility 5.07-0008

x
Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003

P Mgnt Ctrl Mgmt Properties

RAID Data | Disahle"
Level:

PD per
— Drive
ID

——
— Basic

Size:

Nane : |

——

F1-Help F1Z2-Ctlr

Questao 2: Qual o espaco total disponivel no drive virtual criado?
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Para dar um nome ao drive virtual criado, selecionar o drive em Virtual Drives, teclar <ENTER>
e selecionar a opgao Properties. Se a op¢ao Virtual Drives estiver recolhida, ou seja, quando aparece

um sinal de +, basta usar a seta para a direita do teclado para expandir a visualizacdo.

W sirulator - Intel ® RAID Controller RS3DC0B0 BIOS Configuration Utility 5.07-0008

Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003

PD Hgmt Ctrl Hgnt Properties
Uirtual Drive Management

Virtual Drive 0:

ID: @, 536,44 GB

Consistency Check Drive Group O:

Expand UD Size

F1-Help FZ-Operations F5-Refresh Cirl-H-Next Page Ctrl-P-Prev Page F1Z2-Ctlr

Em Name digitar Boot Drive e selecionar o botdo OK com o uso das setas do teclado ou a tecla
<TAB> e teclar <ENTER>.

8 Simulator - Intel ® RAID Contraller RS3DC080 BIOS Configuration Utility 5.07-0008

Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003

PD Mgnt Ctrl Mgmnt Properties
Virtual Drive Management I

— General 55D Caching Details
RAID Lewel: RAID—G 35D Caching :Dizabled
Name :

Size: 536,44 GB

Strip Size: Z256KE

UD State : Ho Dperation

— Operations
Operation : Ho Operation

Progress : H-A

Time Left : H-A

F1-Help F1Z2-Ctlr
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Para marcar o drive virtual como disco de inicializagdo do sistema, navegar pelo menu até a
opgao Controller Settings usando as teclas <CTRL+N> ou <CTRL+P>. Em Boot device, selecionar o
drive virtual e teclar <ENTER>. Em seguida selecionar o botao APPLY e teclar <ENTER>.

. Simulator - Intel ® RAID Contraller RS3DC0S0 BIOS Configuration Utility 5.07-0008 X

Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003

UD Hgmt PD Mgmt | eol 0 Properties

[X¥]1 Maintain PD Fail History
[X]1 Enable controller BIOS
[X]1 Enable Stop CC on Error
[ 1 Auto Enhanced Import

[ 1 Enable JBOD

Usar as teclas <CTRL+N> ou <CTRL+P> para voltar a opgao Virtual Drive Management.

Selecionar o drive virtual e no menu selecionar Initialization e em seguida Start FGI (ou Fast Init) para

inicializar o drive virtual.

. Simulator - Intel @ RAID Controller RS3DC080 BIOS Configuration Utility 5.07-0008
Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003
il PD Mgmt  Ctrl Mgnt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Dev OxO0)
L[-] Drive Group: ©, RAID 0
[-1 State: Optimal
==NID: &, Boot Drive, 536,44 GBH

[+] Initialization Hi|Start FGI
[+] Consistency Check Stop Init

Suspend BGI
Resume BGI

Stop BGI

Expand UD Size
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Na tela de aviso, selecionar YES e teclar <ENTER>.

W sirulator - Intel ® RAID Controller RS3DC0B0 BIOS Configuration Utility 5.07-0008 X

Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003

PD Hgmt Ctrl Hgnt Properties
Uirtual Drive Management

Virtual Drive 0:

YES HO

F1-Help FZ2-Operations FS5-Refresh Ctrl-H-Next Page Ctrl-P-Prev Page F1Z-Ctlr

Quando a inicializagéo estiver completa, o drive virtual ja estara pronto para uso.

8 Simulator - Intel ® RAID Contraller RS3DC080 BIOS Configuration Utility 5.07-0008 x

Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003

PD Mgnt Ctrl Mgmnt Properties
Virtual Drive Hanagement

Virtual Drive 0:

ID: @, Boot Drive, 536,44 GB

Group O:

F1-Help FZ-Operations F5-Refresh Cirl-H-Next Page Ctrl-P-Prev Page F1Z2-Ctlr

Observagao: neste ponto seria necessario reinicializar o servidor para o reconhecimento do drive

virtual e instalacdo do sistema operacional. Por se tratar de um simulador, esta etapa nao sera
realizada.
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ETAPA 3: simular uma falha de disco

Em Virtual Drive Management, expandir a opgéo Drives e selecionar o primeiro disco e teclar

<ENTER>. No Menu selecionar a op¢ao Place Drive Offline e teclar <ENTER>.

. Simulator - Intel @ RAID Controller RS3DC080 BIOS Configuration Utility 5.07-0008

Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003

il PD Mgmt  Ctrl Mgnt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Dev 0x00)
L[-1 Drive Group: @, RAID 0
Kl | State: Online
L ID: @, Boot Drive, 536,44 GB Vendor: SEAGATE

[-1 Encl. Position: @
: Online: 5 : 0
: Online: 5 Rebuild
: Online:
: Online:
: Online:

: Online:
: Online:
: Online: 5 i Place Drive Online

Place Drive Dffline

Na tela de aviso selecionar YES e teclar <ENTER>.

. Simulator - Intel ® RAID Contraller RSIDC080 BIOS Configuration Utility 5.07-0008
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003
s ligee P Mgt Ctrl Mgmt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Deuv 0x00)
L[{-] Drive Group: &, RAID O
[-1 State: Online

Questao 3: O que acontece com o drive virtual em RAID-0 quando desativamos um disco? E os dados,

sao preservados?
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Apos desativar um disco o status do drive virtual € alterado.

. Simulator - Intel ® RAID Contraller RS3DC0S0 BIOS Configuration Utility 5.07-0008

Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07-0008

L gliges P Mgt Ctrl Mgmt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z2, Deuv 0xQ0)

L{-] Drive Group: &, RAID O
[-1 State: Offline
— RAID Level: @
[+]
[+]

Virtual Drives: 1
Drives: 8

Free Cap.: 0,00 B
Free Areas: 0O

Observagao: note que o estado do drive virtual (State) mudou de Optimal para Offline.

Questao 4: Se o estado do disco for alterado para Online, o status do drive virtual muda?

Questao 5: Se o status do drive virtual mudar de Offline para Optimal apds o disco ser alterado para

Online, os dados serao recuperados?
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PARTE Il - Configurando RAID-1
ETAPA 1: apagar as configuragdes da controladora

Para apagar dos discos virtuais criados na controladora, selecionar a opgéo Intel(R) RAID
Controller R(Bus 0x02, Dev 0x00) na tela Virtual Drive Management, teclar <F2> e selecionar a opgéo
Clear Configuration.

. Simulator - Intel @ RAID Controller RS3DC080 BIOS Configuration Utility 5.07-0008
Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003
il PD Mgmt  Ctrl Mgnt Properties

IS Intel (R RAID Controller R(Bus 0x0Z, Dev Ox00)
L[-1 Drive Group: ©, RAID O Create Uirtual Drive
[-1
= lear Conf iguration
[+]
[+] Foreign Conf ig

Manage Preserved Cache

Drive Security

Na tela de aviso, selecionar YES e teclar <ENTER>.

. Simulator - Intel ® RAID Contraller RSIDC080 BIOS Configuration Utility 5.07-0008 X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003
L gliges P Mgt Ctrl Mgmt Properties

ISl Intel(R) RBAID Controller R(Bus 0x02, Deuv 0x00)
L[-]1 Drive Group: ©, RAID O
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ETAPA 2: criar um drive virtual

Selecionar com as setas do teclado o item No Configuration Present! e teclar F2. No menu
selecionar a opgao Create Virtual Drive e teclar <ENTER>.

8 Simulator - Intel ® RAID Controller RS3DCO80 BIOS Configuration Liility 5.07-0008

X
Intel(R) RAID Controller RS3DCO8G BIOS Configuration Utility 5.07- 0008

PD Mgmt Ctrl Mgnt Properties
Uirtual Drive Hanagement

No Conf igquration Present t

Foreign Conf ig
Manage Preserved Cache

Drive Security

F1-Help FZ2-Operations FS5—Refresh Ctrl-HN-Hext Page Ctrl-P-Prev Page F1Z2-Ctlr

Na opcao de RAID, selecionar o nivel RAID-1 e teclar <ENTER>.

W sirulator - Intel ® RAID Controller RS3DC0B0 BIOS Configuration Utility 5.07-0008

X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003

PD Hgmt Ctrl Hgnt Properties

RAID I Data Disahle“
Level: Protection: =

FD pe
— Dri
ID pe Size i Capable
— Basic Settings
Size:
Advanced (114
Nane :

1-Help F12-Ctlr

Versdo 2.0 - Preliminar

Pdgina 103 de 112



REDES DE COMPUTADORES

LABORATORIO

,";}\

i

Em seguida, selecionar os discos que farao parte do drive virtual usando as setas do teclado e

a barra de espacos. Devem ser selecionados o quatro primeiro discos disponiveis. Usar as setas ou a

tecla <TAB> para selecionar o botdo OK e teclar <ENTER>

W sirulator - Intel ® RAID Controller RS3DC0B0 BIOS Configuration Utility 5.07-0008

X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003

PD Hgmt Ctrl Hgnt Properties

RAID Data Disahle“
Level: Protection: =

PD per span :
— Drives

ID Tupe Size i Capable
[X]——:—:00 5AS 67,95 GB

— Basic Settings
Size:

Advanced
Name :

0K

Selecionar OK e teclar <ENTER> na tela de aviso.

8 Simulator - Intel ® RAID Contraller RS3DC080 BIOS Configuration Utility 5.07-0008

1-Help F12-Ctlr

x
Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003

P Mgnt Ctrl Mgmt Properties

RAID Data | Disahle"
Level:

PD per
— Drive
ID

——
— Basic

Size:

Nane : |

F1-Help F1Z2-Ctlr

——

Questao 6: Qual o espaco total disponivel no drive virtual criado?
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Seguir os passos necessarios (ver Parte 1) para dar o nome Boot Drive ao disco virtual criado;

marcar o drive virtual criado como disco de inicializacdo do sistema; e inicializar o drive virtual.
ETAPA 3: simular uma falha de disco

Em Virtual Drive Management, expandir a opgéo Drives e selecionar o primeiro disco e teclar
<ENTER>. No Menu selecionar a opgao Place Drive Offline e teclar <ENTER>.

. Simulator - Intel @ RAID Controller RS3DC080 BIOS Configuration Utility 5.07-0008
Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003
il PD Mgmt  Ctrl Mgnt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Dev OxO0)
[-]1 Drive Group: O, RAID 1
Kl | State: Online
L— ID: &, 134,11 GB Uendor: SEAGATE

Encl. Position: @

: Online: 67,05 GB I ]

: Online: 67,05 GHE{= T8N

: Online: 67,905 GB

: Online: 67,05 GB

[-1 Unconf igqured Drives
: Ready: 67,05 GB Place Drive Online
: Ready: 67,05 GB
: Ready: 67,05 GB
: Ready: 67,05 GB

Na tela de aviso selecionar YES e teclar <ENTER>.

. Simulator - Intel ® RAID Contraller RSIDC080 BIOS Configuration Utility 5.07-0008 X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003
L gliges P Mgt Ctrl Mgmt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z2, Deuv 0xQ0)
[-1 Drive Group: @, RAID 1
[-1 State: Online
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Questao 7: O que acontece com o drive virtual em RAID-1 quando desativamos um disco? E os dados,
sao preservados?

Apos desativar um disco o status do drive virtual € alterado.

. Simulator - Intel ® RAID Contraller RS3DC0S0 BIOS Configuration Utility 5.07-0008

Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07-0008

s ligee P Mgt Ctrl Mgmt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Deuv 0x00)
[-1 Drive Group: @, RAID 1
[-1 State: Degraded
=ID: &, 134,11 GB RAID Level: 1
[+]
[+]

Uirtual Drives: 1
[-1 Unconf igured Drives Drives: 4
:04: Ready: 67,05 6B Free Cap.: 0,00 B
:05: Heady: 67,05 GB Free fireas: 0

:06: Ready: 67,05 GB
:07: Ready: 67,05 GB

Observagao: note que o estado do drive virtual (State) mudou de Optimal para Degraded.

Questao 8: Se o estado do disco for alterado para Online, o status do drive virtual muda?

Questao 9: Se o status do drive virtual mudar de Offline para Optimal apds o disco ser alterado para

Online, os dados serao recuperados?
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ETAPA 4: adicionando um disco hot spare

Para apagar adicionar um disco como hot spare, selecionar a opgao Drive Group na tela Virtual

Drive Management, teclar <F2> e selecionar a op¢ao Manage Ded. HS.

. Simulator - Intel @ RAID Controller RS3DC080 BIOS Configuration Utility 5.07-0008
Intel(R) RAID Controller RS3DCOBO BIOS Configuration Utility 5. 0?—0003

il PD Mgmt  Ctrl Mgnt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Dev 0x00)
ISINDrive Group: O, BAID 1
Kl | Add New UD Uirtual Drives: 1
L ID: @, Boot Drive, Drives: 4
[+1 Free Cap.: 0,00 B
[+] Free Areas: 0
Protection : H-sA

[-1 Uncunflgured Drives
SN EER A Secure Drive Group
: Ready:
: Ready: ﬁ?,@ Dizable Protection
: Ready:
Break Hirror
Join Mirror

Expand Size

Unhide Drive Group

Selecionar o primeiro disco disponivel da lista.

. Simulator - Intel ® RAID Contraller RSIDC080 BIOS Configuration Utility 5.07-0008 X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07- 0003
s ligee P Mgt Ctrl Mgmt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Deuv 0x00)

Hot Spare Drives
Disk ID Size

CANCEL

Versdo 2.0 - Preliminar Pdgina 107 de 112



REDES DE COMPUTADORES e
LABORATORIO 4

Para verificar se o disco hot spare foi criado, selecionar a op¢ao Hot spare drives na tela Virtual

Drive Management e usar a seta direita do teclado para expandir a sele¢ao.

. Simulator - Intel ® RAID Contraller RSIDC080 BIOS Configuration Utility 5.07-0008 -
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07-0008
L gliges P Mgt Ctrl Mgmt Properties

[-1 Intel(R) RAID Controller R(Bus 0x0Z, Deuv Ox00)
[-1 Drive Group: @, RAID 1
[-1 State: Ready
L— [D: @, Boot Drive, 134,11 GB Uendor: SEAGATE
[+] Encl. Position: @
[+] Slot : 4
[-1
[
[-1 Unconf igured Drives
——:——:05: Ready: 67,05 6B

——:——:06: Ready: 67,05 6B
——:——:07: Ready: 67,05 GB

ETAPA 5: simulando uma falha de disco com disco hot spare

Repetir os passos da Etapa 3 para simular uma falha de disco.

Questao 10: O que acontece com o drive virtual em RAID-1 quando desativamos um disco? E os

dados, sao preservados?

Questao 11: Qual o estado do disco virtual?

Questao 12: O que aconteceu com o disco de hot spare?
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PARTE Ill - Configurando RAID-5
ETAPA 1: apagar as configuragdes da controladora

Apagar as configuragdes da controladora conforme visto na Etapa 1 da Parte .
ETAPA 2: criar um drive virtual

Selecionar com as setas do teclado o item No Configuration Present! e teclar F2. No menu
selecionar a opgao Create Virtual Drive e teclar <ENTER>.

Na opcao de RAID, selecionar o nivel RAID-5 e teclar <ENTER>.

8 Simulator - Intel ® RAID Contraller RS3DC080 BIOS Configuration Utility 5.07-0008

Intel(R) RAID Controller RS3DCOBO BIOS Conf iguration Utility 5.07-0008
PD Mgnt Ctrl Mgmt Properties

RAID Data Disahle"

Level: Protection:
PD per span :
— Drives
ID Tupe Size i Capable

[X]——:—:00 5AS5 67,905 GB

— Basic Settings
Size:

Advanced (114

Name :

F1-Help F12-Ctlr

Em seguida, selecionar os discos que farao parte do drive virtual usando as setas do teclado e
a barra de espacos. Devem ser selecionados o cinco primeiro discos disponiveis. Usar as setas ou a
tecla <TAB> para selecionar o botdo OK e teclar <ENTER>

Selecionar OK e teclar <ENTER> na tela de aviso.

Questao 13: Qual o espaco total disponivel no drive virtual criado?

Seguir os passos necessarios (ver Parte |) para dar o nome Boot Drive ao disco virtual criado;

marcar o drive virtual criado como disco de inicializagdo do sistema; e inicializar o drive virtual.

Versdo 2.0 - Preliminar Pdgina 109 de 112




REDES DE COMPUTADORES :@fi
LABORATORIO e/

ETAPA 3: simular uma falha de disco

Conforme visto em etapas anteriores, colocar o primeiro disco do drive virtual no estado off-

line.

Questao 14: O que acontece com o drive virtual em RAID-5 quando desativamos um disco? E os

dados, sao preservados?

ETAPA 4: adicionando um disco hot spare
Adicionar um disco como hot spare conforme visto nas etapas anteriores.
ETAPA 5: simulando uma falha de disco com disco hot spare

Repetir os passos necessarios para simular uma falha de disco.

Questao 15: O que acontece com o drive virtual em RAID-5 quando desativamos um disco? E os

dados, sao preservados?

Questao 16: Qual o estado do disco virtual?

Questao 17: O que aconteceu com o disco de hot spare?
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PARTE IV - Configurando dois drives virtuais

Nesta parte o objetivo é criar dois drives virtuais, o primeiro para o sistema operacional € o
segundo para os dados da aplicagao.

Deve-se usar dois discos em RAID-1 para o drive de inicializagao (boot), e cinco discos em
RAID-5 para o disco de dados.

Para tal, seguir os seguintes passos:

Criar os drives virtuais;
Nomear o primeiro disco como Boot Drive e o segundo disco com Data Drive;
Marcar do drive virtual Boot Drive como sendo disco de inicializagdo do sistema;

Inicializar os dois drives virtuais.

O &~ N =

Criar um disco de hot spare global

Observagao: para criar um disco de hot spare global ao invés de um disco dedicado, acessar o menu
Drive Management por meio das teclas <CTRL+N> ou <CTRL+P>.

A configuragao dos discos devera ficar como o da figura abaixo:

. Simulator - Intel ® RAID Contraller RSIDC080 BIOS Configuration Utility 5.07-0008 - X
Intel(R) RAID Controller RS3DCOBO BIODS Configuration Utility 5.07-0008
L gliges P Mgt Ctrl Mgmt Properties

ISl Intel(R) RBAID Controller R(Bus 0x02, Deuv 0x00)
[-1 Drive Group: @, RAID 1
[-1 Drive Groups: Z
L— ID: @, Boot Drive, 67,05 GB Virtuwal Drives: 2
[+] Drives: 8
[+] Global HS: 1
[+]
[-]1 Drive Group: 1, RAID 5
e |
L— [D: 1, Data Drive, 268,22 GB

[+]
[+1

[-1
L

Questao 18: Qual a diferenca entre um hot spare dedicado e um global?
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