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Modulo 7

ISO/0SI Network Management Framework



Introducao

O modelo OSI (Open Systems Interconnection) de gerenciamento de redes é um
conjunto de normas e padrdes editados pela ISO (International Organization for
Standardization) em 1989 com o objetivo de prover uma metodologia para
gerenciar redes, servigcos e equipamentos de telecomunicacgdes.



FCAPS

Neste modelo de gerenciamento de redes a ISO identificou um conjunto de cinco
areas criticas, que ficou conhecido pela sigla FCAPS, um acrénimo para fault
(falha), configuration (configuracao), accounting (contabilidade), performance
(desempenho) e security (seguranca).

Em organizagdes que nao possuem tarifacao, a area de accounting pode ser
substituida por administration (administracao).

@ CFauit

Configuration

Accounting
Performance
Security
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FCAPS — gerenciamento de falhas

O gerenciamento de falhas lida com as falhas que ocorrem na rede, como falhas de
equipamentos ou software, bem como servigcos de comunicagao que nao
funcionam corretamente.

O gerenciamento de falhas estd, portanto, preocupado em monitorar a rede para
garantir que tudo esteja funcionando perfeitamente e reagir quando este nao for o
caso.

O gerenciamento de falhas eficaz é fundamental para garantir que os usuarios nao
experimentem interrupcao do servico e que, quando o fizerem, a interrupcao seja
minima.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de falhas

O gerenciamento de falhas inclui, entre outras tarefas, as seguintes:

* Monitoramento de rede, incluindo gerenciamento basico de alarme, bem como
funcdoes de processamento de alarme mais avancadas;

Diagndstico de falhas, analise de causa raiz e solucao de problemas;

Manter registros histéricos de alarmes;

Tiquetes de problemas;

Gerenciamento de falhas proativo.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de configuracao

O gerenciamento de configuracao inclui a funcionalidade para executar operacoes
que fornecerao e modificarao as configuracdes do equipamento na rede. Isso
inclui a configuracao inicial de um dispositivo para ativa-lo bem como as alteracdes
de configuracao em andamento.

O gerenciamento da configuracao é o centro do gerenciamento de rede em geral,
pois estd fundamentalmente vinculado ao seu provisionamento. Sem um
gerenciamento de configuracao eficaz, um provedor de rede tera dificuldade em
rastrear o que estd realmente implantado em uma rede ou fornecer até mesmo
funcdes basicas, como ativar um servico, por exemplo.

Outras funcdes de gerenciamento também dependem do gerenciamento de
configuracao. Por exemplo, no gerenciamento de falhas, muitos problemas de rede
nao podem ser diagnosticados adequadamente sem o conhecimento preciso de
sua configuracao.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de configuracao

O gerenciamento de configuracao inclui, entre outras tarefas, as seguintes:

» Configurar recursos gerenciados, sejam eles equipamentos de rede ou servicos
executados na rede;

Auditar a rede e descobrir o que ha nela;

Sincronizar informacgdes de gerenciamento na rede com informacdes de
gerenciamento em aplicativos de gerenciamento;

Fazer backup da configuracao da rede e restaura-la em caso de falhas;

Gerenciar imagens de software em execug¢ao em equipamentos de rede.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de contabilidade

O gerenciamento de contabilidade lida com as funcdes que permitem as
organizacoes coletar receita e obter crédito pelos servicos de comunicacao que
fornecem, bem como controlar o seu uso.

Por ser o cerne da economia do fornecimento de servicos de comunicacao, o
gerenciamento de contabilidade precisa ser altamente robusto; os mais altos
padrdes de disponibilidade e confiabilidade se aplicam.

Afinal, se os dados contabeis nao forem coletados de maneira adequada, o
provedor de servicos esta, na verdade, dando servicos gratuitos, o que se traduz
diretamente em perda de receita.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de contabilidade

O gerenciamento de contabilidade frequentemente é associado ao processo de
faturamento, que na verdade é apenas um aspecto.

O faturamento é uma funcao comum executada pela maioria das empresas, sejam
locadoras de veiculos, servicos de limpeza doméstica ou restaurantes. O negdcio,
neste caso, é, obviamente, fornecer servicos de comunicagao. Escrever as contas
por conta propria, manter o controle dos dados do cliente e enviar lembretes de
pagamento é muito semelhante para todas essas empresas.

As especificidades do dominio dizem respeito a como contabilizar o uso do servigo
— ou seja, medir o que foi consumido, por quem e quando. Afinal, a menos que a
organizacao forneca servicos por uma taxa fixa, pode-se enviar a alguém uma
conta adequada apenas quando souber o que essa pessoa consumiu, quanto e a
que horas . Em outras palavras, é necessario contabilizar os servigos e mercadorias
que o cliente recebeu.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006
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FCAPS — gerenciamento de desempenho

O gerenciamento de desempenho lida com as caracteristicas de desempenho de
uma rede, medidas de acordo com métricas.

Alguns exemplos de métricas de desempenho sao:
* Taxa de transferéncia;

* Atraso;

* Qualidade.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de desempenho

A taxa de transferéncia € medida por um numero de unidades de comunicacao
realizadas por unidade de tempo.

As unidades de comunicacao dependem da camada, tipo de rede e servico de rede
em guestao. Os exemplos de medida sao os seguintes:

* Na camada de enlace, o numero de bytes que sdo transmitidos por segundo;
* Na camada de rede, o numero de pacotes que sao roteados por segundo;

* Na camada de aplicacao de um servico web, o niumero de solicitacdes atendidas
por segundo;

* Na camada de aplicacao de um servico de voz, o nimero de chamadas de voz,
ou tentativas de chamada, que podem ser processadas por hora.

Enquanto a taxa de transferéncia é um numero absoluto (como o numero de bytes
por segundo), a taxa de utilizacdo € um numero relativo que expressa a taxa de
transferéncia como uma porcentagem da capacidade maxima tedrica do sistema
subjacente.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de desempenho

O atraso é medido em uma unidade de tempo. Pode-se medir diferentes tipos de
atraso, dependendo de qual camada ou servico de rede esta lidando. Os exemplos
de medida sao os seguintes:

* Na camada de enlace, o tempo que leva para um byte transmitido chegar ao seu
destino na outra extremidade da linha;

* Na camada de rede, o tempo que leva para um pacote IP chegar ao seu destino;

* Na camada de aplicacao de um servico da web, o tempo que leva para uma
solicitacdao chegar ao seu destino no host que atende a solicitacao depois que ela
foi emitida;

* Na camada de aplicacao de um servico de voz, o tempo que leva para receber
um tom de discagem depois de levantar o fone.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de desempenho

A qualidade esta, de muitas maneiras, também relacionada ao desempenho e
pode ser medida de forma diferente, dependendo do servico de rede.

* Na camada de enlace, o numero ou porcentagem de segundos durante os quais
ocorreram erros na transmissao;

* Na camada de rede, o numero ou porcentagem de pacotes descartados;

* Na camada de aplicagao de um servico da web, o numero ou porcentagem de
solicitacdes da web que nao puderam ser atendidas;

* Na camada de aplicacao de um servico de voz, o nimero ou porcentagem de
chamadas de voz que foram interrompidas ou encerradas de forma anormal.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de seguranca

O gerenciamento de seguranca lida com os aspectos relacionados a protecao da
rede contra ameacas cibernéticas.

Dois aspectos precisam ser distinguidos: a Seguranca do Gerenciamento, que
garante que o gerenciamento em si seja seguro, e o Gerenciamento da Seguranca,
gue gerencia a seguranca da rede.

Security Domains

/
Management S vl TS
Systems/NOC — —
F o st

A , Security of

A4 Management
Management |
Network |

I o
Network Production (R = <l'5f| | Management
Devices Network |H'?."—‘i g s of Security

N daytug

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006
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FCAPS — gerenciamento de seguranca

Seguranc¢a do Gerenciamento:

A seguranca do gerenciamento trata de garantir que as proprias operacoes de
gerenciamento sejam seguras.

Uma grande parte disso diz respeito a garantir que o acesso ao gerenciamento seja
restrito a usuarios autorizados. Por exemplo, o acesso as interfaces de
gerenciamento dos dispositivos na rede precisa ser protegido para evitar
alteracdes nao autorizadas nas configuracdes da rede.

Além disso, a rede de gerenciamento precisa ser protegida para evitar a
interrupcao do trafego de gerenciamento, assim como o acesso aos proprios
aplicativos de gerenciamento precisa ser protegido de maneira adequada.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — gerenciamento de seguranca

Gerenciamento da seguranga:

Envolve o gerenciamento da seguranca da prépria rede, em oposicdo a seguranca
do seu gerenciamento.

Em muitos casos, as ameacas a seguranca tém como alvo nao tanto a rede, mas os
dispositivos conectados a ela, como computadores de usuarios finais ou sistemas
que hospedam sites de empresas. Além disso, a prépria infraestrutura de rede
pode ser atacada.

O gerenciamento de seguranca fornece funcdes para lidar com e proteger contra
ameacas cibernéticas. Isso envolve algumas das mesmas fun¢des que fornecem
seguranga para o gerenciamento, como garantir que as interfaces de
gerenciamento dos dispositivos de rede nao sejam abertas a pessoas de fora, bem
como manter trilhas de auditoria de seguranca que registram todas as operacoes —
e tentativas de operacdes — nos elementos da rede.

Fonte: CLEMM, Alexander. Network Management Fundamentals. Cisco Press. 2006



FCAPS — relacionamento

De acordo com a Cisco, as cinco areas do modelo de gerenciamento de redes
OSI/ISO se relacionam da seguinte forma:

FCAPS

Security Management

ment Accounting
Management

Performance
Management

Prof. Me. Wallace Rodrigues de Santana
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TMN

O modelo TMN é um conjunto de recomendacdes editados pela ITU em 1988 com
o objetivo de prover uma metodologia para gerenciar redes, servicos e
equipamentos de telecomunicacoes.

TMN

Operations Operations Oper ations
Swstem Sywstem Swystem

Wark

Data Communication Metwiork Station

Telecammunication netaark

Prof. Me. Wallace Rodrigues de Santana
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TMN — arquitetura logica

A arquitetura légica ou LLA (Logical
Layered Architecture) tem por objetivo
restringir atividades de geréncia em
camadas. Sao cinco as camadas:

* Camada de geréncia de negdcios
e Camada de geréncia de servicos

* Camada de geréncia de rede

Camada de geréncia de elementos de
rede

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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TMN — arquitetura logica

A camada de geréncia de negdcios ou
BML (Business Management Layer)
gerencia todos os aspectos ligados ao
negocio, como nichos de mercado,
politica de precos, area de atuacao,
servicos a serem oferecidos, etc.

Esta mais relacionada com o
gerenciamento estratégico e tatico do
gue com o gerenciamento operacional.

B S
M nt

Prof. Me. Wallace Rodrigues de Santana
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TMN — arquitetura logica

A camada de geréncia de servigos ou
SML (Service Management Layer) é
responsavel por gerenciar os servicos
oferecidos ao clientes e aos usuarios
internos da organizacao, procurando
atender os requisitos de qualidade de
servico e de custo/beneficio
determinados pela mesma.

Exemplo de funcdes desta camada:
e Gerenciamento da qualidade de

B.s
M nt
Servico;

* Tarifacao;

* Manutencao do cadastro de usuarios;

Prof. Me. Wallace Rodrigues de Santana
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TMN — arquitetura logica

A camada de geréncia de rede ou NML

A Business
(Networ!< Management Layer) é ) -
responsavel por gerenciar as funcgdes Layer

relacionadas a interacao entre os diversos
equipamentos que formam os sistemas
responsaveis pela entrega de servicos de Service
telecomunicacdes aos clientes e o
consumidores. Em outras palavras, é

responsavel por gerenciar um conjunto de
equipamentos que formam uma rede.

Exemplos de fun¢des desta camada:

 Criagao de enlaces de comunicagao; -
Modificacao de tabelas de roteamento;
Monitoragao de utilizagao de enlaces;

Deteccao de falhas;

Otimizacao de desempenho da rede;
Etc.

Prof. Me. Wallace Rodrigues de Santana
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TMN — arquitetura logica

A camada de geréncia de elementos de _
rede ou EML (EIe,ment Management M:::;r:rsm;t
Layer) é responsavel por gerenciar os Layer
elementos e dispositivos que compdem
uma rede ou sistema especificos e que -
ervice
se encontram na camada de elementos Management
de rede. Layer

Exemplos de funcdes desta camada:
e Deteccao de erros;

* Medicao de recursos com CPU e
memoria;

* Medicao de temperatura do
equipamento;

* Medicao do consumo de energia;
* Coleta de dados estatisticos;
* Etc.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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TMN — arquitetura logica

A camada de elemento de rede ou NEL
(Network Element Layer) representa os
elementos ou dispositivos individuais
da rede, como roteadores,
comutadores, sistemas de transmissao,
distribuicao, etc.

=

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

B S
M nt

26




TMN — arquitetura logica

A figura abaixo mostra a relacao entre as diversas camadas da arquitetura logica.

,t >, BUSINESS MANAGEMENT

/f \

-‘D\ SERVICE MANAGEMENT

\
— <:::> _C)
28 \
< "'"' -—D\ NETWORK ELEMENT MANAGEMENT
- NETWORK ELEMENTS
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FCAPS versus TMN

O modelo FCAPS da ISO e o modelo TMN da ITU-T podem ser relacionados de

acordo com a figura abaixo:

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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FCAPS

Gerenciamento de falhas

Gerenciamento de configuracao

Gerenciamento de contabilidade

Gerenciamento de desempenho

Gerenciamento de seguranca

Prof. Me. Wallace Rodrigues de Santana 29
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Gerenciamento de falhas

O gerenciamento de falhas é
responsavel por detectar, isolar e
corrigir as falhas que podem ocorrer
nos equipamentos ou servicos da rede.
E responsavel também pela
interoperabilidade dos sistemas de
telecomunicacgdes.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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Gerenciamento de configuracao

O gerenciamento de configuracao é
responsavel por controlar, identificar e
coletar informacdes de configuracao
dos equipamentos de
telecomunicacgdes.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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Gerenciamento de contabilidade

O gerenciamento de contabilidade é Py =
responsavel por medir o uso dos = FCAP S
servicos de rede de modo a determinar ‘

o custos para os provedores de servicos
e demais clientes e consumidores.

Quando a organizacao nao possui
sistemas de tarifacdo, o gerenciamento
de contabilidade pode ser substituido
pelo gerenciamento de administracao.

Prof. Me. Wallace Rodrigues de Santana
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Gerenciamento de desempenho

O gerenciamento de desempenho é
responsavel por medir e avaliar a
qualidade do servico percebido pelo
usuario ou especificada nos acordos de
nivel de servigos, bem como identificar
possiveis gargalos e congestionamentos
na rede de telecomunicacoes.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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Gerenciamento de seguranca

O gerenciamento de seguranca é
responsavel por administrar o acesso e
as permissdes de usuarios aos diversos
sistemas, servicos e equipamentos de
rede de telecomunicacgdes.

Prof. Me. Wallace Rodrigues de Santana
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Para saber mais...

... acesse a norma ISO/IEC 7498-4: Information processing systems - Open Systems
Interconnection - Basic Reference Model - Part 4: Management framework, da
International Organization for Standardization (ISO) e da International
Electrotechnical Commission (IEC).



Modulo 8

Simple Network Management Protocol



Introducao

O Simple Network Management Protocol ou Protocolo Simples de Geréncia de
Rede é um protocolo da pilha TCP/IP responsavel pela troca de informacdes entre
dispositivos de redes com o intuito de configurar, monitorar e detectar falhas.

SNMP Agents

Router
SNMP /@
Manager /
A g Server
Multilayer
Switch
Prof. Me. Wallace Rodrigues de Santana 37

www.neutronica.com.br




SNMP

O SNMP ndo é um protocolo que segue o modelo cliente/servidor, pois a iniciativa
da comunicacao pode partir de qualquer dispositivo. Os termos mais apropriados
a serem usados sao gerente e agente, onde o primeiro indica a entidade que ira
centralizar as informacdes de gerenciamento e o segundo o objeto ou dispositivo a
ser gerenciado.

S

N <

SNMP management system SNMP agent

—

w
i




SNMP — arquitetura

Na arquitetura SNMP o gerente
também é conhecido como Network
Management System (NMS), ou
Sistema de Gerenciamento de Rede.

Nos dispositivos gerenciados devem ser
instalados agentes que possuem uma
Base de Informacgdes de
Gerenciamento, ou Management
Information Base (MIB), que sao as
informacdes que aquele agente pode
disponibilizar ao gerente NMS.

NMS
(Network
Management System)

Sadessal dIAINS

Managed

Device| SNMP
Agent

Prof. Me. Wallace Rodrigues de Santana
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SNMP — portas de comunicacao

Quando o sistema gerente deseja comunicar-se com o dispositivo gerenciado, o
gerente envia uma requisicao para a porta UDP 161 do dispositivo. Quando o
dispositivo precisa enviar uma notificacao para o sistema gerente, o agente envia
uma mensagem para a porta UDP 162 do gerente.

Porta UDP 161

| e D
Porta UDP 162 g
= S

SNMP management system SNMP agent

w




SNMP —informacdes

O sistema de gerenciamento (gerente) pode obter informacgdes de qualquer
dispositivo de rede compativel com o protocolo SNMP.

SNMP agents
Software version

IP addresses

Available hard disk space
Session tables Wlndows—based
Number of connected clients computer
Route table

\N"

SNMP messages @

Sdezfp Router
fb@ssa
GS
ereless access

SNMP management
point
system



SNMP — versoes

O protocolo SNMP possui trés versoes:

* SNMPv1 — é a primeira versao do SNMP. Requer apenas uma string de
comunidade de texto simples para autenticacao de pacotes. Tem limitacdes de
desempenho e seguranca.

* SNMPv2c — é a segunda versao do SNMP e a mais usada. Ela resolve a limitagao
do SNMPv1 e fornece mais desempenho. Ainda use strings da comunidade para
autenticacdao. O SNMPv2 tem mais tipos de pacotes que a versao 1.

* SNMPv3 — é a ultima versao e concentra-se principalmente em questdes de
seguranca. Adiciona o mecanismo de criptografia e autenticacao as mensagens e
nao usa strings de comunidade. Esta versao também tem um formato de
mensagem diferente.

O sistema operacional Windows suporta somente até a versao SNMPv2c.




SNMP — exemplo de gerente (NMS)

Poller States 0 e o Hosts o o o o QSEM:ES @ @ @ e

Welcome admin | Logout | i-‘

€ centreon

Home Monitaring Reporting Configuration Administration

Status Details  Performances  Downtimes  Event Logs

Monitoring > Status Details > Services

By Status
Service Status Status Poller
Hosts
e . i N N
ervices Gri
Services by Hostgroup Host Service Hostgroup Output
Services by Servicegroup
My _Linux
Hostgroups Summary

Filters

Meta Services

So— [][ce0 = -]

Meta Services

Hosts ~ Services Status Duration Last Check Tries Status information
Connected Users

- My_Linux_Server Cpu i @ 3s 25M1/201518:00:12 1/3 (H) OK: CPU(s) average usage is: 14.005

& admin
Load i @ 3s 25/11/201518:00:12 1/3(H) OK: Load average: 0.24, 0.07, 0.04
= s OK: Ram Total: 1.83 GB, Used (-buffers/cache): 676.66 MB (36.04%), Buffer: 153.45
memory o1 G 3 2512015180012 1BM) g o0 o M, Shared: 0.00 8
Ping i @ 3s 25/11/201518:00:12 1/3(H) OK-127.0.0.1: rta 0.006ms, lost 0%
Swap h m 3s 25/11/2015 18:00:12 1/3 (H) OK: Swap Total: 1.60 GB Used: 49.84 MB (3.05%) Free: 1.55 GB (96.95%)

Mare actions... B 30 B
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SNMP - configurando o agente no Windows

SNMP Service Properties (Local Computer)

SNMP Service Properties (Local Computer)

Gereral | Log On | Recovery | Agent | Traps || Security | Dependencies General | Log On | Recovery | Agert || Traps | Security |Dependencies
Internet management systems may request the contact persan, v iSend authentication trapi
zyztem location, and network, services for thiz computer from the
SHMP service. Accepted community names
Community Rights
public READ QONLY
Contact; |
Location: |
Add... Edit ... Bemove
Semnvice
[ Physical [ Applications [ Datalink and subnetwark (" Accept SNMP packets from any host
* Accept SNMP packets from these hosts
[v |ntermet W End-to-end
Add... | Edit... | Remove |
ok || Cancel || appy ok || Cancel || Appy |
Prof. Me. Wallace Rodrigues de Santana 4
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SNMP — configurando o agente no Linux




SNMP — configurando o agente no Cisco

Para configurar o agente SNMP em equipamentos Cisco, € necessario executar a
seguinte sequencia de comandos na console do equipamento:

Router>enable
Router#configure terminal
Router (config) #snmp-server community <nome> ro

Router (config) #snmp-server community <nome> rw

Prof. Me. Wallace Rodrigues de Santana
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SNMP — comandos

Em uma rede gerenciada por meio do SNMP, o gerente comunica-se com 0s
agentes por meios dos comandos GET, SET e TRAP

SNMP Management ‘_I'".che
Console I
Trap SNMP Agent e

Manag ed
Objects

(Get Request

SNMP Agent
Managed
2 =
——
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SNMP — comandos

Os comandos Get-request, Get-next-request e Getbulk-request sao enviados pelo
gerente para obter informacodes dos agentes, que respondem com o comando Get-
response.

O comando Set-request é enviado pelo gerente para fazer modificacdes nos
agentes.

Get-request, Get-next-request,
Getbulk-request, Set-request

| e D
N 1 >
Get-response, Trap \\\

SNMP management system SNMP agent

w




SNMP — comunidades

Quando se configura uma rede SNMP, pode-se optar por configurar comunidades,
qgue sao uma forma légica de organizar como os gerentes e agentes de uma
mesma rede irdo se comunicar.

Community name:

Admin IT

Trap destination:
Manager2

Trap destination:
Manager1

ﬁs Community name:
IT

e %
L2

IT

Trap destination:
Manager1

Trap destination:
Manager1

%
LY
|

Community name:
Admin

IT

Accept traps from:
Agent2, Agent3,
Agentd

Accept traps from:
Agent1
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SNMP — exemplo

MIB

Software version
Hard disk space
Active sessions

Tt Pt gt Pt gt PR

Get-request message | = | ~7 T e
Number of sessions Ny
Community=IT @

Q) e
< ©)

N

w

i,

SNMP management system Get-response message SNMP agent
Community=IT Number of sessions=11 o tom| T
Community=IT ommunity=




MIB

As informacdes que um gerente pode obter de um agente estao descritos na
Management Information Base, ou Base de Informacgdes de Gerenciamento.

oot
ccit(0) iso{1) joint{2)
org(3)
dod(6)
internet(1)
mgnt(2) privata(4)
experimenta(3)
m'bd) enterpnses(1)
systern(1) Interfaces() at(3) L)) lcmp{%) top(s) udp{?) egpe) snmg{11)
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MIB — exemplo

Em um host com sistema operacional Windows, por meio do utilitario de linha de
comando snmputil.exe*, pode-se obter o tipo de hardware, o sistema operacional
instalado e a sua versdao por meio da seguinte OID (object identifier) da MIB da
Microsoft:

snmputil get localhost public .1.3.6.1.2.1.1.1.0
Variable = system.sysDescr.0

Value = String Hardware: Intel6d4 Family 6 Model 60 Stepping 3 AT/AT
COMPATIBLE - Software: Windows Version 6.3 (Build 15063 Multiprocessor
Free)

*SNMPutil é um utilitario disponivel no “Windows 2000 Resource Kit Tools”.

Sintaxe: snmputil <get|getnext|walk> <agente> <comunidade> <OID>
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MIB — exemplo

Neste mesmo host, pode-se obter a informacao do tempo (em centésimos de
segundos) decorrido desde que o agente foi reinicializado pela ultima vez.

snmputil get localhost public .1.3.6.1.2.1.1.3.0
Variable = system.sysUpTime.0
Value = TimeTicks 15067632

Como o TimeTicks é dado em centésimos de segundo, para descobrir o tempo em
horas basta multiplica-lo por 0,01 e dividir por 3600 (60 segundos x 60 minutos):

TimeTicks x 0,01
3600

Tempo de Atividade (uptime) =

Neste caso, o tempo total decorrido para um TimeTicks igual a 15.067.632 é de
41,85 horas ou 41h51m.
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MIB — exemplo

Neste mesmo host, pode-se obter a informacao de quantidade de memadria RAM
(em kilobytes) instalada por meio da seguinte OID da MIB da Microsoft:

snmputil get localhost public .1.3.6.1.2.1.25.2.2.0
Variable = host.hrStorage.hrMemorySize.O

Value = Integer32 16660144

Como a quantidade de memadria RAM instalada é dada em kB, ao dividir
16.660.144 por 1.024 obtém-se 16.269,7 MB. Dividindo-se novamente por 1.024
obtém-se 15,9 GB.
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MIB — exemplo

Neste mesmo host, pode-se obter informacdes sobre o(s) disco(s) por meio da seguinte OID da MIB

da Microsoft:

snmputil get localhost public .1.3.6.1.2.1.25.2.3.1.3.1
Variable = host.hrStorage.hrStorageTable.hrStorageEntry.hrStorageDescr.1l
Value = String C:\ Label:Windowsl0O OS Serial Number fla6d03c

Para verificar todos os discos instalados neste host, pode-se obter tal informacao a partir da
seguinte OID:

snmputil walk localhost public .1.3.6.1.2.1.25.2.3.1.3 <«
Variable = host.hrStorage.hrStorageTable.hrStorageEntry.hrStorageDescr.l1
Value = String C:\ Label:Windowsl0 OS Serial Number fla6d03c

Variable = host.hrStorage.hrStorageTable.hrStorageEntry.hrStorageDescr.?2
Value = String D:\ Label:Lenovo Recovery Serial Number f2c7ba8l

Note que foi usado o comando walk ao invés de get e que foi omitido o ultimo numero da OID.

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

55



MIB — exemplo

Para calcular o espaco disponivel no disco, pode-se usar os seguintes OID da MIB
da Microsoft:

snmputil

Variable

get localhost public .1.3.6.1.2.1.25.2.3.1.4.1

host.hrStorage.hrStorageTable.hrStorageEntry.hrStorageAllocationUnits.1

Value

snmputil
Variable

Value

snmputil
Variable

Value

= Integer32 4096

get localhost public .1.3.6.1.2.1.25.2.3.1.5.1
= host.hrStorage.hrStorageTable.hrStoragekEntry.hrStorageSize.1l
= Integer32 117884204

get localhost public .1.3.6.1.2.1.25.2.3.1.6.1
= host.hrStorage.hrStorageTable.hrStorageEntry.hrStorageUsed.1
= Integer32 82822015
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MIB — exemplo

Como o tamanho do disco (hrStorageSize) e o espaco usado (hrStorageUsed) é
dado em unidades de alocacao de armazenamento (hrStorageAllocationUnits),
que é dado em bytes, para calcular o espaco livre procede-se da seguinte forma:

Dados:
* hrStorageAllocationUnits = 4.096 bytes;
* hrStorageSize = 117.884.204 unidades de alocagdao de armazenamento;
* hrStorageUsed = 82.822.015 unidades de alocacao de armazenamento.
Tamanho do Disco:

Tamanho do Disco = hrStorageSize X hrStorageAllocationUnits

Tamanho do Disco = 117.884.204 X 4.096
Tamanho do Disco = 482.853.699.584 bytes

- Ou -

482.853.699.584
1.0243

= 449.69 GB

Tamanho do Disco =



MIB — exemplo

Dados:
* hrStorageAllocationUnits = 4.096 bytes;
* hrStorageSize = 117.884.204 unidades de alocagdao de armazenamento;
* hrStorageUsed = 82.822.015 unidades de alocacao de armazenamento.
Espaco Usado:
Espaco Usado = hrStorageUsed X hrStorageAllocationUnits
Espaco Usado = 82.822.015 X 4.096
Espaco Usado = 339.238.973.440 bytes
—ou --

Espaco Usado = 339'238'9733'440 = 315,94 GB
1.024




MIB — exemplo

Dados:
* hrStorageAllocationUnits = 4.096 bytes;
* hrStorageSize = 117.884.204 unidades de alocagdao de armazenamento;
* hrStorageUsed = 82.822.015 unidades de alocacao de armazenamento.
Espaco Livre:
Espaco Livre = (hrStorageSize — hrStorageUsed) X hrStorageAllocationUnits
Espaco Livre = (117.884.204 — 82.822.015) X 4.096
Espaco Livre = 143.614.726.144 bytes

- Ou -

Espaco Livre = 143'614'7236'144 = 133,75 GB
1.024




MIB — exemplo

Neste mesmo host, pode-se obter a informacao do endereco IP da placa de rede
por meio da seguinte OID:

snmputil
Variable

Value

Variable

Value

walk localhost public .1.3.6.1.2.1.4.20.1.1
= ip.ipAddrTable.ipAddrEntry.ipAdEntAddr.192.168.0.20
= IpAddress 192.168.0.20

= ip.ipAddrTable.ipAddrEntry.ipAdEntAddr.10.0.0.20
= IpAddress 10.0.0.20

Note que ao invés de get Usou-se walk, 0 que significa que se houver mais de uma
interface de rede todas serao mostradas.
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Para saber mais...

... leia o Tutorial sobre Protocolo de Gerenciamento SNMP, de Beethovem Zanella
Dias e Nilton Alves Jr.

... leia o Documento sobre Simple Network Management Protocol, da Microsoft.
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Introducao

Servico de diretdrio € um sistema que armazena e organiza informacgdes sobre
usuarios, computadores e recursos compartilhados em uma rede de
computadores.

Um servico de diretério é util para administrar e gerenciar usuarios e recursos em
uma rede de forma organizada e centralizada.
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LDAP

LDAP (Lightweight Directory Access Protocol) ou Protocolo Leve de Acesso a
Diretdrios tem a func¢ao de definir como as informagdes sobre usuarios,
computadores e recursos sao armazenadas no banco de dados do repositorio
central do servico de diretério.

O LDAP é um protocolo baseado no modelo cliente/servidor e foi desenvolvido
como alternativa ao protocolo X.500, desenvolvido pela ITU-T e pela ISO.

I:I DAP (Directory Access Protocol)
- >
(hased on O3] Protocal Stack)

X.500-Client X.500-Server

LDAPR DAF
H. H
TCHIP 05l

LDAP-Client LDAP-Gateway X.500-Server

LDAP (Lightweight Directory Access Protocal)
] 2L 4 h-
TCPIP

LDAP-Client LDAP-Server

1993
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LDAP

O LDAP é um protocolo que segue o modelo cliente/servidor. O cliente LDAP
conecta-se ao servidor LDAP por meio da porta TCP 389.

LDAP Request Porta TCP 389

N

LDAP Client LDAP Server

T
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LDAP

Dentre as diversas implementacdes do protocolo LDAP, podemos destacar o
eDirectory da Novell, o OpenLDAP da comunidade GNU/Linux e o Active Directory

da Microsoft.

Novell. eDirectory

o™
mok
e

L

penLDAP

http:/fwww . OpenLDAP.org

Ry
. ‘\} :

Windows Server

Active Directory
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Active Directory

O Active Directory é a implementacao
da Microsoft para o servico de diretdrio

baseado no protocolo LDAP. NETBIOS name;

Também conhecido como AD, foi
introduzido a partir do Windows Server
2000.

Na nomenclatura da Microsoft, uma
unidade administrativa denomina-se
Dominio, e é representada por um

ou ou
triangulo. Todo dominio deve ter, no
minimo, um controlador de dominio, [@ @
também conhecido como DC, que é
responsavel por conter o banco de @ @
dados do servico de diretdrio. Os
demais servidores do dominio sdo Usoe Staft

conhecidos como servidores membros
ou members servers.

Users IMSS
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Active Directory — objetos

Todo objeto no Active Directory deve possuir um Distinguished Name (nome
distinto), que deve ser Unico e exclusivo.

Isso é possivel usando-se o caminho completo do objeto, incluindo o nome do
objeto e todos os objetos pai para até a raiz do dominio. Desta forma o cliente
LDAP consegue recuperar as informacdes do objeto do diretdrio.

cn=]5mith,ou=Promotions, ou=Marketing,dc=noam, dc=reskit ,dc=com

F 1 ' 9 F ! F 1 ' 1 T

Domain Component=com I
Domain Component=reskit

Domain Component=noam
Organizational Unit=Marketing
Organizational Unit=Promaotions

Comrmon Name=J1Smith
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Active Directory — atributos

Atributos sao informacgdes sobre um usuario, organizacao, grupo ou qualquer
outro tipo de objeto. Cada atributo é associado a um tipo que fornece diversas

propriedades sobre como os clientes e o servidor de diretérios devem interagir
com esse atributo.

~ 1

objectClass x

U\
DN = Full Name + Path | CP COM/Cowbridge

> :
U\ Firstname: | Guy < givenName
CN First + Last H— S
[ Last name: Thomaa i 1
Full name: | Guy Thoma! \n displayName
User logon name. S acs
3 _ UuserPrincipalName
| quyt | @cp.com <
~J] guyt@cp.com

User logon name (pre-YWindows 2000)

| ch | guyt G
a’\nsaoncountName

<Back | Next> | [ Cancel ]
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Active Directory —

logon

Para que 0s usuarios possam conectar-se no dominio, as estacdes de trabalho
devem estar registradas no dominio e os usuarios devem possuir contas
cadastradas no servico de diretorio.

Log On to Windows

Microsoft:
- Wind

' .. Professional

Copyright € 1985-2001
Microsoft Corporation

User name: | juser

Password: | LA L L]

Lag on ka: |THEENDLESSHOME

[JLog on using dial-up connection

L [s74 J [ Cancel ] [ghut Down...] [thions L ]

Control Panel Home

# Device Manager
'@ Remote settings

@ System protection
@ Advanced system settings

o|B] X
: lg@ » Control Panel » All Control Panel items » System - I‘, | | Search Control Panel pel '
xR ® -

System Properties

Computer Name [:‘ d IAdvmoad]SystunP i IRemde\

| Windows uses the following information to identify your computer
on the network.

Computer description:
For example: “Kitchen Computer” or “Mary's

Computer”.

PMiMac
Full computer name:
PMiMac civil.aau dk

Member of
@ Domain:

PMiMac.civil aau dk
civil.aau dk

domain or workgroup, click

or change its domain or

civil.aau.dk

(©) Workgroup:
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Active Directory — DNS

Para que a estacao de trabalho possa encontrar o controlador de dominio da rede
guando o usuario insere suas credencias, a estacao faz uma consulta ao servidor
DNS.

O Active Directory é dependente do servico de DNS, pois sem ele a estacao de
trabalho ndao tem como encontrar o controlador de dominio responsavel por
autenticar aquele usuario.

% Logon Or Active Directory Search DNS Server

. Net Logon Collects Client Infomation HI

Sends DNS Query with Client Infu

LDAP Service

Client Sends Running on a
Request to a Heman
Domain Controller ) Controller
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Active Directory — consulta DNS

Para consultar o controlador de dominio que atende uma determinada rede, neste
exemplo a rede ACME.CORP, pode-se usar o comando nslookup:

v | Administrator: Command Prompt - nslookup

C:sUserssAdministratorinslookup
Default Server: dcl.acme.corp
Addre==: 108.8.8.1

»lset type=all
#|_ldap._tecp.dc._msdcs.acme.corp

Server: dcl.acme.corp
Addre=z=: 18.8.8.1

_ldap._tep.de._msdes.acme.corp SRU service location:

H
188

priority

we ight

port 3892

zupr hostname dcl.acme.corp
gci.acme.curp internet addresz = 1H.H.8.1

3)
4

» e



Active Directory — arvore

Varias unidades administrativas, ou dominios, podem ser combinados desde que
compartilhem o mesmo espaco de nomes, de modo que tenhamos um dominio

pai ou raiz e dominios filhos ou subdominios. A este conjunto de dominios da-se o
nome de Arvore.

No exemplo abaixo, os dominios sales, engineering e admin sao subdominios do
dominio raiz acme.com.tw.

acme.com.tw

sales.acme.com.tw engineering.acme.com.tw admin.acme.com.tw
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Active Directory — floresta

Unidades administrativas ou dominios, que nao compartilham o mesmo espaco de
nomes, também podem ser combinados. Neste caso teremos uma Floresta.

Forest

Finance.habib.com

..l 2
s,
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Active Directory — trust

O trust ou relagao de confianca é um canal de autenticacao que permite que
usuarios de um dominio possam acessar recursos em outro dominio.

Pode ser do tipo direta, quando um dominio é subdominio de outro; ou transitiva,
guando dois dominios sao subdominios de uma mesma raiz.

Forest Rogt Domain

i
i
/nomain 1 Tree One
Tree Root ,x’f \ Forest \\ i
Domain / ‘ 1, g

Shortcut Trust

Trusted Domain Trusting Domain
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Active Directory — exemplo

Todo controlador de dominio tem seus usuarios locais e grupos desabilitados, pois
as contas de usuario passam a ser administradas pelo Active Directory.

System Properties

Hardwa«e] User Profiles! Advanced]

General :

=

Full computer name:

Windows uses the following information to identify your computer
on the network.

DC1.acme.com

Domain: acme.com

|0 1e!

me: this computer or join a domain, click

Prananes Properties
HAOpTIICS,

Note: The identification of the computer cannot be changed because:
- The computer is a domain controller.

21|

o]

Cancel Soply

E Computer Management

|J Acktion  Yiew “ E = | | EX

=10l x|

Tree I

Q Camputer Management {Local)
E'ﬁ& System Tools

[]--@ Event Yiewer

(-2} System Information

[]---ﬁ Performance Logs and Alerts
&-4-] Shared Folders

b=
B Device Manager

B scfLocal Users and Groups
[—]@ Storage
----- (L] Disk Management
----- a*. Disk Defragrmenter
(== Logical Drives
E]--@ Remaovable Storage
[]--@ Services and Applications

Q Local Users and Groups

The computer DC1 is a domain controller.  This snap-in
cannat be used on & domain contraller, Domain accounts are
managed with the Active Directory Users and Computers
shap-in.
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Active Directory — exemplo

Todo novo usuario criado no dominio passa a pertencer a um grupo de dominio.

Administrator Properties 2=
Remote control I Terminal Services Profile
General | Address I Arncount I Profilz I Telephores I Organization
tember OF | Diial-i I Enviromment I Sessions
Member of:
Mame | Active Directory Folder |
Adrministrators acrme.com/Builtin
Domain Adrmirs acrme.comdL zers
Domain Lzers acrme.comdL zers

Enterprize Adming  acme.com/Jzers
Group Palicy Crea...  acme.com/Jszers
Schema Admins acrme.comdL zers

Add. . | Remove |

Frimary group: Domain Uzers

Sl o B There is no ne,ad ta ch@nge Primary group unless
_—Hl wou have Macintosh clients or POSE=-compliant

applications.

u] I Cancel Aol
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Active Directory — exemplo

Toda estacao de trabalho passa a ter a possibilidade de fazer parte de uma rede
apartada (workgroup) ou do dominio, a partir de onde podera compartilhar as
configuracdes de seguranca com as outras estacoes e servidores da rede.

System Properties : : ii ﬂﬂ

General NBtWDlMdBntificatiDn|Haldware Uszer Prcfiles .t’-‘-.dvancedl

Identification Changes 2 xl

i ] Windows uzes the following information to identify pour computer *faul can change the name and the membership of this
an the nietwork.

computer. Changes may affect access bo network rezources.

Full computer name; WS 1 acme.com
Dromair: ACNE, Com LComputer name:
"."'."I IEI 1
To uze the Metwork [dentification wizard o join a Metwork 1D |
domain and create a local user, click Metwark: 10 = Full computer nane:

WS acme. com

Ta rename thiz computer ar join a domain, click

Properties. More.. |
kember of
&' Domain:
Iacme.cnm
= Wworkgroup:

;4 I Cahicel

QK Cancel | Apply
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Active Directory — exemplo

Mesmo fazendo parte do dominio, as esta¢des de trabalho continuam a ter seus
usuarios locais e grupos habilitados, abrindo a possibilidade de se poder usar

Administrator Properties = 2 x|
General  Member OF | Prafile I
Iember of;
@Administlatms
Hemove |
QK. | Cancel Apply |

contas de usuarios locais ou de dominio.

E Computer Management

|J Ackion  View |J = | | | @

=101 ]

Tree I

Q Zomputer Management {Local)
Eﬁ& System Tools

[#-{g] Evertt Wigwer

g System Information

ﬁ Performance Logs and Alerts

(-5 2] Shared Folders
12 Device Manager

[—]—-@ Storage

-7 Disk Management
- E*. Disk. Defragmenter
Q Logical Drives
@ Removable Storage

[+ Services and Applications

Marne | Full Mame | Description

m.ﬂ.dministrator Built-in account for administerir
EGuest Built-in account For guest acce:
4]
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Para saber mais...

... leia o documento sobre Arquitetura do Active Directory, da Microsoft.
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Anadlise e avaliacao de riscos

As analises/avaliacGes de riscos devem:

Identificar, quantificar e priorizar os riscos com base em critérios para aceitacao
dos mesmos, para orientar e determinar as acoes de gestao apropriadas e as
prioridades para o gerenciamento dos riscos de seguranca da informacao;

Incluir um enfoque sistematico para estimar a magnitude do risco (analise de
riscos) e o processo de comparar os riscos estimados contra os critérios de risco
para determinar a significancia do risco (avaliacao do risco);

Ser realizadas periodicamente para contemplar as mudancas nos requisitos de
seguranca da informacdo e na situacdo de risco. Essas analises/avaliagcdes de
riscos devem ser realizadas de forma metddica, capaz de gerar resultados
comparaveis e reproduziveis.

Ter um escopo claramente definido para ser eficaz e incluir os relacionamentos
com as analises/avaliacGes de riscos em outras areas, se necessario.

Fonte: NBR ISO/IEC 27002:2005

Prof. Me. Wallace Rodrigues de Santana

. 82
www.neutronica.com.br

,
N
2



ISO/IEC 27005 — gestdo de riscos
y

Estabelecimento do
contexto

Processo|de avaliagao

Identificagao de riscos

Analise de riscos

©
=
=]
/)]
c
(o]
o
@
o]
Lu]
On
©
Qo
C
=]
=
@]
@)

Avaliagao de riscos

Monitoramento e andlise critica

Tratamento de riscos

Processo de Gest3do de Riscos

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — gestdo de riscos
!

DEFINIGAC DO CONTEXTO

PROCESSO DE AVALIACAO DE RISCOS

IDENTIFICACAO DE RISCOS

ANALISE DE RISCOS

AVALIACAO DE RISCOS

COMUNICAGAO E CONSULTA DO RISCO

PONTO DE DECISAO 1
Avaliagao satisfatéria

W
3
[
L
(=)
<
o
=
C
(5]
ww
7]
-l
>
Z
<
L
0
Z
i
2
2
Z
@]
=

PONTO DE DECISAO 2

Processo de Gestdo de Riscos Iterativo

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — gestdo de riscos

Processo do SGSI Processo de gestao de riscos de seguranca da informacao
Definicao do contexto
. Processo de avaliacao de riscos
Planejar L .
Definicao do plano de tratamento do risco
Aceitacao do risco
Executar Implementagao do plano de tratamento do risco
Verificar Monitoramento continuo e analise critica de riscos
Agir Manter e melhorar o processo de Gestao de Riscos de Seguranca
9 da Informacao

Alinhamento do processo do SGSI e do processo de Gestdo de Riscos

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — definicao do contexto

O contexto externo e interno para gestao de riscos de seguranca da informacao
deve ser estabelecido, o que envolve a definicao dos critérios basicos necessarios
para a gestao de riscos, a definicao do escopo e dos limites e o estabelecimento de
uma organizacao apropriada para operar a gestao de riscos.

E essencial determinar o propdsito da gestdo de riscos de seguranca da
informacao, pois ele afeta o processo em geral e a definicdo do contexto em
particular. Esse propodsito pode ser:

Suporte a um SGSI;

Conformidade legal;

Preparacao de um plano de continuidade de negdcios;

Preparacao de um plano de resposta a incidentes;

Descricao dos requisitos de seguranca da informacao para um produto, um
Servico ou um mecanismo.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — critérios basicos

Abordagem da gestao de riscos

» Executar o processo de avaliacao de riscos e estabelecer um plano de tratamento
de riscos;

* Definir e implementar politicas e procedimentos, incluindo implementacao dos
controles selecionados;

* Monitorar controles;

* Monitorar o processo de gestdo de riscos de seguranca da informacao.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — critérios basicos

Critérios para avalia¢ao de riscos

* O valor estratégico do processo que trata as informacdes de negdcio;
* A criticidade dos ativos de informacao envolvidos;

e Requisitos legais e regulatérios, bem como as obrigacdes contratuais;

* Importancia, do ponto de vista operacional e dos negdcios, da disponibilidade,
da confidencialidade e da integridade;

* Expectativas e percepc¢des das partes interessadas e consequéncias negativas
para o valor de mercado (em especial, no que se refere aos fatores intangiveis
desse valor), aimagem e a reputacao.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — critérios basicos

Critérios de impacto
* Nivel de classificacdao do ativo de informacao afetado;

* Ocorréncias de violacao da seguranca da informacao (por exemplo, perda da
disponibilidade, da confidencialidade e/ou da integridade);

Operagoes comprometidas (internas ou de terceiros);

Perda de oportunidades de negdcio e de valor financeiro;

Interrupcao de planos e o nao cumprimento de prazos;

Dano a reputacao;

Violacdes de requisitos legais, regulatdrios ou contratuais.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — critérios basicos

Critérios para aceitacao de riscos

Critérios para a aceitacao do risco podem incluir mais de um limite,
representando um nivel desejavel de risco, porém precaucdes podem ser
tomadas por gestores seniores para aceitar riscos acima desse nivel desde que
sob circunstancias definidas;

Critérios para a aceitacdo do risco podem ser expressos como a razao entre o
lucro estimado (ou outro beneficio ao negdcio) e o risco estimado;

Diferentes critérios para a aceitacao do risco podem ser aplicados a diferentes
classes de risco, por exemplo, riscos que podem resultar em nao conformidade
com regulamentacdes ou leis podem nao ser aceitos, enquanto riscos de alto
impacto podem ser aceitos se isto for especificado como um requisito
contratual;

Critérios para a aceitacdao do risco podem incluir requisitos para um tratamento
adicional futuro, por exemplo, um risco pode ser aceito se for aprovado e houver
o compromisso de que acdes para reduzi-lo a um nivel aceitavel serao tomadas
dentro de um determinado periodo de tempo.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — processo de avaliacdo de
riscos

Descricao geral do processo de avaliagao de riscos de segurang¢a da informacao

O processo de avaliacao de riscos determina o valor dos ativos de informacao,
identifica as ameacas e vulnerabilidades aplicaveis existentes (ou que poderiam
existir), identifica os controles existentes e seus efeitos no risco identificado,
determina as consequéncias possiveis e, finalmente, prioriza os riscos derivados e
ordena-os de acordo com os critérios de avaliacdo de riscos estabelecidos na
definicao do contexto.

O processo de avaliagcao de riscos consiste nas seguintes atividades:
* ldentificacao de riscos;
* Analise de riscos;

* Avaliacao de riscos.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — processo de avaliacdo de
riscos

Identificacao de riscos

O propodsito da identificacao de riscos é determinar eventos que possam causar
uma perda potencial e deixar claro como, onde e por que a perda pode acontecer.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — processo de avaliacdo de
riscos

Ativos

Um ativo € algo que tem valor para a organizagdo e que, portanto, requer protegao.
Para a identificagdo dos ativos convém que se tenha em mente que um sistema de
informacao compreende mais do que hardware e software.

De acordo com a ISO/IEC 27002:2005, ativos podem ser de varios tipos, incluindo:

ativos de informacao: base de dados e arquivos, contratos e acordos, documentacao
de sistema, informacdes sobre pesquisa, manuais de usuario, material de
treinamento, procedimentos de suporte ou operacao, planos de continuidade do
negacio, procedimentos de recuperacao, trilhas de auditoria e informacoes
armazenadas;

ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e
utilitarios;

ativos fisicos: equipamentos computacionais, equipamentos de comunicagdo, midias
removiveis e outros equipamentos;

servigos: servicos de computagdo e comunicagdes, utilidades gerais, por exemplo
aquecimento, iluminacao, eletricidade e refrigeracao;

pessoas e suas qualificacdes, habilidades e experiéncias;
intangiveis, tais como a reputacao e a imagem da organizacao.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — processo de avaliacdo de
riscos

Ameacas

Uma ameaca tem o potencial de comprometer ativos (como informacgdes,
processos e sistemas) e, por isso, também as organizacdes. Ameacas podem ser de
origem natural ou humana e podem ser acidentais ou intencionais. Convém que
tanto as fontes das ameacas acidentais quanto as das intencionais, sejam
identificadas. Uma ameaca pode surgir de dentro ou de fora da organizacao.

Vulnerabilidades

A presenca de uma vulnerabilidade nao causa prejuizo por si s, pois precisa haver
uma ameaca presente para explora-la. Uma vulnerabilidade que nao tem uma
ameaca correspondente pode n3o requerer a implementacao de um controle no
presente momento, mas convém que ela seja reconhecida como tal e monitorada,
no caso de haver mudancas.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — processo de avaliacdo de
riscos

CONTROLE

*A criptonita em si € uma ameaca. A vulnerabilidade do Superman é a sensibilidade ou “alergia” que ele tem da radiacdo emitida por ela.
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ISO/IEC 27005 — processo de avaliacdo de
riscos

Identificacao das vulnerabilidades
Vulnerabilidades podem ser identificadas nas seguintes areas:
* Organizacao;

* Processos e procedimentos;

Rotinas de gestao;

Recursos humanos;

Ambiente fisico;

Configuracao do sistema de informacao;

Hardware, software ou equipamentos de comunicacao;

Dependéncia de entidades externas.

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — processo de avaliacdo de
riscos

Identificagao das consequéncias

As organizacdes devem identificar as consequéncias operacionais de cenarios de
incidentes em funcao de (mas ndo limitado a):

* Investigacdo e tempo de reparo;

* Tempo (de trabalho) perdido;

Oportunidade perdida;

Saude e seguranca;

Custo financeiro das competéncias especificas necessarias para reparar o
prejuizo;

* Imagem, reputacao e valor de mercado.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Analise qualitativa

A analise qualitativa de riscos utiliza uma escala com atributos qualificadores que
descrevem a magnitude das consequéncias potenciais (por exemplo, pequena,
média e grande) e a probabilidade dessas consequéncias ocorrerem. Uma
vantagem da analise qualitativa é sua facilidade de compreensao por todas as
pessoas envolvidas, enquanto que uma desvantagem é a dependéncia da escolha
subjetiva da escala.

Essas escalas podem ser adaptadas ou ajustadas para se adequarem as
circunstancias, e descricdes diferentes podem ser usadas para riscos diferentes. A
analise qualitativa pode ser utilizada:

* Como uma verificacao inicial a fim de identificar riscos que exigem uma analise
mais detalhada;

* Quando esse tipo de analise é suficiente para a tomada de decisoes;

* Quando os dados numéricos ou recursos sao insuficientes para uma analise
quantitativa.
Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Analise quantitativa

A analise quantitativa utiliza uma escala com valores numeéricos (e ndo as escalas
descritivas usadas na analise qualitativa) tanto para as consequéncias quanto para
a probabilidade, usando dados de diversas fontes. A qualidade da anadlise depende
da exatidao e da integralidade dos valores numéricos e da validade dos modelos
utilizados. A analise quantitativa, na maioria dos casos, utiliza dados histdricos dos
incidentes, proporcionando a vantagem de poder ser relacionada diretamente aos
objetivos da seguranca da informacdo e interesses da organizacao. Uma
desvantagem é a falta de tais dados sobre novos riscos ou sobre fragilidades da
seguranca da informacao. Uma desvantagem da abordagem quantitativa ocorre
guando dados factuais e auditaveis nao estao disponiveis. Nesse caso, a exatidao
do processo de avaliacao de riscos e os valores associados tornam-se ilusdrios.

A forma na qual as consequéncias e a probabilidade sao expressas e a forma em
qgue elas sdo combinadas para fornecer um nivel de risco irdo variar de acordo com
o tipo de risco e do propdsito para o qual os resultados do processo de avaliacao
de riscos serao usados. Convém que a incerteza e a variabilidade tanto das
consequéncias, quanto da probabilidade, sejam consideradas na analise e
comunicadas de forma eficaz.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Avaliag¢ao das consequéncias

O valor do impacto ao negdcio pode ser expresso de forma qualitativa ou
guantitativa, porém um método para designar valores monetarios geralmente
pode fornecer mais informacdes Uteis para a tomada de decisdes e,
consequentemente, permitir que o processo de tomada de decisao seja mais
eficiente.

A valoracao dos ativos comec¢a com a sua classificacao de acordo com a criticidade,
em funcao da importancia dos ativos para a realizacao dos objetivos de negdcios
da organizacao. A valoracao é entao determinada de duas maneiras:

* o valor de reposicao do ativo: o custo da recuperacao e da reposicao da
informacao (se for possivel), e

* as consequéncias ao negodcio relacionadas a perda ou ao comprometimento do
ativo, como as possiveis consequéncias adversas de carater empresarial, legal ou
regulatdrias causadas pela divulgacao indevida, modificacao, indisponibilidade
e/ou destruicdo de informacdes ou de outros ativos de informacao.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Avalia¢ao da probabilidade dos incidentes

Depois de identificar os cenarios de incidentes, é necessario avaliar a
probabilidade de cada cenadrio e do impacto correspondente, usando técnicas de
analise qualitativas ou quantitativas.

* a experiéncia passada e estatisticas aplicaveis referentes a probabilidade da
ameaca;

» para fontes de ameacas intencionais: a motivacao e as competéncias, que
mudam ao longo do tempo, os recursos disponiveis para possiveis atacantes,
bem como a percepcao da vulnerabilidade e o poder da atracao dos ativos para
um possivel atacante;

» para fontes de ameacas acidentais: fatores geograficos (como por exemplo,
proximidade a fabricas e refinarias de produtos quimicos e petréleo), a
possibilidade de eventos climaticos extremos e fatores que poderiam acarretar
erros humanos e o mau funcionamento de equipamentos;

* vulnerabilidades, tanto individualmente como em conjunto;
* 0s controles existentes e a eficacia com que eles reduzem as vulnerabilidades.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Determinacao do nivel de risco

A analise de riscos designa valores para a probabilidade e para as consequéncias
de um risco. Esses valores podem ser de natureza quantitativa ou qualitativa. A
analise de riscos é baseada nas consequéncias e na probabilidade estimadas. Além
disso, ela pode considerar o custo-beneficio, as preocupacdes das partes
interessadas e outras variaveis, conforme apropriado para a avaliacao de riscos. O
risco estimado é uma combinacao da probabilidade de um cenario de incidente e

suas consequéncias.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — analise de riscos

Exemplo — Matriz com valores pré-definidos

Para cada ativo, as vulnerabilidades relevantes e respectivas ameacas sao
consideradas. Se houver uma vulnerabilidade sem uma ameaca correspondente,
ou uma ameaca sem uma vulnerabilidade correspondente, entdo nao ha risco
nesse momento (mas convém que cuidados sejam tomados no caso dessas
situacdes mudarem).

Prolgab.llldade de BAIXA ALTA
ocorréncia (Ameaga)

Facilidade de exploragao

(Vulnerabilidade) B M A B M A B M A

0 o 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — analise de riscos

Exemplo — Matriz com valores pré-definidos

Por exemplo, se o ativo tiver o valor 3, a ameaca é “alta” e a vulnerabilidade é
“baixa”, a medida do risco é 5 (A). Supondo que um ativo tenha o valor 2, o nivel
de ameaca é “baixo” e a facilidade de exploracao é “alta”, logo, a medida de risco

é 4 (B).
Prolgab.llldade de BAIXA ALTA
ocorréncia (Ameaga)

Facilidade de exploragao

(Vulnerabilidade) B M A B M A B M A
0 0
1 1
2 2
3 3
& 4

Fonte: NBR ISO/IEC 27005:2011
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ISO/IEC 27005 — avaliacdo de riscos

A natureza das decisOes relativas a avaliacao de riscos e os critérios de avaliacao de
riscos que irao ser usados para tomar essas decisoes teriam sido decididos durante
a definicao do contexto. Convém que essas decisdOes e o contexto sejam revisados
detalhadamente nesse estagio em que se conhece mais sobre os riscos
identificados. Para avaliar os riscos, convém que as organizacdes comparem o0s
riscos estimados com os critérios de avaliacao de riscos definidos durante a
definicao do contexto.

Convém que os critérios de avaliacao de riscos utilizados na tomada de decisdes
sejam consistentes com o contexto definido, externo e interno, relativo a gestao de
riscos de seguranca da informacao e levem em conta os objetivos da organizacao,
o ponto de vista das partes interessadas etc. As decisdes tomadas durante a
atividade de avaliacao de riscos sdo baseadas principalmente no nivel de risco
aceitavel. No entanto, convém que as consequéncias, a probabilidade e o grau de
confianca na identificacao e analise de riscos também sejam considerados. A
agregacao de varios pequenos ou meédios riscos pode resultar em um risco total
bem mais significativo e precisa ser tratada adequadamente.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — avaliacdo de riscos

Convém que os seguintes itens sejam considerados:

* Propriedades da seguranca da informacao: se um critério nao for relevante para
a organizacao (por exemplo, a perda da confidencialidade), logo todos os riscos
gue provocam esse tipo de impacto podem ser considerados irrelevantes;

* Importancia do processo de negdcios ou da atividade suportada por um
determinado ativo ou conjunto de ativos: se o processo for considerado de baixa
importancia, convém que os riscos associados a ele sejam menos considerados
do que os riscos que causam impactos em processos ou atividades mais
importantes.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — avaliacdo de riscos

A avaliacao de riscos usa o entendimento do risco obtido através da analise de

riscos para a tomada de decisdes sobre agdes futuras. Convém que as decisdes
incluam:

* Se convém gue uma atividade seja empreendida;

* As prioridades para o tratamento do risco, levando-se em conta os niveis
estimados de risco.

Durante a etapa de avaliacao de riscos, além dos riscos estimados, convém que
requisitos contratuais, legais e regulatérios também sejam considerados.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — tratamento dos riscos

As opcoes de tratamento dos riscos devem ser selecionadas com base no
resultado do processo de avaliacao de riscos, no custo esperado para
implementacao dessas opgdes e nos beneficios previstos.

Quando uma grande modificacdao do risco pode ser obtida com uma despesa
relativamente pequena, convém que essas opcoes sejam implementadas. Outras

opcoes para melhorias podem ser muito dispendiosas e uma analise precisa ser
feita para verificar suas justificativas.

Fonte: NBR ISO/IEC 27005:2011



ISO/IEC 27005 — tratamento dos riscos

RESULTADOS DA
AVALIACAO DE

RISCOS

AVALIACAO
SATISFATORIA

Ponto de Declséo 1

Tratamento do risco

OPCOES DE TRATAMENTO DO RISCO

ACAO DE

EVITAR O COMPARTILHAMENTO

DO RISCO

MODIFICACAO | RETENCAO

DO RISCO DO RISCO

RISCO

RISCOS
RESIDUAIS

TRATAMENTO
SATISFATORIO
Ponto de Declsao 2

Atividade de Tratamento de Risco

Fonte: NBR ISO/IEC 27005:2011
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Resposta aos riscos

Evita F, prevenir * Elimina a causa raiz do problema a fim de evitar a exposicdao ao
ou eliminar risco. Pode afetar a utilidade do ativo.

* N3do trata o risco, apenas transfere o 6nus para um terceiro, de
Tra nsfer|r modo parcial ou total, como num seguro. Ha a necessidade de se
pagar um prémio para a parte que assume o risco.

® Reduz a probabilidade de ocorréncia de um incidente ou o seu
impacto até um nivel aceitavel.

Mitigar

* Quando a probabilidade de ocorréncia e o impacto sdo baixos ou
Aceitar guando ndo é possivel aplicar nenhuma estratégia e decide-se
arcar com as consequéncias.
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Resposta aos riscos vs tratamento dos riscos

Evitar, prevenir
ou eliminar

* Acao de evitar o risco

Ucutiiess o Compartilhamento do risco

Mitigar e Modificacao do risco

Aceitar e Retengao do risco
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Modulo 11

Plano de Continuidade do Negodcio



Introducao

Continuidade do Negdcio, ou Business Continuity, € o processo que prepara para
uma paralisacao do sistema que pode afetar de modo adverso as operacdes de
negocios, responde a essa paralisacao e recupera as operagoes.

* O processo de Continuidade do Negdcio permite a disponibilidade continua das
informacdes e dos servicos em caso de ndo atendimento do SLA requerido;

* Continuidade do Negdcio envolve varias contramedidas proativas e reativas;

« E importante automatizar o processo de Continuidade do Negdcio para reduzir a
intervencao manual;

* O objetivo da Continuidade do Negdcio é garantir a disponibilidade das
informacdes.

Fonte: EMC Information Storage and Management v3



Plano

O Plano de Continuidade de Negdcios, ou Business Continuity Plan, é o
desenvolvimento preventivo de um conjunto de estratégias e planos de acao de
maneira a garantir que os servigos essenciais sejam devidamente identificados e
preservados apos a ocorréncia de um desastre, e até o retorno a situacao normal
de funcionamento da empresa dentro do contexto do negdcio do qual faz parte.

O Plano de Continuidade de Negdcios é constituido pelos seguintes planos:
* Plano de Contingéncia (Emergéncia);

* Plano de Administracao de Crises (PAC);

* Plano de Recuperacao de Desastres (PRD);

* Plano de Continuidade Operacional (PCO).

Fonte: NBR 15999-1:2007



Estrutura

Plano de Contingéncia (Emergéncia): deve ser utilizado em ultimo caso, quando
todas as prevencgoes tiverem falhado. Define as necessidades e acdes mais
imediatas.

Plano de Administracao ou Gerenciamento de Crises (PAC): define funcdes e
responsabilidades das equipes envolvidas com o acionamento das acdes de
contingéncia, antes durante e apds a ocorréncia.

Plano de Recuperagao de Desastres (PRD): determina o planejamento para que,
uma vez controlada a contingéncia e passada a crise, a empresa retome seus niveis
originais de operacao.

Plano de Continuidade Operacional (PCO): seu objetivo é reestabelecer o
funcionamento dos principais ativos que suportam as operagdes de uma empresa,
reduzindo o tempo de queda e os impactos provocados por um eventual
incidente. Um exemplo simples é a queda de conexao a internet.

Fonte: www.venki.com.br



Disponibilidade das informacgdes

Disponibilidade das informacdes é a capacidade de uma infraestrutura de TI
funcionar de acordo com os requisitos dos negdcios e com as expectativas do
cliente durante seu tempo de operacao especificado, e pode ser definida em
termos de:

e As informacdes devem estar acessiveis
para o usuario certo quando necessario

Acessibilidade

e As informacdes devem ser confidveis e
corretas em todos os aspectos

Confiabilidade

e Define a janela de tempo durante a qual
as informacgOes devem estar acessiveis

Agilidade

Fonte: EMC Information Storage and Management v3
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Causas da indisponibilidade

 Falha de aplicativo
* Por exemplo, devido a exceg¢Oes catastroficas causadas por uma légica ruim

* Perda de dados
* Falha de componentes da infraestrutura

* Datacenter ou local inativo
* Devido a falta de energia ou desastre

* Atualizacao da infraestrutura de TI

Fonte: EMC Information Storage and Management v3
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Impacto da indisponibilidade das informacdes

Perd? de produtmda'de Saiba o custo do tempo de Receita perdida
+ Numero de funciona.rios. . inatividade (por hora, dia, dois - Perda direta
afetados x horas de inatividade dias e assim por diante). - Pagamentos compensatérios

X custo por hora - Perda de receita futura

» Perda de faturamento
« Perda de investimentos

Desempenho financeiro
« Reconhecimento de receita

« Fluxo de caixa

- Perda de descontos
Garantias de pagamentos
» Classificagao de crédito

« Pregos de agodes

Reputacdo prejudicada
« Clientes

« Fornecedores .
+ Mercados financeiros , €
» Bancos S

« Parceiros de negoécios

A —

(..
®

Outras despesas

» Funciondrios temporarios, locagao de equipamentos, custos de horas
extras, custos extras de remessas, despesas de viagens, etc.

Fonte: EMC Information Storage and Management v3
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Confiabilidade e disponibilidade

Confiabilidade é a habilidade de um sistema ou equipamento exercer sua funcao
sob uma determinada condicao durante um periodo especifico de tempo.

Disponibilidade é o quanto um sistema ou equipamento esta operacional e
acessivel quando solicitado.



Falhas em equipamentos

ideal
i t
| tempo de vida |
| I
sem a ocorréncia de qualquer defeito
real
defeito
L) S - t
| tempo de vida B S

I et

Comportamento ideal e real de um componente
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Falhas em equipamentos

A Curva da Banheira
Taxa de falhas hipotética versus Tempo

Fim da vida Gtil
Mortalidade infantil Taxa de falhas crescente
Taxa de falhas decrescente

Taxa de falhas

Vida il
Taxa de falhas baixa e “constante”

Tempo

Grafico da Curva da banheira

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

122



Medindo a disponibilidade

O tempo para ocorrer o primeiro defeito durante a vida util de um equipamento
ou produto é chamado de MTTF (Mean Time to Failure). O tempo de reparo (ou
troca) deste equipamento é conhecido como MTTR (Mean Time to Repair), que
inclui o tempo necessario para a notificacao da falha, o tempo gasto com o
deslocamento do técnico de campo, o tempo gasto com o transporte da nova peca
do almoxarifado até o local de instalacao e o tempo gasto no reparo ou troca
propriamente dito. No MTTR devemos considerar também as paradas planejadas
para manutencao. O intervalo entre as falhas do equipamento é chamado MTBF
(Mean Time Between Failures).

tempo até o primeiro defeito tempo entre 2 defeitos
A -
y N\ ‘4 N\
| funcionamento N funcionamento X4 funcionamento 4
to '\_ﬂ(_) \_Y__.' I
reparo reparo

Linha do tempo para falhas de um equipamento
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Associacao de elementos em série

—) Server I—)I HBA |—> Controller I
RsysszrverRHBARoontroller
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Associacao de elementos em paralelo

Storage array
with fwo
controllers

—>»| HBA1 —>» Controllerl | —

—>»| HBA2 —>» Controller2 |—

&p = Rscrvtr[ 1 _( 1 _RHB.»\IRcuntmllcrl)( 1 _RHBMRcontmllch] ]
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Disponibilidades tipicas

Disponibilidade Tempo de parada

90% 36,5 dias/ano
99% 3,65 dias/ano
99,9% 8,76 horas/ano
99,99% 52 minutos/ano
99,999% 5 minutos/ano

99,9999% 31 segundos/ano

Prof. Me. Wallace Rodrigues de Santana
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Ponto Unico de falha

Ponto Unico de falha, ou single point of failure (SPOF), refere-se a qualquer
componente individual ou aspecto de uma infraestrutura cuja falha pode tornar

todo o sistema ou servigo indisponivel.

SPOF no nivel de
armazenamento

SPOF no nivel
de rede

SPOF no nivel
de local

i i -<
0s 0s

VM VM

Hipervisor _ _
SPOF no nivel ~ ST &
de computacao - ' '
Sistema computacional Switch FC Sistema de armazenamento
Datacenter

Fonte: EMC Information Storage and Management v3
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Implementando redundancia

Sistema computacional
em cluster

Links
redundantes

Agrupamento
Clientes de NICs

Site remoto

HBAs
redundantes

|
Switches FC
redundantes

!
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P sl 7
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redundante /
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Agrupamen - redundantes Sistemas de
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Fonte: EMC Information Storage and Management v3
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Datacenter — Tier 1

* O mais simples dos quatro niveis para data centers

* Tempo de atividade de 99,671%

e Possui componentes de capacidade nao redundantes, como uplink e servidores
unicos

e Tem uma disponibilidade esperada de 99,671%

e Caminho de distribuicao unico nao redundante que atende ao equipamento de
Tl

* 8 horas de inatividade por ano

* Tem um Unico caminho para energia e refrigeracao para o equipamento do
servidor

* Faltam os recursos vistos em data centers maiores, como um sistema de
resfriamento de backup ou gerador

Fonte: Tier Classification Define Site Infrastructure Performance. W. Pitt Turner IV et al.



Datacenter —Tier 1
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Fonte: Tier Classification Define Site Infrastructure Performance. W. Pitt Turner IV et al.
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Datacenter — Tier 2

99,741% de tempo de atividade

Redundancia parcial em energia e refrigeracao (capacidade de infraestrutura do
site redundante)

Equipamento de alimentacao dupla e varios uplinks

* Experimente 22 horas de inatividade por ano

Possui 12 horas de energia de backup no local

Todas as fontes de alimentacao redundantes podem ser removidas da instalacao
sem causar qualquer interrup¢ao no equipamento de computagao

* SO precisa de manutencao uma vez por ano

Fonte: Tier Classification Define Site Infrastructure Performance. W. Pitt Turner IV et al.



Datacenter — Tier 2
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Datacenter — Tier 3

* Tempo de atividade de 99,982%
* Menos de 1,6 horas de tempo de inatividade anualmente

* Tolerante a N+1, fornecendo assim pelo menos 72 horas de protecao contra falta
de energia

* O equipamento de computador é servido por um caminho de sinal de cada vez

* Todo o equipamento de Tl é de alimentacao dupla e totalmente compativel com
a topologia da arquitetura de um site

Fonte: Tier Classification Define Site Infrastructure Performance. W. Pitt Turner IV et al.



Datacenter — Tier 3
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Datacenter — Tier 4

* 99,995% de tempo de atividade por ano

* 2N+1, ou seja, infraestrutura totalmente redundante

* Protecao contra queda de energia de 96 horas

 Sistemas de refrigeracao que estao continuamente disponiveis 24x7x365

* Infraestrutura de local tolerante a falhas com instalacdes de armazenamento e
distribuicdo de energia elétrica

e Caminhos de distribuicao sao fisicamente isolados uns dos outros e sao
frequentemente referidos como caminhos de distribuicao
“compartimentalizados”, evitando danos de um unico evento que pode ocorrer
no local

* 12 horas no local de armazenamento de combustivel

Fonte: Tier Classification Define Site Infrastructure Performance. W. Pitt Turner IV et al.



Datacenter — Tier 4
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Datacenter — Tier 4

Utility Power
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Redundancia de rede

Core
Network
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Agregacao de enlaces

=TT e e[ TTITTT e
Switch FC Switch FC
Agregacao de links

Sistema computacional fisico

= Distribuicdo de
carga e failover

]i Software de

agrupamento !
1. LD ! Switch fisico

NIC logico !

MNIC fisica —

Agrupamento de NICs

Fonte: EMC Information Storage and Management v3
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Cluster

Cluster 1 Cluster 2
Server1 Server2 Server1 Server2
Fibre ‘ ‘ ‘ ‘ Fibre
Channel Channel
HBAs . ’ ‘ HBAs
Fabric A i Fabric 8

- Processors
Optional SAN based

Tape Backup Fibre Channel
Storage Enclosure
Storage for Clusters 1 and 2
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Array de discos

HDD Management Edl Storage Pool kg .l Shared Folder

Shared Shared Shared

Starage Pool
RAID Group 1 RAID Group 2 - RAID Group 3

B -

B

Internal Hard Drives RAID Expansion
Enclosure

W
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Componentes de disco

Placa da
controladora

Platter e cabeca de

h . Virtual Matrix
leitura/gravacao

Conectores de
alimentacao

Fonte: EMC Information Storage and Management v3
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Estrutura do disco

Spindle Setor

Trilha

Trilha

Platter

Fonte: EMC Information Storage and Management v3
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Estrutura do disco

e Tempo de busca * Laténcia rotacional

Fonte: EMC Information Storage and Management v3



Array de discos

O termo RAID (redundant array of independent disks)* refere-se a uma técnica
gue combina multiplos discos em uma unidade logica (conjunto de RAIDs) e
fornece protecao, desempenho ou ambos.

Os niveis de RAID comumente usados sao:

e RAID 0: Conjunto fracionado sem tolerancia para falhas;

RAID 1: Espelhamento do disco;
RAID 1+0: RAID aninhado;

RAID 3: Conjunto fracionado com acesso paralelo e disco de paridade dedicado;

RAID 5: Conjunto fracionado com acesso independente ao disco e uma paridade
distribuida;

e RAID 6: Conjunto fracionado com acesso independente ao disco e dupla

paridade distribuida.
ﬁ *no passado RAID significava
redundant array of inexpensive disks.

Fonte: EMC Information Storage and Management v3



RAIDO

RAID 0

Striping

Block 2

Elock 4

Block 6

Block 8

DISK 2

2618 TECHTARGET. ALL BIGHTS BrsCavin TechTarget

Fonte: searchstorage.techtarget.com
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RAID 1

RAID 1

Mirroring
Block 1
Block 2
Block 3
Block 4 Block 4
DISK 1 DISK 2

Fonte: searchstorage.techtarget.com
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RAID 1+0

RAID 10 (RAID 1+0)

Stripe + Mirror

RAID 1

Block 1

Block 3

Block 5

Block 7

DISK 1

Fonte: searchstorage.techtarget.com
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RAID 3

RAID 3

Parity on separate disk

Block Al

Block A4

Block B1

Block B4

DISK 1

Block A2

Block AS

Block B2

Block BS

DISK 2

Fonte: EMC Information Storage and Management v3

Prof. Me. Wallace Rodrigues de Santana

Block A3

Block A6

Block B3

Block B6

DISK 3

www.neutronica.com.br

A-Parity (1-3)

A-Parity (4-6)

B-Parity (1-3)

B-Parity (4-6)

DISK 4

63010 TECHTARGET, ALL BiGHTs arscavin TechTarget

149




RAID 5

RAID 5

Block Al
Block B1
Block C1
Block Dp

DISK 0

Fonte: searchstorage.techtarget.com
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RAID 6

RAID 6

Block Al
Block B1
Block C1
Block Dp
Block Eq

DISK 0

Fonte: searchstorage.techtarget.com
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Hot spare

Fonte: EMC Information Storage and Management v3
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Servidor rack — visao frontal

Fonte: Dell Server Demo Installer
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Servidor rack — visao frontal

Fonte: Dell Server Demo Installer
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Discos hot-plug

Fonte: Dell Server Demo Installer
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Servidor rack — visao superior

Fonte: Dell Server Demo Installer
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Servidor rack — visao superior

Fonte: Dell Server Demo Installer
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Fonte redundante

Fonte: Dell Server Demo Installer

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

158



Ventilador hot-plug

Fonte: Dell Server Demo Installer
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Banco de memoria

Fonte: Dell Server Demo Installer
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Para saber mais...

... leia 0 Guia de Boas Praticas para Planos de Continuidade de Negdcios,
da Associa¢ao Brasileira das Entidades Fechadas de Previdéncia Complementar

... leia o artigo Tier Classifications Define Site Infrastructure Performance, de W.
Pitt Turner IV et al.
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Modulo 12

Plano de Recuperacao de Desastres



Introducao

A medida que mais aplicativos criticos sdo virtualizados e os datacenters se movem
em direcao ao enfoque definido por software, € importante que as organizacoes
saibam que nem todos os aplicativos tém os mesmos requisitos de recuperacao.

Ao projetar uma estratégia de continuidade de negdcios, as empresas devem
considerar os dois parametros importantes que estao intimamente associados com
a recuperacao. Sao eles o RPO (Recovery Point Objective, ou Objetivo de Ponto de
Recuperacao) e o RTO (Recovery Time Objective, ou Objetivo de Tempo de
Recuperacao).

O RPO e o RTO sao contados em minutos, horas ou dias, e estao diretamente
relacionados com a criticidade dos servicos de Tl e dos dados.

Quanto menor for o niumero de RTO e RPO, maior sera o custo de uma solugao de
recuperacao de desastres.

Fonte: EMC Information Storage and Management v3



Recovery Point Objective

* RPO (Recovery Point Objective, ou Objetivo de Ponto de Recupera¢ao): Este é
um point-in-time em que os sistemas devem estar recuperados depois de uma
paralisacao. Ele define o volume de dados perdidos a que uma empresa pode
resistir. Com base no RPO, as organizacdes planejam a frequéncia com que deve
ser feito um backup ou réplica. Uma organizacao pode planejar uma solucao
tecnoldgica de continuidade de negdcios apropriada com base no RPO que ela
define. Por exemplo, se o RPO de um aplicativo de negdcios particular for 24
horas, os backups sao criados todos os dias a meia-noite. A estratégia de
recuperagao correspondente é restaurar os dados do conjunto do ultimo backup.

Fonte: EMC Information Storage and Management v3



Recovery Time Objective

* RTO (Recovery Time Objective, ou Objetivo de Tempo de Recuperagao): Esse é o
tempo em que os sistemas e aplicativos devem estar recuperados depois de uma
paralisacao. Ele define a quantidade de tempo de inatividade que um negdcio
pode resistir e sobreviver. Por exemplo, se o RTO for de alguns segundos, entao a
implementacao de clustering global ajudaria a atingir o RTO necessario. Quanto
mais essencial o aplicativo, menor deve ser o RTO.

Fonte: EMC Information Storage and Management v3
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Fonte: EMC Information Storage and Management v3
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Backup

Backup ou Copia de Seguranca € uma copia adicional dos dados de producao,
criada e retida com o objetivo exclusivo de recuperar dados perdidos ou
corrompidos.

Tipicamente, tanto os dados do aplicativo quanto as configuracdes do servidor sao
incluidos em backups para restaurar dados e servidores em caso de paralisacao.

As empresas também implementam solucdes de backup para armazenamento de
longo prazo, com o objetivo de preservar registros necessarios para atender a
requisitos regulamentares.

Fonte: EMC Information Storage and Management v3



Restore

A operacao de recuperacdao de uma copia de seguranca (restore) procura atender
aos seguintes objetivos:

* Recuperacao de desastres
* Faz a restauracao para o estado operacional apds um desastre

* Restauracdes operacionais
* Permitem a recuperagcao em caso de perda ou corrupgao légica dos dados

Toda cdpia de seguranca (backup) deve ser submetida a uma operacao de
recuperacao (restore) para verificacdo da midia quanto a sua integridade.

Fonte: EMC Information Storage and Management v3
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Arquitetura de backup

* Componentes principais do backup

 Cliente de backup;
* Servidor de backup;
* N6 de armazenamento;

 Dispositivo de backup (destino de backup).

22
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backup
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Fonte: EMC Information Storage and Management v3
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Arquitetura de backup

A funcao de um cliente de backup é coletar os dados a serem incluidos no backup
e envia-los ao n6é de armazenamento. O cliente de backup pode ser instalado nos
servidores de aplicativos, clientes moveis e desktops. Ele também envia
informacdes de monitoramento para o servidor de backup.

Amanda Windows Amanda Linux Amanda Windows
Client Client Client

/

.. amazon

Storage Cloud

Amanda
Server
Linux / Unix

@

Tape Storage

Amanda Amanda Other
Linux Solaris Platforms
Client Client

Clientes de Backup

Disk Storage ® Zmanda, Inc.
Fonte: EMC Information Storage and Management v3
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Arquitetura de backup

O servidor de backup gerencia as operacdes de backup e mantém o catalogo de
backup, que contém informac¢des sobre a configuracao e os metadados do backup.
A configuracao do backup contém informacgdes sobre quando os backups devem
ser feitos, quais dados do cliente devem ser incluidos e assim por diante. Os
metadados do backup contém informacdes sobre os dados incluidos no backup.

O no6 de armazenamento é responsavel por organizar os dados do cliente e grava-
los em um dispositivo de backup. O né de armazenamento controla um ou mais
dispositivos de backup. Os dispositivos de backup podem ser conectados
diretamente ao nd de armazenamento ou através de uma rede. O no de
armazenamento envia ao servidor de backup as informacdes de monitoramento
sobre os dados gravados no dispositivo de backup. Tipicamente, essas informacoes
sao usadas em recuperacgoes.

Na maioria das implementacdes, o nd de armazenamento e o servidor de backup
sao executados no mesmo sistema.

Fonte: EMC Information Storage and Management v3



Arquitetura de backup

Uma ampla variedade de destinos de backup esta disponivel atualmente, como
fita, disco e biblioteca de fitas virtuais (Virtual Tape Library ou VTL). Agora, a
organizacao também pode fazer backup de seus dados no armazenamento em
nuvem. Muitos prestadores de servicos oferecem backup como servico, o que
permite as organizacdes reduzir a sobrecarga de gerenciamento de backups.
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Client Client Client
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Operacao de backup

_APP | APP Clients de

0s 0s backup

Hipervisor

= A El

Servidor de
backup

No de Dispositivo
armazenamento de backup

clole
@T l@ A

Fonte: EMC Information Storage and Management v3

Prof. Me. Wallace Rodrigues de Santana

1 - O servidor de backup inicia o processo de
backup agendado.

2 - O servidor de backup obtém informacdes
relacionadas ao backup do catalogo de backup.

3a - O servidor de backup instrui o né de
armazenamento para carregar a midia de
backup no dispositivo de backup.

3b - O servidor de backup instrui os clientes de
backup a enviar dados ao né de
armazenamento incluido no backup.

4 - Os clientes de backup enviam dados ao n6
de armazenamento e atualizam o catalogo de
backup no servidor de backup.

5 -0 nd de armazenamento envia dados ao
dispositivo de backup.

6 - O n6 de armazenamento envia metadados e
informacgdes de midia ao servidor de backup.

7 - O servidor de backup atualiza o catalogo de
backup.
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Operacdo de restore

Clients de
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Fonte: EMC Information Storage and Management v3

Prof. Me. Wallace Rodrigues de Santana

1 - O cliente de backup solicita a restauracao de
dados ao servidor de backup.

2 - O servidor de backup examina o catalogo de
backup para identificar dados a serem
restaurados e o cliente que recebera os dados.

3 - O servidor de backup instrui o né de
armazenamento a carregar a midia de backup
no dispositivo de backup.

4 - Os dados sao lidos e enviados ao cliente de
backup.

5 -0 nd de armazenamento envia metadados
de restauracao ao servidor de backup.

6 - O servidor de backup atualiza o catalogo de
backup.
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Granularidade

* Backup completo: como o nome indica, trata-se de uma cépia completa de todo o
conjunto de dados. Tipicamente, as organizacdes usam o backup completo
periodicamente, pois ele exige mais espaco de armazenamento e também demora mais
para ser concluido. O backup completo oferece recuperacao rapida dos dados.

Full Backup

Amount of Data Backup

Fonte: EMC Information Storage and Management v3

Prof. Me. Wallace Rodrigues de Santana
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Granularidade

* Backup incremental: ele copia os dados que foram alterados desde o ultimo backup. Por
exemplo, um backup completo é criado para a segunda-feira, e backups incrementais sao
criados para o restante da semana. O backup de terca-feira contera apenas os dados
alterados desde segunda-feira. O backup de quarta-feira contera apenas os dados alterados
desde terca-feira. A desvantagem principal dos backups incrementais é o fato de que a
restauracao deles pode ser demorada. Imagine que um administrador queira restaurar o
backup de quarta-feira. Para isso, ele deve primeiro restaurar o backup completo de
segunda-feira. Depois, o administrador deve restaurar a cdpia de terca-feira, seguida pela
de quarta-feira.

Incremental Backup
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Granularidade

* Backup cumulativo (diferencial): ele copia os dados que foram alterados desde o ultimo
backup completo. Imagine, por exemplo, que o administrador queira criar um backup
completo na segunda-feira e backups diferenciais para o restante da semana. O backup de
terca-feira contera todos os dados alterados desde segunda-feira. Neste ponto, ele seria
idéntico a um backup incremental. No entanto, na quarta-feira, o backup diferencial
incluira todos os dados que foram alterados desde segunda-feira (backup completo). A
vantagem dos backups diferenciais sobre os incrementais consiste nos tempos de
restauracdao mais curtos. A restauracao de um backup diferencial nunca exige mais do que
duas copias. Obviamente, a desvantagem é que, ao longo do tempo, o backup diferencial
pode crescer e conter muito mais dados que o backup incremental.

Cumulative (Differential) Backup
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Granularidade - resumo

Full Backup
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Incremental Backup
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Para saber mais...

... consulte o livro Armazenamento e Gerenciamento de Informacdes - Como
Armazenar, Gerenciar e Proteger Informacdes, da EMC Education Services.

Prof. Me. Wallace Rodrigues de Santana
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