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Modulo 13

Técnicas de Invasao, Analise e Gestao de Vulnerabilidades



Introducao

A vulnerabilidades de um ativo ou sistema podem surgir a partir de trés causas
principais:

* Erros de implementacao;
* Falhas de projeto;
* Erros de configuracao ou de infraestrutura do sistema.

Uma forma de verificar estas vulnerabilidades é executar contra o ativo um teste
de intrusao, também conhecido como teste de penetragao (do inglés Penetration
Test ou pentest).

O pentest € um método que avalia a seguranca de um sistema computacional ou
de uma rede ao simular um atague de forma maliciosa.



Teste de intrusao

De acordo com P. Engebretson em seu livro “The Basics of Hacking and Penetration
Testing: Ethical Hacking and Penetration Testing Made Easy”, um teste de intrusao
legitimo (também conhecido como pentest, ethical hacking ou White hat hacking)
é definido como uma tentativa autorizada de localizar e invadir sistemas
computacionais, com o proposito de tornar esses sistemas mais seguros.

Tais testes se diferenciam de outras formas de avaliacao pois nao consistem
apenas do levantamento de ameacas em potencial, mas também da efetiva
construcao das ferramentas necessarias e da execucdo propriamente dita do
ataque invasivo, gerando uma PoC (Proof of Concept ou Prova de Conceito) cujo
objetivo é demonstrar a possibilidade de consolidacdao do ataque.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Teste de intrusao

Manutengao do

Relatorio
Acesso

Reconhecimento Varredura Exploragao

P
.

O processo de Pentest ou Teste de Intrusao é divido em cinco fases:
Reconhecimento, Varredura, Exploracao, Manutencao do Acesso e Relatério.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Teste de intrusao

Reconhecimento Varredura Exploragao Man::c:zr;::o g Relatério

Na fase de Reconhecimento deve ser levantada a maior quantidade possivel de
informacdes a respeito do objeto ou sistema a ser atacado, além de definir as
estratégias que serao empregadas e o planejamento de todas as a¢des que serao

executadas.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Teste de intrusao

\

Reconhecimento Varredura Exploragdo Manutencéo do
Acesso

Relatorio

Na fase de Varredura sao identificadas as vulnerabilidades especificas dos servicos
ou elementos de software que serao a base das acdes invasivas executadas na fase

seguinte.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Teste de intrusao

Manutengao do

Reconhecimento Varredura Exploragao Relatorio
Acesso

Na fase de Exploracao todas as informacodes colhidas nas etapas anteriores sao
utilizadas para a execucao do ataque propriamente dito, tendo como principal
meta utilizar as falhas ou vulnerabilidades identificadas anteriormente para alterar
o comportamento natural de um software, de forma a obter acesso e controle do

sistema que foi alvo da invasao.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Teste de intrusao

Manutengao do

Reconhecimento Varredura Exploragao Relatorio
Acesso

Ve
/

Na fase de Manutencao do Acesso o atacante vai garantir a continuidade do
acesso ao sistema invadido (normalmente através do uso de ferramentas como
backdoors e rootkits), evitando que todo o processo de invasao tenha que ser
executado novamente em um acesso posterior ao sistema invadido. Essa etapa
pode ser considerada opcional, mas é necessaria para construir uma PoC que
espelhe fielmente os ataques reais.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Teste de intrusao

Manutengao do
Acesso

Relatorio

Reconhecimento Varredura Exploragao

/
N

Na fase de Relatdrio é elaborado um documento onde sao detalhadas as
informacdes obtidas durante a execucao do processo de ataque. Esse relatorio
deve ser escrito de forma clara, contendo: a) um resumo executivo, com foco no
corpo gerencial da instituicao que solicitou o teste; b) o detalhamento técnico de
todo o processo invasivo; e, se possivel; c) uma descricao das acdes necessarias
para mitigar a falha e eliminar as vulnerabilidades que o sistema apresenta.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Tipos de Pentest

e Sem e Conhecimento e Conhecimento
conhecimento parcial sobre o completo
sobre o alvo alvo sobre o alvo

Sao trés os tipos de Pentest: Caixa Preta (Black Box), Caixa Cinza (Grey Box) e Caixa
Branca (White Box).

Fonte: Auditoria de Seguranca da Informacdao em Sistemas e Aplicacdes, Carlos Magno B. R. da Cruz
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Tipos de Pentest

Caixa Preta

e Sem e Conhecimento e Conhecimento
conhecimento parcial sobre o completo
sobre o alvo alvo sobre o0 alvo

Caixa preta (Black Box) - neste método o testador nao possui conhecimento da
infraestrutura a ser testada. Os testadores devem primeiro determinar a
localizagao e a extensao dos sistemas, antes de iniciar sua analise. O teste de
penetracao de caixa preta executa ataques como alguém que nao esta
familiarizado com o sistema.

Fonte: Auditoria de Seguranca da Informacdao em Sistemas e Aplicacdes, Carlos Magno B. R. da Cruz
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Tipos de Pentest

e Sem e Conhecimento e Conhecimento
conhecimento parcial sobre o completo
sobre o alvo alvo sobre o0 alvo

Caixa cinza (Gray Box) - € uma variacao entre os testes caixa preta e caixa branca.
No tipo caixa cinza, os testadores terao conhecimentos parciais sobre a
infraestrutura ou sistema que serao testados.

Fonte: Auditoria de Seguranca da Informacdao em Sistemas e Aplicacdes, Carlos Magno B. R. da Cruz
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Tipos de Pentest

e Sem e Conhecimento e Conhecimento
conhecimento parcial sobre o completo
sobre o alvo alvo sobre o0 alvo

Caixa branca (White Box) - neste método os testadores possuem conhecimento da
infraestrutura ou aplicacao a ser testada, muitas vezes incluindo diagramas de
rede, cddigo fonte e informacdes de enderecamento IP. Este teste demonstra o
gue pode acontecer durante um “trabalho interno” ou apdés um “vazamento” de
informacdes sensiveis, onde o atacante tem acesso ao codigo fonte, layouts de
rede e possivelmente até senhas.

Fonte: Auditoria de Seguranca da Informacdao em Sistemas e Aplicacdes, Carlos Magno B. R. da Cruz
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=

Fase de Varredura — ferramentas

Nesta fase pode-se utilizar ferramentas de auditoria para identificar os ativos alvo.

Duas ferramentas das mais simples podem ser utilizadas para este fim. Sao elas o
PING e o NMAP.



PING

Ping é um utilitario de software usado para testar a acessibilidade de um host em
uma rede de computadores usando a pilha de protocolos TCP/IP. Ele mede o
tempo de ida e volta das mensagens enviadas do host de origem para um host de
destino usando pacotes de solicitacao de eco ICMP (Internet Control Message
Protocol). O programa relata erros, perda de pacotes e um resumo estatistico dos
resultados, geralmente incluindo o minimo, o maximo, os tempos médios de ida e
volta e o desvio padrao da média.

O nome vem da terminologia do sonar ativo que envia um pulso de som e ouve o
eco para detectar objetos embaixo d’agua.

‘re! ectea wave

Sender/ :>

Receiver |

original wave.
L ]

distance r

" | Object
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PING — determinando o Sistema Operacional

Device/OS
AlX
BSD
Compaq
Cisco
DEC Pathworks
Foundry
FreeBSD
HP-UX
HP-UX
Linux
Linux
MacOS/MacTCP
MacOS/MacTCP
NetBSD
Netgear FVG318
OpenBSD
0s/2
Solaris
Windows
Windows

Version
3.2,4.1
BSD/0S 3.1 and 4.0
Tru64 v5.0

V5

5
9.0x
10.01
2.4 kernel
Red Hat 9
2.0.x
X (10.5.6)

26&27
TCP/IP 3.0
2.5.1,2.6,2.7,2.8
98
Server 2008

Protocol
ICMP
ICMP
ICMP
ICMP

TCP and UDP
ICMP
ICMP

TCP and UDP

TCP and UDP
ICMP

ICMP and TCP

TCP and UDP

ICMP/TCP/UDP
ICMP

ICMP and UDP

ICMP

ICMP
ICMP
ICMP/TCP/UDP

TTL
255
255
64
254
30
64
64
30
64
255
64
60
64
255
64
255
64
255
32
128

«Q\

~ _&!

(



NMAP

O Nmap (“Network Mapper”) é uma ferramenta de cddigo aberto amplamente
utilizado para exploracao de redes e auditoria de seguranca.

O Nmap usa pacotes IP brutos para determinar quais hosts estao disponiveis na
rede, quais servicos (nome do aplicativo e versao) esses hosts estdao oferecendo e
quais sistemas operacionais (e versdes do SO) estdao executando, entre dezenas de
outras caracteristicas.

Embora o Nmap seja comumente usado para auditorias de seguranca, ele também
é utilizado para tarefas rotineiras tais como: inventario de rede, gerenciamento de
agendas de atualizacao de servicos e monitoramento do tempo de atividade do
host ou servico.

Fonte: www.nmap.org



NMAP — Exemplo

[root@server ~]# nmap hostl.acme.com

Starting Nmap 6.47 ( http://nmap.org ) at 2018-10-29 15:13 -03
Nmap scan report for hostl.acme.com (192.168.0.10)

Host is up (0.0000080s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

111/tcp open rpcbind

3306/tcp open mysqgl

Nmap done: 1 IP address (1 host up) scanned in 0.13 seconds

Prof. Me. Wallace Rodrigues de Santana
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NMAP — Exemplo

[root@server ~]# nmap host2.acme.com

Starting Nmap 6.47 ( http://nmap.org ) at 2018-10-29 15:15 -03
Nmap scan report for host2.acme.com (192.168.0.20)
Host is up (0.0014s latency).

Not shown: 989 filtered ports

PORT STATE SERVICE

25/tcp open smtp

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3389/tcp open ms-wbt-server

8000/tcp open http-alt

8081/tcp open Dblackice-icecap

27000/tcp open flexlmO

49153/tcp open unknown

49154 /tcp open unknown

Nmap done: 1 IP address (1 host up) scanned in 4.74 seconds

Prof. Me. Wallace Rodrigues de Santana
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Fase de Exploracao — métodos

Dentre as muitas alternativas na busca por vulnerabilidades nos software, a
abordagem de caixa preta denominada Fuzzing é uma das mais utilizadas. Trata-se
de um método de testes de software onde a aplicacao € bombardeada com casos
de testes gerados por outro programa.

A ideia desse método é verificar o comportamento do software nos casos em que
o sistema recebe entradas mal formadas ou fora do padrao esperado. Isto
possibilita a descoberta de vulnerabilidades a partir de combinacdes de entradas
nao testadas originalmente pelo desenvolvedor.

O método Fuzzing permite descobrir vulnerabilidades no sistema através de um
monitoramento das exce¢des lancadas pelo programa. E um processo geralmente
automatizado, que envolve a manipulacao dos campos de entrada da aplicacao. A
técnica é dividida em duas categorias: Fuzzing baseado em mutacao e Fuzzing
baseado em geracao.

No Fuzzing baseado em mutacao, os dados sao coletados da aplicacao e depois
modificados. Essa mutacao pode ser efetuada de forma aleatéria ou através de
uma heuristica. No Fuzzing baseado em geracao, um modelo para os dados de

entrada especifica como os casos de testes devem ser criados.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Método Fuzzing

A forma de conducao da metodologia Fuzzing depende de varios fatores, como a
habilidade do testador e a complexidade da aplicacao. Em geral a aplicacao dos
testes ocorre em seis etapas, conforme descrito a seguir:

a) Identificagcao do alvo — o testador procura por dados sobre o sistema a ser
explorado, para encontrar informacdes relevantes que ajudem na conducao do
teste.

b) Identificacao das entradas — nesta etapa, o testador procura identificar todas as
interfaces e campos de entrada para o sistema alvo. Entre outras possibilidades,
podem ser utilizados como vias de entrada de dados: soquetes (sockets) de rede,
variaveis de ambiente, arquivos, argumentos da linha de comandos e interfaces
remotas.

c) Gerag¢ao de dados — a terceira fase é a responsavel pela geracdo das entradas
que serao utilizados durante o Fuzzing. A decisao de utilizar Fuzzing baseado em
mutacado ou Fuzzing baseado em geracao depende do alvo e das informacdes
coletadas.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Método Fuzzing

d) Execug¢ao dos dados — nesta etapa, as entradas geradas no passo anterior sao
transferidas para a aplicacao. Esse processo pode envolver o ato de enviar pacotes
de dados ao alvo, abrir arquivos, enviar argumentos pela linha de comandos, etc.

e) Monitoramento das exce¢oes — esse passo € responsavel por colher as
informacdes das excecdes geradas no passo anterior. O tipo de falha ocasionada e
o estado da aplicacdo apds a ocorréncia do erro determinara a estratégia de
desenvolvimento de exploit a ser adotada.

f) Determinagao dos exploits — na ultima fase do Fuzzing, as informacdes colhidas
no passo anterior sao estudadas para determinar se vulnerabilidades identificadas
podem ser exploradas por algum tipo de exploit.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Explorando falhas — shellcode

Shellcode € um conjunto de instrucdes, tipicamente escritas em assembly, que sao
injetadas e executadas por um programa através de um exploit. Para funcionar
adequadamente, um shellcode deve ser desenvolvido seguindo as seguintes
premissas:

a) Deve ser pequeno, pois geralmente o espaco que o atacante possui para injetar
o cédigo no buffer é limitado;

b) Nao deve possuir bytes nulos (0x00), pois esse valor é um delimitador de string
na linguagem C. Se a entrada maliciosa for recebida na forma de um string, o byte
nulo causara a interrupg¢ao da leitura do shellcode;

c) Deve ser escrito em cddigo hexadecimal, para representar diretamente os bytes
a serem gravados na memoria;

d) Deve ser especifico para um ambiente computacional (hardware e sistema
operacional). Os shellcodes desenvolvidos para os sistemas operacionais Windows,
por exemplo, nao funcionam em sistemas Linux, pois, entre outras coisas, as
chamadas de sistema sao diferentes.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Explorando falhas — shellcode

A meta de um shellcode é fazer com que um programa vulneravel funcione como
uma porta de acesso ao sistema operacional hospedeiro. A maneira mais facil de

interagir com o sistema operacional é através de suas chamadas de sistema
(syscalls).

Por isso, normalmente os shellcodes preparam os parametros para a execucao de
chamadas de sistema que possibilitem o acesso ao sistema alvo.

(<) CERT.br/NIC.br

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Explorando falhas — memoria

Quando um programa é executado seus componentes sao mapeados para um
espaco de memoaria designado para este fim pelo sistema operacional. Esse espaco
reservado € utilizado para o armazenamento tanto das instrucdes que serao
executadas como dos dados (variaveis) que serao processados.

Memory
Data + Code

Data Address

Data

/[
Devices

Von Neumann Machine

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Arquitetura Harvard vs Von Neumann

A titulo de curiosidade, maquinas que seguem a especificacao da arquitetura
Harvard, como por exemplo o Arduino e outros dispositivos baseados em
microcontroladores, possuem espacos de memoria separados para o codigo do
programa e para os dados, ao passo que maquinas que seguem a arquitetura Von
Neumann, como por exemplo o Raspberry Pi e todos agqueles baseados em
microprocessadores, compartilham o mesmo espaco de memoria para codigo e

dados.

Program Memory
Memory Data + Code
Data Address
Instruction Variable
address
address Data
/0 /o
Devices Devices

Harvard Machine Von Neumann Machine

Prof. Me. Wallace Rodrigues de Santana
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Explorando falhas — memoria

De forma mais detalhada, em maguinas Von Neumann esse espaco € subdividido
em quatro segmentos. O segmento .data é reservado para o armazenamento das
variaveis estaticas e o segmento .text corresponde as instru¢des do programa.
Ambos possuem um tamanho fixo. Por fim, existem as estruturas de pilha (stack) e
0 heap. A primeira é responsavel pelo armazenamento de varidveis locais
(pertencentes ao escopo de uma Unica fungao) e pelo registro de metadados
usados pelo processador para controlar chamadas de fun¢des. O heap é
responsavel pelo armazenamento de varidveis alocadas dinamicamente.

area nao ilocada
0 max
fext .data heap m=p @& piha
A A A A

Instrugbes Variaveis globais Variaveis globais  Variaveis locais e parametros de fungoes
do programa estaticas dinamicas Meta dados (ex: enderegos de retorno)

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Explorando falhas — registradores

A manipulacao de registradores é um elemento fundamental no processo de
criacao de exploits. Para esse fim, merecem destaque os seguintes registradores:

ESP (Extended Stack Pointer): um registrador acessivel pelo programa, que
armazena o endereco de meméria correspondente ao topo da pilha. Sua
manipulacao é muito importante na aplicacao de técnicas de estouro de pilha
(stack overflow);

EIP (Extended Instruction Pointer): um registrador de controle, acessivel somente
pelo processador, responsavel por armazenar o endereco da préxima instrucao
que sera executada. Induzir a alteracao do valor desse registrador torna possivel a
subversao do fluxo de execucao do programa, o que é fundamental para a criagao
de um exploit efetivo.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Explorando falhas
Transbordamento de memoria

Uma das técnicas mais usadas pelos atacantes para explorar vulnerabilidades no
software sao o buffer overflow (estouro ou transbordamento de memdria).

Os buffers sao porcdes de memodria, com tamanho definido, usados para
armazenar algum dado. Um transbordamento de memoria consiste em estourar a
capacidade do buffer, inserindo mais informacao do que ele é capaz de armazenar.
Isso faz com que os dados sejam inseridos em espacos de memaria além do limite
previsto (tamanho do buffer).

Basicamente, existem dois tipos de transbordamentos de buffer:
 Stack overflow (estouro da pilha);

* Heap overflow (estouro do heap).

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Transbordamento de memoaria
Estouro da pilha

Na maioria das linguagens de programacao de alto nivel, o cédigo é quebrado em
fracdes menores para que os desenvolvedores possam chamar a mesma fungao
em varias partes do programa.

Durante essas chamadas entre funcdes, parametros e metadados precisam ser
salvos em algum lugar, para que o fluxo de execucao possa fluir entre as funcgdes.
Esse lugar é o segmento de pilha.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Transbordamento de memoaria
Estouro da pilha

Enderego de meméria: 0x00000000

Enderego de meméria: 0x00000000
Crescimento = p— e .
daPilha N
Frame da
Fungao variaveis da funcao chamada
= = Chamada
Apos base pointer da fungdo chamadora
chamadade —
fungao... enderego de retorno
rr argumento-1 para a fungao chamada
e
ik gk g argumento-2 para a fun¢ao chamada
Frame da variavel-2 da fung¢ao chamadora (r Frame da variavel-2 da funcao chamadora
Funcao Fungao -
roscrsamay Chamadora variavel-1 da fungao chamadora Chamadora variavel-1 da funcao chamadora
base pointer o Apés retorno =

Enderego de memoria: OxFFFFFFFF da fungdo...

Estado da pilha durante chamadas e retornos de fungdes

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.

Prof. Me. Wallace Rodrigues de Santana
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Transbordamento de memoaria
Estouro da pilha

Imagine que a funcao chamada pelo programa principal ndao possua checagem do
tamanho de entrada dos dados. Caso o usuario informe uma string de entrada
maior do que o buffer alocado dentro da func¢ao, ocorrera um estouro.

As areas adjacentes a esse buffer na pilha serao sobrescritas e se o tamanho da
string de entrada for suficientemente grande, ela podera inclusive sobrescrever o
endereco de retorno anotado na pilha por ocasidao da chamada da funcao.

Assim, um atacante é capaz de subverter o fluxo de execucao do programa,
desviando-o para um endereco de sua escolha.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Transbordamento de memoaria
Estouro da pilha

Enderego de meméria: 0x00000000

AAAA
Frame da AAA 2
Fungao variaveis-da-fungao-chamada AAAA
Chamada AAAA _
base pointer ——»~_ AAAA Gravagao
. = dos dados
base pointer da fungao chamadora AAAA de entrada
\ enderego-deretorno EEEE*Enderego de
JMP ESP
argumento-1 para a fungao chamada AAAA
Crescimento S
da Pilha & argumento-2 para-afunciochamada AAAA
'A:' Frame da Vvaridvel-2 dafungdochamadora SHELL
Funcao
Chamadora varidvel-1-da funcio-chamadora CoCC
AN
— Enderego de memdria: OxFFFFFFFF

Estado da pilha apds transbordamento com sobrescrita do endereco de retorno

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Transbordamento de memoaria
Estouro do heap

Heap € uma regiao de memoria reservada pelo sistema operacional para o
processo armazenar dados referentes a variaveis alocadas dinamicamente, ou seja,
durante a execu¢ao do programa.

Essa alocacdao dinamica ocorre por dois motivos: primeiro, porque nao é possivel
prever, durante a compilacao, a quantidade de blocos de meméria necessarios
para armazenar dados cujo tamanho é variavel; segundo porque com a alocacao
dindmica de memédria as areas livres podem ser liberadas e reaproveitadas quando
nao estiverem mais sendo utilizadas.

Um estouro de heap ocorre quando um programa possibilita a copia de dados para

uma area de memoaria dinamica (heap) sem checar se todos os dados de origem
irdo caber no destino.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Transbordamento de memoaria
Estouro do heap

As técnicas de exploracao das falhas de estouros de heap podem ser divididas em
dois grupos:

O primeiro é constituido por ataques onde o estouro de uma variavel localizada no
heap possibilita a alteracao do conteudo dos blocos de memaria adjacentes,
enquanto o segundo grupo compreende os ataques que alteram as informacgdes
de gerenciamento do heap.

Aqui, o atacante utiliza um estouro no heap para sobrescrever dados relativos a
um arquivo ou a uma senha. Para que isso ocorra, o ponteiro que o atacante
deseja sobrescrever deve estar localizado apds o buffer que sera sobrescrito, pois
o heap é escrito no sentido crescente da memoria.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Transbordamento de memoaria
Estouro do heap

No segundo grupo de ataques de estouro de heap ocorre a sobrescrita de um
ponteiro para funcao.

Nessa situacdo, o atacante sobrescreve um ponteiro fazendo-o apontar para outro
endereco de memoria, onde se localiza um shellcode. Apds essa sobreposicao de
enderecos, se a aplicacao chamar a funcao através do ponteiro sobrescrito, o fluxo
de execucao serd desviado para o shellcode, ao invés de saltar para o codigo
originalmente apontado.

Antes do estouro Apés o estouro
Enderﬁz 0x00000000 Ender%: 0x00000000
\ L \ [ 0 B
BUFFER BURFER AA

int fungéo(void) <e—=— int (*func)(void) \ irt{func)veid) EE=—— Shellcode

Endereco: OxFFFFFFFF Endereco: OxFFFFFFFF

Sobrescrita de ponteiro para funcao no heap.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Mitigando as falhas
Protecao de memoria

Assim como as estratégias para explorar vulnerabilidades de buffer overflow

evoluiram ao longo do tempo, surgiram e foram aprimorados mecanismos de
protecao, que tém a incumbéncia de bloquear ou — pelo menos — dificultar a
consolidacao desses ataques.

Entre as classes de mitigacOes propostas contra ataques de exploracao de
softwares, os mecanismos de protecao da memoria, implementados pelos
sistemas operacionais na tentativa de impor barreiras contra a execucao de
cadigos maliciosos, podem ser considerados os dispositivos que mais evoluiram ao
longo do tempo.

Além disso, a maior parte das técnicas modernas de desenvolvimento de exploits
surgiram da necessidade de adaptar os ataques para funcionamento em
ambientes com protecdes de memoria. Apesar dessa evolucao nas estratégias de
exploracdo, quando empregadas em conjunto, as protecdes de memaria descritas
a seguir impoem um elevado nivel de dificuldade a criacdao de exploits eficazes.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Protecao de memoria
Pilha nao-executavel (nx-stack)

Como os ataques de estouro de pilha foram os primeiros a se popularizar, surgiu
inicialmente a necessidade de se proteger a pilha contra a execucao de cddigos,
principalmente porque a estratégia mais 6bvia de exploracao desse tipo de
vulnerabilidade é a insercao do codigo malicioso na propria pilha, junto com o
codigo que gera o estouro do buffer.

Em decorréncia da constatacdao dessa possibilidade, surgiram em 1996 dispositivos
para impedir a execucao de instrucdes oriundas da area de pilha (non-executable
stack ou nx-stack). Atualmente esse tipo de protecdo esta presente por padrdo na
maioria dos sistemas operacionais, incluindo Linux, OpenBSD, Mac OS X, Solaris e
Windows, entre outros.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Protecao de memoria
Prevencao de Execucao de Dados (DEP)

Uma extensao natural do mecanismo de proibicao da execucao de instrucoes
armazenadas na pilha (nx-stack), concebida para bloquear esse tipo de tentativa
em outras areas da memaria — como o heap e o BSS* —, recebeu as designacdes
“NX” (No eXecute, na AMD) e “XD” (eXecute Disable, na Intel).

Essa estratégia de protecao, batizada no Windows como DEP (Data Execution
Prevention), baseia-se na utilizacdo de um recurso incorporado aos processadores,
em 2004, para marcar as paginas de memaoria com um bit de execucao.

Assim, o sistema operacional pode garantir que areas de memoria destinadas a
armazenar dados — como a pilha e o heap — ndao sejam executaveis.

*QO BSS (Block Started by Symbol) é uma area de memoria usada por muitos
compiladores para armazenar a parte de um arquivo objeto ou executavel que
contém variaveis alocadas estaticamente que nao sao explicitamente inicializadas
com um valor definido.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Protecao de memoria
Prevencao de Execucao de Dados (DEP)

O “NX/XD” torna praticamente impossivel a injecdo de codigo externo em
programas vulneraveis. Entretanto, técnicas de reutilizacao de cddigo, por
exemplo, podem obter éxito contra um sistema protegido apenas pelo bit de
execucao.

Além disso, nas arquiteturas de 32 bits de alguns sistemas operacionais, como em
algumas versdes do Windows, a protecao oferecida pelo DEP pode ser desativada
durante a execucao do programa.

Essa é uma brecha comumente explorada por atacantes. Também sao comuns
ataques que usam funcdes do proprio sistema operacional para copiar o shellcode
em uma area executavel da memaria ou para atribuir permissdes de execuc¢ao a
regiao onde o shellcode se localiza.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.
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Protecao de memoria
Prevencao de Execucao de Dados (DEP)

O Windows implementa o DEP desde o lancamento do Service Pack 2 para o XP.

O funcionamento do DEP requer que as aplicacdes sejam ligadas com uma opcao
especial: /NXCOMPAT. Essa opcao encontra-se disponivel no compilador Visual
Studio desde a versao 2005.

A tecnologia “NX/XD” também estd presente no Linux, desde o kernel 2.6.8.

Fonte: Analise de vulnerabilidades, Mateus F. T. Ferreira et al.



Protecao de memoria
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Para saber mais...

leia o artigo Andlise de vulnerabilidades em Sistemas Computacionais
Modernos: Conceitos, Exploits e Protecdes, Mateus F. T. Ferreira et al, in
Minicursos do XlIl Simpdsio SBSEG, 2012

... leia a dissertacdao Auditoria de Seguranca da Informacdao em Sistemas
e Aplicacdes, de Carlos Magno B. R. da Cruz



Modulo 14

Criptografia, Certificados Digitais e Public Key Infrastructure



Introducao

Desde a antiguidade sempre houve a necessidade de se transmitir mensagens de
forma que somente o destinatario pudesse acessa-la e compreendé-la.

Generais precisam dar ordens a seus comandados sem que essas caiam nas maos
do inimigo, e lideres politicos precisam trocar informacdes com seus aliados e
estas devem estar a salvo de adversarios.

Enfim, a arte de disfarcar, tornar secreta, codificar uma mensagem e transmiti-la
de forma que somente o destinatario possa compreendé-la, evitando que
qualquer outro possa roubar esta informacao, tem sido vital em varias areas.

Fonte: Fundagdao CECIERJ
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Introducao

Existem duas formas basicas de proteger informacdes de forma que pessoas nao
autorizadas nao tenham acesso ao seu conteudo. Sao elas a esteganografia e a
criptologia.

Esteganografia: deriva das palavras gregas steganos, que significa “coberto, oculto
ou protegido”, e grdphein que significa “escrita”. Consiste na ocultacao de
mensagens dentro de outras mensagens. Um exemplo bastante comum é a
utilizacao de imagens para a ocultacao de textos.

Criptografia: deriva das palavras gregas kryptds, que significa “escondido ou
secreto”, e grdphein, que significa “escrita”. Consiste de principios e técnicas para
transformar a informacao de sua forma original para outra ilegivel, de forma a
proteger seu conteudo do acesso de pessoas nao autorizadas.

A diferenca entre as duas é que a esteganografia oculta a existéncia da mensagem,
enquanto a criptografia oculta o conteddo da mesma. Pode-se utilizar as duas
técnicas simultaneamente, cifrando uma mensagem e depois ocultando-a dentro
de outra.

Fonte: Escola Superior de Redes RNP



Esteganografia

Muitas técnicas modernas possibilitam esconder informagdes dentro de imagens.

A forma mais utilizada emprega a técnica denominada LSB (Least Significant Bit, ou
Bit Menos Significativo), que consiste em utilizar o bit menos significativo de uma
determinada informacao para armazenar um bit de uma nova informacao.

144 141 81

10010000 10001101 01010001

Hidden message: 101001...

145 140 @ 81
10010001 10001100 01010001

146 142 81
10010010 10001110 01010001

Fonte: Wikipedia
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Esteganografia

O Caso Abadia

Quando o traficante colombiano Juan
Carlos Ramirez Abadia foi preso em Sao
Paulo em agosto de 2007, os delegados
da Policia Federal ficaram intrigados
com a quantidade de imagens da Hello
Kitty que ele guardava nos
computadores. Eram quase 200
imagens, quase todas enviadas por e-
mail.

A pericia da Policia Federal descobriu
qgue haviam mensagens de voz e de
texto escondidas nas imagens.

Fonte: Folha de S3o Paulo
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Esteganografia — demonstragao

Uma forma menos sutil de esconder mensagens em uma imagem é anexar um
arquivo texto a uma imagem JPEG.

Pode-se usar o seguinte comando no console do Windows para combinar de forma
binaria os arquivos HelloKitty.jpg e Mensagem.txt no arquivo Desenho.jpg:

copy /b HelloKitty.jpg + Mensagem.txt Desenho.jpg

HelloKitty.jpg Mensagem.txt Desenho.jpg

O arquivo Mensagem.txt possui o seguinte texto: Esta eh uma mensagem secreta!
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Esteganografia — demonstracao

Depois de realizada a copia binaria, basta abrir os dois arquivos no Bloco de Notas.
A diferenca entre eles podera ser visualizada no final do arquivo.

Se o usuario abrir estes dois arquivos em um visualizador de imagens, a diferenca

nao podera ser notada.
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Esteganografia — demonstragao

E possivel verificar que o arquivo Desenho.jpg ficou ligeiramente maior que o
arquivo original HelloKitty.jpg, uma vez que ele contém a mensagem escondida.

& HelloKitty,jpg Properties

General  Details

X

@_ | Hellokitty.ipg

Type of file:  IPG File {.jpg)

Opens with:  Fotos Change...

Location: F:\Criptografia

| Size: 23,6 KB (24,268 bytes)l <::I

| Size ondisk: 24,0 KB (24,576 bytes)l <::|

Created: Today, 12 de novembro de 2018, 20 minutes ago
Modified: Today, 12 de novembro de 2018, 20 minutes ago

Arccessed: Today, 12 de novembro de 2018

Attributes:

[Hidden Advanced...
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& Desenho,jpg Properties *

General  Details

a

| Desenho.jpg

Type of file: PG File (.jpa)
Opens with;  Fotos Change. ..
Location: F:\Criptografia

I Size: 23,7 KB (24,297 bytes)l <“:|

I Size on disk: 24,0 KB {24.576 bytes)l <“:I
Created: Today, 12 de novembro de 2013, 19 minutes ago
Modified: Today, 12 de novembro de 2018, 17 minutes ago
Arccessed: Today, 12 de novembro de 2018
Attributes: [read-orly [ Hidden Advanced...

www.neutronica.com.br

Carcel gy

53




Criptografia

A criptografia, considerada como a ciéncia e a arte de escrever mensagens em
forma cifrada ou em cédigo, consiste em transformar a informacao de sua forma
original e legivel para outra ilegivel, protegendo assim de pessoas nao autorizadas
0 acesso ao seu conteudo.

E hoje um dos principais mecanismos de seguranca que pode-se usar para
proteger dos riscos associados ao uso da Internet.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
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Criptografia

Por meio do uso da criptografia pode-se:
* proteger os dados sigilosos armazenados no computador;

* criar uma area (particao) especifica no computador, na qual todas as
informacdes que forem |3 gravadas serdao automaticamente criptografadas;

* proteger os backups contra acesso indevido, principalmente aqueles enviados
para areas de armazenamento externo de midias;

* proteger as comunicac¢Oes realizadas pela Internet, como os e-
mails enviados/recebidos e as transac¢des bancarias e comerciais realizadas.

As técnicas basicas de criptografia por embaralhamento de mensagem sao a
transposicao e a substituicao.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Conceitos

REMETENTE: Pessoa ou servico que envia a informacao;
DESTINATARIO: Pessoa ou servico que recebe a informacio;
CANAL DE COMUNICACAO: Meio utilizado para a troca de informacdes;

TEXTO CLARO: Informacao legivel (original) que sera protegida, ou seja, que sera
cifrada;

TEXTO CIFRADO: Texto ilegivel, gerado pela codificacao de um texto claro;
CIFRAR: Ato de transformar um texto claro em um texto codificado;
DECIFRAR: Ato de transformar um texto codificado em um texto claro;

METODO CRIPTOGRAFICO: Conjunto de programas responsavel por cifrar
(codificar) e decifrar (decodificar) informacoes;

CHAVE: Similar a uma senha, é utilizada como elemento secreto pelos métodos
criptograficos. Seu tamanho é geralmente medido em quantidade de bits;

ESPACO DE CHAVES: Quantidade de combinacdes possiveis de chave.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Troca de mensagens

Quando Alice deseja enviar uma mensagem para Bob por meio de um canal

inseguro, um terceiro (Hacker) pode interceptar a mensagem e verificar o seu
conteudo.

Texto Claro

Texto Claro

)

ALICE BOB
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Troca de mensagens

Uma forma de proteger a comunicac¢ao seria adotar um canal seguro onde
somente Alice e Bob tivessem acesso, ou entao codificar (cifrar) a mensagem de
tal forma que um terceiro (Hacker) nao conseguiria verificar o seu conteudo, ainda

que estivesse de posse da mensagem.

Texto Cifrado Texto Decifrado >

4

BOB

ALICE
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Cifra de César

O Imperador Romano Julio César, que viveu de 100 AC a 44 AC,
usava na sua correspondéncia militar uma chave de substituicao
muito simples, na qual cada letra da mensagem original era
substituida pela letra que a seguia em trés posicdes no alfabeto. A
letra A era substituida pela D, a B pela E, e assim sucessivamente.

AIB|C|D|E|F

A[B|C|D|E|F

Fonte: Fundagdao CECIERJ

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — algoritmo

Para cifrar a mensagem, aplica-se a fungcdo de encriptacao E,(x), onde x é a
mensagem original e k a chave. Para decriptar a mensagem, usa-se a fun¢ao D,(x).

ENCRIPTAR (CIFRAR) DECRIPTAR (DECIFRAR)

A|IB|C[D|E|F A|IB|C|D|E|F

A|B|C|D|E]|F A|IB|[C|ID|E|F
E,(x) = (x + k) mod 26 D, (x) = (x — k) mod 26

Como a chave usada para encriptar e decriptar a mensagem é a mesma, a
chamamos de Chave Simétrica.

Como o alfabeto usado possui 26 letras, significa que temos k-1 (25) combinacdes
possiveis, 0 que chamamos de Espag¢o de Chaves.

O operador mod 26 (resto de divisao inteira) garante que a funcao seja limitada ao
espaco de chaves do alfabeto.

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — exemplo

D UHVLVWHQFLD VH
GDUD QR GHVILODGHLUR
GDV WHUPRSLODV

‘? t y

*Lebnidas I, Rei e General da cidade-estado de Esparta (491 AC a 480 AC).

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — exemplo

A RESISTENCIA SE DARA NO DESFILADEITRO DAS TERMOPILAS

operacdo[+] =2 chavel[3]

TEXTO
CIFRADO

D UHVLVWHQFLD VH GDUD QR GHVILODGHLUR GDV WHUPRSLODV

DECIFRAR

operacao[-], chavel[3]

TEXTO

DECIFRADO

A RESISTENCIA SE DARA NO DESFILADETRO DAS TERMOPILAS

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — forca bruta

UHVLVWHQFLD
VH GDUD QR
GHVILODGHLUR
GDV
WHUPRSLODV

Prof. Me. Wallace Rodrigues de Santana

TEXTO
CIFRADO

D UHVLVWHQFLD VH GDUD QR
GHVILODGHLUR GDV WHUPRSLODV

FORCA
BRUTA

X OBPFPQBKZFX PB AXOX KL
ABPCFIXABFOL AXP QBOJLMFIXP

Y PCQGQRCLAGY QC BYPY LM
BCODGJYBCGPM BYQ RCPKMNGJYQ

Z QDRHRSDMBHZ RD CZQZ MN
CDREHKZCDHQON CZR SDQLNOHKZR

A RESISTENCIA SE DARA NO
DESFILADEIRO DAS TERMOPILAS

B SFTJTUFODJB TF EBSB OP
EFTGJMBEFJSP EBT UFSNPQJMBT

C TGUKUVGPEKC UG FCTC PQ
FGUHKNCFGKTQ FCU VGTOQRKNCU

www.neutronica.com.br
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Cifra de César — conclusao

O que garante a seguranca do método criptografico nao é o seu algoritmo, mas
sim o seu espaco de chaves!

(€9 CERT.br/NIC.br

Prof. Me. Wallace Rodrigues de Santana
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Cifra de César — exercicio

HX FRQKHFR R FDPLQKR
SDUD DV WHUPRSLODV

*Elfiates, filho de Euridemo de Malis e nascido em Traquis, na Tessdlia.

Prof. Me. Wallace Rodrigues de Santana
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Métodos criptograficos

De acordo com o tipo de chave usada, os métodos criptograficos podem ser
subdivididos em duas grandes categorias:

* criptografia de chave simétrica;

* criptografia de chaves assimétricas.

Chave Clhaye Chave
Compartilhada Publica Privada
Chave Simétrica Chaves Assimétricas
A mesma chave compartilhada € usada para Sdo usadas duas chaves, uma para cifrar a
cifrar e decifrar a mensagem mensagem (chave publica) e outra para

decifrar (chave privada)

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chave simétrica

Criptografia de chave simétrica ou criptografia de chave secreta ou unica, utiliza
uma mesma chave tanto para codificar como para decodificar informacgdes, sendo
usada principalmente para garantir a confidencialidade dos dados.

Symmetric Encryption

A A A
Love N OO N AK#41 - OO N Love

you O oV2+S= Q you
granny T@Y/Jh granny
Plain Text Encryption Cipher Text Encryption Plain Text
Algorithm Algorithm
Shared Key

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chave simétrica

Casos nos quais a informacao é codificada e decodificada por uma mesma pessoa
nao ha necessidade de compartilhamento da chave secreta. Entretanto, quando
estas operacdes envolvem pessoas ou equipamentos diferentes, é necessario que
a chave secreta seja previamente combinada por meio de um canal de
comunicagao seguro (para ndao comprometer a confidencialidade da chave).

Exemplos de algoritmos AES Design
criptograficos que

usam chave simétrica sao:

128 bit

b AES, x?zbf: - Secret Key Plain Text
* Blowfish; =]
* RC4;
Cipher
* 3DES;
* IDEA. it

192 bit - Cipher Text
256 bit —

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Criptografia de chave simétrica

A criptografia de chave simétrica, quando comparada com a de chaves
assimétricas, € a mais indicada para garantir a confidencialidade de grandes
volumes de dados, pois seu processamento é mais rapido.

Todavia, quando usada para o compartilhamento de informacdes, se torna
complexa e pouco escalavel, em virtude da:

* necessidade de um canal de comunicacao seguro para promover o
compartilhamento da chave secreta entre as partes (o que na Internet pode ser
bastante complicado);

* dificuldade de gerenciamento de grandes quantidades de chaves, uma vez que
seriam necessarias varias chaves secretas distintas para cada pessoa com quem
quisesse comunicar-se.

ALICE

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chave simétrica

Para Alice enviar uma mensagem para Bob por meio de um canal inseguro, sem
qgue um terceiro (Hacker) intercepte a mensagem e verifique o seu conteudo, Alice
deve cifrar a mensagem e compartilhar uma chave simétrica com Bob.

A questdo que fica é: como transferir a chave simétrica de forma segura?

Teuto Clam + Chaue@

Teomo Cifrado

Prof. Me. Wallace Rodrigues de Santana 70
www.neutronica.com.br



Criptografia de chaves assimétricas

Criptografia de chaves assimétricas, também conhecida como criptografia de
chave publica, utiliza duas chaves distintas: uma publica, que pode ser livremente
divulgada, e uma privada, que deve ser mantida em segredo por seu dono.

Asymmetric Encryption

N A A
I;g\L/‘e =S OOO - AK#41 e OOO BN l);g\L/‘e

0v2+s=
granny T@y/Jh granny
Plain Text Encryption Cipher Text Encryption Plain Text
Algorithm Algorithm
Public Key Private Key

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chaves assimétricas

Quando uma informacao é codificada com uma das chaves, somente a outra chave
do par pode decodifica-la. Qual chave usar para codificar depende da protecao
qgue se deseja, se confidencialidade ou autenticacao, integridade e nao-repudio.

A chave privada pode ser armazenada de diferentes maneiras, como um arquivo
no computador, um smartcard ou um token, e a sua guarda é de responsabilidade
de seu proprietario.

Ja a chave publica pode ficar armazenada em um repositdrio de acesso publico.

Exemplos de algoritmos
criptograficos que usam
chaves assimétricas sao:

* RSA;
* DSA;
* ECC;

e Diffie-Hellman.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
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Criptografia de chaves assimétricas

A criptografia de chaves assimétricas, apesar de possuir um processamento mais
lento que a de chave simétrica, resolve os problemas de canal seguro e de
gerenciamento de chaves, uma vez que facilita o seu gerenciamento (pois nao
requer gue se mantenha uma chave secreta com cada um que desejar se
comunicar) e dispensa a necessidade de um canal de comunicag¢do seguro para o
compartilhamento de chaves.

Computation Time

M DES

Time (Sec)
—
o

10 WAES

HRSA

(¥ )

o . J me Ew B
32 64 128 256 512

File Size (KB)
Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Criptografia de chaves assimétricas

Para Alice enviar uma mensagem para Bob por meio de um canal inseguro sem
qgue um terceiro (Hacker) intercepte a mensagem e verifique o seu conteudo, Alice
deve cifrar a mensagem com a chave publica de Bob e este deve decifrar a
mensagem com a sua chave privada. =

ChavePublica SR |
deBOB  aytoridade

Certificadora
Texto Claro + Cr\ave@ ‘ | ll: Texto Cifrado - Chav @
_ T _
= — ~ =
Texto Cifrado Texto Cifrado > = Texto Decifrado
ALICE BOB 4 ... ranca it
Chave Privada

de BOB

Prof. Me. Wallace Rodrigues de Santana
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Criptografia — aplicacdes

Para aproveitar as vantagens dos métodos de chave simétrica e assimétricas, o
ideal € o uso combinado de ambos, onde o primeiro é usado para codificar a
informacao e o segundo é utilizado para o compartilhamento da chave secreta
(neste caso, também chamada de chave de sessdo).

Este uso combinado é
T T
o que é utilizado pelos !.-:"‘"-—— —@—D -...r:""

navegadores Web e

programas leitores de ® P
e-mails. Exemplos de [P é?

uso deste método _
key m
|<'_'\E"':’f' . I{-_.ﬂ“ﬁ..ﬁ\.

combinado sao:

» SSL; e .f:\\'
o =

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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RSA

RSA (Rivest-Shamir-Adleman) é um sistema de criptografia de chave publica
amplamente utilizado para transmissao segura de dados. Seu acrénimo vem dos
sobrenomes dos criptografos Ron Rivest, Adi Shamir e Leonard Adleman, que
descreveram o algoritmo em 1978.

Neste sistema de criptografia de chaves assimétricas, a assimetria é baseada na
dificuldade pratica da fatoracao do produto de dois numeros primos grandes,
conhecido como “problema de fatoracao”.

864

AR
AN T A

2 2 221 3 3

Fonte: www.wikipedia.org
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RSA

Um usuario do RSA cria e divulga uma chave publica composta pelo produto n de
dois numeros primos grandes e por um valor auxiliar e. Os numeros primos devem
ser mantidos em segredo. Qualguer um pode usar a chave publica para cifrar a
mensagem, mas para decifra-la é necessaria a chave privada composta por ne o
numero calculado d, de conhecimento apenas do dono da chave.

Com os métodos atualmente conhecidos e se a chave publica for muito grande, sé
é possivel decifrar a mensagem conhecendo-se os numeros primos usados
originalmente. Quebrar a encriptacao RSA é conhecido como problema RSA.

Message

HELLO

Fonte: www.wikipedia.org

Public
A
r |
Encryption
keys------------- > (5,14)

Prof. Me. Wallace Rodrigues de Santana
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keys:------------- > (11,14)
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RSA — algoritmo

Key Genera+ion

Select pjg,

Select integer e

Ca\::u\ah’. n=pxg
Caleplate (l)( n) =1 p-1)( a'-1)

p and g, both prime; p £ g,

acd(P(n)e) = 1, 1 < e« d)(n)

Caleylate d de mod ¢(n) =

Public key KU = {en}

Private key KR = {d, n}
Encryption

Plaintext: M < n

| Ciphertext: C = M*(mod n)

Decryption

Plaintex+: C :

Ciphertex+t: M = C°(mod n)

Fonte: www.digicert.com
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RSA

O RSA é um algoritmo relativamente lento e, por isso, € menos usado para cifrar
diretamente os dados a serem transmitidos.

O RSA geralmente é usado em conjunto com algum algoritmo de chave simétrica,
permitindo que a chave compartilhada possa ser transmitida de forma segura, e
esta por sua vez, possa executar operacdes de cifrar-decifrar em massa a uma
velocidade muito maior.

RSA Decryption time by key length

Decrypbon time (miliseconds)

B2 T3 1024 1280 1536 17E2 AME 2304 2EE0 MB1E AP} 33 384 3|/AD 4056
ey imadulus) kength, bits

Fonte: www.wikipedia.org
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RSA — exemplo

Public Private
L B &
r # . 2
Message Encryption Decryption
HELLO L R R > (5's1.4) . R > (l;lslf')
I e
| & ey _,___-._..----.._-_-,-.'. .....................
- iy s e M i B o B S il
: I
\/ v 1 |
5 mod(14)= 4 > 4 mod(14)= 12{"
A .3
Encrypted Message -~ Decrypted Message

Prof. Me. Wallace Rodrigues de Santana
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Secure Sockets Layer — protocolo

SSL (Secure Sockets Layer) é uma tecnologia de seguranca padrao para estabelecer

uma conexao criptografada entre um servidor e um cliente, que pode ser um
servidor Web (site) e um navegador, ou um servidor de e-mail e um cliente de e-

mail.

HTTP vs HTTPS

User | Normal HTTP (80) | <::I

|||
q"h-....-l-
5
L]
-
™
| =
q
(-]

| \. -~ Connection

User | secure HTTPS (443) |<::|

[« ]
—
=3

Encrypted

Connection 51 Certificate

Fonte: www.digicert.com
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Secure Sockets Layer — protocolo

O SSL permite que informacdes confidenciais, como numeros de cartao de crédito
e credenciais de login sejam transmitidas com seguranca, ao invés de serem
enviados em texto simples.

O SSL é um protocolo de seguranca que descreve como os algoritmos devem ser
usados. Nesse caso, o protocolo SSL determina as variaveis da criptografia para o
enlace e os dados que estao sendo transmitidos.

Todos os navegadores tém a capacidade de interagir com servidores da Web
protegidos usando o protocolo SSL. No entanto, o navegador e o servidor precisam
do que é chamado de Certificado SSL para poder estabelecer uma conexao segura.

Fonte: www.digicert.com



Secure Sockets Layer — certificado

O protocolo SSL requer autenticacao entre o servidor e o cliente para proteger
uma conexao, e para tal é necessario um certificado SSL.

O certificado SSL é emitido por um terceiro confiavel, normalmente uma
autoridade de certificacao (AC).

O certificado SSL vincula o dominio, o servidor ou o nome do servidor a identidade
e localizacao de uma organizacao.

O certificado é instalado no servidor web da organizacao e fornece uma conexao
segura entre o navegador do usuario e o servidor quando solicitado.

ATENCAO: protocolo SSL é diferente de certificado SSL!

Fonte: www.digicert.com



Secure Sockets Layer — aplicacao

— ¥

N

W

WEB BROWSER : WEB SERVER
No- 0= —a —

O Web Server envia uma cépia de sua chave publica assimétrica para o Web Browser;

2. O Web Browser cria uma chave de sessao simétrica e a criptografa com a chave publica assimétrica do
Web Server e em seguida a envia para o servidor;

3. O Web Server decifra a chave de sessao criptografada usando sua chave privada assimétrica para
obter a chave de sessao simétrica;

4. Web Server e Web Browser agora cifram e decifram todos os dados transmitidos com a chave de
sessdo simétrica. Isso permite um canal seguro porque somente o Web Server e o Web Browser
conhecem a chave de sessao simétrica e esta € usada apenas para essa sessao. Se o Web Browser
tivesse que se conectar ao mesmo Web Server no dia seguinte, uma nova chave de sessao seria
criada.

Fonte: www.digicert.com
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Secure Sockets Layer — seguranca

Quanto tempo seria necessario para guebrar um certificado SSL de 2048 bits?*

YOU STILL HAVE TIME.

BIG BANG END OF THE UNIVERSE
AS WE KNOW IT.

Fonte: www.digicert.com *Usando um desktop com processador AMD Opteron de 2.2 GHz com 2GB RAM.
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Transport Layer Security

SSL e TLS sao protocolos criptograficos que fornecem autenticacao e criptografia
de dados entre servidores, maquinas e aplicativos que operam em uma rede.

O TLS é o sucessor do SSL, e ao longo dos anos novas versdes destes protocolos
foram lancadas para solucionar vulnerabilidades e oferecer suporte a conjuntos de
algoritmos de codificacdo mais fortes e seguros.

O SSL foi originalmente desenvolvido pela Netscape e apareceu pela primeira vez
em 1995 com o SSL 2.0, também conhecida como SSLv2. Em 1996 foi lancada a
versao 3.0 (SSLv3), depois que varias vulnerabilidades foram encontradas na
versao anterior.

O TLS foi introduzido em 1999 como uma nova versao do SSL e foi baseado no SSL
3.0. Atualmente o TLS esta na versao 1.2.

Nota: o SSL 1.0 nunca foi langado ao publico.

Fonte: www.globalsign.com



Funcao de resumo (Hash)

Uma funcao de resumo € um método criptografico que, quando aplicado sobre
uma informacao, independente do tamanho que ela tenha, gera um resultado
unico e de tamanho fixo, chamado hash. Pode-se utilizar hash para:

* verificar a integridade de um arquivo obtido da Internet (alguns sites, além do
arguivo em si, também disponibilizam o hash correspondente, para que se possa
verificar se o arquivo foi corretamente transmitido e gravado);

e gerar assinaturas digitais.

Hashing Algorithm

— e bicd
. &”(#df
— | ) | ...

Plain Text Hash Function Hashed Text

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Funcao de resumo (Hash)

Exemplos de métodos de hash sao:
* SHA-1;

* SHA-256;

* MD5.

O hash é gerado de tal forma que nao é possivel realizar o processamento inverso
para se obter a informacao original e qualquer alteragcao na informacgao original
produzira um hash distinto.

Apesar de ser teoricamente possivel que informacdes diferentes gerem hashes
iguais, a probabilidade disto ocorrer é bastante baixa.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Assinatura digital

A assinatura digital permite comprovar a autenticidade e a integridade de uma

informacao, ou seja, que ela foi realmente gerada por quem diz ter feito isto e que

ela n3o foi alterada.

ﬂ Create
o Digital Signature
-~ . ; ! Send Over Internet
Bob
Verify
Digital Signature
O "
—/ ( Bobs Public Key ‘ ‘m,
L

=

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Assinatura digital

A assinatura digital baseia-se no fato de que apenas o dono conhece a chave
privada e que, se ela foi usada para codificar uma informacao, entao apenas seu
dono poderia ter feito isto.

A verificacao da assinatura é feita com o uso da chave publica, pois se o texto foi
codificado com a chave privada, somente a chave publica correspondente pode
decodifica-lo.

Para contornar a baixa eficiéncia caracteristica da criptografia de chaves
assimétricas, a codificacao é feita sobre o hash e nao sobre o contedudo em si, pois
é mais rapido codificar o hash (que possui tamanho fixo e reduzido) do que a
informacao toda.

A assinatura digital garante apenas que a informacao foi de fato gerada pelo
proprietario da chave privada.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Assinatura digital — assinando um documento

SIGNING

¢° Hash 8111101 Encrypt hash

Algorithm 101110 | using private ke
e [ - R -0
110101
8

T Signer’s o ;
Electronic File Hash Value Private Key Dlgitally Signed
File
Prof. Me. Wallace Rodrigues de Santana 91
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Assinatura digital — verificando um documento

VERIFICATION

Hash

:o Algorithm

——m )

=7

- File Data

&A/ - - ~ a Decrypt using signer’s
A - K blic ke
Digitally Signed 11101 P,

s\

Encrypted
Signature

Prof. Me. Wallace Rodrigues de Santana
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110101

Hash Value

101100
110101

Hash Value

S

If the Hashes are
equal, the Signature
is valid
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Certificado digital

Na assinatura digital a chave pubica pode ser livremente divulgada, mas nao ha
como comprovar a quem ela pertence de fato, e pode ocorrer em uma troca de
mensagens da comunica¢ao estar se dando com um impostor.

Um impostor pode criar uma chave publica falsa para um amigo seu e envia-la
para vocé ou disponibiliza-la em um repositorio. Ao usa-la para codificar uma
informacado para o seu amigo, vocé estard, na verdade, codificando-a para o
impostor, que possui a chave privada correspondente e conseguira decodificar a
mensagem. Uma das formas de impedir que isto ocorra é usando certificados
digitais.

i - N SN RN
*

Certs

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

O certificado digital € um registro eletrénico composto por um conjunto de dados
que distingue uma entidade e associa a ela uma chave publica. Ele pode ser
emitido para pessoas, empresas, equipamentos ou servicos na rede (por exemplo,

um site Web) e pode ser homologado para diferentes usos, como
confidencialidade e assinatura digital.

r ] T A.m:b-:.mm

o
LB TR

SEwm piaar

Cenificate e {cartificats hosdor) [hoth ssuar and wifiar
holder Certilicale
»
Thnge-party modal .E Twwa-party model

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

Um certificado digital pode ser
comparado a um documento de
identidade, como o passaporte, por
exemplo, no qual constam o dados
pessoais do requerente e a
identificacdao de quem o emitiu.

No caso do passaporte, a entidade
responsavel pela emissao e pela
veracidade dos dados é a Policia
Federal.

No caso do certificado digital esta
entidade é uma Autoridade
Certificadora (AC).

O certificado deve conter os dados do
emissor (Issued by), do requerente
(Issued to) e a data de validade.

e

n | Certificate X

General Details  Certification Path

?; Certificate Information

This certificate is intended for the following purpose(s):

+Ensures the identity of a remobe computer
*Proves your identity ko a remote computer
« 2. 16.840.1.114412,2.1

+2,23.140.1.1

* Refer ko the certification autharity's skatement For details,

> | Issued bo:  wwaw, bb,com br |

> | Issued by: CigiCert SHAZ Extended Validation Server Ch |

> | valid from 07/05/2015 bo 130572019 |

: Issuer Stakement

04

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Certificado digital

De forma geral, os dados basicos que
compdem um certificado digital sao:

versao e numero de série do
certificado;

dados que identificam a AC que
emitiu o certificado;

dados que identificam o requerente
do certificado (para quem ele foi
emitido);

chave publica do dono do certificado;

validade do certificado (quando foi
emitido e até quando é valido);

assinatura digital da AC emissora e
dados para verificacao da assinatura.

Certificate

General  Detals  Certification Path

Showr: | <All= e
Field Yalue
BSeriaI nurmber 0f9930edoc26276bb505c732d. .
BSignature algorithm shaZ5aRS5A
BSignature hash algorithm shaz5a

Dlssuer

D'u'alid From
=] valid ta

[=1 o il ks

DigiCert SHAZ Extended Yalida, ..
sequnda-feira, 7 de maio de 2...
segunda-feira, 13 de maio de ...
vy, bb, com, br, DITEC, Banc...
RS54 (7N48 Riteh

M = v bb,com. br
Ol =DITEC

O = Banco do Brasil 5.4,
L = Brasilia

5 = Distrito Federal

_ =E0R

1.3.6.1.4.1.311.60.2.1.3 =ER
2.5.4,15 = Privake QOrganization

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

Para verificar o algoritmo usado para
gerar a chave publica e o tamanho da
mesma em bits, deve-se olhar o campo
Public Key.

No exemplo ao lado a chave foi gerada
usando-se o algoritmo RSA e a mesma
possui 2048 bits de tamanho.

RSA (2048 Bitz)

n | Certificate
General Detalls  Certification Path
Show: | <all= w
Field Walue
wwwy, bbb, com.br, DITEC, Banc...

Public key parameters
@Auﬂmrity Key Identifier
@Subject Key Identifier
@Suhject Alternative Mame

Enhanced Key Usage
K2l re Mietrik tian Brints

0500

KeyID=3dd350a5d6a0adeef3. ..

265555f83a5b9cb8d31a05977..,

DMS Mame=www.bb.com.br, ...

Server Authentication (1.3.6....
[117R1_Nigtriba itinn Brint Dizhr

30
kb
50
9f
03
14
74
e
o

g2
79
0e
af
53
ch
ef
i
aq

01
o2
1)
11
9d
b8
e
L2
37

Oa
26
43
29
=0
cd
al
bd
(=¥

nz
9f
da
bE
16
fb
Ab
df
5g

az
b3
ad
n3
7d
11
bd
64
93

01
aa
79
4d
76
7
ba
71
=N

Edit Properties. ..

01
bf
75
e
2c
dt
f1
2b
3

oo
ie
77
oo
t5
a8
fd
Bz
45

98
=9
10
a1
44
bE
3ib
l=
3

n7s
a5
3t
A1
9d
1c
ad
79
a0

cd
da.
fo
09
1f
eb
Ea
£l
9b

Copy to File...

63
=13)
cd
cZ
le
ie
=L !
ch
az

76
Sz
b
]
98
19
fa
el
36
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Certificado digital

Uma Autoridade Certificadora (AC ou CA, Certification Authority), além de emitir
certificados, também é responsavel por publicar informacdes sobre certificados
gue nao sao mais confiaveis.

Sempre que a AC descobre ou é informada que um certificado ndao é mais
confiavel, ela o inclui em uma “lista negra”, chamada de “Lista de Certificados
Revogados” (LCR ou CRL, Certificate Revocation List) para que os usudrios possam
tomar conhecimento.

A LCR é um arquivo eletrénico publicado periodicamente pela AC, contendo o
numero de série dos certificados que nao sao mais validos e a data de revogacao.

Client CRL
(Makes a GET request)
Return:
e - If Yes :
Check if site's certificate certificate error
is on the CRL 160414150741Z0
> 141129080358Z0
17030812072820
150811104630Z0
S 15082713135420 Tho 200 OK

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Certificado digital

€

/ _'_: SSL Error

C &

x'¥

s.//www.cacert.org

@
I

AN

The site's security certificate
is not trusted!

You attempted te reach www.cacert.org. but the server
prasented a certificate issued by an entity that is not
trusted by your computer's operating system. This may
mean that the server has generated its own security
credentials, which Chrome cannot rely on for identity
information, or an attacker may be trying to intercept your
communications

You should not proceed. especially if you have never seen
this waming before for this site

[ Proceed anyway | | Back to safety |

P Help me understand

Exemplo de site com certificado invdlido
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Assinatura digital vs Certificado digital

A assinatura digital garante apenas que a informacao foi de fato gerada pelo
proprietario da chave privada.

Assinatura

Certificado

Digital

Digital

O certificado digital serve para verificar quem é o proprietario da chave privada
usada, mas é necessario confiar em um terceiro (AC) que ateste tal propriedade.

Prof. Me. Wallace Rodrigues de Santana
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Public Key Infrastructure

Com a evoluc¢ao da criptografia de chaves publicas e o conceito da existéncia de
uma chave publica que pode ser distribuida livremente, surgiram novas
necessidades e questdes a serem tratadas.

Entre elas merece destaque a questao de como associar uma chave publica ao seu
auténtico proprietario. Esta associacdo pode ser feita através dos certificados
digitais.

No entanto, também se faz necessaria uma entidade confiavel para atestar a

ligacdo entre o proprietario e/ou responsavel pela chave e a sua respectiva chave
publica.

lf,_,..-a.._____“-‘h] Alioc s Digital Certificoate

—— ——
CA

Alice "s Public Key

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure

De acordo com a especificacao X.509, foi criado o conceito de uma entidade
chamada de Autoridade Certificadora (AC), que é responsavel pela identificacao do

usuario e por atestar que ele possui a chave privada correspondente a chave
publica.

Boh's Public Key AI Alice’s Public Key

pe 2 P

L
]'lfl'-. 1 =

CA

M

|II pl
Alice’s Private Key

Boh's Private Key

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure

O processo de identificar o usuario e ereion +y  + 1
atestar que ele possui a chave privada

correspondente a chave publica é Certificate serial number

realizado através da assinatura de um Signature algorithm identifier | YeToi0" 1
documento pela AC, que contém dados . — Vorshn 2

de identificacdo do usudrio, sua chave Poriod of validity

publica e outros atributos necessarios. Subject Name

Este documento é chamado de Public key Information v Version 3

Certificado Digital X.509 e representa o
mais basico elemento de uma PKI (ou

Issuer Unique ID

ICP, Infraestrutura de Chaves Publicas). Subject Unique ID v

O padrao X.509 foi definido pela ITU-T Extensions !
(In’gernational Telecommunication Auvemml Signature

Union — Telecommunication

Standardization Sector) e especifica,
entre outras coisas, o formato dos
certificados digitais.

Formato do certificado digital X.509

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure

O certificado digital de uma AC é
emitido, geralmente, por outra AC,
estabelecendo uma hierarquia
conhecida como “cadeia de
certificados” ou “caminho de
certificacao”.

A AC raiz, primeira autoridade da
cadeia, é a ancora de confianca para
toda a hierarquia e, por nao existir
outra AC acima dela, possui um
certificado autoassinado.

Um certificado autoassinado é aquele
no qual o dono e o emissor sao a
mesma entidade.

n | Certificate %
General Details  Certification Path

Certification path

—RJ DigiCert
o] —EJ DigiCert SHAZ Extended Yalidation Server C4
""" L '.'.I:ltl.l:l:lrl-l.l:lr
Certificado do Usuario
Certificado Raiz

Wigw Certificake

Certificate skatus:

This certificate is OF,

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Public Key Infrastructure

AC Raiz
AC AC
Intermediaria Intermediaria
. AC ‘ ’ AC | ’ AC
 Emissora | Emissora | | Emissora |
1 i ' i i 1

Hierarquia de Entidades Certificadoras

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
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Public Key Infrastructure

Os certificados das ACs raizes publicamente reconhecidas ja vém inclusos, por
padrao, em grande parte dos sistemas operacionais e navegadores e sao
atualizados juntamente com os proprios sistemas.

Alguns exemplos de atualizacdes realizadas na base de certificados dos
navegadores sao:

* inclusao de novas ACs;
* renovacao de certificados vencidos;

* exclusao de ACs nao mais confiaveis.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil



Public Key Infrastructure

E certlrm - [Certificates - Local Computer\Trusted Root Certification Authoritie s\ Certifi.., — ]

File  Action  “iew Help

o« F B c HM

_ﬁtl Certificates - Local Cornputer A
| Personal
V| | Trusted Root Certification I
| Certificates
| Enterprise Trust

1 Intermediate Certification
| Trusted Publishers

| Untrusted Certificates

| Third-Party Roat Certifica
| Trusted People

| Client Authentication Issu
| Presiewy Build Roots
848D Token lssuer

| Other People

| CanaryCertStore

| eBIM Certification Suthori

| Homegroup Machine Cer
W

U lniartar" ot tara
£ >

Issued Ta

ol AdA, Certificate Services
GlAC Irnprensa Oficial SPRFE G2
ZIAC Irmprensa Oficial 5P RFB G2
ElAC Irnprensa Oficial SPRFB G3
Sl AC Imprensa Oficial 5P RFB G3
=5l AC Raiz Certicarnara S.A,
gl AC RAIZ DNIE

5] AC RAIZ FNIMT-RCH

gl AC Secretaria da Receita Federa..,
=l AC Secretaria da Receita Federa,.,
lAC Secretaria da Receita Federa..,
ZJAC Secretaria da Receita Federa..,

I ACT RAIZ MTIN
Sl ACCYRAITT
S ACEDICOM Raat

<

Issued By
AnA Certificate Services

AC Secretaria da Receita Federal d...
AC Secretaria da Receita Federal d...
AC Secretaria da Receita Federal d...
AC Secretaria da Receita Federal d...

AC Raiz Certicamara 5.4,
AC RAIZ DNIE
AL RAIZ FNMT-RCM

Autoridade Certificadora Raiz Bras..,
Autoridade Certificadora Raiz Bras..,
Autoridade Certificadora Raiz Bras...
Autoridade Certificadora Raiz Bras..,

ACT RALZ MTIN
ACCVRAIL
ACEDICOM Root

Trusted Root Certification Authorities store contains 287 certificates,

ACs reconhecidos pelo sistema operacional Windows 10*

Certificates

Intended purpose: <l = %

Intermediate Certification Authorities |Trusted Root Certification Authorities | Trusted Publ * | *

Issued To Issued By Expiratio.,.  Friendly Mame -
[ Adrnin-Root-CA Adrnin-Fook-Ca 10f11f2021  BIT Admin-Rook-Ca
__qJP.DOCF\EQ ADDCADZ 27/01}2019  Australian Defen..,
g AffirmTrust Comme,..  AffirmTrust Commercial — 31/12/2030  AffirmTrust Com,..,
_qJ AfFfirmTrust Metwor,..  AFfirmTrust Mebworking  31/12/2030  AffirmTrusk MNet, ..
[ AffirmTrust Premium  AFFirmTrust Premium 31/12f2040  AffienTrusk Prem. .,
__pJ affirnTrust Premiu,..  AffirmTrust Premiom E...  31/12/2040  affirmTrust Prem. ..
) America Onling Roo..,  America Online Root .., 19/11/2037  America Online R, .,
_qJ AMCERT Certificad...  AMCERT Certificados ... 11/02/2024  AMNCERT Certific..,
_oJ AMCERT Certificad...  AMCERT Certificados ... 25/05/2030 AMNCERT Certific,.. ¥
Import... Export... Remove Adwanced
Certificate intended purposes
Client Authentication, Secure Email, Code Sigring, Time Stamping, Encrypting
File System, IP security IKE intermediste, IP security tunnel termination, IP -

security user, IP security end syskem

Close

ACs reconhecidos pelo navegador Google Chrome*

*As ACs podem ser gerenciadas (incluidas, alteradas ou removidas) pelo administrador do sistema.
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Public Key Infrastructure
Autoridade Certificadora

A Autoridade Certificadora (AC) é composta por hardware, software e pessoas que
a operam. E o elemento de uma ICP responsavel pela emissdo de certificados,
emissao de LCRs, gerenciamento e publicacao das informacdes sobre certificados
revogados, além de ser capaz de delegar determinadas fun¢des a outras

entidades.

Autoridade Certificadora

| |
\ Requisicao
A 17 (

Certificado

Publica Certificado

o

Repositorio

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure
Autoridade Certificadora

Ao emitir um certificado, uma AC assegura que a entidade requisitante detém a
chave privada correspondente a chave publica contida no certificado. Os
certificados emitidos podem ser para outras ACs (conhecidas como ACs
intermediarias), para entidades finais ou para ambos.

Quando emite LCRs, uma AC gera uma lista assinada contendo informacdes sobre
os certificados revogados, como a data e o motivo da revogacdao. De maneira
semelhante ao certificado, quando uma AC assina sua LCR, ela atesta seu
conhecimento e a autenticidade do conteudo da lista.

Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure
Autoridade Certificadora

Uma infraestrutura de chaves publicas pode ser constituida por uma unica AC,
porém em muitos casos faz-se necessario que determinadas tarefas sejam
delegadas a outras entidades a fim de minimizar a carga de tarefas sobre a AC.

Por exemplo, uma AC pode delegar a outra AC, denominada AC intermediaria, a
emisao de certificados em seu nome, ou entao delegar a emissao da LCR a outra
AC.

Outra delegacao de tarefa bastante comum em uma AC é a de delegar o processo
de identificacdao dos usuarios para uma entidade chamada Autoridade de Registro
(AR).

Fonte: Escola Superior de Redes RNP



Public Key Infrastructure
Autoridade de Registro

A Autoridade de Registro (AR) € uma entidade composta por software, hardware e
operadores para os quais a AC delega a tarefa de verificar o conteudo de
requisicoes de certificados. Uma AC pode delegar a tarefa de verificacao de
informacdes para varias ARs, que podem desempenhar seu papel para varias ACs.

A existéncia desta entidade em uma ICP faz-se necessaria de acordo com a
abrangéncia que uma AC pode ter, seja ela por sua distribuicao geografica, ou por
um elevado numero de usuarios.

Autoridade de Registro

\- equisicao aprovada Y-
1

Autoridade Certificadora Certificado

Requisicdao

Usuario
Fonte: Escola Superior de Redes RNP
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Public Key Infrastructure
Repositdrio

O Repositdrio de Certificados Digitais também atua por delegacao da AC, e é
normalmente composto por software e hardware com o objetivo de publicar os
certificados digitais e listas de certificados revogados atuais emitidos por uma ou
mais ACs.

Os dados disponibilizados e armazenados pelo Repositdrio de Certificados Digitais
sao assinados pela AC representada por ele, garantindo sua integridade e sua
autenticidade e tornando-o imune a ataques de substituicao e fabricacao.

O Repositdrio de Certificados Digitais € uma parte da ICP que precisa estar sempre
disponivel, e por isso necessita de medidas de seguranca que garantam a sua
disponibilidade.

Fonte: Escola Superior de Redes RNP



Public Key Infrastructure
ACs Intermediarias

Uma AC pode delegar a responsabilidade de emissao de certificados para uma ou
mais ACs Intermediarias.

Autoridade Certificadora Autoridade Intermediaria

i- Requisicao aprovada V-—
|
oy A

s e W "

Certificado
Publica Certificado e LCR
Certificado
Requisicao
i v j.
| . g
Repositorio 397
Usuario
Fonte: Escola Superior de Redes RNP
Prof. Me. Wallace Rodrigues de Santana 113
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Public Key Infrastructure
ACs Intermediarias

Os motivos pelos quais uma AC pode fazer isto sao:

* Reducdo da carga de trabalho sobre uma AC, fazendo com que a AC Raiz tenha
gue emitir um numero menor de certificados, dividindo esta tarefa com outras
Acs;

* Facilitar o crescimento de toda a estrutura da AC;

* Aumentar a abrangéncia (se necessario), ja que com mais ACs é possivel
distribuir melhor a localizagao e o escopo das emissdes de certificados digitais;

* Melhorar a capacidade de tolerancia a erros, uma vez que se uma AC
Intermedidria tiver problemas, apenas o que esta abaixo desta AC sera
comprometido. Se houvesse apenas a AC Raiz, a estrutura toda seria
comprometida.

Se a AC Raiz autorizar, uma AC Intermediaria pode delegar a tarefa de emissao
para outras ACs abaixo dela. Além disso, pode limitar o niumero de ACs abaixo dela
através do uso de uma extensao especifica para este fim.

Fonte: Escola Superior de Redes RNP



Para saber mais...

... leia a Cartilha de Seguranca para Internet do Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguran¢a no Brasil

... leia a apostila Introducao a Infraestrutura de Chaves Publicas e AplicacOes,
da Escola Superior de Redes RNP
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Modulo 15

Protecao de Redes de Computadores



Introducao

Quando se conecta uma rede a Internet, assegurar que ela estara livre de intrusos
€ uma questao critica.

As organizacdes de um modo geral sentem a necessidade de proteger as
comunicacoes entre seus sistemas espalhados pelas mais diversas localidades.

A forma mais efetiva de proteger a ligacao com a Internet é colocar um sistema de

firewall entre a rede local e a Internet, de modo a garantir que toda a comunicacgao
entre a rede corporativa e a Internet esteja de acordo com a politica de seguranca

da empresa.

Para a interligacao de sistemas dispersos geograficamente que usam uma rede
publica para se comunicar, o uso de VPN (Virtual Private Network) fornece a
protecdo necessaria.

Fonte: Getting Started with Check Point FireWall-1, Check Point Software Technologies Ltd.



Firewall

O firewall é um dispositivo de seguranca que tem por objetivo aplicar uma politica
de seguranca a um determinado ponto da rede.

O firewall oferece uma das mais importantes opcdes para seguranca da
informacao porque ele é o primeiro item a ser testado por quem, de fora, tenta
acessar os computadores de uma rede corporativa. Como o firewall fica na borda
do perimetro de seguranca da rede, sua funcao é a de servir como primeiro ponto
de verificacdo dos pacotes que tentam entrar na rede.

Prof. Me. Wallace Rodrigues de Santana 118
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Firewall

Para fazer com que efetivamente seja oferecida uma seguranca realista, o firewall
deve rastrear e controlar o fluxo de toda comunicacao que passa através dele.

Para decidir sobre quais acoes se deve tomar sobre servicos baseados em TCP/IP
(como por exemplo, o que deve passar, ser rejeitado, encriptado ou feito log de
tentativas de comunicac¢ao), um firewall deve obter, armazenar, restaurar e
manipular informacdes derivadas de todas as camadas de comunicacao e de
outras aplicacoes.

Isto ndo é suficiente para examinar pacotes isoladamente. O estado da
comunicacao — derivado de transmissdes anteriores e de outras aplicacdes — é um
fator essencial para estabelecer o controle sobre tentativas de comunicacao.

Ambos o estado de comunicacao (derivado de transmissdes anteriores) e o estado
da aplicacao (derivado de outras aplicacdes) talvez devam ser considerados
quando se quer tomar decisdes de controle.

Fonte: Getting Started with Check Point FireWall-1, Check Point Software Technologies Ltd.



Firewall — funcdes
Filtro de pacotes

O firewall do tipo “filtro de pacotes” analisa individualmente os pacotes a medida
que estes sao transmitidos, verificando apenas o cabecalho das camadas de rede e

de transporte.

UL s F
=1
[ il
IMFREESORA
SERVIDCR REGRAS DO FIREWALL

DE E-MalL F Haciker
Todas 5 porias recusadas, excsio;
Poria TGP 80 (Web)

Poata TCP 25 [E-miall)

Fonte: Firewalls, de Matthew Strebe e Charles Perkins
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Firewall — funcdes
Filtro de pacotes

Os protocolos TCP, UDP, UDP-Lite, SCTP (Stream Control Transmission Protocol) e
DCCP (Datagram Congestion Control Protocol) usam namespaces de 16 bits para
seus registros de niumero de porta. Os registros de porta para todos esses
protocolos de transporte sao subdivididos em trés intervalos de numeros:

* Portas do Sistema, também conhecidas como Portas Bem Conhecidas, de 0 a
1023 (atribuidas pela IANA);

* Portas do Usuadrio, também conhecidas como Portas Registradas, de 1024-49151
(atribuidas pela IANA);

* Portas Dinamicas, também conhecidas como Portas Privadas ou Efémeras, de
49152-65535 (nunca atribuidas).

Fonte: RFC 6335 - Service Name and Port Number Procedures



Firewall — funcdes
Network Address Translation

O mecanismo Network Address Translation foi criado para permitir que redes
locais pudessem acessar a Internet sem a necessidade de ter um IP publico para
cada maquina, pois a quantidade de enderecos IPv4 disponiveis estava esgotando-
se rapidamente.

O NAT permite que uma rede local possa navegar na Internet usando uma
quantidade de IP’s publicos menor que a quantidade de maquinas.

O que o NAT faz é ocultar os enderecos IP internos privados, convertendo-os em
um ou mais enderecos IP publicos do firewall ou do roteador de borda.

Os dados desta conversao ficam armazenados em uma tabela propria no firewall.

Fonte: Firewalls, de Matthew Strebe e Charles Perkins



Firewall — funcdes
Network Address Translation

(SRC 10.7.7.71:1111 shatde: 18.7,7-0(2%) [SRC 54.5.4.1:1111
86.8.6.6 - | DT 86.8.6.6:443
Dynamic NAT: =
10.7.7.0/24 will share: /
54.5.4.1 through 54.5.4.3 SRC 54.5.4.2:2222
DST_ 86.8.6.7:443

Router’s Translation Table
10.7.7.71:1111 <«—» 54.5.4.1:1111
0:7.:7.72:2222 «—» 54,5.4.2:2222
10.7.7.73:3333 «—» 54.5.4.3:3333
0.7.7.74:4444 -3 no IP available

B

Fonte: Practical Networking .net
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Firewall — funcdes
Network Address Translation

Inside - 10.7.7.9/24 ‘! 86.8.6.6

Dynamic NAT: ~¢

10.7.7.0/24 will share:
54.5.4.1 through 54.5.4.3

2:2222 «—» 54.5.4.2:
3:3333 «—» 54.5.4.3:3333
4:4445 «—» 54.5.4.1:4445

NN
.
NN N

Fonte: Practical Networking .net
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Firewall — funcdes
Port Address Translation

Da mesma forma que o NAT, o mecanismo Port
Address Translation também foi criado para
permitir que redes locais pudessem acessar a
Internet sem a necessidade de ter um IP
publico para cada maquina. Assim, o PAT
permite que os computadores de uma rede
local possam navegar na Internet usando um
unico de IP publico.

WiFi Network:
192.168.1.06/24

D 192.168.1.11

Q192.168.1.22
D 192.168.1.33

O que o PAT faz é ocultar os enderecos IP
internos privados, convertendo-os em um
endereco IP publico do firewall ou do roteador
de borda.

O firewall entdo retransmite os dados dos hosts
internos a partir de seu proprio endereco,

’ . Router IP
usando o numero da porta TCP para saber quais _D_192-158-1-44 Address:
conexdes do lado publico devem ir para que ==\ 210.20.6.98

hosts do lado privado interno. Para a Internet, =
todo o trafego da rede parece vir de um unico

computador “extremamente ocupado”.

g192.168.1.55

Os dados desta conversao ficam armazenados
em uma tabela prépria no firewall.



Firewall — funcdes
Port Address Translation

Inside - 10.6.6.0/24"

SRC 10.6.6.61:2222)

SRC 32.8.2.66:7777)

g

[DST 82.6.4.2 :443 | Dynamic PAT:
i ‘, == — 10.6.6.0/24 —» 32.8.2.66
| > i

5 : : ~

W
10.6.6.61

[SRC 19.6.6,62:1333 Router’s Translation Table

D571 28.2.4.6 :80

DST  82.6.4.2 :443

RC 32.8.2.66:8888
ADsT_28.2.4.6 :80 |

10.6.6.61:2222 <> 32.8.2.66:7777
10.6.6.62:3333 <+ 32.8.2.66:8888

6.6.62

- 10.

SRC 10.6.6.63:3333
D57 28.2.4.6 :80

Trafego de saida

Fonte: Practical Networking .net

Prof. Me. Wallace Rodrigues de Santana
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RC 32.8.2.66:9999
D57 28.2.4.6 :80

82.6.4.2
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Firewall — funcdes
Port Address Translation

Inside - 10.6.6.0/24" ( ]

Dynamic PAT:

DST
: o e - o = 10-6.6.0/24 i 32.8.2.66
N o~ ; ‘L" : -

SRC 28.2.4.6 :80

DST 10.6.6.62:3333) .
, ~110.6.6.61:2222 <> 32.8.2.66:7777 |
0.6.

6.62:3333 <+ 32.8.2.66: 8888

£ 10.6.6.62 rk‘o&6¢63 :3333 4—» 32.8.2.66:99

SRC 28.2.4.6 :80 ]
DST 10.6.6.63:3333

Router’s Translation Table

Trafego de resposta

Fonte: Practical Networking .net
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Firewall — funcdes
NAT vs PAT

O NAT refere-se estritamente a conversao de um endereco IP privado em um
endereco IP publico, ou vice-versa, atuando apenas na camada de rede (L3).

Ja o PAT refere-se a conversdao de um endereco IP privado mais a porta em um
endereco IP publico mais a porta, ou vice-versa, atuando na camada de rede (L3) e
de transporte (L4).

Na pratica o termo NAT € usado indistintamente para os dois casos.

L3 L4 DATA

(el 2 10.1.1.11 | 3333
Destination: yro- N W

Fonte: Practical Networking .net
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Firewall — funcdes
NAT e PAT estatico ou dinamico

Tanto o NAT quanto o PAT podem ser estaticos ou dinamicos.

Eles serdo estaticos quando a conversdo dos enderecos e/ou portas internas forem
convertidos para um endereco e/ou porta externa fixos (SNAT e SPAT).

Eles serdo dindmicos quando a conversao dos enderecos e/ou portas internas

forem convertidos para um endereco e/ou porta externa alocados dinamicamente
pelo firewall (DNAT e DPAT).

— g Inside - 10.4.4.0/24 ) )
) J SRC  54.4.5.7 57777] SRC 54.4.5.7 :7777

s LA 54.4.5.7
( ) DST 10.4.4.41:8080 DST 73.8.2.44:80 ] R -

- — | - ]

N—’ = | g @
10.4.4.41 =

In- (SRC  45.5.4.8 :9999 (S7C  45.5.4.8 :9999) 45.5.4.8

P DST 10.4.4.42:443 __\DST 73.8.2.44:443 — '

e : <= L1
. 10.4.4.42 =

O NAT/PAT estatico (SNAT e SPAT) é comumente usado quando servicos internos a

rede precisem ser acessados externamente.

Fonte: Practical Networking .net
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Firewall — funcdes
Faixa de IP’s privados

A IANA (Internet Assigned Numbers Authority) reservou trés blocos do espaco de
endereco IP para redes privadas:

* 10.0.0.0-10.255.255.255 (prefixo 10/8);
* 172.16.0.0 - 172.31.255.255 (prefixo 172.16/12);
* 192.168.0.0 - 192.168.255.255 (prefixo 192.168/16).

Fonte: RFC 1918 - Address Allocation for Private Internets

G
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Firewall — funcdes
Proxy

Os proxies foram desenvolvidos originalmente para colocar em cache as paginas
Web que eram acessadas frequentemente.

Nos primeiros dias da Internet, os enlaces de longa distancia remotos eram lentos,
a Web era relativamente pequena e as paginas Web eram estaticas.

L
= A
%l‘ Servidor Proxy

4§ Cache na memédria

.-l " | cache em disco
o]
e

Quando a Web cresceu explosivamente, os proxies comecaram a ficar menos
eficazes em sua finalidade original — pois a Web agora é muito ampla e muitas
paginas Web sao dinamicas, perdendo a validade assim que sao transmitidas,
fazendo com que os usuarios de uma Unica organizacao tenham de passar por “um
milhdo” de paginas Web antes de uma delas ser visitada trés vezes.

%) Controle e log de acessos

Fonte: Firewalls, de Matthew Strebe e Charles Perkins

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

131




Firewall — funcdes
Proxy

Esses fatores representam, verdadeiramente, um problema de cache dificil de
resolver. Mas, a nova Web também apresenta novos elementos e os servidores
proxy mostraram um efeito colateral surpreendente e notavel: eles podem ocultar
todos os usuarios reais de uma rede por tras de uma unica maquina, eles podem
filtrar URLs e podem impedir a passagem de conteudo suspeito ou ilegal. A
finalidade principal da maioria dos servidores proxy atuais é operar como firewall

em vez de cache de paginas Web.
N (e

' REDE LOCAL

o -
| T 1 !T
1 '
o 4

EERVIDOR

DE ARGQUNDE
] Fa 1
EEEXII I IRE Y

d %X ®

b i
weww_pianako.gov br

Fonte: Firewalls, de Matthew Strebe e Charles Perkins
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Firewall — tipos
Sem inspecao de estados — stateless

Os firewalls sdao roteadores nas fronteiras que aumentam a segurancga
determinando se um pacote deve ou nao ser encaminhado com base na
informacao contida no cabecalho de cada pacote individual.

Teoricamente, os filtros podem ser configurados para operar com base em
qualquer parte do cabecalho do protocolo, mas a maioria sé pode ser configurada
para filtrar os campos de dados mais Uteis, como:

* tipos de protocolo;

* enderecos IP;

* portas TCP e UDP;

* numero de fragmentos;

* informac0Oes sobre roteamento de origem.

Este tipo de firewall é conhecido como stateless, ou sem inspecao de estados, pois
verifica cada pacote individualmente.

Fonte: Firewalls, de Matthew Strebe e Charles Perkins



Firewall — tipos
Sem inspecao de estados — stateless — exemplo

SYN
Seg=x
Port=80

SYN-ACK
Seq=y
Ack=x+1

ACK
Seg=x+1
Ack=y+1

Firewall

Allow outbound SYN packets, destination port=80
Allow inbound SYN-ACK packets, source port=80

Prof. Me. Wallace Rodrigues de Santana 134
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Firewall — tipos
Sem inspecao de estados — stateless — exemplo

SYN
Seq=y
Port=80

Allow outbound SYN packets, destination port=80
Drop inbound SYN packets,
Allow inbound SYN-ACK packets, source port=80

Prof. Me. Wallace Rodrigues de Santana
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Firewall — tipos
Com inspecao de estados — stateful

Os firewalls sem inspecao de estados tém varias falhas, todas nascendo do fato de
gue um unico pacote em uma comunicacao nao contém informacgdes suficientes
para determinar se ele deve ou nao ser recusado, porque ele faz parte de uma
comuhnicag¢ao maior.

Os firewalls que realizam a inspecao de estados resolvem esse problema retendo
na memoria os estados de todas as comunicacdes passando pelo firewall e usando
esse estado guardado para determinar se os pacotes individuais devem ou nao ser
abandonados.

A inspecao com estados filtra fluxos de comunicacao inteiros, ndao apenas os
pacotes, e conseguem se lembrar do estado das conexdes da rede e das camadas
da sessao, gravando informacdes sobre o estabelecimento da sessao que passa
através do gateway do filtro.

Os filtros usam entao essa informacao para discriminar pacotes de retorno validos
das tentativas de conexao invalidas ou de invasao.

Fonte: Firewalls, de Matthew Strebe e Charles Perkins
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Firewall — tipos
Com inspecao de estados — stateful

Os firewalls com inspecao de estados ou stateful armazena o estado das conexodes
e as filtra com base nesse estado. Existe trés estados para uma conexao:

* NEW, para novas conexoes;
e ESTABLISHED, para conexdes ja estabelecidas;

* RELATED, para conexdes relacionadas a outras existentes.



Firewall — tipos
Com inspecao de estados — stateful — exemplo

76.120.54.101

SYN
Seq=x
Port=80

SYN-ACK
Seq=y
Ack=x+1

ACK
Seq=x+1
Ack=y+1

SYN-ACK
< Seq=y
Port=80

(blocked)

Allow outbound TCP sessions,
destination port=80

10

Firewall state table
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Firewall — topologia
Firewall de borda

Nessa topologia, o firewall esta localizado na borda da rede, onde atua como o

firewall de borda da organizacao e esta conectado a duas redes: a rede interna e a

rede externa (geralmente a Internet).

Edge Firewall
s [

-

/>\4)

VPN Clients Network

External Network

~ " !
'Lj\ R ~/<<ip (Internet)

Internal Network

Fonte: Microsoft Forefront Threat Management Gateway

Prof. Me. Wallace Rodrigues de Santana
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Firewall — topologia
Firewall com DMZ

Esta topologia implementa uma rede de perimetro (DMZ). O firewall esta
conectado a pelo menos trés redes fisicas: a rede interna, uma ou mais redes de
perimetro e a rede externa.

DMZ significa demilitarized zone, ou zona desmilitarizada.

3-Leg Perimeter ,««7‘\\ .

VPN Clients Network
Local Host

External Network (Internet)

LLF

\__./ Perimeter Network

Internal Network

Fonte: Microsoft Forefront Threat Management Gateway
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Firewall — topologia
Firewall de backend

Nessa topologia, o firewall esta localizado no backend da rede. Essa topologia deve
ser combinada com outro firewall localizado no frontend. E usada para aumentar a
seguranca como um todo, ao impor mais de uma barreira de checagem e isolar a

rede de perimetro.

O firewall, neste caso, esta conectado a rede interna e ao elemento de rede na
frente dele.

Back Firewall (,,m¥
f; ’ ‘:j,y< 5 >
P External Network
Py -

o W (Internet)
r ] N Front Firewall

\ . .

. 2% _
= S
b5 Perimeter Network
- -:. V.-"‘.‘\_ /}’4/\ J
, o~ } , Local Host
| E N J
.':»»\k.//
Internal Network
Fonte: Microsoft Forefront Threat Management Gateway
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Firewall — topologia
Firewall de frontend

Nessa topologia, o firewall esta localizado no frontend da rede. Essa topologia
deve ser combinada com outro firewall localizado no backend. E usada para
aumentar a seguranca como um todo, ao impor mais de uma barreira de
checagem e isolar a rede de perimetro.

O firewall, neste caso, esta conectado a rede externa e ao elemento de rede atras
dele.

Front Firewall i
{ N
£ | .
- //<-f ’J/ External Network
A I ~</ -y (Internet)
‘ \  Local Host
\ »\\\ 3 /'
g
; o —
{,} Perimeter Network
[y R i
{ *-L [ "\.. Back Firewall
Inlernal Network

Fonte: Microsoft Forefront Threat Management Gateway
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Firewall — topologia
Firewall de rede interna

Nessa topologia o firewall esta conectado a apenas uma rede, seja a rede interna
ou uma rede de perimetro. Normalmente, essa configuracao é usada quando o
firewall estiver localizado na rede corporativa interna ou em uma rede de
perimetro e outro firewall estiver localizado na borda, protegendo os recursos

corporativos da Internet.

Single Network Adapter

Local Host

External Network
(Internet)

Internal Network

Fonte: Microsoft Forefront Threat Management Gateway
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Firewall — regras

As regras em um firewall possuem geralmente uma acdo (allow/deny), origem e

destino dos pacotes, protocolos atendidos pela regra e os usuarios afetados, bem

como um nome e uma ordem de precedéncia.

A ordem de precedéncia é importante pois quando um pacote encontra uma regra

qgue o atenda, as demais regras serao ignoradas.

Na figura a regra 1 deve vir antes da regra 3. Se fosse ao contrario ela seria indcua.

Examples

Order = l Name I Action | Protocols I From / Listener
=/ Web Access Policy Group

M [7]1 Blocked Web Des... @ Deny IL_'.E HTTP HTTPS Internal Anonymizers,Bot... All Users

]2 DNS Access @ Allow lL_‘f-_ DNS 4 pC1 @ External 2 Al Users
=23 Allow Web Acces... @ Allow L HrTe <% Internal % Internet Users
le HTTPS
L_'_] Last Default rule ® Deny '_':5'{ All Traffic -:2;_, All Networks (... -_i All Networks (...

Fonte: Microsoft Forefront Threat Management Gateway

Prof. Me. Wallace Rodrigues de Santana
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|Psec

O IPsec (Internet Protocol Security) € um conjunto de protocolos que fornece
seguranca as comunicacoes da Internet na camada IP.

O uso atual mais comum do IPsec é fornecer uma Rede Privada Virtual (VPN), seja
entre dois locais (gateway a gateway) ou entre um usuario remoto e uma rede
corporativa (host a gateway). Ele também pode fornecer seguranca de ponta a
ponta, ou de host para host.

O IPsec também é usado por outros protocolos da Internet, como por exemplo, o
Mobile IP versao 6 (MIPv6), para proteger parte ou todo o trafego deles.

O IKE (Internet Key Exchange) é o principal protocolo de negociacao e de
gerenciamento que é mais comumente usado para fornecer os recursos de
atualizacao e negociagcao dinamica de chaves secretas usadas no IPsec.

O IPsec e o IKE podem ser usados em conjunto com o IPv4 e o IPv6.

Fonte: RFC 6071 - IP Security (IPsec) and Internet Key Exchange (IKE) Document Roadmap
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|IPsec — demonstracao
Cenario

Nesta demonstracao serao usados dois servidores Windows 2008 R2 Standard,
com a seguinte configuracao:

* SERVER1: IP 192.168.0.1, com os servi¢cos de DNS e Active Directory;
* SERVER2: IP 192.168.0.2, sem nenhum servico especifico.

( LAN )

W et
9
W et

&

SERVER1 SERVER2
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|IPsec — demonstracao
Verificando a conectividade

A partir do SERVER2 é possivel verificar que o SERVER1 aceita comandos ICMP
(ping) e consultas DNS (nslookup).

[&.| Admiinistrator: Command Prompt

C:xUserssAdministrator.ACHE}ping serverl «

Pinging SERVER1.acme.com [192.168.8.1]1 with 32 bytes of data:
i ] 28

192_.168.8.1: hy
Reply from 192.168.8.1: bytes=32 timet<ims TTL=128

Ping statistics for 192.168.8.1:

Packets: Sent = 4. Received = 4. Lost = @ (Bx loss).
Approximate round trip times in milli—seconds:

Minimum = Bmz,. Maximum = Bms,. Average = Bms

C:\UsersSAdministrator.ACHE>

C:vUserssAdministrator .ACME*ns lookup serverl «
DMS request timed out.
timeout was 2 seconds.
Server: UnKnoun
fddres=z: 192.168.8.1

Mame : serverl.acme .com
fddres=: 192.168.8.1

C:sUsers\Administrator.ACME>




|IPsec — demonstracao
Configurando o IPsec no SERVER1

No Windows o IPsec é configurado a partir do Windows Firewall with Advanced
Security.

A" E Event Viewer
Command Frompt [ __-: Group Policy Management
E & iSCSI Initiator
l frErm = Local Security Policy
: - (%)) Performance Monitor
@ Internet Explorer AT - . . ,
T3 Security Configuration Wizard
ﬁ Windows Firewall with Advanced Lizreiz Sk, Server Manager
Security Services
~ . Active Directory Users and o ‘32| Share and Storage Management
Computers % Storage Explorer
[~ Metwork -
&, DNS F' System Configuration
Contral Panel [ -) Task Scheduler
- Group Policy Management Windows F
& Devices and Printers Windows Memory Diagnostic

\ Windows PowerShell Modules Window

|:|,> IS W Windows Server Backup

3 All Programs

I Search programs and files LE'J Log off >|




|IPsec — demonstracao
Configurando o IPsec no SERVER1

Uma vez na console do Windows Firewall, em Connection Security Rules criar uma
nova regra (New Rule...).
j

File Action View Help
G EN

i Windows Firewall with Advanced 5 e et oL, [ Actions

Inbound Rules . .
u Endpoint 1 | Endpoint 2 | Authentication mode Wi ol Connection Security R

Outbound Rules
™

b5 ®) Connection Security Rules, There are no items to show in this view. S5 MNew Rule...
H B Monitori
A B Monitoring <: F Filter by Profile
i 3
F!Iter by Profile ¥ Filter by State
Filter by State  »
S — View
View 4
@] Refresh
Refresh =
Export List... |5+ Ewportlist...
Help Help

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao
Configurando o IPsec no SERVER1

No assistente de criacao da nova regra, em Rule Type selecionar Server-to-server.

NI ML TR L T Y =T o T W T L T AT

| ™ New Connection Security Rule Wizard

; Rule Type

| Select the type of connection security rule to create.

Steps:

 Rule Type

& Endpoints

& Reguirements

@ Authertication Method
@ Profile

@ MName

What type of connection security rule would you like to create?

" Isolation

Restrict connections based on authentication criteria, such as domain membership or

health status.
" Authentication exemption
Do not authenticate connections from the specified computers.

(¢ Serverto-server
Autherticate connection between the specified computers.

™ Tunnel
Autherticate connections between gateway computers.

" Custom
Custom rule.

<5

Mote: Connection security rules specify how and when authentication occurs, but they do not
allow connections. To allow a connection, create an inbound or outbound rule.

Leam maore about rule types

N

< Biach

Mext >

Cancel

x|

T

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao

Configurando o IPsec no SERVER1

Em Endpoints, manter o padrao e cllcar em Next.

IeraII with Advanced 5

5l =™ New Connection 5ecur|tv Rule Wiza rd

]_I; Endpoints

il Specify the computers between which secured connections will be established using IPsec.

Steps:
@ Rule Type
«  Endpeints

@ Requirements

.

Authentication Method
@ Profile

@ Name

Create a secured connection between computers in Endpairt 1 and Endpoirt 2.

‘Which computers are in Endpoint 17
€ Any |P address

" These IP addresses:

T
_ e |

Customize the interface types to which this rule applies: Customize... |

‘Which computers are in Endpoint 27
% Ary |P address
" These IP addresses:

Add!.. |
Edit... |

Leam more about computer endpoints %

< Back Mext =

Cancel

I3

Prof. Me. Wallace Rodrigues de Santana
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Steps:

Rule Type
Endpoints

Requirements
Authentication Method

@ Profile

@ Name

8" e Connecton securty Rulewaard

Requirements

|IPsec — demonstracao
Configurando o IPsec no SERVER1

Em Requirements, selecionar a terceira opcao.

il Specify the authentication requirements for connections that match this rule.

When do you want authentication to occur?

' Request authentication for inbound and outbound conneclions
Authenticate whenever possible but authentication is not required.

¢~ Require authentication for inbound connections and request authentication for

outbound connections

Inbound connections must be authenticated to be allowed. Cutbound connections are

authenticated whenever possible but authentication is not required.

* Require authentication for inbound and cutbound conneclions
Both inbound and outbound connections must be authenticated to be allowed.

Leam more about authentication requirements

<5

Cancel

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao

Configurando o IPsec no SERVER1

Em Authentication Method, selecionar Advanced e clicar em Customize...

I ESM I ML L T T E L a1 Tt ) g ML= 0 T T S AT

%1 ™ New Connection Security Rule Wizard

g Authentication Method

rit. Specify how authentication is perfformed for connections that match this nule.

Steps:

@ Rule Type What authertication method would you like to use?
@ Endpoints " Computer cedificate

» Requirements

 Authentication Method cantfication authorty (CA).

Restrict communications to connections from computers that have a cedificate from this

@ Profile Signing Algorithm: RSA (default)
@ Name
Cerficate store type: |Root CA (defaul)  *
CA name: I
= Accept only heslth cerificates

These cerdificates are issued by Metwork Access Protection health cerificate

SEMVETS.

(¢ Advanced
Specify custom first and second authertication settings.

Leam more about authentication methods

< Back

<5

Customize... |

Next > Cancel

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao
Configurando o IPsec no SERVER1

Em First authentication, clicar em Add...

I E MM I LD T T E LYY T o T g WL T 0 S T S T

ml
_. Authentication Method
i Customize Advanced Authentication Methods 1[
r— First authentication — Second authentication

Specify computer authentication methods to use during IPsec Specify user authentication methods or a health certificate to use

negotigtions. Those higher in the list are tried first. during |Psec negotiations. Those higher in the list are tried first.

First authentication methods: Second authentication methods:

Method | Additional Information | Method | Additional Information |

N

Add... | Edit... Remove Add... | Edit... Remove

™ First authentication is optional " Second authentication is optional

A zecond authentication cannot be specified when a preshared
key is in the first authertication methods list.

Leam more about authentication settings
What are the default values?

oK I Cancel |

<Back | Nea> |  Cancel |

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao
Configurando o IPsec no SERVER1

Em Preshared key, digitar uma senha a ser compartilhada (abc1234).

T FEI ML UL T 0 T T T Tl L T RN

fi% ' New Connection Security Rule Wizard

aur

Authentication Method

art

(| Customize Advanced Authenty , 44 First Authentication Method

r— First authentication

Specify computer authenticatii
negotigtions. Those higher in

First authentication methods:

Method |_Ad:

Add... I Edit...

I First authentication is optic

Leam more about authentication
What are the default values?

Select the credential to use for first authentication:

" Computer {Kerberos V5)
™ Computer (NTLMv2)
" Computer certificate from this certfication authority (CA):

Signing algorthm: IRS'i' idefault) vl
Cerificate store type: IRDD‘t A (defautt) vl

I Browse... |

r Accept only heatth cetficates

™| Enable cerfificate to accourt mapping

' Preshared key {not recommended):

jabc1234

Preshared key authentication is less secure than other

authentication methods. Preshared keys are stored in plaintext.

When preshared key authentication is used, Second
Authentication cannet be used.

Leam more about the first authentication method

=[]

Cancel |

x|

th

x|

or a heatth cerfficate to use
bherin the list are tried first.

Information | |

specified when a preshared
ods list.

ok | Cance |

<Back |

Ned> |  Cancel
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www.neutronica.com.br

155




|IPsec — demonstracao
Configurando o IPsec no SERVER1

Clicar em OK para fechar a janela Customize Advanced Authentication Methods.

LS 111 AL 1 3 T 4 T R R
tel *' New Connection Security Rule Wizard ﬂE
I

" Authentication Method

b Customize Advanced Authentication Methods x|

r— First authentication — Second authentication
Specify computer authentication methods to use during IPsec Specify user authentication methods or a health certificate to use
negotigtions. Those higher in the list are tried first. during |Psec negotiations. Those higher in the list are tried first.
First authentication methods: Second authentication methods:
Method | Additional Information | Methiod | Additional Information |
Preshared key abc1234

v
~

Add... I Edit... Remove Add... | Edit.... Remove

I First authentication is optional I Second authentication is optioral

A second authentication cannot be specified when a preshared
key is in the first authentication methods list.

Leam more about authertication settings %
What are the default valuss?
ok || Cancal |
<Back | Ned> |  Cancel |

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao

Configurando o IPsec no SERVER1

Clicar em Next para avangar.

I ESM I ML L T T E L a1 Tt ) g ML= 0 T T S AT

%1 ™ New Connection Security Rule Wizard

g Authentication Method

rit. Specify how authentication is perfformed for connections that match this nule.

Steps:
@ Rule Type What authertication method would you like to use?
@ Endpoints " Computer certificate
» Requirsments Restrict communications to connections from computers that have a cedificate from this
«  Authertication Method cantfication authorty (CA).
@ Profile Signing Algonithm: 554 dera )

@ Name
Certificate stare type:

CA name: I

= Accept only heslth cerificates

These cerdificates are issued by Metwork Access Protection health cerificate

SEMVETS.

(¢ Advanced
Specify custom first and second authertication settings.

Leam more about authentication methods

N

< Back

Customize... |

Next >

Cancel

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao
Configurando o IPsec no SERVER1

Em Profile, manter o padrao e clicar em Next.

Irewall Wit Advanced S ITETT T S I 1
5| ™ New Connection Security Rule Wizard ﬂ _
ar ,

Profile

=
ri

Specify the profiles for which this rule applies.

Steps:

» FRule Type When does this rule apply?
@ Endpoints

@ Requirements V¥ Domain

& Athertication Method Applies when a computer is connected to its corporate domain.

& Profile ' Private
& Name Applies when a computer is connected to a private network location.
¥ Public

Applies when a computer is connected to a public network location.

Leam mare about profiles

< Back Meadt = Cancel

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao
Configurando o IPsec no SERVER1

No campo Name, digitar o nome IPsec rule.

rewan wi

1

TN AVANCEN & ey SR =y

pxby Dhaglo

o,
* New Connection Security Rule Wiza

" Name

1

il Specify the name and description of this rule.

@ Requirements
@ Authentication Method
@ Profile

Steps:

@ Rule Type
@ Endpoints

rd

Name:

|IPsec rule

«+ Name

Description {optional):

N

< Back

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao

Configurando o IPsec no SERVER1

Em Connection Security Rules é possivel verificar que a regra foi criada.

* windows Firewall with Advanced Security I ] 54
File Acton View Help
L e 2 ) e N
& Windows Firewall with Advanced 5 | Actions
= ICTLE,;L;TE:'EISES Mame = Enabled Endpoint 1 Endpoint 2 Authentication mode Authentication method Endpoint 1 port =
W‘ M IPsecrule Yes Any Any Require inbound and...  Custom Any Py New Rule...
e Moritoring K ST Filter by Profile »
ﬁ ST Filter by State »
View »
@] Refresh

Prof. Me. Wallace Rodrigues de Santana
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|IPsec — demonstracao
Configurando o IPsec no SERVER1

Em Monitoring, Security Associations, Main Mode, é possivel ver que a regra ainda
nao esta sendo usada.

* Windows Firewall with Advanced Security o ] 4
File Action View Help
s 2 ) e DY
ﬂ Windows Firewall with Advanced S IEETIRG | Actions
Inbound Rules .
Local Address Remote Address | 1st Authentication Method | 2nd Authentication Method | Encryption | Integrity Rasliie [l o -
Outbound Rules
_3‘!,_- Connection Security Rules There are no items to show in this view. View »
= B Monitoring =
B Firewall |G| Refresh
% Connection Security Rules |5+ EwportList...
= 75 Security Associations
m Help
|1} Quick Mode R
Prof. Me. Wallace Rodrigues de Santana 161
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|IPsec — demonstracao
Verificando a conectividade novamente

A partir do SERVER2 agora é possivel verificar que o SERVER1 nao aceita mais
comandos ICMP (ping) e consultas DNS (nslookup).

[+, Administrator: Command Prompt
C:xUserssAdministrator ACHE}ping serverl «

Pinging SERUERL .acme.com [192_168.8.11 with 32 bytes of data:

Reply from 192.168.8.1: bytes=32 time<ims TTL=128
192.168.8.1: hytes=32 time{lms TTL=128
192.168.8.1: hytes=32 time{lms TTL=128

Reply from 192.168.8.1: bytes=32 time<ims TTL=128

Ping statistics for 192.168.8.1:

Packets: Sent = 4. Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Bms, Average = Bms

C:sUserssAdministrator.ACHE!ping serverl «

Pingi SERVERL. - [192.168.8.11 with 32 hytes
R;gﬂ;g: timed uu:c-:me eon uakn yLe C:sUserssAdministrator.ACMEPns lookup serverd «

Request timed out. DNS request timed out.
Request timed out. . timenﬂtkuas 2 seconds.
R st timed t. ErUer: nKnown
oA et o Addresz: 172.168.8.1
Ping statistics for 192.168.8.1:
Packets: Sent = 4, Received Lost = 4 (188x = serverl.acme.com
192.168.8.1

C:sUserz Adminiztrator. ACHE>

C:UserssAdministrator .ACME *nslookup serverd «
DHS request timed out.
timeout was 2 seconds.
Server: UnKnown
fddres=: 192_168.8.1

DME request timed out.
timeout was 2 seconds.
DNS request timed out.
timeout was 2 seconds.
*x% Request to UnKnown timed-out

C:\Users“Administrator.ACME>




|IPsec — demonstracao
Configurando o IPsec no SERVER2

Na maquina SERVER2, repetir os mesmos procedimentos para configurar o IPsec a
partir do Windows Firewall with Advanced Security.

Sl Command Prompt

l MNotepad

@ Internet Explorer

L4 Windows Firewall with Advanced
Security

~ Active Directory Users and
Computers
~
.& DMS

.-_T:,r Group Policy Management

Administrator

Documents

Computer

Metwork

3 All Programs

Control Panel

Devices and Printers

Administrative Tools

Help and Support

@

L
B

) [0 £5

=
&

(e

DWE i

Event Viewer

Group Policy Management

. ISCSI Initiator

Local Security Policy
Performance Monitor

Security Configuration Wizard
Server Manager

Services

Share and Storage Management
Storage Explorer

System Configuration

Task Scheduler

I Search programs and files

= fosn | & &

& K| w|E

Windows Firewall with Advanced Security
Windows Memory Diagnostic
Windows PowerShell Modules

Windows Server Backup

'.(;\
4

(



%)
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|IPsec — demonstracao
Verificando a conectividade pela terceira vez

A partir do SERVER2 agora é possivel verificar que o SERVER1 aceita novamente
comandos ICMP (ping) e consultas DNS (nslookup).

[&.| Admiinistrator: Command Prompt

C:xUserssAdministrator.ACHE}ping serverl «

Pinging SERVER1.acme.com [192.168.8.1]1 with 32 bytes of data:
i ] 28

192_.168.8.1: hy
Reply from 192.168.8.1: bytes=32 timet<ims TTL=128

Ping statistics for 192.168.8.1:

Packets: Sent = 4. Received = 4. Lost = @ (Bx loss).
Approximate round trip times in milli—seconds:

Minimum = Bmz,. Maximum = Bms,. Average = Bms

C:\UsersSAdministrator.ACHE>

C:vUserssAdministrator .ACME*ns lookup serverl «
DMS request timed out.
timeout was 2 seconds.
Server: UnKnoun
fddres=z: 192.168.8.1

Mame : serverl.acme .com
fddres=: 192.168.8.1

C:sUsers\Administrator.ACME>




|IPsec — demonstracao
Configurando o IPsec no SERVER1

Em Monitoring, Security Associations, Main Mode, agora é possivel ver que a regra
esta sendo usada.

* Windows Firewall with Advanced Security -0 x|

File Action View Help
e Al ERN 7 N

& Windows Firewall with Advanced 5 [REETR ATt | Actions

Niaeeg Main Mode

Inbound Rules
Outbound Rules Local Add... =~ Remote Address | 1st Authentication Method | 2nd Authentication Method | Encryption
Y. Connection Security Rules B 192.168.0.1 192.168.0.2 Preshared key Mo authentication AES-CBC ... SHA-1 View >
a"H

= B Monitoring -
Refresh
B Firewall &y Reires
2‘;. Connection Security Rules |7 Exportlist...

= % Semri% Assodations Help
|1 Quick Mode R
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VPN

A VPN (Virtual Private Network), ou Rede Privada Virtual, € uma rede de

comunicac¢Oes privada construida sobre uma rede de comunicag¢des publica (como
por exemplo, a Internet).

O trafego de dados é levado pela rede publica utilizando protocolos padrdes, nao
necessariamente seguros. Em resumo, cria uma conexao segura e criptografada,
qgue pode ser considerada como um tunel, entre o seu computador e um servidor
operado pelo servico VPN.

R egional = _ Intzrmet
Ofice

Head-ofice

Fegional
Office

A

Femote ! roaming users
Fonte: wikipedia.org
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VPN — protocolos

Os protocolos VPN definem como o servico lida com a transmissao de dados
através de um tunel VPN.

Os protocolos mais comuns sao PPTP, L2TP, SSTP, IKEV2 e OpenVPN.

* PPTP (protocolo de encapsulamento ponto a ponto), € um dos protocolos mais
antigos em uso, originalmente projetado pela Microsoft. Pros: funciona em
computadores antigos, faz parte do sistema operacional Windows e é facil de
configurar. Contras: pelos padrdes de hoje, é pouco seguro;

* L2TP/IPsec (protocolo de encapsulamento de camada 2), € uma combinacdo do
PPTP e do protocolo L2F da Cisco. O conceito deste protocolo é bom: ele usa
chaves para estabelecer uma conexao segura em cada extremidade do seu tunel
de dados, mas a execugcao nao é muito segura. A adicao do protocolo IPsec
melhora um pouco a seguranca, mas ha relatos da suposta capacidade da NSA
de quebrar esse protocolo e ver o que esta sendo transmitido. Nao importa se
isso é verdade, o fato de haver um debate é talvez o suficiente para evitar isso
também;

Fonte: thebestvpn.com



VPN — protocolos

» SSTP (Secure Socket Tunneling Protocol) é outro protocolo criado pela Microsoft.
A conexdo é estabelecida com alguma criptografia SSL/TLS (o padrdo de fato para
criptografia da web atualmente). A forca do SSL e do TLS é baseada na
criptografia de chave simétrica, uma configuracao na qual apenas as duas partes
envolvidas na transferéncia podem decodificar os dados. No geral, o SSTP é uma
solucao muito segura;

* IKEv2 (troca de chaves da Internet, versdo 2) é mais um protocolo da Microsoft. E
uma iteracao dos protocolos anteriores da Microsoft e muito mais segura. Ele
fornece algumas das melhores segurancas;

* OpenVPN, é o que ha de melhor nos protocolos acima e elimina a maioria das
falhas. E baseado em SSL/TLS e é um projeto de cddigo aberto, o que significa
gue esta sendo constantemente aprimorado por centenas de desenvolvedores.
Ele protege a conexao usando chaves conhecidas apenas pelas duas partes
participantes no final da transmissao. No geral, é o protocolo mais versatil e
seguro que existe.

Fonte: thebestvpn.com



VPN — protocolos

De um modo geral, a maioria das VPNs permite que vocé selecione o protocolo
gue vocé usa. Quanto mais seguro o protocolo que vocé conectar através de

(OpenVPN, IKEv2), mais segura serd toda a sua sessao.

Internet

Office 2 Router — A
__________________ pusREL,, Office 1 Router

¢ *OVPN Tunne! *#
WAN: 192.168.80.2/30 . e BEe
LAN : 10.10.12.1/24

WAN: 192.168.70.2/30
LAN : 10.10.11.1/24

A 172.22.22.1

L4
172.22.22.2
m,
: o 10.10.11.3
10.10.12.2+ 10.10.12.4 . A

10.10.11.4

Fonte: thebestvpn.com
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Para saber mais...

... leia o trabalho Implementacao de um Firewall baseado em Software Livre para
acesso ao SIAFI e ao SIDOR, de Wallace Rodrigues de Santana

... veja a animacao online do funcionamento do NAT, da Cisco Systems, Inc.

... veja a animacgao online do funcionamento do NAT, de Greg Tomsho e Angela
Poland

... leia o capitulo 1 do livro Virtual Private Network — Aprenda a construir redes
privadas virtuais em plataformas Linux e Windows, de Lino Sarlo da Silva



Modulo 16

Analise de Logs e Ferramentas de Monitoracao



Registro de eventos

Registro de eventos ou log refere-se a coleta de eventos relevantes em um sistema
computacional.

Um arquivo de log pode ser utilizado para auditoria e diagndstico de problemas
em sistemas computacionais, bem como pode servir também para alimentar
estatisticas que irdo prover informacdes sobre a utilizacao e o desempenho de um
sistema.

Os registros de eventos estabelecem o fundamento para os sistemas de
monitoramento automaticos, os quais sao capazes de gerar relatorios consolidados
e alertas na seguranca do sistema. :

)

~

Desta forma, os logs proveem mecanismos para:

-~

SWULTLUULG
-

@ /

e Analisar o estado de seguranca de um sistema;

e Determinar uma sequéncia de eventos que
possam ter comprometido o sistema.

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil; ISO/IEC 27002:2013



Registro de eventos — categorias

Os registros de log, em geral, podem ser dos seguintes tipos:

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil

de aplicativos;
de segurancga;
de configuracao;
de sistema;

etc.
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Registro de eventos — tipos

Em ambientes Windows, sdao comuns o0s seguintes tipos de eventos:

* Erro: um evento que indica um problema significativo, como perda de
) dados ou perda de funcionalidade. Por exemplo, se um servigo nao for
W’ carregado durante a inicializacdo, um evento de erro sera registrado;

* Aviso: um evento que nao é necessariamente significativo, mas pode
indicar um possivel problema futuro. Por exemplo, qguando o espaco em
disco é baixo, um evento de aviso é registrado. Se um aplicativo puder se
recuperar de um evento sem perda de funcionalidade ou dados, ele
geralmente podera classificar o evento como um evento de Aviso;

* Informagoes: um evento que descreve a operagcao bem-sucedida de um
y aplicativo, driver ou servico. Por exemplo, quando um driver de rede é
0 carregado com éxito, pode ser apropriado registrar um evento
=" Information. Observe que geralmente é inadequado para um aplicativo de
desktop registrar um evento toda vez que ele é iniciado;

continua...

Fonte: Microsoft Windows Dev Center



Registro de eventos — tipos

...continuagéo

* Auditoria de sucesso: um evento que registra uma tentativa de acesso de
") seguranga auditada que seja bem-sucedida. Por exemplo, a tentativa
/7=~  bem-sucedida de um usudrio de efetuar logon no sistema é registrada
como um evento de Auditoria de Sucesso.

)

* Auditoria de falha: um evento que registra uma tentativa de acesso de
/TL seguranca auditada que falha. Por exemplo, se um usuadrio tentar acessar
=2 uma unidade de rede e falhar, a tentativa sera registrada como um evento
=" de auditoria de falha.

Fonte: Microsoft Windows Dev Center



Registro de eventos — conteudo

De acordo com o item 12.4.1 da ISO/IEC 27002:2013, quando for relevante, um
registro de log deve conter:

* identificacao dos usuarios (ID);
 atividades do sistema;

* datas, horarios e detalhes de eventos-chave, como, por exemplo, horario de
entrada (/log-on) e saida (log-off) no sistema;

* identidade do dispositivo ou sua localizacao, quando possivel, e o identificador
do sistema;

* registros das tentativas de acesso ao sistema, aceitas e rejeitadas;
* registros das tentativas de acesso a outros recursos e dados, aceitas e rejeitadas;

* alteracdes na configuracao do sistema;

continua...

Fonte: ISO/IEC 27002:2013



Registro de eventos — conteudo

... continuacgdo

* uso de privilégios;

* uso de aplicacOes e utilitarios do sistema;

* arquivos acessados e o tipo de acesso;

* enderecos e protocolos de rede;

 alarmes provocados pelo sistema de controle de acesso;

* ativacao e desativacao dos sistemas de protecao, como sistemas de antivirus e
sistemas de detecc¢ao de intrusos;

* registros de transacdes executadas pelos usuarios nas aplicacoes.

Fonte: ISO/IEC 27002:2013



Registro de eventos — protecao

De acordo com o item 12.4.2 da ISO/IEC 27002:2013, convém que as informacoes
dos registros de eventos (/log) e os seus recursos sejam protegidos contra acesso
nao autorizado e adulteracao.

Convém que os controles implementados objetivem a protecao contra
modificacdes ndo autorizadas as informacdes dos logs e problemas operacionais
com os recursos dos registros (log), como:

* alteracdes dos tipos de mensagens que sao gravadas;
* arquivos de registros (log) sendo editados ou excluidos;

* capacidade de armazenamento da midia magnética do arquivo de registros (/og)
excedida, resultando em falhas no registro de eventos ou sobreposicao do
registro de evento anterior.

Fonte: ISO/IEC 27002:2013



Registro de eventos — protecdo

Jaoitem 12.4.3 da ISO/IEC 27002:2013 alerta que as atividades dos
administradores e operadores do sistema devem ser registrados e os registros
(logs) protegidos e analisados criticamente, a intervalos regulares.

Isso se faz importante pois as pessoas que possuem conta de usuario privilegiado
podem ser capazes de manipular os registros (logs) nos recursos de
processamento da informacao que estao sob o seu controle direto, sendo
portanto, necessario proteger e analisar criticamente os registros (/ogs) para
manter o controle dos usuarios privilegiados.

Fonte: ISO/IEC 27002:2013
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Registro de eventos — sincronismo

De acordo com o item 12.4.4 da ISO/IEC 27002:2013, convém que os reldgios de
todos os sistemas de processamento de informacdes relevantes, dentro da
organizacao ou do dominio de seguranca, sejam sincronizados com uma unica
fonte de tempo precisa, como um servidor NTP, por exemplo.

" Computers
GPS Satelite T — \
/* 7 Network Appliances
Network Time System ~~__
Server
Internet Time Server
Other NTP Devices
Fonte: ISO/IEC 27002:2013
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Registro de eventos — gerenciamento

O gerenciamento dos registros de log se da em trés etapas:
* Coleta dos dados;
* Analise dos dados;

* Notificacao.

COLETA ANALISE NOTIFICACAO

Fonte: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
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Registro de eventos — Windows

O log de eventos do Windows fornece uma maneira padrao e centralizada para os
aplicativos e o sistema operacional registrarem eventos importantes de software e
hardware. O servico de registro de eventos registra eventos de varias origens e 0s
armazena em uma unica colecao chamada log de eventos, que pode ser
visualizada por meio do aplicativo nativo Event Viewer.

XP SP2+ Chent <
- . » - . }‘ ~ = J— _l‘ .
g | P S L Windows Event Viewer
% i — ) (NEWI)
Vista Chent B

w5 Windows Server 2008
’ ST 5 Event Collector

Server 2003 SP1+

Active '

Server 2008 Domain Controller

Fonte: Microsoft Windows Dev Center
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Registro de eventos — Windows

O aplicativo nativo Event Viewer usa a funcao OpenEventLog para abrir o log de
eventos de uma fonte qualquer, como um servico ou outro aplicativo de sistema,
por exemplo. O Event Viewer pode entao usar a funcao ReadEventLog para ler
registros de eventos do log. A funcao ReadEventLog retorna um buffer contendo
uma estrutura EVENTLOGRECORD e informagdes adicionais que descrevem um
evento registrado, conforme ilustra a figura.

) meszage )
Registry | . Event Event Logaing
Service file ™ igwer [¢ ReadEventlog Service

name:
Message Tahle Text
Eventhlessagerils EVENTLOGRECORD
value
fMessage
DLL
i EVENTLOGRECORD
plus message
Event Details

Cialog Box

Fonte: Microsoft Windows Dev Center



Registro de eventos — Linux

O syslog é um padrao para o registro de eventos. Ele permite separar o software
gue gera as mensagens do sistema que as armazena e do software que as reporta
e analisa.

Cada mensagem é rotulada com um cddigo de recurso, indicando o tipo de
software que gerou a mensagem e atribuindo um nivel de severidade.

O syslog pode ser usado para gerenciamento de sistemas e auditoria de seguranca,
bem como mensagens informativas gerais, analise e depuracao.

Uma grande variedade de dispositivos, como impressoras, roteadores e receptores
de mensagens em muitas plataformas usam o padrao syslog.

Isso permite a consolidacdao de dados de registro de diferentes tipos de sistemas
em um repositorio central. Implementacdes do syslog existem para muitos
sistemas operacionais.

Fonte: wikipedia.org



Registro de eventos — Linux

O daemon (servico) syslogd é um processo que registra as mensagens de
aplicativos e demais processos do sistema. Ele pode receber esse registros de uma
infinidade de outros servicos e também pode exporta-los para um servidor de
registros de eventos externo.

System Facilities

The Kernel Facility

Para se comunicar com
outros servidores,

o syslogd usa a porta
UDP 514 ou a porta
TCP 6514 em conjunto e

com o protocolo TLS. /..o cveroq cone /
nessages to syslogd
%_. syslogd or a file

%E —

Remote Host log file Consocle FIFD file User

mail usger authpriwv
auth daemon cron
lpr news

Fonte: RFC 5425 — Transport Layer Security (TLS) Transport Mapping for Syslog



SIEM - Gerenciamento e Correlacao de
Eventos de Seguranca

O SIEM (Security Information and Event Management) é uma solucao de software
gue combina SIM (Security Information Management) com SEM (Security Event
Manager).

Uma solucao SIEM permite que os eventos gerados por diversas aplicacdes de
seguranca, tais como firewalls, proxies, sistemas de prevencao a intrusao e
antivirus, sejam coletados, normalizados, armazenados e correlacionados. Isso
possibilita uma rapida identificacao e resposta aos incidentes.

e
=

Fonte: wikipedia.org
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SIEM - Gerenciamento e Correlacao de
Eventos de Seguranca

Enquanto ferramentas SEM oferecem monitoramento em tempo real dos eventos
de seguranca, coletando e agregando os dados (com resposta automatica em
alguns casos), uma ferramenta SIM oferece analise histdrica dos eventos de
seguranca, também coletando e correlacionando os eventos, porém nao em
tempo real, o que permite consultas mais complexas ao repositorio.

As solucdes SIEM combinam os recursos oferecidos em ambas as tecnologias (SIM
e SEM).

O termo SIEM foi cunhado em 2005 por Mark Nicolett e Amrit Williams da Gartner,
descrevendo um produto capaz de coletar, analisar e apresentar informacdes dos
dispositivos de seguranca de rede; softwares de controle de acesso;
gerenciamento de vulnerabilidades; ferramentas de conformidade; logs de sistema
operacional, banco de dados e aplicacdes; e por ultimo, dados de ameacas
externas.

Fonte: wikipedia.org



SIEM - Gerenciamento e Correlacao de
Eventos de Seguranca

Security Devices

EVe
loh

. Servers & Hosts
= N = o
55e etwork & Virtual Activity

Database Activity

o~
Offense Identification > ‘/\\

Application Activity

Configuration Info

Vulnerability Info

User Activity

- - _ Exceptionally Accurate and

Fonte: Malta Information Technology Agency
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SIEM - Gerenciamento e Correlacao de
Eventos de Seguranca — Exemplo

O OSSIM (Open Source Security Information Management) é um sistema de
gerenciamento de eventos e informacdes de seguranca de codigo aberto,
integrando uma selecao de ferramentas projetadas para auxiliar administradores
de rede em seguranca de computadores, deteccao e prevencao de intrusdes.

™

ALIEN VAULT OSSIM

Fonte: wikipedia.org
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€
SIEM - Gerenciamento e Correlacao de
Eventos de Seguranca — Exemplo

A AlienVault, mantenedora do OSSIM, também mantém um servico colaborativo
(crowdsource) de coleta de informacdes de reputacao de IP, gerado pelas
instalagdes OSSIM ativas espalhadas pelo mundo.

Este servico, denominado OTX (Open Threat Exchange), usa informacdes
codificadas das instalacdes OSSIM participantes para identificar enderecos da
Internet envolvidos em atividades maliciosas e compartilhar essas informacdes
nessas mesmas instalacdes do OSSIM. Este servico foi lancado em 2012.

ALIENVAULT HELPS YoU /CENTIFY
ATTACKERS TRRLGETING

- Yol NETWoRk! I I

, F ]
OTX DATABASE =l ) -

= oosssw NETWORK
=D .
: — ~ ALIENVAULT CE—

REPUTATION MONITOR

Fonte: wikipedia.org
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SIEM - Gerenciamento e Correlacao de
Eventos de Seguranca — Exemplo

A ;
L] ) t t hyafl Service
L) tl e nvo t open Tickets [[IEID Max priority (D Global level
= B piofessional SIEM Unresolved Alarms ([EEZID max risk ([EE g =" '“m*'
[i= -
& orsours sarms ?
S —
‘ ¥ Alarms (0-50 of 179) Next 50 -> Last ->> Ungruped | Grouped | Unique
ETickote [ U Risk Sensor | Since | Last | Destination | Status  Action.
» Knowledge DB Sunday 07-Feb-2010 [ Delete |
et Avf'a'i"“"’ Botet Activity 0a Server: Wik 2 ossm 2010-02-07 17:03:35 2010-02-07 17:03:42 Server-Win:nim & @ 91.207.5.194:8118 ™ open &) |E
| — AV Spyware Baidu.com Agent detected on
|2 Server-Win 3 ossim  2010-02-06 17:05:45 2010-02-07 16:20:55 Server-Win:1035 & Q 91.213.121.186:http open &
| 2 asots . AV Possible port 445 Worm Scan Behaviour on =
s £] =3 Server-Win 2 ossim  2010-02-07 06:21:06 2010-02-07 16:20:53 Server-Win: 1105 & Q 87.222.160, 114:microsoft-ds o= open &
¥ Intelligence # Id Alarm Risk Date Source Destination Correlation Level
| o 1 398945 ¢ AV Possible port 445 Worm Scan Behaviour on Server-Win 2 2010-02-07 16:20:53 Server-Win: 1105 & 87.222.160. 114:microsoft-ds i 2
onitors —
| B’ Alarm Summary [ Total Events: 2 - Unique Dst IPAddr: 2 - Unique Types: 1 - Unique Dst Ports: 1]
a; Configuration + 2Total events matched after highest rule level, before timeout. View/Edit current directive definiton
i S AV Trojan Downloader detected on Server-Win :
| [7] Tools [ =4 (Emo) 2 ossm 2010-02-0708:31:57 2010-02-07 16:20:52 Server-win:1035 & @ 193.104.94.55:htep L 1 open €
| 5% Logout [admin] # d Alarm Risk Date Source Destination Correlation Level
B Maxinize 1 398865 ¢ AV Trojan Downloader detected on Server-Win (Emo) 2 2010-02-07 16:20:52 Server-Win: 1035 & 193.104.94.55:http [ 1 2
Alarm Summary [ Total Events: 2 - Unique Dst IPAddr: 2 - Unique Types: 2 - Unique Dst Ports: 2]
< 1Total events matched after highest rule level, before timeout. View/Edit current directive definition
Tl es AV ”’M’" Sality detected on Server-Win 2 ossim  2010-02-0708:33:21 2010-02-07 16:20:52 Server-win:1042 & @ 69.64.147.209:http =5 open & )
2 AV Anonymous Proxy usage on 192.168.1.1
=6 (Judge) 2 ossim  2010-02-07 08:32:28 2010-02-07 16:20:52 192.168.1.1:1102 & @ 61.121.100.107:http @ open &
# Id Alarm Risk Date Source Destination Correlation Level
1 398831 ¢ AV Anonymous Proxy usage on 192.168.1.1 (Judge) 2 2010-02-07 16:20:52 192.168.1.1:1102 & 61.121.100.107:http ® 2
Alarm Summary [ Total Events: 2 - Unique Dst IPAddr: 1 - Unique Types: 1 - Unique Dst Ports: 1]
4 107 Total events matched after highest rule level, before timeout. View/Edit current directive definition
. AV Possible Malware Koobface activity on N
1 =7 Server-Win 2 ossim  2010-02-07 05:54:33 2010-02-07 16:20:51 Server-Win:1036 & Q 208.112.114. 164:http =5 open &
Fonte: wikipedia.org
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SIEM - Gerenciamento e Correlacao de
Eventos de Seguranca — Exemplo

DEMO-A 172.31.43.65 SETTINGS SUPPORT LOGOUT

WELCOME ADMIN

A\ N

X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
OVERVIEW (]
EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES COMPLIANCE ." O ><

SECURITY EVENTS: TOP 5 ALARMS . ? SIEM: TOP 10 EVENT CATEGORIES - ? TOP OTX ACTIVITY IN YOUR ENVIRONMENT

N &
60%
Authentication @ Network

® Malware ® Info

® System ® Alent

@ Wireless @ Inventory >

LATEST SIEM VS LOGGER EVENTS =7 TOP 10 HOSTS WITH MULTIPLE EVENTS = ! SIEM: EVENTS BY SENSOR/DATA SOURCE =

 ——— A
e ®DerroA X

Fonte: alienvault.com
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Para saber mais...

... leia o tutorial Analise e Interpretacao de logs, do Centro de Estudos, Resposta e
Tratamento de Incidentes de Segurang¢a no Brasil
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Modulo 17



Introducao

“Exame ou verificacao de uma dada matéria, tendente a analisar a conformidade
da mesma com determinadas regras, normas ou objetivos, conduzido por uma
pessoa idonea, tecnicamente preparada, realizado com observancia de certos

principios, métodos e técnicas geralmente aceites, com vista a possibilitar ao
auditor formar uma opinidao e emitir um parecer sobre a matéria analisada.”

Organizagdo das Instituigdes Superiores de Controle (I1SC)
da Comunidade dos Paises de Lingua Portuguesa (CPLP)

“A auditoria é uma atividade que engloba o exame das operacdes, processos,
sistemas e responsabilidades gerenciais de uma determinada entidade, com o
objetivo de verificar sua conformidade com certos objetivos e politicas
institucionais, orcamentos, regras, normas ou padrdes.”

Abilio Bueno Neto e
Davi Solonca



Conceitos

Alguns conceitos basicos relacionados com a auditoria sao: campo, ambito e area
de verificacao.

« Campo da auditoria: E a definicdo do objeto e do periodo a fiscalizar, bem como
da natureza da auditoria a realizar (por exemplo, auditoria da legalidade e/ou
regularidade de determinadas operacdes em determinado més, ano ou, em
alguns casos, ao periodo de gestao do administrador da instituicao). O seu
objeto pode ser uma entidade completa (organismo publico, empresa ou
projeto, etc.), uma parte ou uma funcao dessa entidade;

« Ambito da auditoria: Tem por finalidade determinar a amplitude e a exaust3o
dos processos de auditoria preconizados, o que inclui uma limitacao racional dos
trabalhos a executar, de modo a tornar aceitavel para o auditor o risco de serem
errbneas as suas conclusdes de auditoria. Em outras palavras, determina o
escopo;

* Area de verificagdo: E a drea determinada pelo campo da auditoria e pelo seu
ambito (escopo), quando considerados em conjunto. A area de auditoria
delimita de modo muito preciso os temas da auditoria, em fung¢ao, por um lado,
da entidade a fiscalizar e, por outro, da natureza da auditoria preconizada.

Fonte: Organizacdo das Instituicdes Superiores de Controle (ISC) da Comunidade dos Paises de Lingua Portuguesa (CPLP)



Conceitos

Algumas técnicas usadas em auditorias de sistemas sao comuns a outros tipos de
auditoria, como:

* Entrevista: reuniao realizada com os envolvidos com o ponto auditado, que deve
ser documentada;

* Questionario: conjunto de perguntas que podem ser aplicadas a muitas pessoas
simultaneamente, sem a presenca do auditor;

* Verificagao in loco: observacao direta de instalacdes, atividades ou produtos
auditados.

Fonte: Auditoria de Sistemas Informatizados, Abilio Bueno Neto e Davi Solonca.



Auditoria de sistemas

Uma auditoria de sistemas de informacao pode abranger desde o exame de dados
registrados em sistemas informatizados, até a avaliacao do proéprio sistema
operacional e demais aplicativos, bancos de dados, bem como incluir a avaliacao
do ambiente de desenvolvimento, do ambiente de operacao, do ambiente de
gerenciamento da rede e todos os demais elementos associados a um ou mais
sistemas de informacao corporativos.

A auditoria de sistemas de informacao inclui também o exame detalhado das
politicas de seguranca da informacao e dos controles adotados para mitiga-los.

Fonte: Auditoria de Sistemas Informatizados, Abilio Bueno Neto e Davi Solonca.
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Auditoria de sistemas — demonstracao
Cenario

Nesta demonstracao sera usado um servidor Windows 2008 R2 Standard, com a
seguinte configuracao:

* SERVER3: IP 192.168.0.3, sem nenhum servico especifico.

Iremos demonstrar como auditar a criagao
e exclusao de arquivos em uma dada pasta.

Para isso sao necessarios dois passos: ( LAN ()

 Editar a politica de seguranca local |
(que também pode ser feita usando-se
politicas de grupo (GPO) a serem
distribuidas pelo Active Directory);

W et

* Habilitar a auditoria na pasta desejada.

SERVER3



Auditoria de sistemas — demonstracao
Editando a politica de seguranca local

No Windows a Politica de Seguranca Local é configurada a partir do Local Security

Policy.

Command Prompt
-
~ j MNotepad

@ Internet Explorer
L

ié Local Security Policy

ié Security Configuration Wizard

=) Data Sources (ODBEC)
@ Event Viewer

iSCSI Initiator
E-: Local Security Policy

’

e

-f.

A

AR -
11 &

-

s (1) Performance Monitor

-=_lgl Security Configuration Wizard
Documents =, Server Manager

L Services
Computer

‘21| Share and Storage Management

% Storage Explarer

System Configuration

@ Task Scheduler

@ Windows Firewall with Advanced Security
@ Windows Memory Diagnostic

2! windows PowerShell Modules

r @ Windows Server Backup

MNetwork

Control Panel

Devices and Printers

|::> Administrative

Help and Support

Run...

3 All Programs

I Search programs and files

@J Log off >|

= [ | B & 3
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Auditoria de sistemas — demonstracao
Editando a politica de seguranca local

Na console do Local Security Policy, em Security Settings, clicar em Local Policies,

Audit Policy e por fim dar duplo clique em Audit object acsess.

ol

File Acton View Help

&= | HEIXE = HE

3]

HEHHEE

i;, Security Settings Policy = | Security Setting |
4 Account Policies | Audit account logon events Mo auditing
=8 chal Policies | Audit account management Mo auditing

5 Audit Palicy | Audit directory service access Mo auditing

7 User Rights Assignment
5 Security Options
~| Windows Firewall with Advanced Security
| Metwork List Manager Policies
~| Public Key Polices
~| Software Restriction Policies
~| Application Control Polices
,g IP Security Policies on Local Computer
~| Advanced Audit Policy Configuration

Mo anditing

. Audit object access Mo auditing <“:
| Audit policy change Mo auditing
| Audit privilege use Mo auditing
| Audit process tracking Mo auditing
| Audit system events Mo auditing

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br

201




Auditoria de sistemas — demonstracao
Editando a politica de seguranca local

Na janela Audit object access Properties, selecionar as caixas de sele¢ao Success e
Failure.

) Local Securty Setting I Explain |

j‘ Audit object access

Audit these attempts:

¥ Success
¥ Failure ]

i This setting might not be enforced if other policy is corfigured to
L2~ pvemde category level audt policy.
For more information, see Audit object access. (Q1921468)

i oK I Cancel Apply
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Para habilitar a auditoria, seguir os \@\ = i ~ computer - LocalDisk (€ - + (2 [ semcn LoDk
SegUinteS passos: Organize *  — Open Indudeinlibrary v  Sharewith v  New folder
. [ Favorites Mame ~ Date modified |Type
b Crlar uma pasta Temp em C'; B Desktop | perflogs 14/07/2009 00:20 File folder
& Downloads | Program Files 21/08/2018 19:27  File folder
* A partir do Windows Explorer, clicar et B 1 ropertes A
com o botdo direito na pasta criadae | == S Genera | Shaing Sty | PreviousVersos | Customize |
selecionar Properties; i e Jwndons - Objectrame:  CA\Temp
. . . E ideos GI‘OIJD Qr user names:
* Na janela de propriedades, selecionar ” CrErToR o
a aba Security e clicar em Advanced. | = e 52, Adneisstrs (SERVERS Adminsietors)

Q?J Users (SERVER2Jzers)

?ﬂ Network To change pemissions, click Edi. Edit... |

Pemissions for CREATOR

OWNER Allow Dery

Full control =1
Madify

Read & execute

List folder contents

Read % e
Write

For special pemmissions or advanced settings, Ad .
Temp Date modified: 10/12/2018 ©  click Advanced. vanced_|

File folder

Leam about access control and pemissions

ok | Cancel pply |I
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Na janela Advanced Security Settings selecionar a aba Auditing e clicar em Edit...

= . I
I l . Advanced Security Settings for Temp 5[
Pemmissions  Auditing | Owner I Effective Permissions
To view details of a permission entry, double-click the entry. To modify pemmissions, click Change Pemissions.
Object name: C:A\Temp
Audting entries:
Type | MName | Access | Inherted From | Apply Ta |
Edit ..
¥ [nclude inheritable auditing entries from Hhis objsct's parent
are the requi s for auditing ol
| ITI Cancel Spply
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Em Auditing, clicar em Add...

'
I l l Advanced Security Settings for Temp 1[
Auditing |
To view or edit details for an auditing entry, select the entry and then dlick Edit.
Object name: C:\Temp

Auditing entries:

Type | Mame | Access | Inherited From | Apply To

N

Add... Editi., Remuave

W Incude inheritable auditing entries from this ohject's parent

[ Replace all existing inheritable auditing entries on all descendants with inheritable auditing entries from this object

What are the requirements for auditing object access?

QK I Cancel Apply
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Auditoria de sistemas — demonstracao

Habilitando a auditoria

Na janela Select User or Group, adicionar o grupo Everyone (Todos) e clicar em OK.

VI fvnced sccury settgs for temp

Select this object type:
IUser. Group. or Builtin security principal Cbject Types...

From this location:
ISEHVEF{B Locations...

Enterthe object name to select (examples): | Apply To

=l

FiE

Everyone | Checl Names

N

Advanced. .. | 0K I Cancel |

Add... | Edit... Remaye |

¥ Indude inheritable auditing entries from this object's parent

[ Replace all existing inheritable auditing entries on all descendants with inheritable auditing entries from this object

What are the requirements for auditing object access?

Ok Cancel apply

Prof. Me. Wallace Rodrigues de Santana
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Auditoria de sistemas — demonstracao
Habilitando a auditoria

Na janela Auditing Entry, selecionar as LI Auditing Entry for Temp RN x|

caixas de selecdo para “Create files / 1 Obgect |
write data” e “Delete”, tanto para " Neme: [Evaryons change... | ||
eventos executados com sucesso :

(Successful) quanto para gventos U pecess et rated
executados com falha (Failed). [ Rl contral

Traverse folder [ execute file
List folder / read data

Read attributes

Read extended attributes
I:|,> | Create files [ write data
Create folders [ append data
Write attributes

Write extended attributes
Delete subfolders and files

|:|'> | Delete -

Apply these auditing entries to objects |
[ and/or containers within this container et
only
I Managing auditing %

Apply onto: IThis folder, subfolders and files j

OO000mOO0O0OnO

IHO0000OO0000

1Kl
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Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

No Windows o Registro de Eventos é visualizado a partir do Event Viewer.

5 LUMmpuULeEr Mianagernene

Data Sources (QDBC)

L)

e Command Prompt _(‘ 3 T Event Viewer
—— ' é— [ ECST Inftator
> LY — =
4 j Motepad =5 Local Security Policy

V7 A mnsira @ Performance Monitor
e Internet Explorer = . X :
y i‘:—'n Security Configuration Wizard

Documents =~ Server Manager
Local Security Paolicy i =
i% £ Services
Computer

'3z] Share and Storage Management

4 Storage Explorer

System Configuration

@ Task Scheduler

0 Windows Firewall with Advanced Security
Devices and Printers (3] Windows Memary Diagnostic

E Windows PowerShell Modules

r @5 Windows Server Backup

i'% Security Configuration Wizard
- Netwark

Control Panel

Help and Support

Run...

3 All Programs

ISearchprograms and files l[_]_‘J Log off ll
I:"> |fjstart J % E Q:T_IJ
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Auditoria de sistemas — demonstracao
Testando a auditoria

Ap0ds habilitar a auditoria na pasta C:\Temp, experimente criar e apagar alguns
arquivos nesta pasta, para que os eventos possam ser gerados e visualizados

posteriormente.

=] Pictures

B videos

M Computer
&, Local Disk (C:)

&i Metwaork

Prof. Me. Wallace Rodrigues de Santana
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=10l x|
‘G( )v | .~ Computer = Local Disk {C:) ~ Temp - [ I Search Temp !c_b]‘
Organize *  Indudeinlbrary =  Sharewith +  New folder = 2 m .@.
' Favorites MName ~ Date modified | Type | Size "
B Desktop |5 New Bitmap Image 10/12/2018 12:49 Bitmap image 0KB
4 Downloads l': %5 New Rich Text Document 10/12/2018 12:49 Rich Text Document 1KB
5] Recent Places
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Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

Uma vez na console do Event Viewer, em Event Viewer (Local), clicar em Windows
Logs e em seguida clicar em Security.

i1

File Acton View Help
e 2m H
& Event Viewer (Local) Security MNumber of events: 15
7 Custom Views
=R !._ Windows Logs Keywords | Date and Time Source Event ID | Task Category -
Anplicatio e:!\.l'-\udi... 10/12/2018 12:22:16 Microso... 4656 Other Object Access Events = OpenSav...
E::> "f\l.‘.-'-\udi... 10/12/2018 12:16:39 Microso. .. 4558  File System ¥ Creater
@ audi... 10/12/2018 12:16:39 Microso. . 4663 File System rorea e
g.—| System '@%Audi... 10122018 12:16:35 Microso. .. 4656  File System Import Cu...
N §—| Forwarded Events '@%Audi... 10122018 12:16:39 Microso... 4658 File System 1. Clear Log
[ Applications and ServicesLogs | € audi... 10/12/2018 12:16:38 Microso, .. 4660 File System
+ Subscriptions  Audi.. 10/12/2018 12:16:33 Microso. .. 4663 File System ¥ Filter Curr...
'f\l:.-'-\udi... 10122018 12:16:39 Microso... 4656 File System D Properties
'Q.‘.-'-\udi... 10/12/2018 12;16:37 Microso. .. 4558  File System - % ;
= Find...
Event 4656, Microsoft Windows security auditing. 4 i save AlE...
General | Details I AttachaT...
View 4
A handle to an chject was requested. -
|G Refresh
Subject:
. Hell 4
Security ID: SYSTEM H rep
Account Name: SERVER3S
Event 4656, M... &
Account Domain: ACME
Legon ID: (el D Event Pro...
Object ] Attach Tas...
Object Server: PlugPlayManager LI 5z copy »
| I - -

Prof. Me. Wallace Rodrigues de Santana

. 210
www.neutronica.com.br



Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

il ¢ Event Properties - Event 4656, Microsoft Windows security auditing.

No registro de evento de auditoria, | = /o=l
pa ra OS eventos de Criagéo de -' A handle to an object was requested. =
arquivos, procurar pelo cédigo de L secuiy SERVERS\ Adrmiristrtor
evento 4656. j hecountDomain: | SERVERS <=
] Logon ID: 021503
Neste evento é possivel ver quem [P e "
fOi O usua’rio; qual O nome do ll gg:i-ll\—.l?:::e: ?:I\eTemp\NewTartDocument.brt <::| -
. . . | Handle ID: Oxfial
arquivo envolvido; e qual foi a I
~ rocess Information:

O p e ra ga O * E:x::: }'El}a:me: té:::f‘:.l't::in::Icn.-vs\lencplcl'rler.exe
N eSte Ca SOI o u S u a ri 0 Ad m i n iSt ra to r . R?lfli':silctnr;:r{][;tion: {00000000-0000-0000-0000-000000000000} <‘|:|
criou (WRITE_DAC) o arquivo frees WRITE DAC e
C:\Temp\New Text Document.txt, logName  Securiy
na d ata e h ora i n d ica d OS. | Source: Microsoft Windows security | Logged: 1?&1’2018 12:15:34' <“:|

Event ID: 4656 | Task Category:  File Systern

Level: Infermation Keywords: Audit Success

User MN/A Computer: SERVER3.acme.com

OpCode: Info

More Information:  Event Log Online Help

¥
Copy |

Close |

! [2]
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Auditoria de sistemas — demonstracao
Verificando os eventos de auditoria

il = Event Properties - Event 4656, Microsoft Windao

No registro de evento de auditoria,
para os eventos de criacao de
arquivos, procurar pelo cédigo de
evento 4656.

Neste evento é possivel ver qguem
foi o usuario; qual o nome do
arquivo envolvido; e qual foi a
operacao.

Neste caso, o usuario Administrator
apagou (DELETE) o arquivo
C:\Temp\New Text Document.txt,
na data e hora indicados.

General | Details |

Subject:

Object:

Security ID:
Account Name:
Account Domain:
Logon ID:

Object Serven
Object Type:
Object Name:
Handle ID:

Process Information:

Process ID:
Process Mame:

Access Request Information:

Transaction ID:

Mere Information:

A handle to an object was requested.

SERVER=\Administrator
Administrator <|‘:|
SERVER3

0:150c3

Security

File
ChTemp\MNew Text Document.bd <::|
Oxdéc

0xf0
ChAWindows\explorer.exe

{00000000-0000-0000-0000-000000000000} ::

Accesses: DELETE
SYNCHRONIZE
Log Mame: Security
Source: Microsoft Windows security | Logged: 10/12/2018 12:16:3?' <::|
| Event ID: 4656 | Task Category:  File Systemn
Level: Information Keywords: Audit Success
Usen MN/A Computer: SERVERZ.acme.com
OpCode: Info

Event Log Online Help

| v

e [2]

)
Copy |

Close |
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Auditoria de sistemas — cuidados

A auditoria do Windows aumenta o processamento e os arquivos de registro de
eventos (log) crescem muito rapido.

Por isso, a auditoria do Windows so deve ser ligada para averiguar
comportamentos pontuais no sistema ou para investigar problemas.

Prof. Me. Wallace Rodrigues de Santana
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Para saber mais...

... leia a apostila Auditoria de Sistemas Informatizados, de Abilio Bueno Neto e Davi
Solonca
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Modulo 18

Return on Security Investiment



Introducao

O Retorno do Investimento de Seguranca, também conhecido como ROSI (Return
On Security Investment), € um método para calcular e determinar se um conjunto
de medidas de seguranca que tem por objetivo mitigar ou reduzir os riscos de
seguranca vale ou nao a pena ser implementado.

Em outras palavras, para que um -
. . ~ Fewer Incidents

conjunto de medidas de seguranca 3 |
seja financeiramente viavel, a
reducao do risco deve ser maior

) - \ Usability Cost of the
do que o custo de implementagéo /|- » | Protection
destas medidas.

Cost of the
Threat - —

Window of Opportunity P
Value for the Attacker
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Return on Investiment

No mundo das financas e dos negdcios, o investimento de capital deve ser medido
pela sua eficacia em gerar rentabilidade para a organizac3o. E ai que entra o
calculo do Retorno do Investimento, ou ROI (Return on Investiment), para a
avaliacao de um investimento.

O ROI é um indice de rentabilidade para um investimento especifico. Ele ajuda a
determinar se devemos fazer o investimento ou simplesmente ignora-lo.

Para gue um investimento seja justificado, deve expressar em termos quantitativos
por que precisa acontecer. As propostas com o maior potencial de rentabilidade
geralmente vencem, e é por isso que as propostas de seguranca da informacao
muitas vezes perdem. O calculo tipico do retorno do investimento é dado por:

Ganho do Investimento — Custo do Investimento

ROI =
Custo do Investimento

Fonte: How to calculate your return on security investments, Isaac Kohen



ROl vs ROSI

Por que o ROI classico nao funciona para retorno do investimento em seguran¢a?

A equacao do ROI funciona apenas para investimentos que geram resultados
positivos, como reducao de custos ou aumento de receita.

Mas o que é um investimento em seguranc¢a?

Um investimento em seguran¢a nao aumenta as receitas diretamente e nem
fornece retorno imediato. Em vez disso, os investimentos em seguranga dizem
respeito ao gerenciamento de riscos que resultam em prevencao de perdas e
mitigacao de riscos. Em outras palavras, a seguranca em geral ndao é um
investimento que fornece lucro, mas que previne as perdas.

Assim, um calculo do ROSI deve indicar quanta perda a organizacao poderia evitar
devido ao investimento em seguranca, por isso se faz necessaria uma férmula
diferente.

Fonte: How to Calculate Return on Security Investment, Matt Middleton-Leal



Conceitos de avaliacao de risco

Para quantificar o impacto da seguranca da informac¢ao nos negdcios, o risco
precisa ser determinado. Os seguintes conceitos de risco serao a base do calculo
do ROSI.

Expectativa de Perda Unica ou SLE (Single Loss Expectancy)

O SLE é a quantia esperada de dinheiro que sera perdida quando ocorrer um risco.
Nesta abordagem, o SLE pode ser considerado como o custo total de um incidente,
assumindo sua unica ocorréncia.

Devido a natureza especifica do incidente de seguranca, a maior complexidade é
levar em conta todos os ativos em que esse incidente tem impacto. Por exemplo,
um laptop roubado nao apenas custara a substituicao do laptop em si, mas
também implicara em perda de produtividade, perda de reputacao, tempo de
suporte de Tl e, possivelmente, custo de perda de propriedade intelectual.

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency



Conceitos de avaliacao de risco

Taxa Anual de Ocorréncia ou ARO (Annual Rate of Occurrence)
A ARO é uma medida da probabilidade de um risco ocorrer em um ano.

Estes dados sao uma aproximacao e podem depender de muitos fatores. Por
exemplo, a ARO de uma inundacao dependera de fatores geograficos, a ARO de
uma falha de disco é influenciado pela temperatura de operacao, a ARO de um
arrombamento dependera da localizagao do ativo, e claro, a ARO também
depende das medidas de seguranca existentes. A ARO de um ataque de cddigo
malicioso bem-sucedido diminuira significativamente apds a implementacao de
um antivirus eficaz.

Uma forma de medir a ARO é avaliando o historico de ocorréncias.

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency
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Conceitos de avaliacao de risco

Expectativa Anual de Perdas ou ALE (Annual Loss Expectancy)

A ALE é a perda monetaria anual que pode ser esperada de um risco especifico
sobre um ativo especifico.

A ALE é dada por:

ALE = ARO X SLE

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency
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Conceitos de avaliacao de risco

Expectativa Anual de Perda Modificada ou mALE (Modified Annual Loss
Expectancy)

A implementacao de uma solucao de seguranca eficaz reduz a ALE. Quanto mais

eficaz € uma solucao, mais reduzida a ALE serd. Essa reducao da perda monetaria
pode ser definida pela diferenca entre a ALE sem a solucao de seguranca e a ALE
modificada (mALE) que implementa a solucao de seguranca.

MALE = ALE X (1 — Taxa de Mitigacio)

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency



Calculo do ROSI

O calculo do ROSI combina a avaliacao quantitativa de riscos e o custo da

implementacao de medidas de seguranca para esse risco. No final, compara a ALE
com a perda esperada. A formula do ROSI é dada por:

ROSI =

ALE — mALE — Custo da Solucao
Custo da Solucao

- Ou -

ROSI =

ALE X Taxa de Mitigacao — Custo da Solucao

Custo da Solucao

- Ou -

ROSI =

(ARO X SLE) X Taxa de Mitigacdo — Custo da Solucao

Custo da Solucao

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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Calculo do ROSI — Exemplo

A empresa ACME esta pensando em investir em uma solucao antivirus. A cada ano
a empresa sofre 5 ataques de virus (ARO = 5). O CSO (Chief Security Officer) estima
que cada ataque custa aproximadamente USS 15.000 em perda de dados e
produtividade (SLE = 15.000). Espera-se que a solucao antivirus bloqueie 80% dos
ataques (Taxa de Mitigacdo = 80%) e ela custara USS 25.000 por ano (incluindo
taxas de licenca, treinamento, instalacdo, manutencao, etc.).

O retorno do investimento em seguranca para essa solucao sera dado por:

(ARO X SLE) X Taxa de Mitigacao — Custo da Solucao

ROSI =
Custo da Solucao

(5 X 15000) X 80% — 25000

ROSI = 25000

140%

Fonte: Introduction to Return on Security Investment, da European Network and Information Security Agency

Prof. Me. Wallace Rodrigues de Santana
www.neutronica.com.br
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Para saber mais...

... leia o documento Introduction to Return on Security Investment, da European
Network and Information Security Agency

Prof. Me. Wallace Rodrigues de Santana
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